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La gestidn de la informacion es un proceso continuo que involucra el diseiio de planes y proyectos de
produccidn/generacion de los datos, cuyo resultado es el acceso a activos y servicios de informacion
comprensibles, de calidad y completamente documentados. Asi los usuarios podran tomar decisiones y
solucion problemas de manera acertada, contando con informacion confiable y oportuna.

La disponibilidad, el acceso, el uso, la custodia y la explotacidn de la informacion se enmarca en una serie
de lineamientos de politicas y estandares que garantizan la calidad, la interoperabilidad, la
administracion de la informacidn, en un entorno de eficiencia y transparencia en la gestion publica.

"Una politica es una serie de principios y estrategias que orientan un curso de accion para alcanzar un
objetivo determinado. Aplicadas al campo de la informacidn, las politicas proporcionan orientacion para
la concepcidn de una estrategia y de programas destinados al desarrollo y uso de recursos, servicios y
sistemas de informacién." (Montviloff, V., 1990)

Asi mismo, constituyen "Una formulacidén o declaracidn general de intenciéon que ayuda a traducir los
objetivos de los programas en realizaciones, suministrando pautas administrativas para la toma de
decisiones y su ejecucién." (Atherton, P.,1999).

Los estandares son acuerdos documentados que contienen especificaciones técnicas o criterios precisos
gue son utilizados consistentemente, como reglas, guias o definiciones de caracteristicas para asegurar
que los materiales, productos, procesos y servicios cumplen con su propdsito

Las politicas y los estandares de informacion son utiles porque normalizan las actividades, facilitan la
toma de decisiones y, en general, suministran los principios de alto nivel y de amplia cobertura que
forman el marco de operacion de la gestion de informacion.

Considerando que la adopcidn de estrategias para incrementar y maximizar el valor de los datos tiene
implicaciones significativas en cuanto a los recursos, se requiere la aprobacion y respaldo de alto nivel
para formular e implementar las politicas y los estandares para la gestion de la informacion.

En el contexto del Modelo de Gestidn de Informacidn del sector minero energético, la formulacién de
politicas y la adopcidn de estandares permiten llevar a la practica, en un contexto de acuerdos y
lineamientos comunes, la implementacidn del Plan Estratégico de Gestidn de Informacidn, los planes
operativos y los proyectos (hitos) del Plan.

A continuacién, se plantean algunos principios para el establecimiento de politicas de gestion de
informacion:

e Los activos de informacion son un recurso estratégico del sector minero energético y sus entidades
adscritas.

o Todos los datos recolectados son de propiedad de las instituciones que los generan (a menos que se
defina explicitamente lo contrario en un acuerdo contractual)

e Los lineamientos de politica seran revisados y si es necesario, actualizados periddicamente.

De acuerdo con los lineamientos de politica propuestos por el Ministerio de Minas y Energia, a través del
Convenio 91 de 2010, celebrado con el Instituto Geografico Agustin Codazzi (IGAC) para la
implementacion de componentes de la IDE sectorial, se platearon los siguientes principios:
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Esencialidad de la informacion: La informacidn, como derecho fundamental, es esencial para lograr un
desarrollo social, cultural y econdmico sostenible de la nacién colombiana.

Disposicidon de la informacion estatal: La informacién del Estado es publica, en tal sentido, ...estard a
disposicion, de forma que no se restrinja, sin justificacién constitucional o legal, su utilizacion de manera
generalizada.

Informacion de la nacién: La informacion producida por las entidades estatales colombianas, en
cumplimento de sus actividades misionales es de la nacion, representada por el Estado, debido a su
caracter de bien publico, y sera considerada como uno de sus activos mds importantes, dada la
multiplicidad de aplicaciones que dicha informacion ofrece.

Propiedad de los productos con informacion: Los productos que contienen informacion se encuentran
protegidos por la normatividad vigente sobre derechos de autor, y en atencion a las disposiciones legales
en el caso de obras creadas por servidores publicos y a las otras formas de adquisicion de los derechos
patrimoniales, son propiedad de las entidades productoras y/o transformadoras.

Utilidad de la informacion geografica: El acceso y el uso de la informacion es un instrumento que puede
generar mayores oportunidades individuales y colectivas, en la poblacién colombiana, a partir de su
interpretacion.

No discriminacidn del acceso a la informacion: En el acceso a la informacidn geografica no debe operar
ningun tipo de discriminacion, salvo las restricciones por motivos de seguridad y/o defensa nacional,
contempladas constitucional y legalmente.

Interoperabilidad de la informacion: Con el fin de facilitar el intercambio de la informacién geografica
es necesaria la interoperabilidad de la misma entre las entidades productoras y/o transformadoras.

Estandarizacidon de la informacion: La informacion debe producirse, de conformidad con los estandares
de calidad, nacionales e internacionales, a efecto que la misma sea exacta, lo cual contribuye a que las
decisiones se tomen de manera precisa.

Colaboracién: La informacion producida por una organizacion estatal se compartird con las demas
entidades, productoras o usuarias, de tal manera que sirva de apoyo a la elaboracién de sus planes y
proyectos misionales.

Facilidad de busqueda: Las entidades productoras y/o transformadoras facilitaran la bldsqueda de la
informacion y los productos derivados de ella, para lo cual dispondran de metadatos, disponiéndose en
ellos sus caracteristicas técnicas, asi como los servicios que se relacionen con los mismos.

Cooperacidon: Las entidades productoras y/o transformadoras de informacion, se regirdn por la
cooperacion. En consecuencia, propenderan por el intercambio de la informacion geografica, sin mas
impedimentos que los de tipo legal, asi como la generacién de convenios para la produccién de
informacion contribuyendo a la disminucion de costos y esfuerzos.

Si bien estos principios fueron planteados para la informacidn geografica, se propone adoptarlos
para los activos de informacién del sector, dada su pertinencia y coherencia con los componentes
del Modelo de Gestién de Informacion que se ha propuesto para el sector minero energético.
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El planteamiento de los lineamientos de politicas y estdndares que se presenta en este documento,
busca definir parametros basicos para abordar el ciclo de vida de los activos de informacién de una
forma organizada, con lo cual es posible identificar acciones de mejoramiento y proponer procesos
eficientes, articulados y de calidad para la toma de decisiones en el sector.

De otra parte, estos lineamientos se armonizan con el marco estratégico sectorial y la normatividad
del gobierno colombiano, en materia de transformacién y gobierno digital.

Adicionalmente, el marco de politicas y estdndares facilitan la implementacion del modelo de
gestion de informacién sectorial, en temas como produccidn, custodia, acceso, uso, proteccion,
documentacion de la informacidn.

En los préoximos capitulos se plantean los lineamientos de politica asociados a los pilares del Modelo
y los principales estandares establecidos para la gestidon de informacién.
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Considerando la adecuada gestién de la informacion involucra el establecimiento de criterios
técnicos de eficiencia y calidad para optimizar los métodos de produccidn, administracion,
estandarizacion, almacenamiento y acceso a los datos, a continuacidon, se propone la
metodologia para la formulacién de politicas de informacidon. Su objetivo es suministrar
pardmetros estandarizados para establecer los lineamientos de gestidn a nivel sectorial.

Esta propuesta incluye el diagrama con los pasos para la formulacién, y los formatos de soporte
para formular las politicas y hacer seguimiento a la interaccion con las instituciones del sector.
Los formatos tienen las siguientes finalidades:

1. Formato Matriz de Temas Prioritarios para la Formulacién de Normas.

Presenta los temas claves de politica identificados por cada uno de los pilares del modelo de
gestidn de informacidn, y la identificacidn de la existencia o no de politicas en las instituciones
adscritas al sector minero energético.

2. Formato Formulacion de Politicas para la Gestion de Informacién

Su funcidon es suministrar una platilla para plantear los lineamientos de politica, sus
antecedentes, alcance y recomendaciones para la implementacién.

3. Formato Registro de Observaciones sobre los lineamientos de politica

Una vez planteada la politica, este formato facilita la documentacién de las observaciones, lo
cual enriquece la participacién y la retroalimentacién en el proceso de implementacion del
modelo y el plan de gestidon de informacion. Esto permite evaluar los cambios propuestos y su
viabilidad y mantener un registro organizado y estandarizado de la evolucién de las politicas en
funcion del tiempo y las necesidades institucionales.

Evaluar las directrices del Gobierno Nacional, el Plan
Nacional de Desarrollo, el Plan Sectorial y las normas

ClO Sectorial en s . . . . . . ..
Analisis de necesidadesy | existentes sobre gestion de informacion, gobierno digital y

coordinacion con

o 1 definicién de temas transformacion digital.
las Instituciones . . S . e
. prioritarios Definir temas prioritarios para la formulacion de politicas
adscritas s . “ .
para el sector. Diligenciar el formato “Matriz de Temas
Prioritarios para la Formulacidn de Politicas”.
CIO Sectorial en Programar la formulacion de propuestas, elaborar el
coordinacién con cronograma y definir los mecanismos de seguimiento, para

o 2 Elaboracidén el cronograma ) .
las Instituciones g medir el avance de cada tema, de acuerdo con la “Matriz

adscritas de Temas Prioritarios para la Formulacién de Normas”
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ClIO Sectorial en

coordinacién con

las Instituciones
adscritas

CIO Sectorial en
coordinacién con
Grupos de Trabajo

CIO Sectorial en
coordinacidn con
Grupos de Trabajo

ClO Sectorial

ClOs o Jefes OTI de
las instituciones

CIO Sectorial

ClIO Sectorial en

coordinacién con

las Instituciones
adscritas

CIO Sectorial

10

Conformacion de Grupos
de Trabajo

Documentacion de
referencia

Formulacion de la politica

Presentacion de la Politica
ante los CIOs o Jefes OTI de
las instituciones

Analisis de la politica y
formulacion de
observaciones

Validacion de
observaciones y
consolidacion de la politica

Aprobacion y divulgacion
de la Politica

Hacer seguimiento a la
implementacién en las
instituciones adscritas

A partir del cronograma, el CIO (Upme) propone la
conformaciéon de equipos para formular las politicas y
coordina las actividades del cronograma

Recopilar y revisar documentos sobre el marco legal
nacional e institucional y sobre avances de otros paises en
el tema a desarrollar.

Diligenciar el formato “Formulaciéon de Politicas para la
Gestidon de Informacion”. Validar su contenido con el CIO
sectorial

Someter la politica de informacién a consideracién de las
instituciones adscritas, con el fin de que se evalle y se
sugieran observaciones

Analizar las implicaciones de la implementacion de la
politica propuesta, en términos del apoyo de alto nivel y la
capacidad econdmica y operativa.

Formular observaciones para mejorar la propuesta.
Recopilar las observaciones y evaluar su pertinencia con el
fin de garantizar la aplicacion adecuada de la politica.
Diligenciar el formato “Registro de Observaciones a la
propuesta de Politica” vy actualizar el Formato
“Formulacién de Politicas para la Gestion de Informacion”,
con las observaciones aceptadas.

Oficializar la politica, mediante un acta o documento.
Realizar la divulgacion de la politica a nivel sectorial.

A través de los mecanismos de coordinacidn y articulacion,
se realiza el seguimiento a los avances de la politica en
cuestion

En este formato se identifican los temas de politica por pilar y se plantea la prioridad y nivel de
aplicacion en las instituciones adscritas. Luego de consultar con las instituciones el estado en temas
fundamentales de politica de informacién, se podra proponer el cronograma de trabajo con las
instituciones. Se propone diligenciar los siguientes campos:
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Este instrumento tiene como finalidad plantear los antecedentes, justificacién, alcance vy
lineamientos para la implementacién de politicas de informacion. Consiste en un registro del marco
normativo, y los estdndares que soportan la implementacién de la politica que se documenta.

MODELO DE
GESTION DE
INFORMACION DEL TEMA:
SECTOR MINERO
ENERGETICO PILAR:

ANTECEDENTES / SITUACION ACTUAL:

PLANTEAMIENTO / JUSTIFICACION:

ALCANCE:

OBJETIVO:

MECANISMOS DE
SEGUIMIENTO:

DECLARACION DE POLITICA:

DIRECTRIZ QUE ORIGING LA NORMA FECHA

ESTANDAR O ESPECIFICACIONES RELACIONADAS:

LINEAMIENTOS PARA LA IMPLEMENTACION:

BIBLIOGRAFIA:

CONTACTO/ RESPONSABLE:

NOMBRE CARGO

INSTITUCION TELEFONO E-MAIL

nde | entos de

ético



Con este formato se registran las observaciones que se han realizado a las politicas y se consolida

su evolucidn.

Observacion
Justificacion
Proponente

Entidad:

Fecha:

Observacion
Justificacion
Proponente

Entidad:

Fecha:

Observacion
Justificacion
Proponente

Entidad:

Fecha:

Observacion
Justificacion
Proponente

Entidad:

Fecha:
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Los lineamientos de politica que se identifican a continuacidn, han sido tomados de los principales
documentos normativos que estdn relacionados con los pilares del modelo de gestién de informacién y que
han sido propuestos en el marco de las acciones que el gobierno nacional adelanta en torno a iniciativas tan
importantes como el gobierno digital, el Sistema Estadistico Nacional, la Infraestructura de Datos Espaciales
y la Transformacion Digital, entre otros.

La Politica del Gobierno Digital establece lineamientos y estdndares minimos para alcanzar los objetivos de
mejorar la calidad, confianza y acceso de los servicios digitales, promover la eficiencia y el fortalecimiento de
la gestidn de las tecnologias de la informaciéon optimizando el uso y aprovechamiento de la informacion para
la toma de decisiones, garantizar el empoderamiento de los ciudadanos a través de un estado abierto
consolidado y propender por el desarrollo de ciudades y territorios inteligentes. (Gobierno de Colombia,
2018)

De acuerdo con el Decreto 1008 de 2018: “...el Manual de Gobierno Digital define los lineamientos, estdndares
y acciones a ejecutar por parte de los sujetos obligados de esta Politica de Gobierno Digital, el cual serd
elaborado y publicado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones...” (Gobierno
de Colombia, 2018). Asi las cosas, en el “Manual de Gobierno Digital” el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC) “establece los lineamientos y estdndares de los componentes de
la politica (TIC para el Estado y TIC para la Sociedad) y de los habilitadores transversales (arquitectura,
sequridad y privacidad de la informacion y servicios ciudadanos digitales)” (MINTIC, 2018).

Los lineamientos de la Politica de Gobierno Digital se agrupan en los siguientes componentes
(MINTIC, 2018):

e GENERACION DE VALOR PARA LA ENTIDAD Y LOS USUARIOS: Realizar el andlisis de datos e
informacion para entender las necesidades, buscando la aplicacion de métodos o herramientas de
innovacion (MINTIC, 2018). La Tabla 1 muestra los lineamientos de este componente, relacionados
con la gestién de la informacion.

Tabla 1. Lineamientos Para La Generacion De Valor Para La Entidad Y Los Usuarios, Politica De Gobierno
Digital (MINTIC, 2018)

Lineamiento DESCRIPCION

Uso de herramientas tecnolégicas como plataformas en linea, o
soluciones de analitica de datos, para recolectar y analizar datos e
informacidn relevante para el disefo y desarrollo de productos o

Identifique y analice
informacion y datos
proactivamente.

servicios.
Evalue la aplicacion de Establezca si para el desarrollo del proyecto se requiere la aplicacién
metodologias de innovacion de metodologias de innovacién.

Metodologia y Cr

Pol



e PARTICIPACION DE TODOS: La entidad debe garantizar que el proyecto o iniciativa, cuente con la
participacién de todas las dependencias y actores externos que estan relacionados con la tematica
que aborda el proyecto. La entidad debe buscar sinergia y articulacidén con otras entidades publicas
que vengan desarrollando proyectos o iniciativas similares (MINTIC, 2018). La Tabla 2 muestra los
lineamientos de este componente, relacionados con la gestidn de la informacion.

Tabla 2. Lineamientos Para La Participacion De Todos, Politica De Gobierno Digital (MINTIC, 2018)

Lineamiento

DESCRIPCION

Genere integracion y
colaboracion entre todas las
dreas responsables

Busque colaboracion con
otras entidades

Las oficinas de tecnologias, sistemas o informdtica tienen un rol de
articulador en los proyectos de TIC, para hacer seguimiento y prestar
soporte a las aplicaciones y soluciones tecnoldgicas. Las areas
funcionales son responsables de la légica funcional y de procesos del
proyecto.

La entidad debe buscar sinergia y articulacién con otras entidades
publicas que vengan desarrollando proyectos o iniciativas similares,
a través de mecanismos de trabajo colaborativo o alianzas o que
permitan conocer factores criticos de éxito y lecciones aprendidas.

e DISENO INTEGRAL DEL PROYECTO: Los proyectos deben incorporar a los usuarios en todas sus
etapas, asi como garantizar la interoperabilidad, seguridad, accesibilidad y usabilidad, apertura,
acceso a través de diferentes dispositivos y un esquema de conocimiento, uso y apropiacién para un
Optimo funcionamiento digital (MINTIC, 2018). La Tabla 3 muestra los lineamientos de este
componente, relacionados con la gestion de la informacion.

Tabla 3. Lineamientos Para El Disefio Integral Del Proyecto, Politica De Gobierno Digital (MINTIC, 2018)

Lineamiento

DESCRIPCION

Estructure todo proyecto
con un enfoque de
arquitectura empresarial

Involucre a los usuarios en
el disefio y ejecucion del
proyecto

Metodologia y Cr
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Todo proyecto que haga uso de las TIC, debe ser analizado vy
estructurado desde las dimensiones de la arquitectura empresarial
(arquitectura misional o de negocio, sistemas de informacion,
informacidn, infraestructura tecnoldgica, gobierno de TI, estrategia
de T.l. y uso y apropiacién).

La entidad debe garantizar la vinculacién de los usuarios en las fases
de disefio, ejecucién, seguimiento y realimentacion del proyecto, a
fin de que sus caracteristicas, necesidades e intereses, sean los que
direccionen el desarrollo y utilizacién de las soluciones tecnolégicas.




Lineamiento DESCRIPCION

Verifique la aplicacion de Identifique si su proyecto busca optimizar o facilitar el acceso
Servicios Ciudadanos adecuado a los servicios que presta la entidad para ciudadanos,
Digitales en el proyecto usuarios o grupos de interés, a través de medios electrénicos.

Todo proyecto que haga uso de TIC, debe ser disefiado para que
desde el principio garantice interoperabilidad, seguridad y privacidad
de lainformacién, accesibilidad, usabilidad, apertura y ubicuidad, uso
de tecnologias emergentes, teniendo en cuenta las necesidades y
caracteristicas de los usuarios.

Incorpore los principios de
disefio de servicios digitales

e GESTION DEL PROYECTO: garantizar que el proyecto o iniciativa que haga uso de TIC cuente con un
conjunto de acciones que permitan una adecuada ejecucion, seguimiento y realimentacién (MINTIC,
2018). La Tabla 4 muestra los lineamientos de este componente, relacionados con la gestion de la
informacion.

Tabla 4. Lineamientos Para La Generacion De Valor Para La Entidad Y Los Usuarios, Politica De Gobierno
Digital (MINTIC, 2018)

Lineamiento DESCRIPCION

Gestiodn de la informacién garantizando la calidad durante todo el
ciclo de vida: desde la creacién y el almacenamiento inicial, hasta el
momento en que es eliminada. Para definir y ejecutar el ciclo de vida
de la informacion, use las siguientes guias del Marco de Referencia
de Arquitectura Empresarial: - Como construir el catdlogo de
Componentes de Informacién. - Guia Técnica Gobierno del Dato. -
Guia Técnica Ciclo de Vida del Dato. - Guia para la gestién de
documentos y expedientes electrénicos

Gestione la informacion
como un producto o
servicio de calidad

Estrategia de gestion de La entidad debe hacer seguimiento y mediciéon al nivel de acceso y
conocimiento, uso, uso de plataformas y herramientas tecnoldgicas, a fin de determinar
apropiacion y divulgacion. su nivel de uso, impacto y aprovechamiento por parte de los usuarios.

De acuerdo con lo anterior, la normatividad emitida por el Gobierno Nacional concerniente a la
gestion de la informacion, establece lineamientos que permiten el fortalecimiento institucional en
lo que respecta a la gestidon de la informacién, abarcando temas de transformacién digital,
innovacion, competitividad, proactividad, interoperabilidad, seguridad y acceso a la informacién,
entre otros. Para la implementacién de la normatividad emitida por el Gobierno Nacional, el MINTIC
ha generado manuales y guias como instrumentos de orientacién.

Metodologia y C é i aplicacion de samientos de




Asi pues, el MINTIC establece el Marco de Referencia de Arquitectura Empresarial v2.0 por medio del
Documento Maestro de Arquitectura Empresarial (MAE)1, el Modelo de Gestion de Proyectos de Tl 2y el
Modelo de Gestion y Gobierno TI3. El objetivo de dichos documentos es orientar la creacién o fortalecimiento
de las capacidades de Arquitectura Empresarial (AE), gestion de proyectos T, gestién y gobierno de TI
requeridos en los procesos de transformacion digital de las entidades del Estado colombiano. (MINTIC, 2019)

En el Documento Maestro de Arquitectura Empresarial v2.0 se establecen los lineamientos para la
implementacién del Modelo de Arquitectura Empresarial. Dichos lineamientos se encuentran agrupados en
los siete dominios que componen el MAE, respecto a la gestion de la informacién se presentan los siguientes
lineamientos:

e Dominio de arquitectura de informacion
Los lineamientos de este dominio permiten definir el disefio de los servicios de informacidn, la gestion del
ciclo de vida del dato, al analisis de informacidn y el desarrollo de capacidades para el uso estratégico de la
misma. (MINTIC, 2019)

Tabla 5. Lineamientos MAE — Dominio de arquitectura de informacion (MINTIC, 2019)

Lineamiento DESCRIPCION

Gestionar y mantener actualizado el catdlogo de los componentes de
informacidn. Las Entidades cabeza de sector deben consolidar y
mantener actualizado el catdlogo de componentes de informacion
sectorial.

MAE.LI.AI.O1 - Catalogo de
los componentes de
informacion

MAE.LI.AI.O2 - arquitectura

) .. Gestionar y mantener actualizada la arquitectura de informacion.
de informacién

MAE.LI.AIL.03 - Marco de Hacer uso del Marco de Interoperabilidad definido por el Estado
interoperabilidad del Colombiano para compartir datos con otras entidades a partir de las
Estado necesidades de intercambio de informacién.

Definir la estructura de los datos maestros de la entidad a partir de

MAE.LI.AI.04 — Datos un ejercicio de arquitectura empresarial en el dominio de
Maestros informacion por cada una de las entidades de informacion mas
importantes.

Definir y mantener actualizado su mapa de informacidn
identificando cada uno de los flujos de informacién actuales y
objetivos.

MAE.LI.AI.05 — Mapa de
Informacion

1 https://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8119.html
2 https://mintic.gov.co/arquitecturati/630/articles-144766_recurso_pdf.pdf
3 https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
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Lineamiento

DESCRIPCION

MAE.LI.AI.06 — Lenguaje
comun de intercambio de
informacion

MAE.LI.AI.O7 — Canales de
acceso a los Componentes
de informacion

MAE.LI.AI.08 — Fuentes
unificadas de informacion

MAE.LI.AIL.09 - Hallazgos en
el acceso a los
Componentes de
informacion

MAE.LI.AI.10 — Apertura de
datos

La Direccién de Tecnologias y Sistemas de la Informacion debe
utilizar el lenguaje comun para el intercambio de informacién con
otras entidades.

Disefiar los mecanismos que permitan el acceso a los componentes
de informacién por parte de los diferentes grupos de interés,
contemplando caracteristicas de accesibilidad, seguridad y
usabilidad. Los mecanismos deben permitir realizar el
entendimiento, andlisis y aprovechamiento de la informacién.

Documentar los hallazgos asociados a los componentes de
informacion identificando el impacto de cada uno.

Documentar los hallazgos asociados a los componentes de
informacidn identificando el impacto de cada uno.

Identificar los conjuntos de datos abiertos y asegurar que se disefien
mecanismos que permitan generarlos a partir de los componentes
de informacién. Estos mecanismos de extraccion deben estar
automatizados para la generacion y publicacion de conjuntos de
datos abiertos en el portal de datos abiertos del Estado.

e Dominio de arquitectura de sistemas de Informacion

Los lineamientos de este dominio permiten que la entidad disefie aplicaciones que soporten de forma
adecuada los procesos y procedimientos de la entidad para ofrecer mejores servicios a los ciudadanos.

(MINTIC, 2019)

Tabla 6. Lineamientos MAE — Dominio de arquitectura de sistemas de Informacion (MINTIC, 2019)

Lineamiento DESCRIPCION
Definir y evolucionar las arquitecturas de referencia tecnoldgicas,
MAE.LI.ASI.O1 - con el propdsito de orientar el disefio de cualquier arquitectura de

arquitecturas de referencia
de la entidad

MAE.LI.ASI.02 -
arquitecturas de solucion
de la entidad

Metodologia y Criterios para la actualizacion

icas y Estandares «

solucion bajo parametros, patrones y atributos de calidad definidos
por la entidad, teniendo en cuenta los principios de disefio de
servicios digitales, definidos en el Manual de Gobierno digital.

Garantizar la definicion, documentacion y actualizacion de las
arquitecturas de solucidn tecnolégica bajo los parametros de las
arquitecturas de referencia de la entidad.

,ic’).n y aplic
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Lineamiento

DESCRIPCION

MAE.LI.ASI.03 -arquitectura
de software

MAE.LIL.ASI.04 — Catalogo de
sistemas de informacion

Definir y documentar la arquitectura de software de los sistemas de
informacidn y aplicaciones de la entidad identificando los diferentes
componentes bajo los pardmetros de las arquitecturas de referencia
definidas.

Disponer un catdlogo actualizado de sus sistemas de informacién,
que incluya atributos que permitan identificar la informacién
relevante que facilite la gobernabilidad de estos. Las entidades
cabeza de sector adicionalmente deben consolidar y mantener
actualizado el catalogo de sistemas de informacidn sectorial.

e Dominio de arquitectura de seguridad

Tiene como objetivo Identificar e incorporar los controles y procesos para asegurar la proteccion de la
informacion mediante un enfoque de arquitectura. (MINTIC, 2019)

Tabla 7. Lineamientos MAE — Dominio de arquitectura de seguridad (MINTIC, 2019)

Lineamiento

DESCRIPCION

MAE.LI.AS.01 - Auditoria y
trazabilidad de
componentes de
informacion

MAE.LI.AS.02 - Proteccion y
privacidad de Componentes
de informacién

MAE.LI.AS.03 - Seguridad y
privacidad de los sistemas
de informacién

MAE.LI.LAS.04 - Auditoria y
trazabilidad de los sistemas
de informacion

Metodologia y Criterios para la actualizacion

icas y Estandares «

Definir los criterios necesarios para asegurar la trazabilidad y
auditoria sobre las acciones de creacidn, actualizacion, modificacion
o borrado de los Componentes de informacidn. Los sistemas de
informacidn deben implementar los criterios de trazabilidad y
auditoria definidos para los

Componentes de informacidn que maneja.

Incorporar, en los atributos de los Componentes de informacion, la
informacion asociada con los responsables y politicas de la
proteccién y privacidad de la informacidn, conforme con la
normativa de proteccién de datos de tipo personal y de acceso a la
informacion publica.

Analizar e incorporar aquellos componentes de seguridad y
privacidad de la informacion que sean necesarios durante todas las
fases del ciclo de vida de los sistemas de informacion.

Desarrollar mecanismos que aseguren el registro histérico de las
acciones realizadas por los usuarios sobre los sistemas de
Informacidn, manteniendo la trazabilidad y apoyando los procesos
de auditoria.

,ic’).n y aplic
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Lineamiento

DESCRIPCION

MAE.LI.AS.05 — Analisis de
riesgos

MAE.LI.AS.06 — Seguridad
informatica

Debe realizar el analisis y gestion de los riegos asociados a su
infraestructura tecnolégica, aplicaciones y componentes de
informacion, haciendo énfasis en aquellos que puedan
comprometer la seguridad de la informacién o que puedan afectar
la prestacion de los servicios de la entidad durante la ejecucion de
los ejercicios de arquitectura empresarial.

Disefar los controles de seguridad informatica para gestionar los
riesgos que atenten contra la disponibilidad, integridad y
confidencialidad de la informacidn identificados durante la
ejecucion de los ejercicios de arquitectura empresarial.

e Dominio de uso y apropiacion de la arquitectura

Los lineamientos de este dominio, habilitan a las entidades a realizar la gestién del cambio y de los grupos
de interés, para desarrollar una cultura o comportamientos culturales que faciliten la adopcién y uso de la

tecnologia. (MINTIC, 2019)

Tabla 8. Lineamientos MAE — Dominio de uso y apropiacion de la arquitectura (MINTIC, 2019)

Lineamiento DESCRIPCION
Contar con un repositorio de Arquitectura Empresarial que le
MAE.LI.LUAA.05 - permita hacer gestion de la Arquitectura Empresarial actual y
Repositorio de AE objetivo de la entidad de acuerdo con las necesidades de los

En el documento del Modelo de Gestidn y Gobierno Tl, se establecen los lineamientos para orientar la gestion
y gobierno de las Tecnologias de la Informacion (Tl). Respecto a la gestion de la informacién se presentan los

siguientes lineamientos:

e Dominio de informacion

interesados y la madurez actual de la capacidad de AE.

Tabla 9. Lineamientos Modelo de Gestion y Gobierno Tl — Dominio de informacion (MINTIC, 2019a)

Lineamiento

DESCRIPCION

MGGTI.LLINF.01 -
responsabilidad y gestion
de los componentes de

informacion

Definir las directrices y liderar la gestién de los Componentes de
informacidn durante su ciclo de vida. Asi mismo, debe trabajar en
conjunto con las dependencias para establecer acuerdos que
garanticen la calidad de la informacion.

Metodologia y Criterios para la actualizacion “ion y aplicacion de lineamientos de
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Lineamiento

DESCRIPCION

MGGTI.LLINF.02 — Plan de
calidad de los componentes
de informacion

MGGTI.LI.INF.03 - Gestion
de documentos electrénicos

MGGTI.LL.INF.04 - Definicion
y caracterizacion de la
informacion
georreferenciada

MGGTI.LI.INF.05 -
Publicacién de los servicios
de intercambio de
componentes de
informacion

MGGTI.LL.INF.06 -Acuerdos
de intercambio de
Informacion

MGGTI.LI.INF.07 — Uso del
Cddigo Postal Colombiano

Contar con un plan de calidad de los componentes de informacién
que incluya etapas de aseguramiento, control e inspeccidn, medicién
de indicadores de calidad, actividades preventivas, correctivas y de
mejoramiento continuo de la calidad de los componentes.

Establecer un programa para la gestion de documentos y expedientes
electrénicos y contemplar dichos componentes dentro de la
Arquitectura de Informacién de la institucién.

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga
sus veces debe acoger la normatividad, los estandares relacionados
de la Infraestructura Colombiana de Datos Espaciales (ICDE), los
lineamientos de politica de informacién geografica y demas
instrumentos vigentes que rijan la informacion geografica segin el
Comité Técnico de Normalizacién, y disponer en el Portal Geografico
Nacional aquella informacién oficial atil para el desarrollo de
proyectos de interés nacional y estratégicos.

Publicar los servicios de intercambio de informacion a través de la
Plataforma de Interoperabilidad del Estado colombiano.

Establecer los Acuerdos de Nivel de Servicio (ANS) con las
dependencias o instituciones para el intercambio de la informacion
de calidad, que contemplen las caracteristicas de oportunidad,
disponibilidad y seguridad que requieran los Componentes de
informacion.

Las entidades de orden nacional y territorial deberan adoptar el uso
del cddigo postal de la Republica de Colombia en el disefio de sus
componentes de informacion.

e Dominio de sistemas de informacion

Tabla 10. Lineamientos Modelo de Gestion y Gobierno Tl — Dominio de sistemas de informacion (MINTIC,

2019a)

Lineamiento

DESCRIPCION

MGGTI.LI.SI.01 -
Metodologia para el

Metodologia y Criterios para la actualizacion

icas y Estandares «

Definir una metodologia formal para el desarrollo y mantenimiento
de software, que oriente los proyectos de construccion o evolucién
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Lineamiento

DESCRIPCION

desarrollo de sistemas de
informacion

MGGTI.LL.SI.02 -Derechos
patrimoniales sobre los
sistemas de

informacion

MGGTI.LL.SI.03 - Guia de
estilo y usabilidad

MGGTI.LL.SI.04 -Ambientes
independientes en el ciclo
de vida de los sistemas de
informacion

MGGTI.LI.SI.05 — Analisis de
requerimientos de los
sistemas de informacion

MGGTI.LL.SI.06 -Integracion
continua durante el ciclo de
vida de los sistemas de
informacion

MGGTI.LL.SI.07 — Entrega
continua durante el ciclo de
vida de los sistemas de
informacion

MGGTI.LL.SI.08 -Despliegue
continuo durante el ciclo de
vida de los sistemas de
informacion

MGGTI.LI.SI.09 - Plan de
pruebas durante el ciclo de

de los sistemas de informacion que se desarrollen a la medida, ya
sea internamente o a través de terceros.

Cuando se suscriban contratos con terceras partes bajo la figura de
"obra creada por encargo" o similar, cuyo alcance incluya el
desarrollo de elementos de software, la entidad debe incluir en
dichos contratos, la obligacion de transferir a la institucion los
derechos patrimoniales sobre los productos desarrollados.

Definir o adoptar una guia de estilo y usabilidad para la institucién.
Esta guia debe estar particularizada de acuerdo con la
caracterizacion de usuarios y segun el canal utilizado por los
sistemas de informacion y, asi mismo, debe estar alineada con los
principios de usabilidad definidos por el Estado colombiano,
asegurando la aplicacion de la guia en todos sus sistemas de
informacion.

Identificar y mantener la independencia de los ambientes
requeridos durante el ciclo de vida de los sistemas de informacion.

Incorporar un proceso formal de analisis y gestion de
requerimientos de software en el ciclo de vida de los sistemas de
informacidn de manera que se garantice su trazabilidad y
cumplimiento.

Garantizar que, dentro del proceso de desarrollo de sistemas de
informacion, se ejecuten estrategias de integracidn continua sobre
los nuevos desarrollos de sistemas de informacion.

Garantizar que, dentro del proceso de desarrollo de Sistemas de
informacidn, se ejecuten estrategias de entrega continua sobre los
nuevos desarrollos de sistemas de informacidn, posterior a la
implementacioén de estrategias de integracién continua.

Garantizar que, dentro del proceso de desarrollo de sistemas de
informacion, se ejecuten estrategias de despliegue continuo sobre
los nuevos desarrollos de sistemas de informacion.

En el proceso de desarrollo y evolucién de un sistema de
informacion, la direccidn de Tecnologias y Sistemas de la

5n y aplicacion eamientos de
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Lineamiento

DESCRIPCION

vida de los sistemas de
informacion

MGGTI.LL.SI.10 - Manual
del usuario, técnico y de
operacion de los sistemas
de informacion

MGGTI.LIL.SI.11 - Estrategia
de mantenimiento de los
sistemas de informacion

MGGTI.LLSI.12 -Servicios de
mantenimiento de sistemas
de informacion con terceras
partes

MGGTI.LI.SI.13 - Plan de
calidad de los sistemas de
informacion

MGGTI.LLSIL.14 -
Requerimientos no
funcionales y atributos
calidad de los sistemas de
informacion

MGGTI.LI.SI.15 -
Accesibilidad

Informacidn o quien haga sus veces debe contar con un plan de
pruebas que cubra lo funcional y lo no funcional.

Asegurar que todos sus sistemas de informacidn cuenten con la
documentacion técnica y funcional debidamente actualizada.

Para el mantenimiento de los sistemas de informacion, la direccion
de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe hacer un analisis de impacto ante cualquier solicitud de
cambio en alguno de sus componentes, con el fin de determinar la
viabilidad del cambio y las acciones a seguir.

Establecer criterios de aceptacion y definir Acuerdos de Nivel de
Servicio (ANS) cuando se tenga contratado con terceros el
mantenimiento de los sistemas de informacion.

Implementar un plan de aseguramiento de la calidad durante el
ciclo de vida de los sistemas de informacion.

En la construccion o modificacidn de los Sistemas de Informacion, la
Direccién de Tecnologias y Sistemas de la Informacién o quien haga
sus veces, debe identificar los requerimientos no funcionales
aplicables asociados a los atributos de calidad, garantizando su
cumplimiento una vez entre en operacion el sistema.

Los sistemas de informacidn que estén disponibles para el acceso a
la ciudadania o aquellos que de acuerdo con la caracterizacion de
usuarios lo requieran, deben cumplir con las funcionalidades de
accesibilidad que indica la politica de Gobierno Digital.

El Modelo de Gestion y Gobierno Tl del MINTIC en el que se definen los lineamientos para orientar la gestion
adecuada de las Tecnologias de la Informacién, establece que la gestidn de la informacidn georreferenciada
debe acogery aplicar los estandares, politicas y demas instrumentos vigentes definidos por la Infraestructura
Colombiana de Datos Espaciales (ICDE) (Lineamiento MGGTI.LI.INF.04 del dominio de gobierno de TI) (MINTIC,

2019a).
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Asi las cosas, la ICDE, en la documentacién relacionada con el Marco de Referencia Geoespacial, define los
lineamientos relacionados con la gestion de la informacién georreferenciada. Estos lineamientos toman como
referencia el Marco Integrado de Informacién Geoespacial (IGIF) desarrollado por la Organizacidn de Naciones
Unidas y el Banco Mundial, basdndose en nueve vias estratégicas que incluyen objetivos especificos para
determinar los alcances técnicos y metodoldgicos necesarios para contar con procesos de explotacion, uso,
integracidn, aprovechamiento y difusion de datos geoespaciales funcionales. (ICDE, 2021)

La ICDE apropia el marco integrado de informacién espacial y lo sintetiza en siete vias estratégicas:
Gobernanza, Gestién de Datos, Comunicacion, Fortalecimiento de Capacidades Territoriales, Estandares de
Informacion, Innovacion y Financiera. Para lo cual define los lineamientos técnicos para la definicion y
caracterizacién de la informacidon georreferenciada de forma articulada con el Marco Integrado de
Informacion Geoespacial y con la normatividad emitida por el MINIC respecto a la gestidon de informacion
geoespacial. (ICDE, 2021)

A continuacidn, se presentan los lineamientos que han sido emitidos por ICDE para la gestidn de la
informacion georreferenciada, agrupados de acuerdo con las siete vias estratégicas del marco de
referencia geoespacial:

e Gobernanza

Tabla 11. Lineamientos Marco de Referencia Geoespacial — Gobernanza (ICDE, 2021)

Lineamiento DESCRIPCION

Articular a través de la ICDE los procesos de integracion, disposicion,
LI.GI.02 adquisicion y explotacién de datos geograficos con el fin de
optimizar la inversién de los recursos publicos.

e Gestion de Datos

Tabla 12. Lineamientos Marco de Referencia Geoespacial — Gestion de Datos (ICDE, 2021)

Lineamiento DESCRIPCION

Elaborar el inventario de datos geograficos producidos en el marco

LI.GD.01
de las responsabilidades inherentes a sus funciones.

Definir y disponer los Datos Geograficos Fundamentales de
LI.GD.02 Colombia, de conformidad con los lineamientos suministrados por la
ICDE a través del Marco de Referencia Geoespacial.

Adoptar los instrumentos legales requeridos para la oficializacion de
LI.GD.03 los Datos Fundamentales en linea con las recomendaciones de la
ICDE.

Adoptar Creative Commons CC-BY 4.0 como instrumento para el

LI.GD.04
licenciamiento de los datos geograficos de Colombia.
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e Estandares de informacion

Tabla 13. Lineamientos Marco de Referencia Geoespacial — Estdndares de informacion (ICDE, 2021)

Lineamiento DESCRIPCION

Implementar los instrumentos y demas recursos normativos
dispuestos por la ICDE para caracterizacion o estandarizacién de los
datos geoespaciales producidos a nivel institucional.

e Plantilla para elaboracion de una especificacion técnica

(1ISO 19131)

e Plantilla para documentacion y disefio de evaluaciones de

calidad (I1SO 19157)
e Plantilla para elaboracién de un catalogo de objetos (ISO

19110)

e Plantilla para la Evaluacién de la calidad de informacién
LLEF.01 geografica

e Plantilla para la documentacion de Especificaciones
Técnicas para producto de datos geograficos

e Plantilla para la documentacion de Catalogo de
Representacion

e Plantilla para la documentacion de Catalogos de Objetos
geograficos

e Guia de implementacidn de Especificaciones Técnicas
para productos de datos geograficos

e Guia de Implementacién Plan de Calidad V 1.1

e Guia de implementacién para la Evaluacién de la calidad
de informacidn geografica V1.

Mantener actualizada la caracterizacion o estandarizacién de los
datos geoespaciales producidos a nivel institucional de conformidad

LI.LEF.02 con la actualizacién del Marco de Referencia Geoespacial expedida
por ICDE y avalado por el Ministerio de Tecnologias de la
Informacién y Comunicaciones.

e Gestion de Datos

Tabla 14. Lineamientos Marco de Referencia Geoespacial — Comunicacion (ICDE, 2021)

Lineamiento DESCRIPCION

LI.CE.O1 Desarrollar de manera conjunta con la ICDE y otros actores
responsables de la gestidon de informacidn geoespacial, procesos de

Metodologia y Criterios para la actualizacion, articulacion y aplicacion de lineamientos de
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https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Especificaci%C3%B3n_T%C3%A9cnica_ISO19131.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Especificaci%C3%B3n_T%C3%A9cnica_ISO19131.docx
https://www.icde.gov.co/node/1374
https://www.icde.gov.co/node/1374
https://www.icde.gov.co/node/1373
https://www.icde.gov.co/node/1373
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Calidad_ISO19157.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Calidad_ISO19157.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla%20para%20la%20elaboraci%C3%B3n%20de%20una%20especificaci%C3%B3n%20t%C3%A9cnica%20ISO19131_V.1.1.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla%20para%20la%20elaboraci%C3%B3n%20de%20una%20especificaci%C3%B3n%20t%C3%A9cnica%20ISO19131_V.1.1.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Doc_Cat%C3%A1logo_Representaci%C3%B3n_ISO19117_V.1.2_MPGP.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Doc_Cat%C3%A1logo_Representaci%C3%B3n_ISO19117_V.1.2_MPGP.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Docum_Cat%C3%A1logo_Objetos_Geograficos_ISO19110_V1.2_MPGP.docx
https://www.icde.gov.co/sites/default/files/2021-05/Plantilla_Docum_Cat%C3%A1logo_Objetos_Geograficos_ISO19110_V1.2_MPGP.docx
https://www.icde.gov.co/sites/default/files/2021-05/Gu%C3%ADa%20de%20Implementaci%C3%B3n%20de%20Especificaciones%20T%C3%A9cnicas%20de%20productos%20de%20datos%20geogr%C3%A1ficos%20ISO%2019131.pdf
https://www.icde.gov.co/sites/default/files/2021-05/Gu%C3%ADa%20de%20Implementaci%C3%B3n%20de%20Especificaciones%20T%C3%A9cnicas%20de%20productos%20de%20datos%20geogr%C3%A1ficos%20ISO%2019131.pdf
https://www.icde.gov.co/sites/default/files/2021-05/Gu%C3%ADa_Plan_Calidad_V.1.1.pdf
https://www.icde.gov.co/sites/default/files/2021-05/Gu%C3%ADa_Evaluaci%C3%B3n_Calidad_V.1.1.pdf
https://www.icde.gov.co/sites/default/files/2021-05/Gu%C3%ADa_Evaluaci%C3%B3n_Calidad_V.1.1.pdf

Lineamiento DESCRIPCION

comunicacion estratégica enfocados en la difusidn de datos,
informacidn y conocimiento geografico.

e Fortalecimiento de capacidades territoriales

Tabla 15. Lineamientos Marco de Referencia Geoespacial — Fortalecimiento de capacidades territoriales
(ICDE, 2021)

Lineamiento DESCRIPCION

Disponer de manera articulada a través de la ICDE, los recursos
LI.CT.01 geograficos que sean generados para el uso y aprovechamiento de
la informacion geoespacial de Colombia.

Emplear en los procesos de gestion de las administraciones
territoriales, la informacion geografica y demds recursos dispuestos
por la ICDE para el uso y aprovechamiento de los datos geograficos
de Colombia.

LI.CT.02

e Innovacion

Tabla 16. Lineamientos Marco de Referencia Geoespacial — Innovacion (ICDE, 2021)

Lineamiento DESCRIPCION

Implementar procesos de innovacidn tecnoldgica en la captura,
LI.IN.O1 procesamiento y disposicion de datos geoespaciales para mejorar la
eficiencia en la produccidn de informacién geogréfica.

Implementar procesos de analisis y explotacién de datos
LI.IN.02 geoespaciales para la generacién de informacién de valor agregado
mediante técnicas modernas de analitica de datos.

Implementar el uso de procesos de Big Data, Inteligencia Artificial y
Machine Learning, entre otros como estrategia para fortalecer la

LI.IN.0O3 . ., s . .,
eficiencia en la produccion y analisis de informacion en la
administracién publica.
Fortalecer la interoperabilidad, integracién y comunicacion entre los
LL.IN.O4 Sistemas de Informacién Geoespacial para el nivel nacional y

territorial
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Por medio del documento CONPES 3975, se define la Politica Nacional Para La Transformacién Digital E
Inteligencia Artificial, que tiene por objetivo potenciar la generacién de valor social y econdmico en el pais a
través del uso estratégico de tecnologias digitales en el sector publico y el sector privado, de manera que
Colombia pueda aprovechar las oportunidades y enfrentar los retos relacionados con la Cuarta Revolucion
Industrial (4RI1). (CONPES, 2019)

Por otra parte, la directiva presidencial 03 de 2021 establece los siguientes lineamientos, respecto al uso de
inteligencia artificial (IA) y la gestidn de la informacién: (Gobierno Nacional, 2021)

e Encaso de implementar proyectos de IA, deberan informa sobre sus avances, dentro de los
respectivos informes anuales de rendicion de cuentas.

e Facilitar la realizacién de sandboxes regulatorios en |IA en el marco de la coordinacién y articulacion
interinstitucional.

e Efectuar el desarrollo de los Proyectos de IA en el marco de la coordinacidn interinstitucional y en
apoyo a la cooperacién internacional que surja en la materia, permitiendo el intercambio de
informacion y el seguimiento a las recomendaciones, con sujecién a las funciones asignadas y a la
normativa aplicable.

e Enelmarcodelaley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones", informar a la ciudadania
cuando estén implementando un proyecto que incorpore sistemas de |IA y el propésito de su uso,
brindando informacion clara y actualizada, con el fin de asegurar el conocimiento de esta tecnologia
y las caracteristicas de los proyectos.

e Desplegar los sistemas de |IA sobre la base de sus funciones, el contexto y en consonancia con el
estado de la técnica. Para este fin implementaran medidas que permitan demostrar de forma activa
su diligencia y cuidado en la implementacidn de estos sistemas.

e Segun sus roles, el contexto y su capacidad para actuar, aplicar un enfoque sistematico de gestion de
riesgos en cada fase del ciclo de vida del sistema de |A para abordar los riesgos relacionados con los
sistemas de |IA y su implementacién, reduciendo cualquier riesgo de discriminacién, entre otras
posibles afectaciones.

e Documentar los procesos y las decisiones adoptadas durante el ciclo de vida del sistema de |A, para
permitir el andlisis de sus resultados, teniendo en cuenta el contexto y siendo coherente con el estado
de la técnica.

Considerando que los datos conforman uno de los elementos centrales para al 4RI, en el documento CONPES
3920, se presenta la POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA), que busca: masificar la
disponibilidad de datos de las entidades publicas, generar seguridad juridica para la explotacién de datos,
generar valor con los datos y generar cultura de datos en el pais (CONPES, 2018). De acuerdo con lo anterior,
a continuacidn, se presentan algunas de las lineas de accidn relacionadas con los objetivos de la politica
nacional de explotacion de datos (BIG DATA):

Tabla 17. Lineas de Accion POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA) (CONPES,
2018).

Lineamiento DESCRIPCION

Linea de accion 1 Disefar e implementar la infraestructura de datos
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Lineamiento

DESCRIPCION

Linea de accion 2

Linea de accion 3

Linea de accidon 4

Linea de accion 5

Linea de accion 6

Linea de accion 7

Linea de accion 9

Linea de accion 10

Linea de accién 11

Linea de accion 13

Adicionalmente, en el documento del Marco de Referencia Geoespacial /a ICDE establece el lineamiento
LI.IN.O3 referente a implementar el uso de procesos de Big Data, Inteligencia Artificial y Machine Learning

Materializar la apertura por defecto, asegurando la calidad de los
datos publicos.

Reglamentar y fortalecer técnicamente la habilitacion general para el
intercambio de informacion entre entidades publicas

Reconocimiento juridico de los datos como activo, esto implica que
se generen las condiciones normativas para habilitar y facilitar el
aprovechamiento de los datos.

Solventar el déficit de proteccidn legal y ético. Definir lineamientos
que deben aplicar las entidades publicas para el adecuado
tratamiento de los datos personales.

Definir condiciones para el intercambio de datos entre los sectores
publico y privado

Nivelar el alistamiento para la explotacion de datos en las entidades
publicas

La masificacién del aprovechamiento de datos hace necesario que se
impulsen los emprendimientos para la oferta de bienes y servicios
basados en datos, los cuales materializan el potencial para el
crecimiento econdmico que representa este activo, como centro de
la economia digital.

Generar los mecanismos para materializar el valor de los datos en las
entidades de la administracion publica

Institucionalizar la explotacidon de datos en la toma de decisiones
publicas

Vincular la ciudadania a la infraestructura de datos

como parte de la estrategia de innovacién. (ICDE, 2021)

El Sistema Estadistico Nacional (SEN) es el conjunto articulado de componentes para la produccién y difusion
de la informacidn estadistica oficial, funciona de manera organizada y sistemdtica a través de las
organizaciones que lo integran, los usuarios, los procesos e instrumentos técnicos. Estd conformado

instrumentos de planificacion estadistica, normas y estandares y calidad estadistica. (ICDE, s.f)
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El MINTIC, con el objetivo de lograr la articulacién para el desarrollo de las fases de produccién de
informacion estadistica y de los indicadores que se definan en los Planes de Informacién Estadistica
Institucional y Sectorial, define los siguientes lineamientos técnicos: (MINTIC, 2020)

e Disponer de informacién estadistica oficial de calidad, con lenguajes y procedimientos comunes
respetuosos de los estdndares estadisticos internacionales, que contribuyan a la transparencia, la
pertinencia, la interoperabilidad, la integracion, el acceso, la comparabilidad, la relevancia, la
continuidad, la oportunidad, la interpretabilidad, la precision y la coherencia de la informacion
estadistica producida.

e Tratarlos datos, esto es, los insumos para la produccion de informacién o indicadores, como un activo
vital para la entidad y, por tanto, deben recolectarlos, almacenarlos, custodiarlos y tratarlos con la
mayor rigurosidad.

e Aplicar rigurosamente los presentes lineamientos técnicos, asi como las metodologias, las buenas
practicas y los estandares definidos para la produccién de informacién estadistica por el lider de la
politica de gestidn de informacién estadistica en Colombia, esto es, el Departamento Administrativo
Nacional de Estadistica (DANE).

e Lacoordinacién entre los productores de informacidn debe tener en cuenta la interdependencia que
hay entre los procesos definidos en la Entidad, las funciones de las distintas dependencias, y los
programas (iniciativas) o proyectos formulados y/o en ejecucién.

e Evitar que problemas relacionados con datos no usados, barreras para acceder a los datos y dificultad
para usar datos, entre otros, tengan consecuencias a un nivel técnico, a un nivel organizacional, o a
un nivel legal).

e Propender por el uso y apropiacion de las practicas, las técnicas y las herramientas correctas para
enfrentar los problemas relacionados con la calidad de los datos y de la informacidn producida.

e las partes involucradas en la produccién de informacion estadistica o de indicadores deben
asegurarse que los datos puedan convertirse en informacion sélida y de calidad que sirva paralatoma
de decisiones, y para ello deben recopilar, almacenar, custodiar, y gestionar los datos de acuerdo con
ciertas reglas de calidad, que forman parte de la gestidn de la calidad de la informacién.

e Para aumentar el nivel de calidad de la informacion y de los datos, deben tener en cuenta los
siguientes dos elementos importantes: (1) el modelo de gestion de la calidad de la informacion y (2)
la metodologia de evaluacién y mejora de la calidad de la informacidn.

e Definir los indicadores de desempefio de ese proceso de tal forma que muestren el estado de salud
de la produccién de la informacién estadistica en la Entidad.

e Definir los siguientes tipos de indicadores de desempefio: (1) indicadores iniciales (indicadores
estructurales), (2) indicadores intermedios (indicadores del proceso), (3) indicadores finales
(indicadores de resultados).

e Tener en cuenta los siguientes puntos cruciales en la construccién de los indicadores de desempeno
del proceso: (1) los indicadores deben representar apropiadamente el proceso; (2) deben ser bien
entendidos y aceptados por los usuarios y por las partes interesadas del proceso; (3) deben ser
rastreables y verificables.

e Tener en cuenta los siguientes requisitos basicos de un indicador de desempefio: (1) un indicador de
desempenfio debe ser simple y facil de Interpretar, (2) debe poder indicar tendencias temporales, (3)
debe responder a cambios dentro o fuera de la entidad, (4) la recopilacién y el procesamiento de los
datos relevantes para la construccién del indicador deben ser faciles, y (5) el indicador de desempefio
debe poder actualizarse facil y rdpidamente (Franceschini et al., 2019, 7).

e Tener en cuenta las siguientes funciones basicas de los indicadores de desempefio: (1) Control. Los
indicadores de desempefio permiten a los tomadores de decisidn evaluar y controlar el desempefio
de los recursos que ellos deben administrar en el marco del proceso. (2) Comunicacién. Los
indicadores comunican el desempefio a los grupos de interés internos y externos. (3) Mejora. Los

ap d

1y ( el [ / ar de
Politicas y Estandares S Minero Energético



indicadores de desempefio permiten identificar brechas (entre desempefio y metas) que idealmente
sefialan el camino para posibles acciones de mejora.

e La Direccién De Regulacién, Planeacidn, Estandarizaciéon Y Normalizacion (DIRPEN) del Departamento
Administrativo Nacional de Estadistica (DANE), en la Guia Para La Construccion De Un Sistema De
Informacion Estadistica proporciona pautas para crear un sistema de informacién estadistica para
acopio y difusidn, asi como el proceso que se debe identificar para que este cumpla con su objetivo.
(DANE, 2021)

e lLa Guia para realizar intercambios de informacién

e Recomendaciones para la difusion y el acceso de informacidn estadistica

La ley 2052 de 2020 reglamenta los servicios ciudadanos digitales, servicios de interoperabilidad,
Servicios de autenticacion digital, servicios de carpeta ciudadana digital y consultas de acceso a la
informacidn publica, con el fin de facilitar, agilizar y garantizar el acceso al ejercicio de los derechos
de las personas, el cumplimiento de sus obligaciones, combatir la corrupcion y fomentar la
competitividad (Gobierno de Colombia, 2020a).

El Decreto 620 de 2020 establece los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales, basandose en principios de accesibilidad inclusiva, escalabilidad, gratuidad,
libre eleccion y portabilidad, privacidad por disefio y por defecto, usabilidad, seguridad, privacidad y
circulacion restringida de la informacién. Este decreto reglamenta la implementacién de servicios
ciudadanos digitales base y especiales (Gobierno de Colombia, 2020).

Los servicios ciudadanos digitales base son (Gobierno de Colombia, 2020).:

e Servicios de interoperabilidad: garantiza el flujo de informaciéon adecuado vy la interaccién
entre los sistemas de informacidon de las entidades, permitiendo el intercambio, la
integraciéon y la comparticion de la informacién.

e Servicio de autenticacion digital: Es el procedimiento que, utilizando mecanismos de
autenticacion, permite verificar los atributos digitales de una persona cuando adelanten
tramites y servicios a través de medios digitales.

e Servicio de carpeta ciudadana digital: Permite a los usuarios de servicios ciudadanos
digitales acceder digitalmente de manera segura, confiable y actualizada al conjunto de sus
datos, que tienen o custodian las entidades.

Los servicios ciudadanos digitales especiales son aquellos que brindan soluciones que por sus
caracteristicas realizan nuevas ofertas de valor y son adicionales a los servicios ciudadanos digitales
base, o bien, corresponden a innovaciones que realizan los prestadores de servicio a partir de Ia
autorizacion dada por el titular de los datos y de la integracion a los servicios ciudadanos digitales
base (Gobierno de Colombia, 2020)..
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Los prestadores, deben adoptar el principio de responsabilidad demostrada (accountability), para lo
cual deberan implementar medidas apropiadas, efectivas y verificables que le permitan demostrar
el correcto cumplimiento de las normas sobre tratamiento de datos personales. Para lo cual se debe
crear e implementar un Programa Integral de Gestion de Datos Personales (PIGDP), junto con una
estrategia de seguridad y privacidad de la informacién, seguridad digital y continuidad de la
prestacion del servicio (Gobierno de Colombia, 2020).

Adicionalmente, el Marco de Interoperabilidad para Gobierno Digital* del MINTIC tiene como
propdsito contribuir en la entrega de servicios digitales, de manera completa y adecuada. Para lo
cual establece principios que permiten impulsar y orientar el desarrollo de capacidades sobre los
servicios de intercambio de informacion, para ofrecerle mejores tramites y en generar servicios
digitales agiles a los ciudadanos, a las empresas u otras entidades publicas.

El documento CONPES 3995 define la Politica Nacional de Confianza y Seguridad Digital, que tiene por
objetivo establecer medidas para ampliar la confianza digital y mejorar la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro digital. (CONPES, 2020)

4 http://lenguaje.mintic.gov.co/marco-de-interoperabilidad
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Los estandares de informacién son un soporte fundamental para garantizar un apropiado proceso de gestion,
qgue garantice la adecuada produccién/generacion, procesamiento, almacenamiento, integracién vy
disposicion de servicios.

A continuacidn, se plantean los principales estandares que se deben adoptar y apropiar en el sector minero
energético, para avanzar en la consolidacidn de los inventarios de activos de informacién, de manera que se
construyan los pilares del modelo y las estrategias del Plan de Gestidn de Informacién Sectorial.

En el contexto de Tl, un estandar contiene un conjunto de especificaciones técnicas que ha sido construido a
través de consenso y que refleja la experiencia y las mejores practicas en un area en particular (MINTIC,
2019b). El Modelo de Arquitectura Empresarial (MAE) v 2.0 de MINTIC, identifica los estandares utilizados en

la industria para el manejo de temas especificos de arquitectura empresarial (MINTIC, 2019a).

Tabla 18. Estandares de Arquitectura Empresarial (CONPES, 2018).

Estandar

DESCRIPCION

ISO/IEC/IEEE 42010:2011
- Systems and software
engineering —
Architecture description

ISO/IEC/IEEE 42020:2019
- Software, systems and
enterprise - Architecture
processes

ISO/IEC/IEEE 42030:2019
- Software, systems and
enterprise - Architecture
evaluation framework

ISO/IEC 27001:2013 -
Information technology
— Security techniques —
Information security
management systems —
Requirements

Unified Modeling
Language® (UML)

Metodologia y Cr
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Este estandar aborda la creacién, analisis y mantenimiento de
arquitecturas de sistemas mediante el uso de descripciones de
arquitectura.

Este estandar establece un conjunto de descripciones de procesos para
el gobierno y la gestion de una coleccién de arquitecturas.

Este estandar especifica los medios para organizar y registrar
evaluaciones de arquitectura para empresas, sistemas y aplicacién de
software.

Este estandar especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad
de la informacién dentro del contexto de la organizacién.

UML es un lenguaje de modelado estandarizado desarrollado para
ayudar a los desarrolladores de sistemas y software a especificar,
visualizar, construir y documentar los artefactos de los sistemas y de
software, asi como para el modelado de negocios y otros sistemas que
no son de software.




Estandar DESCRIPCION

El Lenguaje de Modelado de Sistemas (SysML -systems Modeling
Language) fue desarrollado por el Grupo de Administracién de Objetos
(OMG - Object Management Group), como estandar para la
especificacion de sistemas de informacion.

SysML

El Marco de Referencia Geoespacial la ICDE establece la via estratégica de “Estdndares de
informaciéon”, que ofrece las pautas para la adopcidn de estandares que permitan la
interoperabilidad de datos y proporcionen a los usuarios acceso y uso a la informacién geoespacial
(ICDE, 2021). Definiendo en el lineamiento LI.EF.01 lo siguiente:

“La Directiva Presidencial 03 de 2021 define que las entidades productoras de informacion geogrdfica
deben cumplir con los lineamientos y estdndares dispuestos por la ICDE. Esto se reafirma en el Marco
de Referencia de Arquitectura Empresarial para la Gestion de T, que relaciona lineamientos en
relacidn con la definicion y caracterizacion de la informacion georreferenciada y elementos para el
intercambio de informacion, y precisa que todas las entidades productoras de informacion geogrdfica
deben incorporar los elementos dentro de la arquitectura de servicios tecnoldgicos para constituirse
en nodos de la ICDE, asegurando el intercambio de informacion geoespacial y georreferenciada
(MinTIC, 2019).

Con relacion a la disposicion de los Datos Fundamentales es necesario tener en cuenta que se debe
cumplir con los requisitos minimos a nivel de estdndares: Modelo del dato, Metadato del dato,
Informe de calidad del dato y Catdlogo de objetos. La generacion de metadatos, informes de calidad
de los datos y catdlogo de objetos deberd realizarse bajo estdndares internacionales 1SO.” (ICDE,
2021)

Tabla 19. Estandares para la Infraestructura de Datos Espaciales

Estandar DESCRIPCION

ISO 19104 Terminologia informacion geografica.

ISO 19110 Metodologia para la catalogacion de objetos geograficos.

IS0 19111 Sisttlemas de referencia espaciales de coordenadas y extensidon por valores de
parametros.
Principios de calidad de la informacion geografica, procedimientos de evaluacién de

I1SO 19157 . . ., - . . (e
calidad de la informacidn geografica y Medidas de la calidad de datos geograficos.

ISO 19115 Metadatos informacidn geografica y extensiones para imdagenes y datos malla.
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Estandar DESCRIPCION
ISO 19131 Especificaciones de productos de datos geograficos.
ISO 19126 Registros y diccionarios conceptuales de objetos geograficos.
ISO 19145 Registro de representaciones de localizaciones geograficas puntuales.
ISO 19119 Servicios de informacidn geografica.
ISO 19117 Representacién servicios de informacion geografica.
ISO 19128 Interfaz de servidor web de mapas.
ISO 19142 Servicio web de objetos geograficos.
ISO 19118 Codificacion de informacion geografica.
I1ISO 19139 Metadatos servicios de informacion geografica, implementacién de esquemas XML.
ISO 19149 Lenguaje de expresion de derechos para la informacion geografica (GEOrel).
ISO 19154 Acceso publico, Modelo de referencia Informacion geogréfica.
Open
Geospatial Estandar para la interfaz de un servicio web de mapas. (Web Map Service Interface
Consortium - Standard)
Standards.
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