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Los datos y los sistemas que los gestionan constituyen el activo mas
estratégico para la planeacién y la toma de decisiones en el Estado. En la
Unidad de Planeaciéon Minero-Energética — UPME, la modernizacion de la
gestion tecnoldgica es esencial para asegurar que la informacion del sector
fluya con oportunidad, confiabilidad y trazabilidad, habilitando politicas
publicas basadas en evidencia vy respaldadas por un soporte técnico sélido.

En este contexto, la adopcidn de practicas de Integracidon y Entrega Continua
(CI/CD) se convierte en un habilitador clave para la UPME. Estos procesos
garantizan que las aplicaciones, microservicios y plataformas de datos
puedan evolucionar de manera agil y controlada, asegurando que cada nuevo
desarrollo se integre y entregue de forma automatica, ademas se someta a
pruebas de calidad, y se despliegue en ambientes de forma segura y
escalable. De esta forma, se reduce el riesgo de fallos, se mejora la velocidad
de entrega y se asegura la alineacidn con las necesidades dindmicas del
sector minero-energético.

La implementacién de CI/CD no se limita al aspecto técnico, sino que
constituye un marco institucional de gobernanza digital. Esto permite a la
UPME consolidar una arquitectura tecnolégica que responda a los
lineamientos de interoperabilidad del Estado, incorpore estandares abiertos,
y garantice la disponibilidad y resiliencia de los servicios criticos. Ademas,
facilita la integracidn de mdltiples fuentes de informacién (mercado eléctrico,
hidrocarburos, mineria, energias renovables, entre otros) bajo un esquema de
control de versiones, trazabilidad y despliegue automatizado.

El presente documento establece las politicas y lineamientos para la adopcién
de CI/CD en la UPME. Abarca desde la definicion de estandares de
versionamiento, pruebas y seguridad, hasta la estructuracién de pipelines
automatizados en ambientes de desarrollo, pruebas y produccidn. Asimismo,
se incluyen directrices para el monitoreo, la observabilidad y la
retroalimentacion continua, con el fin de garantizar que cada entrega
tecnoldgica fortalezca la misidn institucional de la UPME y genere valor
tangible para el sector y la ciudadania.
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2. MARCO CONCEPTUAL

En la Unidad de Planeacién Minero-Energética — UPME, la modernizacion tecnoldgica exige asegurar
que los sistemas, aplicaciones y datos puedan gestionarse de manera 4agil, confiable y segura. Este
documento retine los conceptos basicos que fundamentan la adopcidn de practicas de Integracidon y
Entrega Continua (CI/CD), con el fin de organizar los procesos de desarrollo y despliegue tecnoldgico
bajo una estructura clara y coherente. De esta manera, quienes participan en la cadena de valor digital
de la UPME pueden confiar en la calidad de los entregables y garantizar que los servicios
tecnoldgicos estén disponibles para el sector y la ciudadania.

1. Integraciony entrega continua

Se entiende por CI/CD el conjunto de practicas que permiten integrar de manera automatica los
cambios en el cddigo, ejecutar pruebas de calidad y desplegar las aplicaciones en ambientes
controlados. La Integracién continua (Cl) asegura que cada cambio en el cddigo se verifique
automaticamente, previniendo errores y reduciendo tiempos de deteccién de fallos, y la Entrega vy
despliegue continuo (CD) garantizan que las aplicaciones vy servicios se publiquen de manera rapida
y segura en los entornos productivos, con minimo riesgo y maximo control.

2. Gestion de Desarrollos

Gestionar el ciclo de vida de las aplicaciones implica administrar todas las etapas por las que pasan
los desarrollos tecnoldgicos: desde la planificacion, construccidn y pruebas, hasta el despliegue,
monitoreo y eventual retiro. En la UPME, este ciclo debe estar alineado con: la gobernanza de datos,
las politicas de interoperabilidad del Estado, y las necesidades de resiliencia y escalabilidad del sector
minero-energeético.

3. Politicas de informacidn

Las politicas son las reglas que definen cdmo se construyen, validan, publican y monitorean los
servicios tecnoldgicos en la UPME. incluyen:

Roles y responsabilidades en los equipos de desarrollo y operaciones,

Criterios de seguridad y control de accesos,

Procedimientos de pruebas automatizadas,

Condiciones para la publicacidén en cada ambiente (desarrollo, pruebas, produccién),

Estas politicas se ajustan a los lineamientos de Gobierno Digital, las normas de seguridad de la
informacidn vy la legislacion colombiana sobre transparencia y proteccion de datos.
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Estandares CI/CD

Los estandares aseguran que los desarrollos sean consistentes, reutilizables y portables
entre plataformas. En CI/CD, estos estandares abarcan:

Contenerizacion con Docker o equivalentes.

Orquestacién con Kubernetes/K3s.

Versionamiento con Git/GitLab.

Automatizacion de pipelines con GitLab CI/CD, GitHub Actions o ArgoCD.
Normas de seguridad (OWASP, NIST, ISO 27001).

Monitoreo vy trazabilidad con herramientas como Prometheus, Grafana y Loki.
Principios

Interoperabilidad: que los servicios tecnoldgicos puedan integrarse con plataformas
estatales y sectoriales sin depender de un proveedor Unico.

Calidad vy trazabilidad: que cada cambio en el cddigo esté documentado y probado,
garantizando confianza en los despliegues.

Automatizacion: reducir procesos manuales, evitando errores humanos y aumentando la
velocidad de entrega.

Actualizacidn constante: permitir que los servicios evolucionen sin interrupciones,
incorporando mejoras y parches de seguridad.

Seguridad y confidencialidad: proteger los repositorios, pipelines y artefactos frente a
accesos no autorizados o vulnerabilidades.
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3. OBJETIVO GENERAL

Definir las reglas, lineamientos y buenas practicas que permitan a la UPME organizar, automatizar y
proteger sus procesos de Integracion y Entrega Continua (CI/CD), de manera que los sistemas,
aplicaciones y servicios digitales sean siempre confiables, seguros, trazables y estén disponibles de
forma oportuna para apoyar la planeacion y la toma de decisiones en el sector minero-energético.
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4. ALCANCE

Este documento aplica a todas las dependencias, proyectos y procesos de la UPME que desarrollen,
administren o usen aplicaciones, microservicios, modelos de datos o servicios digitales, incluyendo:

e Ciclo de vida del software y servicios digitales: disefo, desarrollo, pruebas, integracidn,
despliegue, monitoreo, mantenimiento vy retiro.

e Tipos de entregables: aplicaciones web, APIs, microservicios, contenedores, scripts de
analitica y ETL, modelos de datos y dashboards.

e Herramientas y plataformas: sistemas de control de versiones (Git, GitLab, Github), entornos
de integracion y despliegue (GitLab CI/CD, ArgoCD, GitHub Actions), contenerizacion
(Docker) y orquestacion (Kubernetes/K3s).

e Estandarizacion de pipelines: define las etapas minimas para construir, probar, validar
seguridad y desplegar servicios, asegurando integridad y compatibilidad.

e Relaciéon con terceros: lineamientos para la interoperabilidad e intercambio con entidades
estatales, contratistas, academia y ciudadania, en armonia con la politica de Gobierno Digital,
la estrategia de Datos Abiertos y las normas de seguridad de la informacién.

Quedan excluidas las actividades que no involucren desarrollo o despliegue de software, o que
deban regirse por normativas especializadas diferentes a las aqui definidas.
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GLOSARIO DE TERMINOS

Pipeline CI/CD:flujo automatizado de etapas que permiten integrar, probar y desplegar
software de manera continua, garantizando calidad y consistencia en los entregables.
Repositorio (Git/GitLab): espacio centralizado donde se almacena, versiona y gestiona el
codigo fuente, asegurando trazabilidad de cambios y colaboracién entre equipos.
Contenedor (Docker): unidad de software empaquetada que incluye el cddigo, dependencias
y configuraciones necesarias para ejecutar una aplicacion de forma consistente en distintos
entornos.

Orquestador (Kubernetes/K3s): plataforma que gestiona automaticamente el despliegue,
escalamiento y operacidn de contenedores, asegurando alta disponibilidad y resiliencia.
ArgoCD/Jenkins: herramienta de entrega continua, que sincroniza automaticamente los
despliegues de acuerdo con la configuracion declarada en los repositorios.

Artefacto: producto generado durante un pipeline (imagen de contenedor, paquete de
software, archivo de configuracidn), que puede ser almacenado vy utilizado en los despliegues.
Testing automatizado: conjunto de pruebas de software (unitarias, de integracion, de
seguridad) ejecutadas automaticamente para validar la calidad antes del despliegue.
Rollback: mecanismo que permite regresar a una version anterior de una aplicacion en caso
de fallos durante el despliegue.

Observabilidad: capacidad de un sistema para ser monitoreado en tiempo real mediante
métricas, logs vy trazas, con el fin de anticipar fallos y garantizar disponibilidad.

DevSecOps: practica que integra la seguridad como un componente transversal en todo el
ciclo de vida del software, desde el desarrollo hasta la operacion.

SECTORIAL
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.6. ROL ADMINISTRADOR DEL SISTEMA DE
INTEGRACION Y ENTREGA CONTINUA

La Subdireccidn de Gestidn de la Informacion actuara como Administrador del Sistema de Integracion
y Entrega Continua (CI/CD) de la UPME. En esta Calidad, le corresponde:

e Gobernanza de la informacion y del software
Definir las politicas, lineamientos y estandares para la construccidn, integracion, despliegue y
operacidon de los sistemas de software y datos. Garantizar el cumplimiento de normas nacionales
(Gobierno Digital, lineamientos MinTIC) e internacionales (ISO/IEC 12207, ISO/IEC 27001, OWASP,
NIST, GitOps).

e Administracion del sistema
Configurar, mantener y actualizar la infraestructura tecnoldgica asociada (repositorios Git, servidores
de integracion, orquestadores de contenedores, sistemas de monitoreo). Gestionar los roles vy
permisos de acceso, asegurando la trazabilidad y auditabilidad de todos los procesos en los pipelines
Cl/CD.

e Control de calidad y validacién
Establecer pruebas automatizadas de seguridad, rendimiento y funcionalidad. Revisar, validar vy
aprobar los artefactos de software antes de su publicacién en ambientes de prueba o produccién.

e Interoperabilidad y difusion
Garantizar que las aplicaciones y servicios se desplieguen bajo estandares abiertos (APls REST,
OpenAPIl/Swagger, OGC para datos geoespaciales, OCl para contenedores). Coordinar la integracion
con otras plataformas sectoriales, nacionales e internacionales.

e Seguridad y respaldo
Implementar protocolos de seguridad en pipelines, repositorios y contenedores (escaneo de
vulnerabilidades, control de accesos, encriptacidn). Establecer mecanismos de respaldo y
recuperacion de configuraciones y artefactos criticos, en concordancia con la politica institucional de
seguridad digital.

e Mejora continua
Monitorear indicadores de desempefio, confiabilidad y uso del sistema CI/CD. Promover la
capacitacién continua de los equipos técnicos en practicas DevSecOps y en herramientas de
integracion y despliegue automatizado.

10
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7. INTEGRACION Y ENTREGA CONTINUA

La integracion y entrega continua constituye un elemento clave en los procesos de desarrollo de
herramientas dentro del marco institucional de la entidad. En el contexto de la UPME, constituye un
insumo esencial para garantizar la incorporacion de cambios, vy evidenciar la evolucidn y trazabilidad
de los cambios realizados sobre las soluciones desarrolladas y agilizar la practicidad de los
despliegues de estas.

1. Definicion

Un proceso de integracidn y entrega continua es en esencia, un conjunto de practicas de desarrollo
de software que automatizan y aceleran la compilacidn, las pruebas y el despliegue de cddigo,
permitiendo lanzar nuevas versiones de forma mas frecuente, rapida vy fiable. Mientras la integracion
continua (Cl) se enfoca en fusionar los cambios de cddigo en un repositorio y ejecutar pruebas
automatizadas, la entrega continua (CD) procura la automatizacion de la liberacidon de estos cambios
a un repositorio de aplicaciones, facilitando el despliegue continuo automaticamente desde el
repositorio hacia usuarios finales.

2. Clasificacion

A nivel internacional, los procesos de CI/CD se agrupan en distintas categorias:

e Integracion continua (Cl): Automatiza la unificacidn frecuente de cambios en el cédigo
fuente dentro de un repositorio central. Permite detectar errores tempranamente
mediante pruebas automaticas en cada commit, asegurando que el desarrollo sea
estable y colaborativo

e Pruebas automatizadas: Ejecuta validaciones sistematicas (unitarias, de integracién,
de seguridad y rendimiento) tras cada integracién de cambios. Esto garantiza que los
nuevos desarrollos cumplen estandares de calidad y no rompen funcionalidades
existentes

e Entrega continua (CD): Automatiza la liberacidon de versiones validadas en entornos
controlados, asegurando que las nuevas funcionalidades estén siempre listas para su
despliegue de manera rapida y trazable

e Despliegue automatizado: Permite que las aplicaciones pasen a entornos de
produccion u otros ambientes con minima intervencién manual, mediante scripts vy
pipelines estructurados. Reduce errores v facilita la replicacion del proceso

e Operacidn: porciones de territorio con condiciones homogéneas delimitadas por
norma o regulacidon, cuya gestion corresponde a entidades competentes (gj.
resguardos indigenas, titulos mineros, areas protegidas).

e Monitoreo y retroalimentacidn: Recoge métricas, logs y alertas del sistema tras cada
entrega, facilitando la observabilidad, la deteccién proactiva de posibles problemas y
la toma de decisiones basada en evidencia

11
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e Rollback y gestidn de versiones: Permite revertir rapidamente a versiones previas en
caso de errores criticos durante el despliegue, asegurando disponibilidad y reduciendo
riesgos para los usuarios finales

e Control de seguridad y cumplimiento: Incorpora practicas de DevSecOps en todas las
etapas, como escaneo automatizado de vulnerabilidades y control de accesos,
garantizando el cumplimiento normativo y la proteccidén de datos

3. Beneficios

e Reduccidn de bugs en produccién: como los pipelines de CICD construyen y prueban
el cédigo después de cada Push en la rama principal, esto se traduce en una cantidad
considerablemente menor de bugs a nivel de produccion.

e Reduccidn de tiempos de entrega: el CICD garantiza que el software se entrega al
cliente en intervalos mas cortos, con calidad y a un ritmo sostenible y durable en el
tiempo.

e Alcance ampliado de conocimientos en desarrollo de software: dado que todos los
desarrolladores rédpidamente integran sus cambios a nivel de cddigo, otros
desarrolladores pueden leer y aprender de esos cambios y el conocimiento se esparce
eficientemente a lo largo del equipo.

e Reduccién de conflictos en integracion de commits: este beneficio es la base del
CICD, evitar el miedo comun asociado a la integracién de cambios, que resulta de
haber aislado de forma permanente los cambios que cada desarrollador hizo en su
entorno en la rama principal.

e Facil mantenimiento y actualizacidn: el CI/CD garantiza que el usuario final tenga su
herramienta con mantenimiento oportuno a través de la solucion de conflictos vy
actualizaciones eficientes.

e Colaboracién garantizada: a través del modelo de responsabilidad compartida, este
enfoque promueve la colaboracidn entre miembros de un equipo, y también entre
diferentes equipos dentro de la entidad.

4. Aplicacion en la UPME

4.1 Aplicacion de CI/CD a Pipelines ETLy ELT

Los procesos de Extraccion, Transformacidn y Carga (ETL) son gestionados desde pipelines
centralizados y automatizados. Esta es una base excelente para adoptar el paradigma de DataOps,
gue aplica los principios de CI/CD al ciclo de vida de los datos, no solo del cédigo. La implementacion
de DataOps implica que los cambios en los scripts, conectores o ldgicas de transformacion de datos
se versionen, prueben y desplieguen de manera automatica, al igual que una aplicacion de software.
Esta practica garantiza que cada pipeline de datos, desde la ingestidon hasta la puesta a disposicidn
para el analisis, esté sometido a controles continuos que aseguren la disponibilidad y calidad de la
informacidn institucional. Un enfoque de DataOps también permite gestionar la complejidad de las
fuentes de datos, los diferentes formatos y la necesidad de mantener un flujo de datos confiable y

12
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de alta calidad para los modelos de simulacidn y los geoservicios que dependen de ellos. Al
automatizar este proceso, se minimizan los errores humanos y se reduce el tiempo de correccion de
fallas, lo que acelera el proceso de toma de decisiones.

4.2 Pruebas Continuas y Gobernanza Automatizada de la Calidad de los Datos

Un componente fundamental de DataOps es la integracion de pruebas continuas en el pipeline de
CI/CD. Estas pruebas van mas alla de la validacidn del cédigo; se enfocan en la calidad de los datos
mismos. Se pueden automatizar pruebas de validacion para verificar la integridad, completitud,
unicidad y consistencia de los datos en cada etapa del proceso de transformacion.

La automatizacion de estas pruebas, como parte de la estrategia de DataOps, establece una
gobernanza del dato desde el cddigo. Se asegura que solo los datos que cumplen con los estandares
de calidad definidos lleguen a los repositorios de produccidn, lo que mejora drasticamente la
fiabilidad de la informacion utilizada para la planificacidn minero-energética. Ademas, esta
metodologia permite una trazabilidad completa, ya que cada cambio en la |dgica de transformacién
y cada validacion de datos se registran en el repositorio de cddigo (Git), permitiendo auditar y revertir
cualquier cambio en caso de un fallo.

4.3 Pruebas Continuas y Gobernanza Automatizada de la Calidad de los Datos

Los datos y servicios geograficos son la base fundamental de la toma de decisiones, ya que la
ubicacidn de yacimientos, proyectos de infraestructura y zonas de impacto son inherentes a su labor.
La ausencia de un marco de automatizacidn en este ambito podria llevar a inconsistencias, errores
manuales y una falta de trazabilidad en la gestidn de sus mapas y bases de datos espaciales.

Para abordar esta necesidad, la implementacién de un pipeline de Geo-CI/CD que integre los
principios de CI/CD al ciclo de vida de los datos y servicios GIS es necesario. Esta estrategia se centra
en el uso de contenedores Docker para empaquetar bases de datos geoespaciales como PostGIS o
servidores de mapas como GeoServer. Al utilizar Docker, se asegura que los entornos de desarrollo,
pruebas y produccidn sean idénticos, eliminando problemas de compatibilidad y garantizando que
un mapa o un analisis espacial se rendericen y se comporten de la misma manera en cualquier
entorno.

4.4 Pruebas Continuas y Gobernanza Automatizada de la Calidad de los Datos
Pruebas automatizadas con el reporte de calidade datos en pipeline de Geo-CI/CD:
e El versionamiento de los esquemas de bases de datos y la |dgica de las consultas espaciales
en un repositorio (GitLab).
e Laejecucion de pruebas de validacion de topologia y atributos sobre los datos geoespaciales,

asegurando su integridad.
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e El despliegue automatico de bases de datos vy la publicacidn de geoservicios (WMS, WFS)
en entornos de prueba.

e Esta propuesta asegura la consistencia, trazabilidad y reproducibilidad de los activos
geoespaciales, fortaleciendo la fiabilidad de la informacion cartografica que la UPME utiliza
para la planeacidon y que sirve para la toma de decisiones sectoriales.

4.5 Implementacién de MLOps para Modelos de Simulacién y Analitica Avanzada

La adopcion de un marco de MLOps, que extiende los principios de CI/CD al ciclo de vida de los
modelos de machine learning y simulacién. Un modelo de simulaciéon no es solo cddigo; es una
combinacion de cddigo, datos de entrada, parametros y un entorno de ejecucion. Un pipeline de
MLOps automatiza la gestion de estos cuatro componentes, lo que es fundamental para garantizar
la robustez de los analisis de la UPME.

MLOps= ML + DEV + OPS
¥ ]

'v

Experiment Develop Operate
Data Acquisition Modeling+Testing Continuous Delivery
Business Understanding Continuous integration Data Feedback Loop
Initial Modeling Continuous Deployment Syatem + Model Monitoring
Data Model Model Monitoring Model governance
management development deployment andlogging and compliance
8 {
@ v - ; Data : pS:
o ) { » > . -
’ Code | vellvellve
% @ | m + Model Repo, Serving
T 7, & Monitoring
) )
g g villvsllng
Model Training &
Data Engineer Data Scientist Model Validation

Figura 1. Esquema de ciclo de vida MLOps (tomado de Que es MLops?)

En la figura 1 muestra el ciclo de vida en MLOps (ML + DEV + OPS), que integra la gestion de datos,
el desarrollo, despliegue, monitoreo y gobernanza de modelos de machine learning mediante
plataformas CI/CD y colaboracién entre ingenieros de datos y cientificos de datos. Esto permitira
una estandarizacion en los procesos de despliegue de modelo y manejar versionado de modelo.
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4.6 Implementacion de MLOps para Modelos de Simulacion y Analitica Avanzada

MLOps ayuda a reproducibilidad cientifica de los resultados. La UPME produce andlisis y
proyecciones que fundamentan la politica publica, y la confianza en estas decisiones depende de la
capacidad de la entidad para demostrar que los resultados de sus simulaciones son consistentes y
reproducibles permitiendo también la auditoria de estos resultados.

Para lograr esto, el pipeline de CI/CD debe incluir una fase de pruebas automatizadas que valide el
rendimiento, la precision y la robustez del modelo. Al igual que con los geoservicios, estas pruebas
se ejecutaran en entornos estandarizados y aislados (Docker o Kubernetes), lo que elimina las
"dependencias" del entorno que a menudo causan fallas y resultados inconsistentes. Al garantizar
qgue el mismo modelo, con los mismos datos y parametros, genere siempre el mismo resultado, la
UPME fortalece la transparencia y la confianza publica en su metodologia y en la solidez de la
evidencia que produce. Este enfoque tecnoldgico no solo mejora la eficiencia, sino que también
respalda un principio fundamental del Gobierno Digital.

4.7 Gestion Automatizada de Bases de Datos y APIs con CI/CD

La incorporacién de bases de datos y APIs en pipelines de CI/CD permite un control técnico continuo
sobre la infraestructura de datos. Cada ejecucion del pipeline integra pruebas unitarias sobre
consultas y procedimientos, validaciones de integridad y consistencia, asi como monitoreo
automatizado de rendimiento y disponibilidad de los servicios. En el caso de las APls, se incluyen
pruebas automdticas de endpoints para validar tiempos de respuesta, cddigos de error vy
compatibilidad, ademas de la generacion automatica de documentacidn y la activacidn de alertas en
caso de fallas.

Las bases de datos, por su parte, se despliegan bajo controles de consistencia y validacién de datos,
lo que garantiza que cualquier actualizacién se ejecute de forma confiable en los entornos de
desarrollo, pruebas y produccion.

La seguridad se asegura mediante gestion centralizada de credenciales, cifrado en transito
(TLS/HTTPS) y mecanismos de autenticacion y autorizacidon que restringen el acceso a usuarios y
servicios autorizados.

Con este enfoque, la gestidon de bases de datos y APIs se integra plenamente a la estrategia de
DataOps, asegurando estandarizacion, trazabilidad y confiabilidad técnica en todos los procesos de
despliegue.
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