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Proyecto: Fortalecimiento de los servicios digitales aumentando la
capacidad para la transformacion digital e interaccién con el
ciudadano

Documento de Justificacion

1. INFORMACION DE CONTEXTO

El mundo es cada vez mas digital, lo que impacta en la vida de los ciudadanos;
la manera como las personas acceden a la informacion, la educacion, el trabajo, asi como
su propia interrelacion se ha venido transformando debido a la incursién y uso de las
tecnologias de la informacién y las comunicaciones (TIC), el auge y cambio se considera
de una manera progresiva lo que ha llevado a pensar el transito a una cuarta revolucion
industrial (conocida como 4RlI), la cual se diferenciara de las demas porque apareceran una
serie de nuevas tecnologias disruptivas, donde los datos son el insumo y activo
fundamental, y la inteligencia artificial y el blockchain juegan un rol central; asi como la
velocidad del cambio tecnoldgico, lo que hace que la asimilacion y adaptacion de nuevas
tecnologias sea una tarea dificil. La transformacion digital genera oportunidades de
desarrollo e implica desafios, donde se hace indispensable atenderlos de manera oportuna
para minimizar el aumento de brechas, avanzando a la adopcién de estrategias donde la
administracién publica haga un uso inteligente de los datos y de las tecnologias disruptivas
para mejorar la eficiencia y la competitividad y generar desarrollo.

La constante evolucién del gobierno electrénico en Colombia, ha dejado clara
la importancia de las TIC para mejorar la gestion en las entidades publicas, asi como los
servicios que el Estado presta al ciudadano, no obstante, ahora surge una nueva realidad
en donde la politica de Gobierno Digital no solamente mejora los procesos y los servicios
existentes, sino que permite llevar a cabo procesos de transformacion digital que modifican
la forma en que tradicionalmente el Estado se ha venido relacionando con el ciudadano.

La politica de Gobierno Digital define lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital del Estado, a fin de lograr
una mejor interaccion con ciudadanos, usuarios y grupos de interés.

Con la expedicién del Decreto 1008 de 2018, se realizaron ajustes e impartieron
lineamientos generales respecto de la Politica de Gobierno Digital entendida como “el uso
y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital”, indicando que su implementacién debe
realizarse bajo un esquema de coordinacion y colaboracién arménica en aplicacion de los
principios sefalados en los articulos 113 y 209 de la Constitucion Politica. El Estado debe
buscar la entera satisfaccion de sus ciudadanos, siempre a través de politicas de buen
gobierno como la trasparencia, los ejercicios de rendiciobn de cuentas y un oportuno y
eficiente servicio al ciudadano.

Para el desarrollo de la politica de Gobierno Digital, las entidades publicas deben
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consolidar y adoptar los lineamientos y estandares de los componentes de la politica, asi
como los habilitadores transversales (arquitectura, seguridad y privacidad de la informacion
y servicios ciudadanos digitales), desarrollar procesos y procedimientos que hagan uso de
las tecnologias de la informacién, con un enfoque de seguridad de la informacion y alineado
con la arquitectura institucional de la entidad, enfocado en el logro de las metas y objetivos
institucionales.

2. DESCRIPCION E IDENTIFICACION DEL PROBLEMA

Actualmente la UPME tiene una limitada interrelacion con la ciudadania debido a la falta de
apropiacion de servicios ciudadanos digitales, aunque el dltimo resultado del indice de
desempefio institucional - politica de gobierno digital se obtuvo un puntaje de 84,3 se debe
propender por la oferta de nuevos y mejores servicios que permitan posicionarlos y lograr
un mayor nivel de acercamiento e interrelacion por parte del ciudadano con los servicios de
tecnologias de la informacién de la entidad.

La mediciéon del desempefio institucional mide anualmente la gestién y desempefio de las
entidades publicas, proporcionando informacién para la toma de decisiones en materia de
gestion y, de acuerdo con los resultados obtenidos, cada entidad elabora sus planes
encaminados al cierre de las brechas identificadas y en linea con las recomendaciones
emitidas por funcién puablica. En cuanto al puntaje obtenido por la unidad en la politica de
gobierno digital para el afio 2021, nos ubicamos 1,7 puntos por debajo del promedio del
sector como se puede apreciar en la imagen anexa.

E Minas Y Energia 86,0

Ministerio De Minas Y Energia 99,3
Servicio Geolodgico Colombiano 99,2
Comisidn De Regulacién De Energia Y Gas 89,9
Agencia Nacional De Mineria 86,5
Unidad De Planeacion Minero Energética 84,3
Agencia Nacional De Hidrocarburos 82,3

Instituto De Planificacion Y Promocion De Soluciones Energéticas Para Las Zonas No Interconectadas 74,0

Fuente: https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

Lo anterior, es el resultado del reducido desarrollo de los habilitadores transversales de la
politica de gobierno digital a través de la cual se busca promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital, a través de la habilitacion y mejoramiento de Servicios Digitales
de confianzay calidad, a través de procesos seguros y eficientes a través del fortalecimiento
de las capacidades de gestion de tecnologias de informacion, para facilitar la toma de
decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacion y de esta manera lograr el empoderamiento de los ciudadanos a través de la
consolidacion de un Estado Abierto.

Es necesario promover la importancia de las TIC para mejorar la gestion institucional, asi
como los servicios que se prestan al ciudadano, mejorando los procesos y los servicios
existentes, a través del desarrollo de procesos de transformacion digital que faciliten la forma
de relacionamiento con el ciudadano, buscando ser mas eficientes para atender las
necesidades y problematicas de los ciudadanos y que éstos sean los protagonistas en los
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procesos de cambio a través del uso y apropiacion de las tecnologias digitales.

Aunque en la Entidad se han tenido avances considerables en la estrategia y gestién de
Tecnologias de la Informacién (TI) a través de la formulacion y desarrollo del Plan
Estratégico de Tecnologias de Informacién (PETI) (2021-2022)! y los planes de seguridad
de la informacion entre otros, dando especial énfasis al componente de infraestructura
tecnoldgica y seguridad de la informacion; la adopcion, apropiacién e implementacion del
gobierno de Tl y de datos se ha venido adelantando en un nivel primario, asi como la gestion
de los servicios de Tl y adopcion de nuevos modelos y métodos que faciliten el logro de los
objetivos y aprovechamiento de manera eficiente de la tecnologia, lo que obedece a una
falta de lineamientos y un gobierno de Tl cimentado y adoptado, que se hace necesario
robustecer para responder al dinamismo al cual se ha venido enfocando la entidad logrando
el aprovechamiento, uso y aporte de la tecnhologia para el quehacer institucional.

Con el fin de lograr fortalecer la gestién de capacidades de Tl que permitan la satisfaccion
de los grupos de interés y ciudadania en general, bajo la alineacion de la estrategia y gestion
de TI con la estrategia de la entidad para el logro de los objetivos institucionales, se hace
necesario propender por la adopcion y cumplimiento de los lineamientos, guias y estandares
existentes en el mercado y emitidos por el Gobierno Central en cabeza del MINTIC,
promoviendo la gestion de los recursos y proyectos en busqueda del logro de los objetivos
y resultados establecidos, de manera oportuna, eficiente y confiable, identificar y definir
productos y servicios digitales con el fin de dar respuesta a los requerimientos institucionales,
del ciudadano y del sector, asi como establecer una estrategia que oriente la gestion y
aplicacion del componente TIC partiendo de la estrategia institucional, mantenimiento de la
continuidad y optimizacion de los servicios y aprovechamiento de TI, el desarrollo de
actividades encaminadas a la planeacion estratégica de TI, modernizacién y actualizacion
de bienes informaticos (hardware y software) y adopcion de nuevas soluciones tecnoldgicas
gue respondan a las necesidades de la entidad.

Debido al crecimiento de proyectos institucionales (misionales y administrativos), se debe
contar con los recursos humanos, tecnoldgicos y financieros para responder de manera
eficiente a la demanda institucional en lo relacionado con el componente TIC.

1 Ver PETI UPME: https://www1.upme.gov.co/Entornoinstitucional/Planeacioninstitucional/Paginas/Plan-estrategico-de-
tecnologias-de-informacion.aspx
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Causas y efectos del Problema

EFECTOS

INCIRECTOS

EFECTOS
DIRECTCS

PROBLEMA
CEMTRAL

Defidenteinterr elacion del dudacdano con los servicios
digitales dela entidad

Bajainteraccion con los ciudadan os y actores clavedela
Enticac!

Bajonivel deasertividad en la prestacion de servicios de
Tecnologias deinformacion al ciudadano

|

Insuficiente arquitectura tecnologica y de aplicaciones que
responda alos requerimientos dela ciudadania

Insufi ciente spropiacidn de latransform azidn digital

Baja adopcion detecnologias en respuesta a las dinamicas dela

ciudadania

Baja interaccion y ernpoderarmiento ciudadano frente a los servicios digitales hablitades por la UPME

Indicador: Indice de desempeiio institucional politica de gobierno digital (unidad de medida: puntaje). Linea base 84,3

Reducido desarrallo delos habilitadores tran sversales de
la politica de gobierno digital {Arquitectura, Seguridad y

Baja capacidad institucional anivel dearquitectura

Limitada implementacion del modelo deGestion delnformacién

privaddad y Servicios Ciudadanos Digitales). tecnoldgicay desistemas de informadon Institucional
Baja identificacion
de pricridades de
inexstencia de Bajo nive demadurez O ., Poco impulso a 1+
continuiclac en los dela estrategia de inima prograrmacian y Limitados lineamientos Gestion gercicios y [investigacion
CALSAS dimensionamiento de |a .
i gercidos de Gobiernode para aplicabilicad dd ciclo atomizada dela generacion de desarrolloe
INDIRECTAS : . . totalidad de proyectos " i iA
arguitectura empresarial Tecnologias dela institucionales devida dd software informacion productos de innovadon)con
informacién [T} analitica enfogueala
transforrmacian
digital

La Politica de Gobierno Digital habilitador en la generacion de valor para el ciudadano, al
tener un nivel de madurez gestionado, se hace necesario el desarrollo de acciones que
permitan ir avanzando hasta lograr el nivel de madurez de optimizacién donde se aplica
la mejora continua de los procesos (niveles CMMI modelo aplicado al desarrollo de
hardware, software y servicios), lo que limita la capacidad de respuesta efectiva en la
prestacion de servicios Tl requeridos en la dinamica institucional frente al ciudadano. Con
el desarrollo minimo de los ejercicios de arquitectura empresarial la identificacion de
brechas para la definicion de planes de trabajo dificulta el desarrollo de proyectos que
generen valor de manera continua y que den respuesta a las necesidades identificadas.

La arquitectura tecnoldgica existente respondia a los requerimientos de capacidad
computacional (procesamiento y almacenamiento) frente a la dinamica institucional de
vigencias anteriores; la proyeccion y relevancia de la UPME a nivel sectorial y nacional
genera la necesidad de fortalecer la plataforma tecnolégica desde el punto de vista
operacional y de aprovisionamiento, con el fin de responder a las necesidades
institucionales en relacion al incremento de usuarios internos derivados de proyectos y
retos institucionales (22% en los Gltimos cuatro afios?), asi como usuarios externos por el
inicio de la implementacion de servicios digitales dispuestos a través del web site, el
aumento de los datos e informacion base para la generacion de los proyectos

2 Célculos propios a partir de los buzones adquiridos por vigencia 2019-2022



qUbine

3.

FINES
INDIRE
CTOS

OBJETI

OBJETI
¥Os5

INDIRE
CTOS

institucionales que requieren de almacenamiento y copias de respaldo, al igual que la
implementacién de servicios demandados por el incremento del uso de la virtualidad.

Para tener una gestion eficiente de la informacién se requiere disponer e implementar la
administracion de informacion como soporte de los sistemas de informacién, y la
implementacién de las nuevas herramientas que conlleve a la transformacion digital de
manera concordante con las iniciativas de cierre de brechas del modelo de gestion de la
informacion establecida para el sector.

IDENTIFICACION DEL OBJETIVO GENERAL Y OBJETIVOS ESPECIFICOS

Mejarar el nivel de asertividad en la prestacién de
servicios de Tecnalagias de informacidn al Fartalecer la apropiacidn de la transfarmacian digital
ciudadano

Mejarar el empaderamiento de los ciudadanos frente alos servicios
digitales de |2 entidad.

Robustecer |la arquitectura tecnolégica v de
aplicaciones que responda a los requerimientos de
la ciudadania

Aumentar la interaccidn con los ciudadanos y actares clave de la Incrementar la adopeidn de tecnologias enrespuesta alas

Entidad a través de servicios digitales dindmicas de la ciudadania

Fortalecer la interaccion y empoderamiento ciudadano a través de la habilitacion de servicios digitales

Indicador: Indice de desempeiio institucional politica de gobierno digital (unidad de medida: puntaje). Meta: 94

Aumentar la capacidad institucional a nivel de

) L . Mejorarlai iGn del modelo di ign di
arquitectura tecnologica y de sistemas de

Informacian Institucional

Incrementar el desarrollo de los habilitadores transversales de la
politica de gobiernc digital

informacion
Identificar las
Incrementar la . prioridades de
. . Fortalecer los P Optimizar L
Incrementar el nivel programacion y . . Optimizar los . Investigacion,
P . . . lineamientos para la ejercicios y
Implementar ejercicios de de madurez de la dimensionamiento procesos de Desarrolloe

licabilidad del . ion d o
arguitectura empresarial estrategia de de |a totalidad de Eplicabilicad oe gestion de generacionoe Innovacion, con

. ciclo de vida del . ro productos de
Gobierno de Tl proyectos informacion L enfoqueala
L software analitica L.
institucionales transformacion
digital

Este proyecto busca fortalecer la apropiaciéon de los productos y servicios por parte de la
Ciudadania y Actores clave de la Entidad, por medio del fortalecimiento de la gestion de
capacidades de Tl que permitan la satisfaccion de los grupos de interés y ciudadania en
general, através de la estrategia y gestion de Tl, para lo cual se establecen como actividades
claves para el cumplimiento de los objetivos y metas propuestas:

o Definir y estructurar las acciones tendientes a la apropiacién e implementacion de la
politica de Gobierno Digital;

¢ Mantener y fortalecer el modelo Operativo de TI;
Robustecer el nivel de madurez de la estrategia de infraestructura y soluciones en la
nube;

o Administrar de manera eficiente el Software a nivel Institucional, de cara a la mejora
de los productos y servicios prestados a la ciudadania;

e Realizar la adopcién del modelo de gestion de Informacion Institucional; Identificar y
apropiar soluciones de TI.,

La gestion estratégica de Tl, se hace indispensable para minimizar la desarticulacién entre
Tl y las demas areas de la Entidad; para lo cual, también se requiere continuar con la
adopcion de metodologias y marcos de trabajo para la estrategia de gobierno de Tl tales



qUbine

como ITIL, COBIT, PMP, entre otros. Los siguientes pilares sobre los cuales se enmarca el
proyecto, deben estar alineados e integrados con el fin de lograr un desarrollo arménico
entre los modelos y necesidades de la Entidad, con los procesos de negocio y las
tecnologias de la informacion

e La modernizacién de la arquitectura tecnoldgica y de aplicaciones, debe estar
alineada con la identificacion de las soluciones existentes en el mercado que
respondan a las necesidades institucionales, enmarcadas en tecnologias amigables
con el medio ambiente y, en linea con lo establecido en el ejercicio de arquitectura
empresarial que corresponde a la logica de los procesos de negocio y la
infraestructura de Tl que reflejan los requisitos de integracion y normalizacion del
modelo de funcionamiento de la Unidad.

e Los proyectos de ingenieria de software registrados en el PETI, deben responder a
los requerimientos identificados en las diferentes dependencias de la Entidad y
acorde con las necesidades de los usuarios y estandares de desarrollo.

e Se hace indispensable llevar a cabo una gestion eficiente de la plataforma
tecnoldgica institucional, con el fin de responder de manera oportuna y eficaz a los
requerimientos de la Entidad, y por ende al cumplimiento de los objetivos, misién y
vision de la Unidad

e Dado que la informacién es el activo mas importante de la entidad, se deben
adelantar proyectos enmarcados en la definicion, implementacion y sostenimiento
del sistema de gestion de seguridad de la informacién, de acuerdo con el MSPI
(modelo de seguridad y privacidad de la informacion), asi como el uso de la
infraestructura tecnoldgica para el procesamiento y almacenamiento de la
informacion institucional.

Es importante el entendimiento y apropiacion de la Estrategia de Tl institucional por parte de
los servidores de la Unidad, con el fin de lograr los objetivos de este proyecto y de esta
manera aprovechar la tecnologia y gestion de esta, de manera propositiva y aportante a
logro de los objetivos institucionales.

4. INDICADORES QUE MIDEN EL OBJETIVO

El objetivo general de este proyecto el cual es “Fortalecer la interaccion y empoderamiento
ciudadano a través de la habilitacion de servicios digitales” esta orientado a aumentar el nivel
de madurez de la politica de gobierno digital. Por ello el indicador de resultado de este
objetivo es, resultado del indice de desemperio institucional - politica de gobierno digital,
cuya meta se estima al 2026 en un puntaje de 94.

5. ANALISIS DE LA POBLACION

5.1. Poblacién afectada

La poblacién afectada en el proyecto de inversion es toda la poblacion del territorio nacional.
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POBLACION AFECTADA POBLACION OBIETIVO
Ciudadania Ciudadania
QUIENES SON Agentes, Operadores de los recursos minero  [Consumidores de los recursos minero
{NOMBRE) energéticos energeticos
Ciudadania en general Ciudadania en general
Agentes, comercializadores, gremios, usuarios |Agentes, comercializadores, gremios, usuarios
de energia, hidrocarburos o productos de la de energia, hidrocarburos o productos de la
CARACTERISTICAS

{Descripcion de la
poblacion-quienes son
ellos)

mineria en los sectores residencial,
industrial, terciario, oficial, de todos los
estratos socio econdmicos.

mineria en los sectores residencial,
industrial, terciario, oficial, de todos los
estratos socio econdmicos.

CANTIDAD

48,258,494

48,258,494

UBICACION

Territorio Nacional

Territorio Nacional

5.2.

Fuente. Censo de DANE.2018

Poblacion objetivo

La poblacion objetivo en el proyecto de inversién es toda la poblacion del territorio nacional.
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{Descripcion de la
poblacion-quienes son
allos)

mineria en los sectores residencial,
industrial, terciario, oficial, de todos los
estratos socio econdmicos.

POBLACION AFECTADA POBLACION OBIETIVO
Ciudadania Ciudadania
QUIENES SON Agentes, Operadores de los recursos minero  |Consumidores de los recursos minero
{(NOMBRE) energeticos energeticos
Ciudadania en general Ciudadania en general
Agentes, comercializadores, gremios, usuarios |Agentes, comercializadores, gremios, usuarios
de energia, hidrocarburos o productos de la de energia, hidrocarburos o productos de la
CARACTERISTICAS

mineria en los sectores residencial,
industrial, terciario, oficial, de todos los
estratos socio econdémicos.

CANTIDAD

48,258,494

48,258,494

UBICACION

Territorio Nacional

Territorio Nacional

Fuente. Censo de DANE.2018

6. LOCALIZACION DEL PROYECTO

El proyecto se ejecuta en el territorio nacional.

7. DEPENDENCIAS QUE EJECUTARAN EL PROYECTO

Este proyecto de inversién sera ejecutado por la Oficina de Gestion de Informacion (OGl).

8. IDENTIFICACION DE LOS PARTICIPANTES




ROL

(Cooperante,

Oponente, INTERES EN LA SOLUCION CONTRIBUCION

Beneficiado,
Perjudicado)

Generar politica publica con el Plan
de Expansion de Generacion y
Transmision del Sector Eléctrico, en
concordancia con el Plan Nacional
de Desarrollo, los demas planes
Ministerio de subsectoriales y la politica Genera politica publica para la
. . Cooperante L . e e .
Minas y Energia macroeconémica del Gobierno Planeacion energética del pais
Nacional, para zonas
interconectadas y no
interconectadas, considerando el
desarrollo de fuentes y usos
energéticos
Entidad adscrita sector minas y
energia
Apoyar la transformacién digital del | Genera la regulacién para la
sector que contribuya a consolidar y | planeacién energética del pais
mantener la informacion resultado
de la planeacién minero energética
Entidad adscrita sector minas y
energia
Apoyar la transformacién digital del
sector que contribuya a consolidar y
mantener la informacioén resultado
de la planeacion minero energética
Entidad adscrita sector minas y
energia
Apoyar la transformacion digital del
sector que contribuya a consolidar y
mantener la informacién resultado
de la planeacion minero energética
Entidad adscrita sector minas y
energia
Apoyar la transformacion digital del
sector que contribuya a consolidar y
mantener la informacioén resultado
de la planeacién minero energética
Entidad adscrita sector minas y
energia
Apoyar la transformacion digital del
sector que contribuya a consolidar y
mantener la informacién resultado
de la planeacion minero energética
Contar con servicios digitales que
Poblacién en Beneficiario permitan su empoderamiento frente | Interaccion con la Entidad a
general a los servicios prestados por la través de servicios digitales
entidad.

CREG Cooperante

ANH Cooperante Acompafiamiento técnico

ANM Cooperante Acompafiamiento técnico

IPSE Cooperante Acompafiamiento técnico

Servicio
Geoldgico Cooperante
Colombiano

Acompafiamiento técnico
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ROL
(Cooperante, . . .
Oponente, INTERES EN LA SOLUCION CONTRIBUCION
Beneficiado,
Perjudicado)
Generar una planeaciéon Aporta informacion econémica y
Gremios Cooperante | participativa y equitativa para toda |técnica que puede ser incluida en
la cadena del sector eléctrico la planeacion energética
Optimizar el nivel de inversion de Elementos técnicos y
I L las obras de lineamientos de seleccion
Inversionistas Beneficiario o . . .
transmision Nacional y subastas de |referidos a cada convocatoria
energia publica.
Optimizar el nivel de inversion y Elementos técnicos en el
Autoridades cumplimiento de las medidas de cumplimiento de las obligaciones
. compensaciones y uso adecuado ambientales, en cumplimiento de
Ambientales Cooperante . o :
del recurso hacia un desarrollo la responsabilidad sectorial que
(ANLA y CARS) . - ,
sostenible de la actividad en el permitan el normal desarrollo de
territorio nacional la actividad minero energética
T , . Informacion y andlisi I
L Disminuir el nivel de conflicto ormacion y anaisis de las
Municipios - asociado a la falta de intearacion en condiciones territoriales y la
Entes Cooperante 9 dindmica socioeconémica como

o la definicién de las condiciones de o i
territoriales entorno de la actividad minero

uso del suelo L .
energética en los territorios

Disminuir el nivel de conflicto Informacion y analisis de las
Municipios - asociado a la falta de condiciones relacionadas con la
Entes Beneficiario [integracién en la definicion de las actividad energética actual,
territoriales B condiciones de potencial y los aspectos

uso del suelo prospectivos en los territorios.

9. DESCRIPCION DEL PROYECTO

Para el desarrollo de la politica de Gobierno Digital, las entidades publicas deben consolidar y
adoptar los lineamientos y estandares de los componentes de la politica, asi como los
habilitadores transversales (arquitectura, seguridad y privacidad de la informacion y servicios
ciudadanos digitales), desarrollar procesos y procedimientos que hagan uso de las tecnologias
de la informacién, con un enfoque de seguridad de la informacion y alineado con la arquitectura
institucional de la entidad, enfocado en el logro de las metas y objetivos institucionales. Por lo
tanto, la UPME no ajena a esto debe propender por la alineacion de los servicios de Tl con la
estrategia institucional para el logro de dichos objetivos realizando actividades para llevar a
cabo la planeacion estratégica de TI, gestion de proyectos de tecnologia, gestién de datos,
seguridad de la informacién, adquisicién de bienes y servicios y apropiacion de Tl, que permitan
establecer y disponer Servicios Digitales confiables y de calidad, que estén a disposicion de los
ciudadanos, que sean tramites y servicios que cuenten con esquemas de seguridad de la
informacion, agiles, sencillos y utiles

Bajo este marco, el proyecto se estructura en la gestion de capacidades de Tl que permitan la
satisfaccion de los grupos de interés y ciudadania en general
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El gobierno de Colombia mediante la politica de gobierno digital, establece directrices para la
transformacion digital y el uso eficiente de las TIC en las entidades del sector publico; en materia
de Gobierno Digital, Colombia cuenta con una politica de Estado que ha venido evolucionando
permanentemente en su alcance e implementacion, reconociendo el uso de las TIC, como un
instrumento fundamental para mejorar la gestion publica y la relacion del Estado con los
ciudadanos

La politica de gobierno digital, expresada en el Decreto 1008 del 14 de junio de 2018 presentado
por el MinTIC, tiene como objetivo promover “el uso y aprovechamiento de las tecnologias de
la informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”. Esto,
relacionando directamente el valor publico con el valor creado por el Estado a través de la
calidad de los servicios que presta a la ciudadania, las regulaciones que gestiona para el
bienestar de toda la sociedad y el ejercicio de creacion de politicas publicas que buscan
satisfacer necesidades propias de la poblacion; el Estado debe buscar la entera satisfaccion de
sus ciudadanos, siempre a través de politicas de buen gobierno como la trasparencia, los
ejercicios de rendicion de cuentas y un oportuno y eficiente servicio al ciudadano.

Para el desarrollo de la politica de Gobierno Digital, las entidades publicas deben consolidar y
adoptar los lineamientos y estandares de los componentes de la politica, asi como los
habilitadores transversales (arquitectura, seguridad y privacidad de la informacion y servicios
ciudadanos digitales), desarrollar procesos y procedimientos que hagan uso de las tecnologias
de la informacioén, con un enfoque de seguridad de la informacion y alineado con la arquitectura
institucional de la entidad, enfocado en el logro de las metas y objetivos institucionales.

Es importante y necesario para las entidades, el establecer y disponer Servicios Digitales
confiables y de calidad, que estén a disposicién de los ciudadanos, que sean tramites y servicios
gue cuenten con esquemas de seguridad de la informacion, agiles, sencillos y utiles.

Por otro lado, se deben implementar los lineamientos de seguridad de la informacion en todos
los procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacion con el fin de preservar los principios de seguridad como son la
confidencialidad, integridad y disponibilidad y privacidad de los datos, lo anterior soportado en
el Modelo de Seguridad y Privacidad de la Informacién -MSPI.

Ademas, es importante y necesaria la gestion de la TI. a través de la cual se logra la
optimizacion de recursos, mejora en los procesos aplicando las mejores practicas, alineando la
tecnologia con la estrategia institucional generando valor y cohesion. Asi mismo, a través de la
Estrategia de Tl se busca la interrelacion de los sistemas de informacion, los servicios
tecnolégicos de los activos de tecnologia y la informacién, para apoyar la operacion del negocio.
Lo anterior, mediante la comprension detallada de la situacién actual de la entidad, con el fin
de utilizar la tecnologia como agente de transformacion, alinear la estrategia de Tl de la entidad,
con los planes Gubernamentales y del sector, definicién y desarrollo de proyectos para la
evolucion y adopcién estratégica de Tl en la que hacer institucional y por ende el seguimiento
a la entrega de valor de la tecnologia a la Unidad, a través de la transformacion digital.

En la actualidad, la tecnologia se ha convertido en un eje de apoyo para las entidades en la
generacion de nuevos proyectos, productos y servicios, servicio al ciudadano, capacitacion y
socializacién de proyectos y, por ende, mejora en los tiempos de respuesta. El mundo de las Tl
ha venido sufriendo un cambio con el paso de los afios, antes Unicamente se enfocaban en
infraestructura, ahora se busca la interaccion con el usuario de manera eficiente, entrega de
servicios eficientes creando valor institucional y siendo un catalizador transformador.
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Por lo anterior, se debe lograr la alineacion de los servicios de Tl con la estrategia institucional
para el logro de los objetivos institucionales, realizando actividades para llevar a cabo la
planeacion estratégica de Tl, gestién de proyectos de tecnologia, gestion de datos, seguridad
de la informacion, adquisicién de bienes y servicios y apropiacion de TI.

10. HORIZONTE DEL PROYECTO
Se plantea un horizonte de cuatro (4) afios para las vigencias 2023 a 2026
11. CADENA DE VALOR
La cadena de valor establecida para este proyecto estd compuesta por tres objetivos

especificos y tres productos que constan de: Documento para la planeacion estratégica en Tl
(4), Servicios tecnoldgicos (100%) y Servicios de informacién implementados (8).

Tabla. Objetivos especificos, productos y actividades

,
. UNIDAD DE | META ETAPA 0STO PORANO
OBJETIVOS ESPECIFICOS PRODUCTO ACTIVIDADES I | Ruta Ciitica
- MEDIDA | TOTAL 2023 2024 2026 226 TOTAL

Definir y estructurar las asciones tendientes
ala apropiacion & implementacién de la Irversion X §457.412845 $471135230 § 485269287 $ 459827 366 $1.913644.728

Incrementar el desarrollo | Documento para la

de los hatilfadores p\ar'weacwén MUIMERO 4 |poliica de Gobiemno Digtal
transversales de la estralégica en Tl
poliica ;Zé?memo (2193086) Wanieneryorccer el modeo Operaho 02 | erinl x| $914R5691 | 220462 | SUDSBEE | $990654733 | $3E7IEO 46T
TOTAL PRODUCTO §1.372238.53 | § 1413405692 | § 1455.807.863 | §1499.482.009 | §5.740934.190
TOTAL OBJETIVO ESPECIFICO §1.372238.536 | § 1413405632 | §1455.807.863 | §1499482.009 | §5.740.934.190

Robustecer el nivel de madurez de la
Aumentarla capacidad edtrategia de infrasstructura y soluciones en | Inversion X $1372236536 | $1413406692 | $1455807863 | $149346820% | $5740934190

Senvicios lanube
fitucional a rivel d :
aTS Hoene @ mvg ° tecnologicos PORGERT 100% | Administrar de manera eficiente e Software a
quitectura tecnolbgica @199067) AJE ¥ Ld \ &)
y de sistemas de nivelInsfitcional, deGara @ [a meora de 105 ey gen| SOI4E5E01 | $U2270463 | SUMSBEMB | $9G0ES4TR | $3607289462
imfornacion productosy servicios prestados ala
cludadania
TOTAL PRODUCTO $2287064227 | §2355676155 | $2.426346439 | $2499136831 | §0 568223652
TOTAL OBJETIVO ESPECIFICO $2287.064.227 | $2355.676.155 | $2.426.346439 | $2499136.831 | §9.568223.652
Meorar la e Realzara acoprion del modelode gestén |\ o nl o | gus7412845 | S471135030 | 45760057 | $490827386 | $19135M4738
implementacion del imelementado NUMERO 8 | delnformacién Institucional
lmfﬂde‘o de ‘feﬁ‘o” de | oiooes) Iderifcar y apropiar solizionss de Tl vermon] x 574285 | 547115090 | 345760067 | $450507 300 | $19136H 78
riormacien nstiueiond TOTAL PRODUCTO 914,825,690 942270460 970,538,574 999654 732 3.621289.456

TOTAL OBJETIVO ESPECIFICO 914.825.690 942.270.460 970.538.574 999654.732 3.827289.456
OTAL PRO 0 $4.574.128.4 0 $4.852.692.876  $4.998 66 $19.136.447.298

Para la consecucion del objetivo del proyecto de inversion se definieron 3 productos, estos y
sus descripciones se muestran a continuacion:

11.1. PRODUCTOS Y METAS
11.1.1. Documento para la planeacién estratégica en Tl

Contar con un plan estratégico de Tl es el primer paso, para estructurar acciones eficientes
para la entidad, dado que la Tl es un componente fundamental, lo que implica desafios que
involucran directamente el plan estratégico institucional.

El PETI® esta alineado con la misién, vision y objetivos estratégicos de la entidad, estableciendo
la hoja de ruta de los proyectos de TI. Incorpora el entendimiento, analisis y definiciones que
componen el portafolio de proyectos y la ruta para su implementacion, integrando los
habilitadores transversales de la politica de gobierno digital (arquitectura, seguridad y

3 Ver PETI UPME https://fwww1.upme.gov.co/Entornoinstitucional/Planeacioninstitucional/Paginas/Plan-estrategico-de-
tecnologias-de-informacion.aspx
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privacidad de la informacion y servicios ciudadanos digitales), fortaleciendo a la entidad en el
modelo de Gestién y Gobierno de TI.

El documento se encuentra estructurado, en linea con la guia emitida por MinTIC y contiene:
Objetivo, alcance, marco normativo, analisis de la situacion actual, entendimiento estratégico,
modelo de TI, gestion de informacidn, sistemas de informacion, modelo de gestidén de servicios
tecnolégicos, uso y apropiacién, modelo de planeacion (proyectos), plan de comunicaciones,
entre otros.

Este documento se formulard en la vigencia 2023 y se actualizara en las vigencias
subsiguientes (2024 a 2026) de acuerdo con factores normativos, tramites, nuevos lineamientos
del gobierno nacional, seguridad, riesgos o presupuestales sobrevinientes, para un total de 4
documentos para el horizonte del proyecto.

2023 2024 2025 2026
No. de Documento No. de Documento No. de Documento No. de Documento
Documentos Documentos Documentos Documentos
1 PETI 1 PETI 1 PETI 1 PETI
formulado actualizado actualizado actualizado

% de avance =

Férmula parala medicion del indicador:

Considerando que el indicador es acumulativo y mide el nimero de documentos para la
planeacion estratégica de Tl, este indicador se mide con la siguiente formula:

Numero de documentos para la planeacion estratégica en Tl realizados
Numero de documentos para la planeaciéon estratégica en Tl programados

11.1.2. Servicios tecnoldgicos (indice de capacidad en la prestacion de servicios de
tecnologia)

Se debe contar y desarrollar una estrategia de servicios tecnoldgicos enfocada a su
disponibilidad y operacién, suministrando un servicio permanente en beneficio de los usuarios
internos y externos, siendo necesario gestionar de manera eficiente entre otros los siguientes
elementos con el fin de lograr la prestacién de estos servicios, los cuales se programan a lo
largo de la vigencia del proyecto y respondiendo a las necesidades institucionales.

Infraestructura tecnologica
Soporte técnico

Seguridad informéatica
Conectividad
Administracion y gestion
Seguimiento

Los servicios tecnolégicos por disponer a los usuarios son: pagina web, intranet, correo
electronico, herramientas de colaboracién, almacenamiento, copias de respaldo, buscador web,
virtualizacion, procesos automatizados, entre otros. Los servicios tecnoldgicos que se prestaran
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vigencia a vigencia se presentan a continuacion:

2023 2024 2025 2026
e  Solucién hiperconvergencia |e  Solucién hiperconvergencia e  Solucién e  Solucién hiperconvergencia
e  Antivirus e  Antivirus hiperconvergencia e  Antivirus
e  Solucién de Proteccion de |e  Almacenamiento e  Antivirus e  Backup
Correo e  Backup e  Almacenamiento e Componentes
e  Almacenamiento e Componentes e  Backup infraestructura
e  Backup infraestructura e  Componentes computacional data center
e  Componentes computacional data center infraestructura e  Cortafuegos - firewall
infraestructura e  Solucion escritorios virtuales computacional data center | e  Evaluador vulnerabilidades
computacional data center |e  Renovacién equipo usuario | e  Cortafuegos - firewall e  Web Application Firewall
e  Solucién escritorios virtuales final e  Evaluador vulnerabilidades | e  Google
e Google e Google e Google e  Prefijo IPV6
e  Buscador web e  Buscador web e  Prefijo IPV6 e  Procesamiento en la nube
e  Prefijo IPV6 e  Prefijo IPV6 e  Hacking ético e ESRI
e  Procesamiento en la nube e  Respaldo en nube e ESRI e BPM
e ESRI e ESRI e BPM e  PowerBI
° BPM e BPM e  PowerBI e Licenciamiento ofimatica
e  Power Bl e  Power Bl e Licenciamiento ofimatica e Licenciamiento Matlab
e Licenciamiento ofimatica e Licenciamiento ofimatica e Licenciamiento Matlab e SOC
e Licenciamiento Matlab e Licenciamiento Matlab e SOC e  Solucion de monitoreo
e SOC e SOC e  Solucién de monitoreo e Licenciamiento de servicios
e  Solucién de monitoreo e  Solucion de monitoreo e Licenciamiento de virtualizados
° Licenciamiento servicios |e  Licenciamiento de servicios servicios virtualizados

virtualizados

virtualizados

25%

25%

25%

25%

Nota 1: Dentro de los servicios tecnoldgicos dimensionados se encuentra la adquisicion de licencias las cuales
tienen una vigencia de 1 afio.
Nota 2: La licencia de Matlab que se encuentra programada en la vigencia 2023 se adquirira a final de la misma
vigencia y tendra una duracion de 1 afio (hasta final de 2024). Es pertinente decir que la licencia de Matlab que
estara vigente durante el curso del afio 2023 se adquiri, mediante el proyecto de inversién “lmplementacion

de acciones para la confiabilidad del subsector eléctrico a nivel Nacional”, en el afio 2022,

Férmula parala medicion del indicador:

Considerando que el indicador es acumulativo y mide el indice de capacidad en la
prestacion de servicios de tecnologia, este indicador se mide con la siguiente férmula:

YCapacidad de Servicios Tecnolbgicos prestados en la vigencia =

#Capacidad de Servicios Disponibles en la Vigencia

*
#Capacidad de Servicios Proyectados en la Vigencia

Para poder cumplir con el objetivo de lograr el 100% del indicador al final de la ejecucién
del proyecto de inversion, se plantean metas parciales equiponderables de cumplimiento

para cada vigencia.

11.1.3. Servicio de informacion

El Decreto 1258 de 2013 que establece la estructura de la UPME, indica en el Articulo 10.
FUNCIONES DE LA OFICINA DE GESTION DE LA INFORMACION en el numeral 5.
“Coordinar y administrar el sistema de informacién sectorial y sus subsistemas, con el fin de
garantizar la disponibilidad y calidad de la informacion, haciendo uso de la informacién que
deben entregar las entidades del sector, de conformidad con el decreto 4130 de 2011 y demas

25%
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normas que modifiquen o sustituyan.” En consecuencia, en pro de dar cumplimiento a lo
anteriormente referenciado, se hace necesario implementar servicios de informacion.

La funcion principal de un servicio de informacion es la de ser utilizado de enlace entre los
usuarios y el universo de los recursos de informacion que posea cualquier entidad, disponiendo
la informacién de manera oportuna en el momento adecuado, sin importar el tipo de formato en
gue esta se encuentre.

Todo servicio de informacion que genere una entidad debe tener implicito una correcta gestion
de la informacion, es todo lo relacionado con la obtencién de la informacién adecuada, en la
forma correcta, para la persona indicada, al costo adecuado, en el tiempo oportuno, en el lugar
apropiado, para tomar la accion correcta.

A través de este proyecto, se tiene programado la construccién de los mecanismos para el
consumo y aprovechamiento de la informaciéon de los siguientes ocho (8) servicios de
informacién, generando insumos para la planeacién del sector y, respondiendo a las
necesidades institucionales en cumplimiento de la misional:

1. Xm: Consumo de informacién a través de un servicio tipo rest en formato json de
variables referentes a oferta, demanda, hidrologia, transacciones, intercambios de
energia eléctrica, con el fin de ser usados por los usuarios de las areas misionales de
la Unidad, para la generacion de planes.

2. ANM: Servicio web tipo rest para consumir informacién de Producciéon de Minerales,
Precios de Minerales, proyectos de explotacién minera, Catastro Minero y registro
Minero, Informacion ANNA Mineria, informacion relevante para la planeacion minera del
pais

3. DANE: Consumo de servicio web para la informacién de importaciones y exportaciones
de Colombia, insumo fuente para el andlisis de demanda y oferta de energéticos.

4. PIEC: Disposicién de informacién a través de servicios web tipo rest, el cual permite al
usuario la consulta y consumo de los resultados del Plan Indicativo de Expansion de
Cobertura de energia eléctrica generado por la entidad.

5. ANH: Consumo de informacion de infraestructura de hidrocarburos, contratos,
produccién de crudo, programas sismicos, regalias, produccion de gas y datos de
precios de combustible, a través de servicios web, fuente de los analisis de la entidad
para los planes y proyectos del sector de hidrocarburos.

6. SUI: Consumo de informacion de facturacion y usuarios de energia y gas combustible,
datos necesarios para analisis de planeacidn energética enfocada al territorio.

7. IDEAM: Consumo de informacién cruda de variables climatoldgicas y Estudio Nacional
del Agua para analizar y modelar las energias alternativas a través de fuentes no
convencionales de energia eléctrica.

8. Convocatorias: Disposicion de informacién a través de servicio web tipo rest, el cual
permite al usuario realizar la consulta y consumo de informacién en tiempo real de las
convocatorias de energia eléctrica para el sistema de transmision Nacional y Sistema
de Transmision Regional realizadas por la entidad.

2023 2024 2025 2026
No. de Servicios No. de Servicios No. de Servicios No. de Servicios
servicios servicios servicios servicios
2 Xm 2 PIEC 2 ANH 2 IDEAM
ANM DANE SUl Convocatorias



https://www.ecured.cu/Gesti%C3%B3n_de_la_informaci%C3%B3n
https://www.ecured.cu/Gesti%C3%B3n_de_la_informaci%C3%B3n
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Férmula parala medicion del indicador:

Considerando que el indicador es acumulativo y mide el nimero de sistemas de
informacion, este indicador se mide con la siguiente férmula:

% de avance =

11.2. ACTIVIDADES

Numero de servicios de informacion prestados

Nuamero de servicios de informacion programados

Con el fin de materializar el producto o entregable se establecieron las actividades que agregan
valor o a través de las cuales se ejecuta, se exponen a continuacion:

Tabla. Descripcién de actividades

Actividad

Hitos de la actividad

En qué consiste. Como se cumple el
producto

Definir y estructurar las
acciones tendientes a la
apropiacién e
implementacion de la
politica de Gobierno
Digital.

Revision y actualizacion del
Modelo de Seguridad y Privacidad
de la Informacion

Definicion de la estrategia para
uso, apropiacion, y la gestion del
cambio

Ejercicio de Arquitectura
Empresarial para la identificacion y
desarrollo de proyectos que
articulen la visién de negocio con
las soluciones de TI

Revisién y actualizacién del PETI

Formular y ejecutar Plan de
Continuidad de Servicios de TI

Siendo la Politica de Gobierno Digital la que
propende por la transformacion digital de las
instituciones, enfocando los esfuerzos en el
fortalecimiento de la relacion de las Entidades
con el Ciudadano a través de la prestacion de
servicios més eficientes y de confianza, a
través del uso y aprovechamiento de las TIC.
Esta politica hace parte del Modelo Integrado
de Planeacion y Gestion - MIPG marco de
referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion
institucional y, ademas se integra con las
politicas de Gestibon y Desempeiio
Institucional.

Se adelantaran acciones como la formulacién
e implementacién de politicas, planes y
programas enfocados en la apropiacion e
implementacién de la politica de gobierno
digital, con el fin de lograr el acercamiento al
ciudadano a través de la prestacién de
servicios digitales que respondan de manera
eficiente a las necesidades identificadas
permitiendo un acceso eficiente a la
informacion generando espacios virtuales
confiables.

Acorde con lo establecido en la politica de

gobierno digital y los lineamientos del
MINTIC, se adelantara una revision vy
valoracion del estado actual de Ila

implementacion de la politica, estableciendo
el AS IS (andlisis de la situacion actual)dentro
del marco de los habilitadores: arquitectura
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Actividad Hitos de la actividad En qué consiste. Cémo se cumple el
producto
empresarial, seguridad y servicios

ciudadanos digitales y cultura y apropiacion,
para lograr la definicion del TO BE (situacion
objetivo) logrando responder de manera
eficiente a las necesidades institucionales,
generando el plan de transformacién digital
con enfoque al ciudadano digital, se
identifican las brechas para establecer y
estructurar las lineas de acciéon Building
Blocks y los respectivos proyectos asociados,
insumos para el Plan estratégico de Tl acorde
con los lineamientos gubernamentales y
respondiendo a las necesidades de los
grupos de interés; la formulacién de la
estrategia tecnolégica implica identificar las
tecnologias mas pertinentes para la Entidad,
el grado de relevancia de acuerdo con el
aporte a la estrategia derivada de la
planeacién institucional y en especial las
necesidades de los usuarios tanto externos
como internos.

La innovacién se convierte en un aspecto
fundamental, es por ello que es indispensable
la identificacion de nuevos productos y
servicios de TI alineados a una cultura de
innovacién. De acuerdo con lo establecido a
ejecutar para el desarrollo de esta actividad,
se definira y ejecutara un plan de continuidad
de los servicios de TI, lo que conlleva a la
suscripcion de servicios cloud; se contara con
el modelo de seguridad y privacidad de la
informacion acorde con las buenas practicas
de seguridad, el cual sera actualizado de
manera periédica, teniendo en cuenta los
cambios de la norma 27001, la legislacién de
la ley de proteccion de datos personales,
transparencia y acceso a la informacion.

Las actividades seran desarrolladas de
manera articulada con personal calificado y
con experiencia en proyectos Tl, Gobierno de
TI, Arquitectura Empresarial, asi como la
incorporacion de servicios enfocados a la
capacidad de Recuperacion ante Desastres
que afecten la continuidad en la Prestacion
de Servicios de TI.

Como resultado de estas acciones, se logra
incrementar el desarrollo de los habilitadores
transversales de la politica de gobierno digital
y el Documento para la planeacion estratégica
en Tl para cada vigencia.
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Actividad

Hitos de la actividad

En qué consiste. Cémo se cumple el
producto

El producto identificado “Documento para la
planeacion estratégica en TI”, sera el
derrotero para lograr el desarrollo de
actividades que conlleven a que las TIC sean
un gran aliado estratégico, se defina y
desarrolle un plan de transformacion digital
con un enfoque de ciudadano digital,
facilitando la transparencia y participacion, a
travées de la habilitacion de soluciones
tecnoldgicas y procedimientos encaminados a
lograr una adecuada interaccibn con el
ciudadano, habilitando y permitiendo la
utilizacion de medios electrénicos de
confianza y que generen valor.

El Plan Estratégico de las Tecnologias de la
Informaciéon y Comunicaciones es el artefacto
que se utiliza para expresar la Estrategia de
TI. Incluye una visién, unos principios, unos
indicadores, un mapa de ruta, un plan de
comunicacion y una descripcion de todos los
demas aspectos (financieros, operativos, de
manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la
estrategia de la entidad.

En el marco de esta actividad se lograra lo
siguiente, como insumo para la obtencién del
producto establecido:

e La generacion de servicios
ciudadanos digitales, mantenimiento
de los procesos automatizados
(cupos de combustible, conexiones
de trasmision, proceso contractual y
proyectos de fondos) y dispuestos a
través del web site institucional.

e Desarrollo de un nuevo ciclo del
ejercicio de arquitectura empresarial
y generacion del Road Map como
insumo principal para el PETI

e Revision y actualizacion del modelo
de seguridad y privacidad de la
informacion MSPI de acuerdo con el
marco de referencia gubernamental a
través  de la  definicion e
implementacion de lineamientos vy
adopcién de buenas préacticas para la
gestibn e implementacion adecuada
del ciclo de vida de la seguridad

e Definicién del plan de continuidad de
prestacion de Servicios de TI
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Actividad

Hitos de la actividad

En qué consiste. Cobmo se cumple el
producto

enfocado a la Recuperacion de
Desastres.

Para lo cual, se hace necesario contar con los
siguientes recursos:

Recurso*

Arquitecto Sistemas de Informacién

Arquitecto Informacion

Mantenimiento automatizacién de
procesos implementados en el BPM

Servicios profesionales para
mantenimiento de automatizacién de
procesos implementados en el BPM

Servicios tecnolégicos a la Continuidad
de Tl

Automatizacion de nuevos procesos

Los honorarios de las personas se registraron
de acuerdo con la tabla de honorarios segun
el perfil, establecida por la Unidad y consulta
a la resolucion de honorarios de otras
entidades gubernamentales.

El valor para el mantenimiento de los
procesos automatizados, por histérico de
valor de bolsa de horas y cantidad de éstas.

Para recuperacion ante Desastres que
afecten la continuidad en la Prestacion de
Servicios de Tl Continuidad del servicio, se
tom6é como base los valores de la tienda
virtual del estado colombiano.

La automatizacidbn de nuevos procesos se
derivara del resultado de identificacion de
necesidades, evaluaciones realizadas vy
seguimiento a politicas establecidas en 2023.

Mantener y fortalecer el
modelo Operativo de Tl

Implementacion de la estrategia de
gobernabilidad de Tl alineada con
los planes gubernamentales, del

El modelo operativo de Tl en general hace
referencia a la manera como
hacemos las cosas; contempla los

% Para revisar los recursos empleados afio a afio y sus respectivos costos por favor consultar el anexo “Costos detallados”
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Actividad

Hitos de la actividad

En qué consiste. Cémo se cumple el
producto

Sector y la Entidad

Gestién de los servicios
tecnoldgicos de la Unidad.

principios, estandares, procesos Yy
practicas que las entidades usan para
generar, mantener 'y proteger

sus activos tecnologicos,
presentdndose como un sistema de
componentes interconectados.

La medicion del rendimiento, como
medimos la contribucion de Tl a la
generacion de valor institucional;
el lugar fisico de trabajo, como los
miembros de los equipos interactdan;
gobierno de TI, definir planes,
productos y necesidades; el talento
humano, capacidades y actitudes de
los equipos y la manera de adquirirlos
y desarrollarlos; la estructura
organizativa, los roles e interaccién
de los miembros del equipo;
las herramientas, usadas para la
creacién de nuevos productos y
generacion de Servicios;
el aprovisionamiento y las alianzas,
interaccion con terceros y
presupuesto asignado, gestién y
control de estos recursos. Cada uno
de los componentes contemplados en
el modelo operativo se
interrelacionan entre si, el cambio o
modificacion de uno de estos, afecta
a los demas, en mayor o menor
medida.

Para la implementacion de una estrategia de
Tl, se hace necesario conocer el punto de
partida (nivel de madurez) y establecer una
agenda del cambio: qué hacer, priorizacién e
identificacion de recursos. Siendo el modelo
operativo de Tl a través del cual se establece
la manera de hacer las cosas, creacion de
productos y servicios, no es un organigrama
ni la tecnologia en si, es la agenda de
transformacion enfocada, a través del cual se
muestra el nivel de impacto de las acciones
adelantadas en el tiempo, las cuales se
desarrollan en paralelo y responden a una
necesidad institucional. EI modelo operativo
debe no solo estar integrado entre si, sino con
la Entidad promover procesos de concrecion
con las diferentes &reas lideres de los
procesos de la Unidad.

De acuerdo con las necesidades
institucionales y en el marco de las politicas y
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Actividad

Hitos de la actividad

En qué consiste. Cobmo se cumple el
producto

lineamientos gubernamentales enfocados a
los servicios de Tl y con el fin de incrementar
la efectividad en la prestacion de servicios de
Tl, se requiere fortalecer el modelo operativo
de TI desde el punto de vista de recurso
humano y prestacion de servicios integrales
de tecnologia.

En el marco de esta actividad se lograra lo
siguiente, como insumo para la obtencién del
producto establecido:

e Contar con un punto Unico de
recepcion y gestion de las solicitudes
de servicios de TI derivadas de los
usuarios

e Disponer del mecanismo y
administracion para el monitoreo de
los activos tecnoldgicos.

Para lo cual, se hace necesario contar con los
siguientes recursos:

Recurso®

Arquitecto infraestructura

Arquitecto Seguridad

Servicios profesionales para el
mantenimiento de aplicaciones y
sistemas geograficos

Servicios profesionales para
requerimientos y Pruebas de Servicios
Tl

Qutsourcing mesa de servicio

Certificados SSL

Servicio firmado digital, incluyendo
certificados digitales

Los honorarios de las personas se registraron

® Ibid.
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Actividad

Hitos de la actividad

En qué consiste. Cémo se cumple el
producto

de acuerdo con la tabla de honorarios segun
el perfil, establecida por la Unidad y consulta
a la resolucién de honorarios de otras
entidades gubernamentales.

El valor para el outsourcing, se tomé como
base los valores de la tienda virtual del estado
colombiano.

Para los certificados y firmado digital, se tomd
como referencia los histéricos, los cuales se
encuentran en el rango de los valores del
mercado.

Robustecer el nivel

de

madurez de la estrategia

de infraestructura
soluciones en la nube

y

Gestiobn de la infraestructura
tecnoldgica

Aprovisionar la infraestructura
tecnolégica que soporte los

servicios de Tl vy los sistemas de
informacion de la Entidad.

Implementacién de arquitecturas
de solucién

La infraestructura tecnoldgica hace referencia
a los elementos necesarios para operar
y gestionar entornos de Tl, se implementa en
un sistema on premise o de cloud computing,
incluye el hardware, el software, los
elementos de red, sistema operativo y
almacenamiento de datos, los cuales son
usados para la implementacion de servicios y
soluciones de TI.

La gestidn de la infraestructura de TI, implica
la coordinacion de todos los recursos, los
sistemas, las plataformas, las personas y los
entornos de TI, entre otros: gestion de
sistema operativo, gestion en la nube, gestion
de virtualizacién, gestion de las operaciones
de TI, automatizacion de la infraestructura,
gestion de la configuracion y gestién de
riesgos.

Dado que la Infraestructura de Tl surte un
papel clave en toda entidad, se debe revisar y
planear de manera minuciosa y eficiente,
gestionarla de manera adecuada, siendo
necesario adelantar entre otros los siguientes
pasos: investigar el mercado, identificar
solucién que responda a las necesidades
institucionales, tener en cuenta la seguridad
de la informacion, identificacion de
tecnologias robustas, reconocidas y flexibles.

Por lo tanto, es fundamental el
aprovisionamiento eficiente de la
infraestructura tecnolégica que responda a los
requerimientos identificados, asi como el
disefio e implementacion de arquitecturas de
solucion que respondan a las necesidades
institucionales que generen valor de cara al
ciudadano, gestionando de manera efectiva
con el fin de minimizar el riesgo de



https://www.redhat.com/es/topics/management
https://www.redhat.com/es/topics/cloud
https://www.redhat.com/es/topics/data-storage
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https://www.redhat.com/es/topics/cloud-computing/what-is-cloud-management

fupme

Actividad

Hitos de la actividad

En qué consiste. Cobmo se cumple el
producto

indisponibilidad.

Como resultado de estas acciones, se logra
aumentar la capacidad institucional a nivel de
arquitectura tecnolégica y de sistemas de
informacién, y la implementacion de los
servicios tecnoldgicos identificados que
respondan a los requerimientos
institucionales de cara al ciudadano.

En el marco de esta actividad se lograra lo
siguiente, como insumo para la obtencion del
producto establecido:

e Servicios de soporte y
mantenimiento de las soluciones
tecnoldgicas como:
Hiperconvergencia, Antivirus,

Backup, Buscador web.

e Ampliacibn de  servicios de
Almacenamiento y escritorios
virtuales.

e Servicios en la nube de Google
Workspace Enterprise,

e Renovacion direccionamiento prefijo
IPV6

Para lo cual, se hace necesario contar con los
siguientes recursos:

Recurso®

Solucién hiperconvergencia

Antivirus

Solucién de Proteccion de Correo

Almacenamiento

Backup

Componentes infraestructura
computacional data center

Solucién escritorios virtuales

Renovacién equipo usuario final

Cortafuegos — firewall

® Ibid
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Actividad

Hitos de la actividad

En qué consiste. Cémo se cumple el
producto

Evaluador vulnerabilidades

Web Application Firewall

Herramientas colaborativas en
nube

Buscador web

Prefijo IPV6

Respaldo en Nube

Hacking ético

Procesamiento en nube

Para el valor de soportes se tomé resultado
de sondeo de mercado con fabricantes y
valores histdricos, teniendo en cuenta el
comportamiento actual del délar.

Para la ampliacion y renovacion de servicios
se tomd como base valores histéricos y el
comportamiento actual del délar.

Administrar de manera
eficiente el Software a
nivel Institucional, de cara

Planeaciéon y disefio de la
arquitectura de los componentes de
software

a la mejora de los
productos 'y  servicios

Gestionar el software institucional

prestados a la ciudadania.

Implementar la arquitectura de los

componentes de software vy
soportar las aplicaciones que
apalanquen los procesos

misionales y de apoyo a la gestién

La gestion de proyectos de software hace
referencia a la planeacion, programacion,
asignacion de recursos, ejecucion,
seguimiento y entrega de proyectos de
software, los cuales cuentan con un proceso
de ciclo de vida Unico que requiere varias
rondas de pruebas y observaciones del
usuario final. La mayoria de estos proyectos
se gestionan con una metodologia agil
“Scrum” respondiendo a las necesidades
institucionales e iterar en funcion de las
observaciones de los usuarios finales y partes
interesadas.

A partir de los requerimientos de las areas de
la entidad de cara a los productos que se
entregan a los usuarios, se analiza y se
organizan los componentes de software
requeridos para responder a lo identificado y
demandado por los usuarios, adoptando
lineamientos especificos para la gestion
eficiente del ciclo de vida del software
(identificacion de necesidad, adquisicion o
construccion, control de activos de software y
estimacion de vida util).

Dentro de la gestion de proyectos de
software, se debe adelantar entre otras tareas
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Actividad

Hitos de la actividad

En qué consiste. Cobmo se cumple el
producto

como: planificacién: armar el proyecto desde
la conceptualizacién hasta la realizacion;
direcciéon: reunir y dirigir el equipo del
proyecto; ejecucion: cada etapa del proyecto,
seguimiento de avance, y elaboracion de
informes; tiempo: cumplimiento de
cronograma; presupuesto: identificacion de lo
requerido; mantenimiento: identificacion y
correccién de errores, ajustes al producto de
acuerdo con necesidades del usuario.

Como resultado de estas acciones, se logra
aumentar la capacidad institucional a nivel de
arquitectura tecnolégica y de sistemas de
informacion, y la implementaciébn de los
servicios tecnolégicos identificados para
responder a los requerimientos
institucionales.

En el marco de esta actividad se lograra lo
siguiente, como insumo para la obtencién del
producto establecido:

e Renovacién, mantenimiento y soporte
de licencias de software de ofiméatica
y de aplicacién como ArcGIS para el
manejo de informacién geogréfica,
MATLAB para generaciéon de
modelos, Power Bl analitica vy
generacion tableros de control

e Solucién de monitoreo

e Servicio de administracion de la
seguridad

Para lo cual, se hace necesario contar con los
siguientes recursos:

Recurso’

ESRI

BPM

Herramienta de reportes y
analitica

Licenciamiento Ofimatica

Licencias MATLAB

" Ibid
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Actividad

Hitos de la actividad

En qué consiste. Cémo se cumple el
producto

Centro de Operaciones de
Seguridad como servicio
(SOC)

Solucién de monitoreo

Licenciamiento Servicios
virtualizados

Para el valor de licenciamiento (renovacion o
adquisicién), se tomé resultado de sondeo de
mercado con fabricantes y valores histéricos,
teniendo en cuenta el comportamiento actual
del dolar.

Realizar la adopcién del
modelo de gestion de
Informacién Institucional

Disefio de servicios de
informacion, analisis de
informacion y  desarrollo  de

capacidades

Gestion para la operacion, soporte
e interoperabilidad de sistemas de
informacion

La UPME en su papel de (Chief Information
Officer) CIO Sectorial propuso el modelo de
gestién de informacion para el sector, como
un conjunto articulado de pilares, principios y
fases que permiten la participacion de las
entidades conformando una red de trabajo de
beneficio comun, con el fin de permitirle al
sector producir, recolectar, consolidar,
procesar, administrar, disponer, explotar,
compartir y transformar: la informacion.

Este modelo estd integrado por seis (6)
pilares partiendo de la alineacién estratégica,
componentes de arquitectura, gobierno e
infraestructura de datos y acciones de
innovacibn para que el modelo siga
evolucionando hacia la consolidacién de la
transformacion digital del sector minero
energético, el cual debe ser adoptado por
cada una de las entidades del sector, para lo
cual se hace necesario la programacion y
ejecucion de proyectos enfocados en el
avance de los hitos definidos en el plan con
un horizonte al 2025, los que contribuyen al
logro de los objetivos del Plan de Gestion de
Informacion Sectorial.
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Actividad

Hitos de la actividad

En qué consiste. Cémo se cumple el
producto
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Dado que el nivel de madurez se establece de
acuerdo con el desarrollo de los hitos
establecidos en el plan de gestion de
informacion sectorial en linea con el modelo
definido, y la adopcion de este por parte de la
Unidad como entidad perteneciente al sector,
se hace necesario la definicién y ejecucién de
proyectos entre otros, relacionados con el
desarrollo de servicios de informacién para
consumir o disponer fuente para la planeacion
del sector respondiendo a las necesidades
institucionales.

En el marco de esta actividad se lograra lo
siguiente, como insumo para la obtencién del
producto establecido:

e Generacion de seis (6) servicios de
informacién para su consumo o
disposicion, generando insumos para
la  planeacién del sector vy,
respondiendo a las necesidades
institucionales en cumplimiento de la
misionalidad (descritos en
entregables del proyecto — productos)

e Articular el desarrollo de actividades
enmarcadas en la adopcién por parte
de la Unidad, del modelo de gestién
de informacion sectorial

e Acompafamiento y seguimiento al
desarrollo del plan de gestion de la
informacion  del sector minero
energético

e Gestion de la informacion
geoespacial del sector minero
energético en las teméticas
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Actividad

Hitos de la actividad

En qué consiste. Cobmo se cumple el
producto

ambientales y sociales de acuerdo
con los lineamientos del modelo de
gestion de informacion

e Desarrollo de hitos priorizados del
plan de gestion de informacion.

Para lo cual, se hace necesario contar con los
siguientes recursos:

Recurso®

Adopcién del modelo de gestién de
informacion sectorial

Integracion de servicios de informacion
institucional

Arquitectura de servicios Tl aplicando
el modelo de gestién de informacién

Desarrollo de hitos del modelo de
gestion de informacion

Adopcién tecnologias 4RI

Los honorarios de las personas se registraron
de acuerdo con la tabla de honorarios segun
el perfil, establecida por la Unidad y consulta
a la resolucion de honorarios de otras
entidades gubernamentales.

Para el desarrollo de los hitos, se tom6é como
referencia los historicos, los cuales se
encuentran en el rango de los valores del
mercado.

Identificar y
soluciones de TI.

apropiar

Gestion para la operacion, soporte
e interoperabilidad de sistemas de
informacion

Identificar y adoptar soluciones de
Tecnologias de Informacion que
respondan a las necesidades de
informacion de los ciudadanos

La identificacion de necesidades de
informacion, obtencién y generacién de
informacion, andlisis e interpretacion de
informacion, organizacion y almacenamiento
de informacién, acceso y difusibn de
informacion, uso de la informacion, se hace
indispensable con el fin de generar productos
que generen valor a través de la analitica de
informacion y sistemas de informacion como
producto para el conocimiento y toma de
decisiones por parte de los grupos de interés.
Sumado a lo anterior, en desarrollo del
proyecto de gestion de informacion sectorial,

8 Ibid
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Actividad

Hitos de la actividad

En qué consiste. Cémo se cumple el
producto

el equipo de trabajo previa compilacion,
clasificacion y andlisis de los proyectos
identificados en el PETI y, con el fin de
establecer la contribucion a los pilares del
modelo de gestion de la informacion y a los
Hitos del Plan, emiti6 entre otras las
siguientes recomendaciones a la UPME
encaminadas al Modelo de Gestion de
Informacién: Fortalecer el equipo de
especialistas en estandares y metodologias
para implementar los pilares del modelo de
gestion de informacion del sector; proponer el
modelo de integracion de informacion y
servicios con Intégrame del MME, el cual
contempla entre otros aspectos la
identificacién y caracterizacion de
componentes de informacion, a partir de
criterios de interoperabilidad y analitica de
datos; avanzar en la caracterizacion de
dominios de datos prioritarios y estratégicos
para el sector; coordinar la infraestructura de
datos espacial - IDE sectorial. Integrar la
Informaciéon Geografica y Estadistica, en los
Sistema de informacién Geogréfica - SIG de
la entidad, Formular el PETI 2023 — 2025 con
el componente de Gestién de informacion.
Implementar el plan operativo de acuerdo con
los Hitos e Implementar casos de analitica de
dato, actividades que se incluiran vy
desarrollaran en el marco del plan de
adopcién del modelo de gestion de
informacion.

Como resultado de estas acciones, se logra el
mejoramiento de la implementacion del
modelo de Gestion de Informacién
Institucional y la implementacién de los
servicios de informacién identificados.

En el marco de esta actividad se lograra lo
siguiente, como insumo para la obtencién del
producto establecido:

e Ejercicios de analitica de datos y

generacion de tableros de control

e Generacion de contenidos digitales

e Difusién de productos institucionales

e Equipos de usuario final

Para lo cual, se hace necesario contar con los
siguientes recursos:
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Actividad

Hitos de la actividad

En qué consiste. Cobmo se cumple el
producto

Recurso®

Analitica de datos

Contenidos digitales para uso y
apropiacion de soluciones de Tl

Difusion de informacion institucional

Uso y apropiacion Servicios Tl

Equipos procesamiento de contenidos
digitales

Equipos de Produccién Audiovisual

Herramientas de colaboracién servicios
de Tl

Los honorarios de las personas se registraron
de acuerdo con la tabla de honorarios segun
el perfil, establecida por la Unidad y consulta
a la resolucion de honorarios de otras
entidades gubernamentales.

Para el valor de los equipos se tomé como
referencia el AMP (acuerdo marco de
precios).

® Ibid
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11.3. COSTOS

El costeo elaborado para el presente proyecto de inversion se realiz6 tomando en cuenta datos
histéricos de adquisiciones realizadas por la UPME, acuerdos marco de precio de tecnologia y
las cotizaciones realizadas en los cotizadores de Colombia Compra Eficiente,
se presentan los costos anuales estimados para cada actividad:

Tabla. Costos anuales estimados para cada actividad

a continuacion,

COSTOS PORANO
PRODUCTO ACTIVIDADES Insumos
2023 2024 2025 2026 TOTAL
Definiry estructurar las acciones Mano de obracalficada | $ 367412845 | % 271135230| % 265260267 § 257827366 |$  1.461644.728
tendientes a la apropiacion e Sericios prostados ol
implementecion de Iz poliica de empreﬁasp woniconge | 90000000 §  200000000|F  220000000|§ 242000000 [ 752.000.000
Documento para la Goblerno Digital Subtotal $ 457.412.845('% 471135230 [$ 485269287 [$ 490827366 [$  1.913.644.728
planeacion estratégica en Mano de obracaliicada | % 44825601 |5 dmorodez|$  450338576(% 469050733 |$ 1766485462
Tl -
Mantener yfortalecer el modelo Benicios prestados a las
Operalivo de Tl empresas ysericios de b S000000000 % S100000001% 5202000000 % 530604000 %  2060.804.000
produccion
Subtotal $ 014825691 | $ 042270462 $ 970538576 |$  090654.733 [$ 3827280462
TOTAL PRODUCTO $ 1.372238.536 | $ 1413405602 | $ 14558072863 |$ 1.400482009|$ 5.740.934.190
Iiaquinaria y Equipo 3 83343121 8 848043 M5 | § 1019065504 |§ 824715155 |$ 3515167185
Robustecer el nivel de madurez dela Sendcios prestados alas
esiralegia de infrasstructura y empresas yaenicios de $ 548205 415 | % 96362277 | § 436742300 % 674766944 | $  2225.766.995
soluciones en la nube produccion
R Subtotal $ 1372238536 [$ 1413405692 |$ 1455807863 |$ 1.489432089|% 5.740.934.190
Senicios tecnoldgicos
Administar de manera eficients el Senicios prestados a las
Software a nivel Institucional, decaraa  |empresas yservicios de 3 914825691 § Q2270 483§ 970538576 |F 999654732 |$ 3827280462
|a mejora de los productos yaendcios produccion
prestadas a |a ciudadania Subtotal 5 314826601 | 5 9422704635 9705385169 9909664732 |§ 3827289402
TOTAL PRODUCTO $ 2.287064.227 |$ 2355676155 |$ 2426346439 |$ 2.409136.831|$ 0568223652
Senicios prestados alas
Realizar [a adopeion del modelo de empresas yservicios de 3 457 412845 471135530 % 485260257 | 409807366 [$ 1.913.644.728
Senicio de informacion gestion de Informacion Institucional producc ion
implsmentado Subtotal $ 457412845 % 471135230 ¢ 485269237 |$ 490827366 [$  1.913.644.728
P IMiano de obracalificada $ 361356147 | § 7296832 F 383362737 |F 304863619(%  1511.779.335
Identificary apropiarseluciones de TI |Maquinariay Equipo ¥ 96056693 | § 98935393 [F 101908550 F 104963747 | $ 401865.393
Subtotal $ 457412.845| 471135230 | $ 485269287 |% 400827366 |§ 1.913.644.728
TOTAL PRODUCT O $ 014825690 $ 042270460 | $ 970538574 |$  999654.732 | $ 3827280456
TOTAL PROYECTO $ 4574128453 | $ 4.711.352307 | $ 4252692876 | $ 4.998273662| $ 10.136.447208

Es pertinente decir que para realizar la estimacion de los costos se emplearon las tipologias de
insumos planteadas por la Metodologia General Ajustada — MGA. En el anexo “Costos
detallados” se puede consultar el costeo realizado considerando los valores histdricos,
cotizaciones de Colombia compra y las cantidades de cada una de las necesidades o
adquisiciones que se estima realizar con el presupuesto, de acuerdo con la tipologia de insumo.

Adicionalmente, las cantidades que se emplearon en el costeo realizado obedecen a los
recursos que requiere la UPME para realizar las gestiones necesarias para implementar las
soluciones y servicios de TIl. Esto basado en los histdricos de adquisiciones realizadas,
experiencia adquirida en la gestion de proyectos de inversion de la UPME, asi como proyectos
de inversion con teméticas similares de otras entidades del orden nacional. Por otra parte, la
planta de la UPME no cuenta con los profesionales suficientes para realizar las gestiones de Tl
y de gestién de informacién, por tal motivo se debe contar con mano de obra calificada en temas
de TICs.

Las proyecciones de los recursos para cada vigencia (de 2024 a 2026) se realizaron con un
porcentaje de aumento del 3%, sin embargo, las variaciones porcentuales que se salen de este
parametro se justifican en lo siguiente:

Actividad: Definir y estructurar las acciones tendientes a la apropiacién e implementacion de
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la politica de Gobierno Digital

El aumento se ve reflejado debido a la programacion de la automatizacion de nuevos procesos,
gue seran identificados, analizados y priorizados de acuerdo con las necesidades de la entidad
derivadas de las prioridades estratégicas. Para el periodo 2024-2026 se implementaran las
automatizaciones priorizadas.

Actividad: Mantener y fortalecer el modelo Operativo de Tl

El aumento se presenta por la inclusibn de recursos requeridos para la revision de
requerimientos y desarrollo de pruebas de Servicios Tl implementados en la entidad como
respuesta a los requerimientos de los usuarios.

Actividad: Robustecer el nivel de madurez de la estrategia de infraestructura y soluciones en
la nube.

Se presenta un aumento al incluir recursos para la renovacion de equipos de usuario final,
solucién de seguridad para evaluacion de vulnerabilidades, soporte y mantenimiento a la
solucion de proteccion de ataques informaticos externos (Cortafuegos — firewall), soporte y
mantenimiento a la solucién de proteccién de ataques a aplicaciones web (Web Application
Firewall — WAF), servicio de identificacion de vulnerabilidades de seguridad (hacking ético),
procesamiento y respaldo de informacién en la nube (cloud computing). Los cuales son
escenciales para el cumplimiento de la meta de “Servicios tecnolégicos” para las vigencias 2024
a 2026.

Actividad: Administrar de manera eficiente el Software a nivel Institucional, de cara a la mejora
de los productos y servicios prestados a la ciudadania.

Se presenta aumento debido a la necesidad de contar con recursos la renovacion del
Licenciamiento de Servicios virtualizados.

Actividad: Realizar la adopcion del modelo de gestion de Informacion Institucional

Se aumenta el presupuesto por la necesidad de contar con recursos para la Adopcién de
Tecnologias 4RI, en linea con la adopcion del modelo de gestién de Informacion Institucional.

Actividad: Identificar y apropiar soluciones de TI.

Se presenta aumento de presupuesto, dado que se requieren recursos para el desarrollo del
dominio de Uso y apropiacion de Servicios TI, adquisicion de Equipos de Produccién
Audiovisual y Herramientas de colaboracion de servicios de Tl. Lo anterior, en cumplimiento de
las funciones del area.

11.1. ACTUALIZACION 2023_CADENA DE VALOR

La cadena de valor establecida para la vigencia 2023 para este proyecto estd compuesta por
tres objetivos especificos y tres productos.

Teniendo en cuenta los recursos de cuota 2023, se disminuyen los costos de las actividades, y
se modifican las metas de producto asi: Documento para la planeacion estratégica en Tl (4),
Servicios tecnoldgicos (100%) y Servicios de informacién implementados (6).
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Las variaciones en cuanto a costos y metas efectuadas para el horizonte del proyecto y vigencia
2023, se visualizan en la Tabla. Objetivos especificos, productos y actividades ajustada y la
tabla PXQ:

Tabla. Objetivos especificos, productos y actividades ajustada

;
RHODUEID u:,::.;?,:E :A:TT:L G ETAPA (:;:a 2023 2024 2025 2026 TOTAL
Definir y estructurar las acciones tendientes
Incrementar e| Documento 4 lo apropiacion e implementacion de la Iversion | x| $373790379 | $471135230 | $435260287 | $490827366 | $1836.022262
desamollo de los para Ia{ . poliica de Gobiermna Digital.
habilitadores planeacian HUMERO 4
transversales de s | estratégicaen Tl
poliica de goblerno [ [2199086) ﬁa”'e”em"”a‘ecere' modelo Operafio de |\ ion | x| $7sa7ams00 | $edrovnder | $ornsiasis | §999854733 | 3867199270
digital
TOTAL PRODUCTO $1133525879 | $1.413405692 | $1.455.807.863 | $1499482099 | $5.502.221533
TOTAL OBJETIVO ESPECIFICO $1133.525879 | $1.413.405692 | $1.455.807.863 | $1499.482.099 | $5.502.221533
Rabustecer el nivel de madurez de la
Aumenar la esirategia de infaestuclura ysoluciones en | Inversion | x $1166.410000 | $1.413400.692 | $1.400807.863 | $1499.482.099 | $5.636.106664
capacidad insttucional Servicios la nube
anivel de arquilectura | tecnoldgicos | PORCENTAJE | 100% |Administrar de manera eficiente el Software a
Iecs”‘sifﬁ:;g:e R133067) nivellnstiucional, de cara ala mejoradelos |\ o | soeseo000 | $edzorodee | 970538576 | $999654733 | $3699223770
productos y senicios prestados a la
informacion ciudadania
TOTAL PRODUCTO $1.953170000 | $2355676.154 | $2426.346.438 | $2499136.832 | $9.234.329424
TOTAL OBJET VO ESPECIFICO $1.953.170.000 | $2.355676.154 | $2.426.346.438 | $2499.136.832 | $9.234329.424
Mejorarla Senvicio de Realzar la adopeion del modelo de gestion
implementacion del ) . Inversion X $ 407 102000 $ 471135230 § 485260 267 $ 499 827 366 $ 1863333863
modelo de Gestion de informacion NIMEROD 6 de Informacion Institucional
Informacion impleme niado
nstiucional 2199065 Identficar y apropiar soluciones de Tl Inversian X $ 402 530000 $471135230 $ 485 269287 $499.827 366 $ 1858761883
TOTAL PRODUCTO $809.632.000 $942.270.461 $970.538.575 $999.654732 $3.722.095.767
TOTAL OBJET VO ESPECIFICO $809.632.000 $942.270.461 $970.538.575 $999.654732 | $3.722.095767
TOTAL PROYECTO $3896.327879  $4711352.307 $4852692876 54998273662 $18.458646.723
Tabla. Costos anuales estimados para cada actividad ajustada
COSTOSPOR ANO
ACTIVIDAD insmos 223 2024 2025 2026 TOTAL
Definiry estrusturar [as ecciones  |Mano de cbra caliicada 3 29879037918 2711356230|§ 265209287 |F 25782736 |§  1.093.022.262
tendientes at\a apropiacion e Senvicios prestados a '\as empresasy 5 sooo000 |5 mooooocols  zoomooools 242000000 | s 742.000.000
implementacidn ce la politica de |senvicios de produscion
Documento para la planeacion Gabiemno Digital Subtotal $ 378.790.379[ § 471.135230[% 485.269.287[$% 499827366 | § 1.835.022.262
estralégicaen Tl Mano de obra calificada $ PH47HH00[§  53H4270462|§ 554 3MBH/6|$  HH171533|§  2.018.556.011
Mantener yfortalecer el modelo Senicios prestados a'\as empresasy 5 wo0c00000] s 480000005 w1ste0000|s 424483200 ]S 1.648.643:200
Operativo de T1 genvicios de produccion
Subtotal $ 754.735.500| §  942270462|$ 970.538.576|$  999654.733 | $  3.667.199.271
TOTAL PRODUCTO § 1.133.525879 | § 1.413405.692 | § 1.455.807.863 | § 1.499482.099]|§ 5.502.221.533
Robustecer el nivel de madurezde la |Maguinariay Equipo $ 7464100000 848043415 $ 1019065504 | § 824715155 | $  3438.234.074
estrategia d infraestruciura y soluciones| Sendcios presiados a las empresasy | $ 40000000)$ 565362277 |§  436742350| 5 674756944 |$  2.096.871.580
Senvicios tecnoldgicos en la nube Subtotal 1.166.410.000 1.413405.682 | $ 1.455.807.863 1.499482.099 5.535.105.654
Administar de manera eficienteel  |Senicios prestadas a las empresas 786.760.000 42270463 9705638576 999.654.732 3.689.223.771
Software @ nivel Inglituzional, de cara alef Subtotal 786.760.000 842270463 970.538.576 999.654.732 3.699.223.771
TOTAL PRODUCTO 1.953.170.000 2.355.676.155 | § 2.426.346.439 2.459.136.831 9.234.329.425
Redizar la adopcin delmodelode | Senicios presiados a las empresas y 407 102 000 471135230 485 200287 40083707 6 1.863.333.883
gestién de Informacion Institusional Subtotal § 407.102.000|§  471.135230|$ 485.269.287|$ 499.827.366 [$  1.863.333.883
Senicio deinformacin implementado Mano de cbra calificada $ 309530000[ 8 3r2196832|$  383352737|$ 394853619 |$  1459.953.188
Identifisar y apropiar soluciones de T | Maguinaria y Equipo $ 93000000 $ 9893838 $  101.906550|$ 104963747 | $ 398.808.695
Subtotal $ 402.530.000]$  471.135230|$% 485.269.287|% 499827366 | § 1.858.761.883
TOTAL PRODUCTO $ 809.632.000|§ 942270460]$ 970.538.574)$% 999654732 |$ 3.722.095.766
OTAL PRO 0 $ 3.896.327.879 | § 4.711.352.307]| § 4.852692.876| § 4.998273.662| § 18.458.646.724

Nota: El porcentaje de incremento en los costos de las actividades entre la vigencia 2023 y 2024, es considerable derivado
de la actualizacién de la cadena de valor para el 2023 debido al presupuesto asignado.

Tabla. PxQ

En la siguiente tabla se describe el alcance para la vigencia 2023 para cada una de las
actividades. Asi mismo, para aquellos casos, donde hubo disminucion de valor, también se

mencionan las acciones que se dejaran de desarrollar:
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Objetivo General COSTO DE ACTIVIDADES 2023 (P X Q) Precio por Cantidad
dicadonie Meta | Meta | piferencia ACTIVIDAD SOLICITADO REGISTRADO SUIFP 2023 Modificacion en curso 2023
Producto R.A. | Solicitud
Objetivo Especifico 1 Cantidad Precio Unitario Costo Total (PXQ) | Cantidad Precio Unitario Costo Total (PXQ) DIFERENCIA
Actividad 1: Definir y
estructurar las acciones
tendientes a la
apropiacion e 1 457.412.845 457.412.845 1 378.790.379 378.790.379 -78.622.466
Documento para la (el 6n de la
planeacién estratégica politica de Gobierno
en Tl (Producto: Digital.
1 1 0
Documento para la
planeacion estratégica
en Tl)
Actividad 2: Mantener y
fortalecer el modelo 1 914.825.691 914.825.691 1 754.735.500 754.735.500 -160.090.191
Operativo de TI
Objetivo Especifico 2
Actividad 1: Robustecer
el nivel de madurez de la
estrategia de 1 1.372.238.536 1.372.238.536 1 1.166.410.000 1.166.410.000 -205.828.536
infraestructura y
indice de capacidad en soluciones en la nube
la prestacion de
senvcios de tecnologia 25% 20% -5%
(Producto: Senicios Actividad 2: Administrar
tecnologicos ) de manera eficiente el
Software a nivel
IRSTTEe, (D EERA 1 914.825.691 914.825.601| 1 786.760.000 786.760.000 -128.065.691
la mejora de los
productos y senvcios
prestados a la
ciudadania.
Objetivo Especifico 3
Actividad 1:Realizar la
adopeion del modelode -, 457.412.845 457.412.845] 1 407.102.000 407.102.000 -50.310.845
gestion de Informacion
- . oA Institucional
Senicio de informacion
implementado
(Producto: Senicio de 2 1 -1
informacion
implementado
B ) Actividad 2: Identificar y
apropiar soluciones de 1 457.412.845 457.412.845 1 402.530.000 402.530.000 -54.882.845
TI.
4.574.128.453 4.574.128.453; 3.896.327.879 3.896.327.879; -677.800.574
Objetivo General COSTO DE ACTIVIDADES 2023-2026 (P X Q) Precio por Cantidad
'"‘;‘;z‘z“c't:e ";T W SO"II:i:m} D'f:i’:" ACTIVIDAD COSTOS 2023 COSTOS 2024 COSTOS 2025 COSTOS 2026
Objetivo Especifico 1 Cantidad u"ﬂ'::[‘?ﬂ CD(SSXL“)‘E' Cantidad | Precio Unitario C"?:)“Xg‘a' Cantidad | Precio Unitario C“(Sg’xé“)‘a' Cantidad | Precio Unitario | Costo Total (PXQ)
Actividad 1: Definir y
Documento para la estructurar las acciones
e e s jentes a la apropiacion e 1 378.790.379|  378.790.379| 1 471135230  471.135.230 1 485.260.287|  485.260.287| 1 499.827.366 499.827.366,
en Tl (Producto: implementacion de la politica
Documento para la 4 4 0 |de Gobierno Digital.
planeacion estratégica Actividad 2: Mantener y
en TI) fortalecer el modelo Operativo 1 754.735.500 754.735.500] 1 942.270.462 942.270.462| 1 970.538.576 970.538.576 1 999.654.733| 999.654.733
de TI
Objetivo 2
Actividad 1: Robustecer el
R GO 1 | 1166.410000] 1166410000 1 1413405602 1413405602 1 1.455.807.863| 1.455.807.863) 1 1.499.482.099 1.499.482.099
L estrategia de infraestructura y
indice de capacidad en e
la prestacion de — —
senicios de tecnologia | 100% | 100% 0  |Actividad 2: Administrar de
(Producto: Senicios manera eficiente el Software a
tecnologicos ) nivel Institucional, de caraala| 786.760.000  786.760.000] 1 942270463 942270463 1 970.538.576|  970538.576| 1 999.654.732) 999.654.732
mejora de los productos y
senicios prestados a la
ciudadania.
(Objetivo Especifico 3
Actividad 1:Realizar la
[SErEBED NEmERED ctpaicn(ceimodbiice 1 407.102.000 407.102.000( 1 471135230 471135230 1 485.260.287|  485.260.287| 1 499.827.366 499.827.366,
implementado gestion de Informacion
(Producto: Senicio de 8 6 2 i
informacion ”__
implementado ) Actividad 2 Identificar y 1 402.530.000|  402.530.000[ 1 471135230 471135230 1 485.260.287|  485.269.287| 1 499.827.366 499.827.366,
apropiar soluciones de TI.
3.806.327.879] _ 3.896.327.879 4.711.352.307] _4.711.352.307] 4.852.602.876] _4.852.692.876,

4.998.273.662 4.998.273.662.
18.458.646.724]
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Objetivo

Actividad

Alcance previsto para 2023

Acciones que no se
desarrollaran por
disminucién de recursos

Incrementar el
desarrollo de los
habilitadores
transversales de
la politica de
gobierno digital

Definir y estructurar las
acciones tendientes a la
apropiacion e
implementacion de la
politica de Gobierno

Digital.

* Revision y actualizacion del Modelo de Seguridad
y Privacidad de la Informacion

* Definicion de la estrategia para uso, apropiacion, y
la gestion del cambio

* Ejercicio de Arquitectura Empresarial para la
identificacion y desarrollo de proyectos que articulen
la visién de negocio con las soluciones de Tl

* Revision y actualizacion del PETI

*Formular y ejecutar Plan de Continuidad de TI

Con la disminucién de los
recursos se acotara el alcance
de cada una de las
subactividades establecidas.
Para el ejercicio de arquitectura
empresarial se priorizaran los
procesos misionales (Demanda
y prospectiva energética,
Planeacion Energética y
Minera, Fondos energéticos y
proyectos para cobertura,
Gestion de convocatorias,
divulgacion e informacion
minero-energética, Gestion de
conceptos técnicos); para el
caso de la ejecucion del plan
de continuidad de Tl se
priorizaran los servicios
asociados a procesos
misionales (cupos de
combustible, conexiones de
trasmision y proyectos de
fondos)

Mantener y fortalecer el
modelo Operativo de Tl

* Implementacion de la estrategia de gobernabilidad
de Tl alineada con los planes gubernamentales, del
Sector y la Entidad

*Gestion de los servicios tecnolégicos de la Unidad.

Se llevara a cabo el ajuste de
manera proporcional al alcance
de los servicios tercerizados

Aumentar la
capacidad
institucional a
nivel de
arquitectura
tecnolégica y de

Robustecer el nivel de
madurez de la estrategia
de infraestructura y
soluciones en la nube

*Gestion de la infraestructura tecnologica
*Aprovisionar la infraestructura tecnoldgica que
soporte los servicios de Tl y los sistemas de
informacién de la Entidad.

*Implementacion de arquitecturas de solucion

Proyectos de fortalecimiento de
la infraestructura tecnolégica,
sometiendo los niveles de
operacion de plataforma
onpremise al limite de su rango
operacional

Administrar de manera
eficiente el Software a

*Planeacion y disefio de la arquitectura de los
componentes de software

Con la disminucion de los

sistemas de . S *Gestionar el software institucional recursos se acotara el alcance
: -2 nivel Institucional, de cara |, . .
informacion a la meiora de los Implementar la arquitectura de los componentes de | de las soluciones de software
roductjos Sservicios software y soportar las aplicaciones que demandadas por las areas
P y . .| apalanquen los procesos misionales y de apoyo a la | misionales y administrativas
prestados a la ciudadania. o
gestién
Se priorizaran los hitos
. L *Disefio de servicios de informacion, andalisis de establecidos para 2023 en el
Realizar la adopcion del . o X >
” informacién y desarrollo de capacidades modelo de gestion de
modelo de gestion de . " i : > . . .
] - o Gestién para la operacion, soporte e informacién y su ejecucion sera
Mejorar la Informacion Institucional

implementacién

del modelo de
Gestion de
Informacién
Institucional

interoperabilidad de sistemas de informacion

acorde con los recursos
asignados.

Identificar y apropiar
soluciones de TI.

*|dentificar y adoptar soluciones de Tecnologias de
Informacion que respondan a las necesidades de
informacidn de los ciudadanos

*Gestion para la operacion, soporte e
interoperabilidad de sistemas de informacion

El nGmero de procesos a
automatizar y servicios a
implementar, seran
proporcionales al recurso
asignado
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Focalizacion de recursos

Por ser un proyecto de Tecnologias de Informacién y Comunicaciones (TIC) se realiza
focalizacion de recursos para TIC, para cada una de las vigencias, como a continuacion se

relaciona:

Tecnologfas de informacion y comunicaciones Afio 1 Afio 2 Afio3 Ao 4
APLICACIONES / SOFTWARE 457.412.845 471.135.230 485.269.287 499.827.366
INFRAESTRUCTURA/HARDWARE §23.343.121 848.043.415 1.019.065.504 824.715.155
SERVICIOS 3.293.372.487 3.392.173.662 3.348.358.085 3.673.731.141

4.574.128.453 4.711.352.307 4.852.692.876

Teniendo en cuenta los recursos de cuota 2023, la focalizacion para la vigencia 2023 cambia
tal cual se muestra a continuacion:

Focalizacién vigente

Tecnologias de informacion y comunicaciones Ao 1
APLICACIONES / SOFTWARE 457.412.845
INFRAESTRUCTURA/HARDWARE 823.343.121
SERVICIOS 3.293.372.487
TOTAL 4.,574.128.453

Focalizacion Ajuste 2023

APLICACIONES / SOFTWARE 402.530.000
INFRAESTRUCTURA/HARDWARE 746.410.000
SERVICIOS 2.747.387.879

Regionalizacién del proyecto

Considerando que la ubicacién del proyecto de inversion es el territorio nacional y que la
poblacién objetivo es la ciudadania en general, el proyecto no realiza inversién directa en
departamentos o municipios especificos, a continuacién, se expone la distribucion de los
recursos en las vigencias del horizonte:

Nacional 2023 2024 2025
4.574.128.453| 4.711.352.307| 4.852.692.876| 4.998.273.662| $ 19.136.447.298

TOTAL ANO 4.574.128.453 4.711.352.307 4.852.692.876 4.998.273.662 $19.136.447.298

Teniendo en cuenta los recursos de cuota 2023, la regionalizacion para la vigencia 2023
cambia tal cual se muestra a continuacion:

Regionalizacién _vigente
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2023
Nacional 4,574.128.453

TOTAL ANO 4.574.128.453

Regionalizacion _Ajuste_ 2023

Nacional 3.896.327.879
TOTAL ANO 3.896.327.879

12. SOSTENIBILIDAD DEL PROYECTO

Teniendo en cuenta que el proyecto propuesto comprende diferentes factores y fases de
planeacion, implementacién, seguimiento, a continuacién, se expone el analisis de
sostenibilidad del proyecto propuesto:

° Institucional

La UPME cuenta con la experiencia y capacidad no solo de ejecutarlo sino también de los
medios para hacerlo sostenible en el tiempo; a través del respaldo del nivel directivo, articulando
de forma estratégica el nuevo proyecto con los proyectos misionales y de apoyo existentes.

° Técnico

La UPME dispone de recurso humano con conocimiento, que puede liderar y apoyar los
procesos orientados a fortalecer la articulacion y generacion de los productos y servicios
adquiridos de acuerdo con las necesidades de la ciudadania y actores clave de la Entidad,
como habilitadores transversales.

° Operativo

La infraestructura fisica y tecnolégica de la Unidad, constituye un factor base para el desarrollo
del proyecto, asi como la adopcién de marcos de referencia y buenas practicas enfocadas a la
prestacion de los servicios de TI, su gestion y gobierno.

° Financiero

El componente financiero determina el alcance real del proyecto, para lo cual el cumplimiento
de los objetivos y metas planteadas iran en linea con el recurso asignado.

13. ASPECTOS INSTITUCIONALES Y LEGALES

Cumplimiento de funciones y misionalidad de la Unidad, establecidas en Ley 143 de 1994 y por
el Decreto nimero 1258 de junio 17 de 2013.

De igual forma, la UPME a través del proyecto debe dar cumplimiento a las tareas definidas en
las lineas de accion de los siguientes documentos:
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e Constitucion Politica de Colombia, especialmente el inciso segundo del articulo 53, el cual

prevé en lo pertinente:

Numero AfRo Descripcién
Decreto 2013 Por el cual se modifica la estructura de la Unidad de Planeacion
1258 Minero Energética - UPME
Ley 1712 2014 Por la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Pablica Nacional y se dictan otras
disposiciones
Decreto 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
1073 Sector Administrativo de Minas y Energia
Decreto 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
1078 Sector de Tecnologias de la Informacién y las Comunicaciones
Versién 7 2019 Manual para la Implementacién de la Politica de Gobierno Digital
Decreto 2018 @ Por el cual se establecen los lineamientos generales de la Politica
1008 de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015
Resolucion 2016  Por la cual se adoptan los Elementos Estratégicos del Sistema de
304 Gestion de Seguridad de la Informacién (SGSI) de la Unidad de
Planeacién Minero Energética y se crea el Comité de Seguridad de
la Informacién
Resolucion | 2018 Por la cual se adopta el Modelo Integrado de Planeacién y Gestion,
208 se conforma el Comité Institucional de Gestion y Desempefio en la
Unidad de Planeacion Minero Energética
Ley 527 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.
Decreto 2012 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
2364 1999, sobre la firma electronica y se dictan otras disposiciones
Decreto Ley 2012 Por el cual se dictan normas para suprimir o reformar regulaciones,
19 procedimientos y trdmites innecesarios existentes en la
Administracién Publica.
Directiva 2012 | Eficiencia administrativa y lineamientos de la politica cero papel en
presidencial la administracién publica
04
Decreto 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
1083 Sector de Funcion Publica.
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Decreto 415 2016  Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones

Decreto 2017 @ Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
1413 Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 11l de la Ley 1437 de 2011y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos
digitales

Ley 1955 2019 PND 2018-2022 Art. 20. Tarifa de cobro por los servicios técnicos
de planeacién de la UPME.
a. Evaluacion de proyectos de eficiencia energéticay FNCE y
gestién eficiente de la energia, para acceder a los incentivos
tributarios.

Ley 1955 2019 PND 2018-2022 Art. 20. Tarifa de cobro por los servicios técnicos
de planeacién de la UPME.
b. Evaluacion de proyectos del sector energético para acceder a la
linea de redescuento con tasa compensada de la Financiera de
Desarrollo Territorial S.A. - FINDETER

Ley 1955 2019 | PND 2018-2022 Art. 20. Tarifa de cobro por los servicios técnicos
de planeacién de la UPME.
c. Emisién de conceptos sobre las conexiones al SIN, en el marco
de la expansion de generacion y transmision de energia, de
conformidad con la delegacion efectuada por MME.

Ley 1955 2019 PND 2018-2022 Art. 147. Transformacion digital publica.

Ley 1955 2019 PND 2018-2022 Art. 148. Gobierno digital como politica de gestion
y desempefio institucional.

Ley 1955 2019 PND 2018-2022 Art. 174. Incentivos a la generacion de energia
eléctrica con fuentes no convencionales - FNCE.

Ley 1955 2019 PND 2018-2022. Bases del PND. IX. Pacto por los recursos minero-
energéticos para el crecimiento sostenible y la expansion de
oportunidades. B. Seguridad Energética para el Desarrollo
Productivo. Objetivo 1. Promover las nuevas tendencias
energéticas. 4) Consolidacién de la entrada de las FNCER.
i. MME, UPME y CREG llevaran a cabo las subastas de
contratacion de largo plazo para incorporacion de FNCER al SIN.
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Ley 1955

Directiva
presidencial

2019

02

Decreto 767 @ 2022

Simplificacion de la interaccion digital entre los ciudadanos y el

2019 PND 2018-2022. Bases del PND. IX. Pacto por los recursos minero-
energéticos para el crecimiento sostenible y la expansion de
oportunidades. B. Seguridad Energética para el Desarrollo
Productivo. Objetivo 1. Promover las nuevas tendencias
energéticas. 4) Consolidacién de la entrada de las FNCER.

iii. UPME y ANLA crearan ventanilla Unica de tramites de incentivos

por FNCER vy Eficiencia energética

14. RIESGOS INICIALES IDENTIFICADOS

estado

Lineamientos politica de gobierno digital

Como riesgos identificados para el proyecto se definen los siguientes:

MNIVEL DE

NOMBRE DE LA
ortalecer [a prow

=enicios digitales para mejorar

DESCRIPCION DEL

Estancamiento en la mejora de

TIPO DE

Operacionale

PROBABI IMPAC

EFECTOD

Mala pereepeion de los ciudadanos

MEDIDAS DE MITIGACION

Habilitacién de medios digitales de

SUPUESTOS
ncremento del nivel de

satisfacsicn del ciudadano

soluciones de TI.

la infarmasidn

=

entidad

OB.J. GEMERAL f oy A ; Frobable  |Moderadd sobre lainteraccion conla Unidad a . iy X . o
lainteracoicn y la experiencia del usuario = N o . interaccian con el ciudadano por oz zemvicios digitales
N . través de servicios digitales ; :
emnodeamientn cindadann provistoeonrlasnridad
Adopcion y eumplimiento de
Ineremementar el desarrallo de Incumplimientos de Operacionale Eajo nivel de acercamiento al Activacion de ejercicios que los lineamientos del gobierna
DEJETIVO ESPECIFICO Mo, [Ias habilitadores transuersales | oo F P Probable [Moderadd —F Ieroicios que. ; =g
. . - |lineamientos gqubernamentales = ciudadano promueyan la participacion ciudadana | en linea con la politica de
e |a politica de gobierno digital N -
gohisroo digital
Estructuracion del plan
.. |Dezarrollo de proyectos que : Gue 1 tecnologia no sea un habilitador |Uso de herramientas tecnoldgicas estratégico de T|
Diozumento para la planeacian Operacionale . N : .
FROOUCTO P no respondan alas Frobable  |Moderadd parala transformacion digital de la pararesponder a necesidades del encaminado al cierre de
estratégica en TI N . = N N N o
necesidades de los usuarios entidad usuario brechas identificadas de cara
alos servicios digitales
Y= &S TICTT AT T —
h T " Apropiaciany usode laz TIC
aceiones tendientes a la - . . . A
PP .. | Bajo nivel de relacionamiento | Operacionale . T Uszo de canales de comunicacion con | pararesponder aloz
apropiacian e implementacian ] Frobable  |Moderadd Desconocimienta institucional ] T
L N con el ciudadano = el ciudadano requerimientos de la
de la politica de Gobisrno blacié
ACTIVIDADES Diinit al _ _ _ poblacion
Lineamisntos y practlca§ Pt . Fodelo operativo que no mejorala . . P
Flantener y fortalecer el conformes paralaereacidn y | Operacionale I : Fromover el relacionamisnto con los | Prestacion eficients de los
© L. N Frobable  |Moderadq experiencia de usuario y procesos que - . L L
modelo Operativa de TI proteceion de los activos S usuanios de los servicios de TI zervicios digitales
L no generan valor.
tecnolGgicg
Aumentar 3 capacidad . P o L Dicponer de una
institucional a nivel de La infraestruatura tecnologica Operacionale fikectacion de servicios y proyectos Actualizacion permanente de infraestructura tecnoldgica
OBJETIVO ESPECIFICO Mo, . P yde aplicaciones no responda P Probable  [Moderadd institucionales por deficiencia en A e L . . I g
arquitectura tecnolagica y de N = . catalogo de servicios e infraestructural que permita la activacidn de
. . Py alademanda de los usuarios infrasstructura PP
istemas de informacion
Acercamients al ciudadano 2
. - Indisponibilidad de zervicios de | Operacionale Imposibilidad de atencibn alusuario a | Activacidn de planes de contingencia | través de la prestacidn
PRODUCTOS Semicios tecnoldgicos P P Prabable  [Moderadd "Fo " s P 2 . P L
= través de medios digitales en la MNube eficiente de los semvicios
digit ale:
Ficbustecer elnivel de madurez X K . -
h s . Mo disponer de la infraestructura S . .| Acertividad en la prestacian
de |3 estrategia de Infraestructura tecnoldgics Operacionale I S Habilitazidn de planes de contingencia L
. . . Frobable  |Moderadd tecnoldgica para la activacion de de los zervicios de Tl al
infraestructura y soluciones en | ineficiente s s o en nube -
servicios digitales ciudadano
ACTIWVIDADES !‘Hmlnlstal de manera enciente
:I Softwalle 2 nl_uel Ilast:tuclonal. Incumplimiento de derechos de Legales Probable [Maderadd Incumplimiento de laley de derechos | Relacion actualizada de software Cumplimiento de laley de
® Gara ala mejora de o= autor g de autor institucional derechos de autor
productos y servicios
4 Lo cindod
Mejorar la implementacion del Gestitn ineficiente de la Operacionale Ahomizscion dé 13 informacion Interaccitin entre gestares de Gobierno de datos
OEJETIYOESFECIFICO Mo, {modelo de Gestidn de N L P Frobable  |Moderadd institucional conllevando a duplicidad |, o Te ge: . ST
. P informacion institucional s infarmacion al interior de |la entidad inztitucional
Informacion Institucional de esfuerzos
Semvicio de informacidn Moresponder 3 las Operacionale Incumplimiento de las obligaciones Socializacidn de inFormacidn del Dispaner la informaicn
PRODUCTOS : necesidades de informacian de | T Probable [Moderadd oo 9 . ™ inztitucional de manera
implementada . s institucionales sector minero energetico .
loz ciudadanos eficiente y que geners valor
. i R . Gestionar la informacidn
Fiealizar la adopeion del L P . Fespuesta ineficiente al ciudadano por | . . . S
. Adminiztracion ineficiente de la [ Operacionale L . ie inwentario de activos yFujos de inztitucional acorde con el
modelo de gestion de . AR Frobable  |Moderadd desconocimiento de lainformacion . ta . N
- - informacian institucional ] X . . informacian modelo establecido a nivel
Informacian Institucional gestionada al interior de la unidad sectarial
ACTIWIDADES
- . Uz y aprovechamisnto . Eajo nivel de conocimienta y andlizis Dizponer de soluziones
Identificar y apropiar N i . Cperacionale . ia N " . .
indebido de las tecnologi as de Probable  |Moderadd de la informacion provista por la Evaluacion de soluciones de 4G tecnolagicas que generen

walor al eiudadano
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. INDICADORES DE SEGUIMIENTO:

a. Indicadores de resultado
UNIDAD DE
DESCRIPCION MEDIDA META TOTAL
Resultado del indice de desempefio insttitucional - politicade .
. - Puntaje 94
gobierno digital
b. Indicadores de productos
PRODUCTO INDICADOR DE PRODUCTO Dl;':/:EDII)\II:)A 'II\'I(!.)T:L FUENTE DE VERIFICACION
2023 2024 2025 2026 TIPO DE FUENTE FUENTE
Documento para la PETI. Arquitectura
laneacion estratégica Documentos para la Numero 4 1 1 1 1 Documental empresarial -
P 8 planeacion estratégicaen Tl ‘p'
enTl Dominios Tl, SGSI
indice de capacidad en la
Servicios tecnologicos |[prestacion de servicios de Porcentaje 100% 25% 25% 25% 25% Estadistica PETIy Plan de accion|
tecnologia
Servicio de Servicio de inf -
informacion i:\;vllec:enet;z:rmamon Numero 8 2 2 2 2 Documental PETIy Plan de accion|
implementado
c. Indicador de gestion
CODIGO | UNIDAD | \oen METAS VIGENTES
INDICADOR INDICADOR DE GESTION DE AL
(El del BIS) mepipa | TOT 2023 | 2024 | 2025 | 2026
Plan Estratégico de
tecnologias de la .
2000G042 g‘ , Porcentaje| 100% 20% 30% 30% 20%
Informacién (Modelo de
madurez) implementado
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Unidad de Planeacion Minero Energética

17.1 ACTUALIZACION 2023 _INDICADORES DE
SEGUIMIENTO

a. Indicadores de resultado

Resultado del indice de desempefio insttitucional -

politica de gobierno digital Puntaje 90

b. Indicadores de productos

Teniendo en cuenta los recursos de cuota 2023 se modifican las metas de los siguientes
indicadores de producto, tal como se detalla a continuacion:

M M M M
M E ’\él E '\él = '\E/l =
E T T T T T T T
T A A A A A A A
A A v A v A v A
\Y| J | J | J I J
(€] U U U U
E s Sls ¢ s ¢ s
N T N T N T N T
T A T A T A T A
E D E D E D E D
A A A A
Documento Documentos
para la para la
planeacién planeacion Numero 4 4 1 1 1 1 1 1 1 1
estratégica en | estratégica en
Tl TI
indice de
Servicios capacid_a}d enla .
tecnolégicos pres_ta_mon de Porcentaje 100% 100% 25% | 20% | 25% | 25% | 25% | 25% | 25% | 30%
servicios de
tecnologia
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Servicio de
informacién
implementado

Servicio de
informacion
implementado

NUmero 8 6 2 1 2 1 2 2 2

Servicios tecnoldgicos por vigencia

2023

2024

2025

2026

Solucién hiperconvergencia
Antivirus

Solucién de Proteccion de
Correo

Almacenamiento

Backup

Componentes infraestructura
computacional data center
Solucién escritorios virtuales
Google

Buscador web

Prefijo IPV6

ESRI

BPM

Power BI

Licenciamiento ofimatica
Licenciamiento Matlab

SOC

Solucién de monitoreo

Solucién hiperconvergencia
Antivirus

Almacenamiento

Backup

Componentes infraestructura
computacional data center
Solucién escritorios virtuales
Renovacién equipo usuario
final

Google

Buscador web

Prefijo IPV6

Respaldo en nube

ESRI

BPM

Power BI

Licenciamiento ofimatico
Licenciamiento Matlab
SOC

Solucién de monitoreo
Licenciamiento de servicios
virtualizados

Solucién hiperconvergencia
Antivirus

Almacenamiento

Backup

Componentes infraestructura
computacional data center
Cortafuegos - firewall
Evaluador vulnerabilidades
Google

Prefijo IPV6

Hacking ético

ESRI

BPM

Power BI

Licenciamiento ofimatico
Licenciamiento Matlab
SoC

Solucién de monitoreo
Licenciamiento de servicios
virtualizados

Solucioén hiperconvergencia
Antivirus

Backup

Componentes infraestructura
computacional data center
Cortafuegos - firewall
Evaluador vulnerabilidades
Web Application Firewall
Google

Prefijo IPV6

Procesamiento en la nube
ESRI

BPM

Power BI

Licenciamiento ofimatico
Licenciamiento Matlab
SOC

Solucién de monitoreo
Licenciamiento de servicios
virtualizados

20%

25%

25%

30%

Nota 1: Dentro de los servicios tecnolégicos dimensionados se encuentra la adquisicion de licencias las
cuales tienen una vigencia de 1 afio.

Nota 2: La licencia de Matlab que se encuentra programada en la vigencia 2023 se adquirira a final de la
misma vigencia y tendra una duracion de 1 afio (hasta final de 2024). Es pertinente decir que la licencia de
Matlab que estara vigente durante el curso del afio 2023 se adquirid en el afio 2022, mediante el proyecto de
inversion “Implementacién de acciones para la confiabilidad del subsector eléctrico a nivel Nacional”.

Nota 3: Es pertinente aclarar que el servicio de “Procesamiento en la nube” inicialmente estaba programado
para la vigencia 2023 y debido a la cuota de inversion asignada para esta vigencia el servicio tuvo que ser
reprogramado para la vigencia 2026. Asi mismo, este servicio es complejo en su implementacion y costoso
(el proveedor del servicio debe mantener la infraestructura necesaria y dedicada para el procesamiento de la
informacién requerida por la UPME), por lo cual tiene un peso porcentual importante sobre la programacion
anual, por tal motivo, los porcentajes en las metas de 2023 y 2026 variaron en un 5% (disminuyéndose en
2023 y aumentando en 2026).

Considerando que el indicador es acumulativo y mide el indice de capacidad en la
prestacion de servicios de tecnologia, este indicador se mide con la siguiente formula:

Conlifod de Servicioes Tecmlogicos Dspondb ks

Copacidad de Servicios Teonlogices Predades enla Vigencia = = Wl igemncia

Coonbisf et e Servicios Froyeclodos

Para poder cumplir con el objetivo de lograr el 100% del indicador al final de la ejecucion
del proyecto de inversion, se plantean metas parciales de cumplimiento para cada vigencia.
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Servicios de informacién implementados por vigencia

Se realiza un ajuste de 8 servicios a 6, considerando la cuota de inversion dada para la

vigencia 2023. A continuacion, se sefiala la cantidad y servicio que se prestara en 2023

y 2024
2023 2024 2025 2026
No. de Servicios No. de Servicios No. de Servicios No. de Servicios
servicios servicios servicios servicios
1 Xm 1 PIEC 2 ANH 2 IDEAM
SUI Convocatorias

Nota: La descripcion de los servicios se encuentra en la seccién 11.1. Productos

Nota 1: Los dos servicios que se reducen (ANM y DANE), se desarrollaran dentro con presupuesto de
funcionamiento asignado a la OGI y con personal de planta. Por lo anterior, no se reprograma la realizacion
de estos servicios en otras vigencias.

Nota 2: La meta para la vigencia 2023 fue disminuida en 1 servicio de informacion (ANM) considerando la
cuota de inversion asignada para la vigencia. Por otra parte, la disminucién de la meta para la vigencia 2024
se debe a que el servicio de Plan Indicativo de Expansion de la Cobertura — PIEC requiere de recursos
adicionales debido a la complejidad en la implementacion de este al interior de la UPME, teniendo en cuenta
gue no existe un sistema de informacién para su implementacion y es necesario construirlo. Adicionalmente,
la UPME debe garantizar la disponibilidad de los servicios implementados anteriormente, es decir, en la
vigencia 2024 se debera mantener el funcionamiento del servicio Xm lo cual conlleva unos costos afadidos.

Adicionalmente, y con el fin de exponer los productos a cumplir en la vigencia 2023, en qué
consiste y el detalle de las tareas que se realizan para su consecucion, a continuacion, se
expone el esquema para el cumplimiento:

Producto

Documento
para la
planeacion
estratégica en
TI

Descripcion

Planeacion
estrategia de Tl
alineada con el

marco de
referencia
gubernamental
gue responda a la
demanda de los
ciudadanosy las
necesidades
institucionales

Indicador

Documentos
para la
planeacion
estratégica en
Tl

Entregable

Tareas para cumplir con el entregable del producto 2023
(alcance previsto para 2023)

* Revision y actualizacion del Modelo de Seguridad y
Privacidad de la Informacion

* Definicion de la estrategia para uso, apropiacion, y la gestion
del cambio

PETI 2023-2026
FORMULADO

* Ejercicio de Arquitectura Empresarial para la identificacion y
desarrollo de proyectos que articulen la vision de negocio con
las soluciones de TI

* Revision y actualizacién del PETI

*Formular y ejecutar Plan de Continuidad de TI

* Implementacion de la estrategia de gobernabilidad de Tl
alineada con los planes gubernamentales, del Sector y la
Entidad
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Producto

Descripcion

Indicador

Entregable

Tareas para cumplir con el entregable del producto 2023
(alcance previsto para 2023)

*Gestion de los servicios tecnoldgicos de la Unidad.

Servicios
tecnolégicos

Servicios digitales
que faciliten la
interaccion con el
ciudadano de
manera efectiva

indice de
capacidad en
la prestacion
de servicios
de tecnologia

Prestacion de
servicios de
tecnologia, estos
materializados en
Contratos de
mantenimiento y
soporte para
servicios de
tecnologia
(hiperconvergencia,
escritorios
virtuales, back up,
Google - software
colaborativo en la
nube y
Licenciamiento
ARGIS - software
sistema de
informacion
geografica)

*Gestion de la infraestructura tecnolégica

*Aprovisionar la infraestructura tecnolégica que soporte los
servicios de Tl y los sistemas de informacién de la Entidad.

*Implementacion de arquitecturas de solucién

*Planeacion y disefio de la arquitectura de los componentes de
software

*Gestionar el software institucional

*Implementar la arquitectura de los componentes de software y
soportar las aplicaciones que apalanquen los procesos
misionales y de apoyo a la gestion

Servicios de
informacién
enmarcados en la

Generacion de
productos de

*Disefio de servicios de informacion, analisis de informacién y
desarrollo de capacidades

*Gestion para la operacion, soporte e interoperabilidad de
sistemas de informacién

Servicio de | satisfaccion de las | Servicio de o
informacion necesidades de informacion analitica, tableros - . .
implementado | los usuarios como | implementado de control y *|dentificar y adoptar soluciones de Tecnologias de
P herramienta de P herramientas de | Informacion que respondan a las necesidades de informacion
- analitica de los ciudadanos
generacion de
valor *Gestion para la operacion, soporte e interoperabilidad de
sistemas de informacion
d. Indicador de gestion
CODIGO A
INDICADOR INDICADOR DE GESTION UwEDéIIDDAI?E T'vcl)I%I'TAAI\_
(El del BIS) 2023]202412025]2026
Plan Estratégico de tecnologias de la
2000G042 Informacion (Modelo de madurez) Porcentaje 100% |20% | 25% | 25% | 30%
implementado

16. BENEFICIOS

Siendo uno de los habilitadores de la politica de gobierno digital los servicios ciudadanos
digitales, el cual busca desarrollar mediante soluciones tecnoldgicas las capacidades para
mejorar la interaccion con la ciudadania y garantizar su derecho a usar medios digitales ante
la administracion publica, la cual tiene como propésito reducir los costos de transaccion en la
interaccion de los ciudadanos con el Estado, a través de entre otros aspectos la
automatizacion de los tramites, con el fin de que el ciudadano acceda a sus derechos, cumpla
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sus obligaciones y desarrolle actividades de manera &gil y efectiva frente al Estado, facilitando
el acceso, reduciendo costos, tiempos, documentos, procesos y pasos en su interaccidn con
las entidades publicas; la Unidad con la automatizacion de los tramites y servicios
institucionales para disponerlos a través del web site, permite la reduccion de costos y tiempos
al ciudadano, generando esquema no presencial significando un menor esfuerzo para el
usuario en su realizacion, permitiendo garantizar la accesibilidad y usabilidad. Es asi como, el
principal beneficio identificado para el proyecto es la reduccion en el tiempo para los tramites
y servicios institucionales implementados via web de cara a la ciudadania, que para el primer
afio se estima en una reduccién de 4 dias, para el segundo afio de 5 dias, y para el tercer y
cuarto afio de 6 dias.

17. GERENTE DEL PROYECTO

Jefe de la Oficina de Informacién.

18. Anexos

Arbol de problemas
Arbol de Objetivos
Cadena de Valor
Costos detallados
PETI

AW e



