qUbine

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

acrano. [NNNRNIRANRERIRN

Radicado ORFEO: 20211000001206

FECHA: 23-07-2021

LUGAR: Reunion Virtual (Realizada el 30/06/2021).

SESION DEL COMITE No. 2

ASISTENTES
No NOMBRE CARGO
1 | Christian Rafael Jaramillo Herrera | Director General
2 | Diana Helen Navarro Bonett Secretaria General
3 | Juan Carlos Loaiza Charry Subdirector de Mineria
4 | Carolina Cruz Carvajal Subdirectora Hidrocarburos
5 | Javier Martinez Gil Subdirector Energia Eléctrica
6 | Lina Patricia Escobar Rangel Subdirectora de Demanda
7 | Johanna A. Larrotta Cortés Jefe Oficina de Proyectos de Fondos (E)
8 | Ligia del Carmen Galvis Amaya Jefe Oficina Gestién de la Informacion
9 | Libardo Murillo Coordinador GIT de Planeacion

-
o

Bertha Sofia Ortiz Gutiérrez

Asesora de Control Interno

INVITADOS

NOMBRE

CARGO

Nancy Patricia Gomez

Contratista Apoyo GIT de Planeacion

Estefania Aya Navarro

Contratista Apoyo. Control Interno

<
WIN =S

Rosa Maria Buitrago Barén

Profesional Esp. Control Interno

OBJETIVO DE LA REUNION:

Exponer ante el Comité Institucional de Coordinacion de Control Interno, los resultados del
Programa Anual de Auditoria 2021, enero a junio de 2021; asi como presentar para
aprobacion la Politica de Gestion de Riesgos actualizada y socializar la gestion sobre la

Politica de Control Interno.

ORDEN DEL DiA

Verificacion de Quorum

Resultados Auditorias de Gestion e Informes de Ley de Ene a Jun 2021
Presentacion para aprobacion Politica de Gestién de Riesgos actualizada — GIT

1.
2.
de Planeacion.
3. Gestion de la Politica de Control Interno. — GIT de Planeacion.
4. Proposiciones y varios
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DESARROLLO

Verificacion de Quorum.

De acuerdo con la Resolucion UPME 693 de 2017, el Comité es el rgano asesor e instancia
decisoria en los asuntos del Sistema de Control Interno, el cual esta conformado por:

El Director General o quien lo preside

El Secretario General

El Subdirector de Demanda

El Subdirector de Energia Eléctrica

El Subdirector de Hidrocarburos

El Subdirector de Mineria

Jefe de Oficina de la Gestion de Informacion

Jefe de Oficina de Gestién de Proyectos de Fondos

Asesor con funciones de Planeacion - Representante de la Alta Direccion MECI
0. Asesor con funciones de Control Interno Secretario Técnico del Comité CON voz,
SIN voto.

SOVooNoOORLN =

La asistencia a los comités es indelegable; podran asistir invitados de acuerdo con el tema
a tratar con voz, pero sin voto; sesionara ordinariamente dos (2) veces al afio y
extraordinariamente cuando sea necesario.

Se verific6 el quorum con la asistencia del Director General, Secretaria General,
Subdirector de Mineria, Subdirectora de Hidrocarburos, Subdirector de Energia Eléctrica,
Subdirectora de Demanda, Jefe de Oficina de Gestion de Proyectos de Fondos, Jefe de
Oficina de la Gestién de Informacién, Coordinador del GIT de Planeacion y Asesora de
Control Interno.

1. Resultados Auditorias de Gestion e Informes de Ley de Ene a Jun 2021.

La Asesora de Control Interno, inicié la presentacién dandoles la palabra a las profesionales
que desarrollaron las auditorias de enero a junio de 2021, quienes expusieron los resultados,
asi:

Auditoria a los Procesos de Planeacion Energética y Minera y Gestion: la profesional
Estefania Aya, contratista de apoyo de control interno, informé que se identificaron cinco (5)
hallazgos, catorce (14) oportunidades de mejora, diez (10) recomendaciones y a la fecha
no se han suscrito plan de mejoramiento por los procesos evaluados. A continuacion se
detallan los hallazgos y recomendaciones expuestos por la profesional:
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Hallazgos:

1.

2.

3.

4.

5.

No se actualizo en los ultimos dos anos el Plan Indicativo de Expansién de Cobertura
de Energia Eléctrica- PIEC. Decreto 1623 de 2015

No se actualizo el Procedimiento de Convocatorias con los cambios anunciados por
la UPME en el CAPT (avisos de prensa)

No se evidenciaron los informes trimestrales del seguimiento a los proyectos
dirigidos al viceministro de MME

En la convocatoria 09 de 2018 no se informé mediante oficio el resultado de la
convocatoria a la CREG y al MME

No se evidenci6 el acta de liquidacién del Contrato de Consultoria 050 de 2019

Recomendaciones:

1.

Trasladar el procedimiento de Solicitud de Conceptos de Conexidén de generadores
al SIN y de Conexion de usuarios al STN, al proceso Transversal de Gestion de
Conceptos Técnicos

Desagregarlas actividades de los procedimientos para una mejor organizacion y
control

Implementar controles para la elaboracion, revision y aprobacion de los planes de
Expansion de Referencia y el Plan Indicativo de Expansién de la Cobertura
Conservar la trazabilidad en las convocatorias cuando la pre publicacion se hace en
otro afo a la publicacién oficial

Adelantar de manera oportuna las convocatorias publicas de los proyectos de
transmisién de energia eléctrica

Actualizar la informacién en la pagina web del estado de las convocatorias de
transmision

Suministrar informacion confiable a Planeacion, para su reporte en el SPI y asi no
desconocer gestion adelantada.

Revisar los riesgos y analizar los eventos internos y externos que puedan afectar el
cumplimiento.

Revisar si el plan de accién e indicadores permiten medir la capacidad del proceso

. Tener mayor rigurosidad en el seguimiento de los riesgos, ya que se materializado

el de inoportunidad en la formulacion de los planes, especialmente en lo que
respecta al PIEC.

Auditoria al Proceso Gestion Contractual: Continué la presentacion Estefania Aya,
Profesional contratista de apoyo de control interno, informando que se identificaron dos
(2) hallazgos, quince (15) oportunidades de mejora, once (11) recomendaciones,

GESTION DOCUMENTAL. Original: Direccién General — Control Interno (Actas Comité Coordinacion de Control Interno).

UPME Avenida Calle 26 No 69 D — 91 Torre 1, Oficina 901.
PBX (57) 1 222 06 01 FAX: 295 98 70

Linea Gratuita Nacional 01800 911 729 A El futuro AEImBT
WWW.Upme.qov.co . es de todos “.“.’J.-'ﬂ bd L

F-DO-01 - V1




qUbine

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

acrano. [NNNRNIRANRERIRN

Radicado ORFEO: 20211000001206

informando que el proceso suscribid el respectivo plan de mejoramiento, al cual se le
realizaron observaciones por parte de Control Interno. A continuacién se detallan los
hallazgos y recomendaciones expuestos por la profesional:

Hallazgos:

1. Ocho (8) expedientes virtuales no contienen todos los documentos del contrato
contemplados en TRD del GIT Gestién Juridica y Contractual.

2. Las certificaciones laborales aportadas para Contrato C-034 de 2021 no cumplia la
experiencia requerida para el perfil seleccionado

Recomendaciones:

1. Ajustar el Procedimiento de Gestion Contractual e incluir puntos de control,

responsables y periodicidad.

Adelantar capacitaciones del Manual de Contratacion y del Manual de Supervision

Publicar en la pagina web de la UPME las actualizaciones del PAA, o incluir un

vinculo directo que lo direccione a la ultima versiéon publicada en el SECOP 1.

4. Cuando se realicen modificaciones al PAA, estas deben formar parte integral del
acta del Comité

5. Adoptar Politicas de Operacioén o procedimiento para la Gestién del Plan Anual de

Adquisiciones

No adelantar ninguna contratacién que no esté incluida en el PAA

Ajustar la administracion de riesgos del proceso

Que los soportes anunciados en el desarrollo del comité se anexen a la

correspondiente acta. Asi mismo, incluir todos los documentos de la gestidn

contractual en los expedientes virtual

9. Implementar controles para la verificacion de la capacidad juridica y perfil
seleccionado de los futuros contratistas previo a la suscripcion del contrato.

10. Generar alertas una vez finalizada la ejecuciéon de los contratos, para liquidar
oportunamente los contratos y convenios.

11. Mejorar los riesgos de la contratacién de acuerdo con las directrices impartidas por
la Agencia Nacional de Contratacion Publica.

SIN

© N o

Auditoria al Proceso Direccionamiento Estratégico: Continué la presentacion Rosa
Maria Buitrago, Profesional de control interno, quien informé que se identificaron cinco
(5) hallazgos, once (11) oportunidades de mejora, trece (13) recomendaciones,
informando que el proceso suscribié el respectivo plan de mejoramiento, al cual se le
realizaron observaciones por parte de Control Interno. A continuacion se detallan los
hallazgos y recomendaciones:
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Hallazgos:

1.

aRr0N

Apropiacién de recursos diferente a lo aprobado en la ficha EBI del Pl “Asesoria (...)
y seguimiento del PEN a Nivel Nal”

Planes de Accion no detallan las estrategias del PEI y recursos asignados
Diferencia cifras reportadas en Plan de Accién y Proyectos de Inversion - SPI
Plan Estratégico Institucional -PEI adoptado sin Acto Administrativo

Planes de Accion 2020 -2021 sin evidencia aprobacion en Comité de Gestion y
Desemperio.

Recomendaciones:

SVYooNoORLOND =

12.

13.

Registrar en SUIT estrategia de racionalizacion de los tramites

Establecer controles a la informacion que se publica en la web

Establecer controles a la calidad de la informacion de los planes de accion
Mantener la documentacion actualizada en SIGUEME

Documentar en expedientes en ORFEO las actas del Comité Gestion y Desempeio
Realizar la migracién de la informacién a la nueva version del SIGUEME

Incluir en la caracterizacion del proceso lo relacionado a cooperacion internacional
Revisar la aplicacion del numeral 8.4.1 ISO 9001:2015 — evaluacién de proveedores
Actualizar el PEI conforme a los ajustes realizados a la planeacion institucional

. Tener en cuenta las observaciones dadas por los servidores en la encuesta de

percepcion

. Implementar las acciones de mejora sobre los hallazgos trasladados al GIT de

Planeacion

Establecer controles calidad de informacién presentada en los informes de
cumplimiento y consolidada en los expedientes ORFEO por los supervisores GIT de
Planeacion

Fortalecer el disefio de los controles establecidos en el Mapa de Riesgos del
proceso.

Continué la presentacién la Asesora de Control Interno, exponiendo los informes y
seguimientos de ley realizados durante el primer semestre de 2021, indicando que se
realizaron en total trece (3) informes de ley y ocho (8) seguimientos, los cuales se relacionan
a continuacion:
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Informe cuenta consolidada - SIRECI- CGR (anual)

Informe avance plan de mejoramiento - SIRECI - CGR (semestral)

Informe gestion contractual - SIRECI - CGR (mensual)

Informe Delitos contra la Admon Publica - SIRECI - CGR (semestral)

Informe Obras inconclusas - SIRECI - CGR (Mensual)

Informe seguimiento al Sistema eKOGUI (Semestral)

Informe seguimiento a las PQRSD (semestral)

Informe Evaluacién Independiente al Sistema de Control Interno (semestral)
Informe evaluacion por dependencias (anual)

Informe Encuesta MECI - FURAG (anual)

Informe Control Interno Contable (anual)

Informe Personal y Costos - CHIP CGN - CGR (anual)

Informe Derechos de Autor (anual)

Seguimiento acreencias a favor de la entidad (anual)

Seguimiento Decreto 2011 de 2017 y Circular 025 de 2019 - vinculacion personas en
condicién de discapacidad (anual)

|Seguimiento al Plan Anticorrupcion art. 78 Ley 1474/11 (Cuatrimestral)
|Seguimiento a los Mapas de Riesgos de Corrupcion (Cuatrimestral)
Seguimiento y evaluacion de la Estrategia de Racionalizacion de Tramites - SUIT
(Trimestral).

| Seguimiento implementacion SGSST (anual)

Seguimiento a Evaluacion del Desemperio y Acuerdos de Gestion (semestral)
|Seguimiento a planes de mejoramiento auditorias internas de gestion

Posteriormente la Asesora de Control Interno presentd los resultados del seguimiento al
plan de mejoramiento institucional de auditorias internas de gestion, indicando que en total
se identificaron cincuenta y seis (56) Hallazgos, cuarenta y nueve (49) Oportunidades de
Mejora, con ciento sesenta y nueve (169) acciones de mejoramiento suscritas, de las cuales
setenta y cinco (75), que corresponden al 44% del total, fueron cerradas y noventa y cuatro
(94), el 56% restante, se encuentran abiertas, resultados que se detallan en el siguiente
cuadro:
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Proceso Hallazgos Oportunida Acciones P Acciones Acciones
9 d de Mejora Suscritas : Abiertas Cerradas
Talento Humano 9 27 42 25% 23 19 Ve
Demanca y Prospectia | g 3 21 | 12% | 3 18 Resultados del
neraética o .
Gestion Administrativa 11 16 47 28% 30 17 SEgUIm lento
Financiera 0 8 8 5% 2 6
PEI Mineria 1 4 6 4% 1 5
Comunicacion Estratégica B Acciones
Diwlgacion ME 0 5 5 3% 1 4 Abiertas
PEI de Energia Eléctrica 14 3 17 10% 13 4
Direccionamiento  Acciones
0,
Estratégico 1 7 8 5% 7 1 Cerradas
Evaluacién y Control 0 1 1 1% 0 1
PEI de Hidrocarburos 0 2 2 1% 2 0
Gestion de la Informacion 11 0 11 7% 11 0 N
Gestion Contractual 1 0 1 1% 1 0
TOTAL 56 49 169 100% 94 75

2. Presentacion para aprobacion la Politica de Gestion de Riesgos — Actualizada.

Continud la presentacion la Asesora de Control Interno, dandole la palabra a Libardo Murillo,
Coordinador del GIT de Planeacién, quien solicité la aprobacion de la Politica de Gestién
Integral del Riesgo, teniendo en cuenta que la misma habia sido presentada y socializada
en el Comité de Gestién y Desempefio del mes de abril, sobre lo cual intervino la Secretaria
General, quien solicité la version final del documento de la Politica, por lo que los miembros
del Comité decidieron no aprobar la politica hasta tantos todos revisaran la version final del
documento, quedando comprometido el Coordinador del GIT de Planeacién a enviarles
nuevamente el documento final, para recibir las observaciones pertinentes y presentarla
nuevamente en un proximo comité.

21. Informe de Gestion de Riesgos 2021.

Continué la presentacion Nancy Gémez, profesional contratista de apoyo del GIT de
Planeacion, exponiendo los resultados del seguimiento a los riesgos realizado por el GIT
de Planeacion e indicando como hitos relevantes de la gestion de riesgos, en primera lugar
la aprobacion de la politica de administracion del riesgo, la cual fue actualizada y aprobada
en la vigencia 2020 y el seguimiento a los mapas de riesgos de corrupcién y gestion, el
cual se realiza de manera cuatrimestral.
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Por consiguiente informd que, en total se han identificado setenta y seis (76) riesgos de
gestion y treinta y uno (31) riesgos de corrupcion, los cuales cuentan con ciento setenta y
uno (171) acciones de tratamiento para mitigar su materializacion, los cuales se detallan
por proceso en el siguiente cuadro:

MAPA DE RIESGOS VIGENCIA 2021
No. DE
PROCESO No. DE RIESGOS ALTA MODERADA BAIA ACCIONES

DIRECCIONAMIENTO ESTRATEGICO 10 3 2 10
COMUNICACION ESTRATEGICA 5 1 1 : 5
DEMANDA a 1 3 L)
PLANEACION ESTRATEGICA E INTEGRAL 8 a a 5
ENERGIA
PLANEACION ESTRATEGICA INTEGRAL DE 5 a 1 9
MINERIA
PLANEACION ESTRATEGICA E INTEGRAL 5 1 2 2 5
HIDROCARBUROS
FONDOS 3 3 3
CONCEPTOS TECNICOS 3 1 2 4
CONVOCATORIA 3 1 2 1
NFORMACION SECTORIAL 4 9
DIVULGACION E INFORMACION MINERO 2 1 1 s
ENERGETICA
BERVICIO AL CIUDADANO 5 3 15
GESTION DE TALENTO HUMANO 6 2 1 L 11
GESTION FINANCIERA a 2 L 9
GESTION DE SERVICIOS ADMINISTRATIVOS 4 2 2 10
GESTION CONTRACTUAL 5 1 7
GESTION TIC 7 4 1 18
GESTION DOCUMENTAL 7 1 5 11
GESTION JURIDICA 5 4 9
EVALUACION Y CONTROL 3 1 2 4
MEJORA CONTINUA 9 18

107 20 27 30 171

Por consiguiente informé que el GIT de planeacién en cumplimiento al rol de segunda
linea de defensa, realiz6 la verificacion de los controles y de acciones de manera selectiva,
en los que evidencié que:

* No se reporto en el tiempo establecido, el seguimiento a controles ni su evidencia de
los siguientes procesos (Informacién sectorial, Gestidbn Financiera, Gestién
Contractual, Divulgacion, PE Hidrocarburos, PE Energia eléctrica, Demanda y
Prospectiva y Conceptos Técnicos)

* Hay acciones que tienen fecha de finalizacién el 31 de Diciembre del 2021, no
obstante no se reporté avance de acciones que tenia fecha de inicio durante el primer
cuatrimestre.

Asi mismo se identificé la materializacién de tres (3) riesgos en los procesos de auditoria
y seguimiento, realizados por control interno, asi:
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1. Direccionamiento estratégico (Destinacion inadecuada de recursos),
2. Evaluacién y Control (Riesgo de Auditoria)
3. Planeacion Energética y Minera (Inoportunidad en la Formulacion de Planes).

Por ultimo, expuso las principales recomendaciones dadas a la primera linea, como
resultado del seguimiento realizado a los riesgos asi:

1. Reportar oportunamente el seguimiento a los controles existentes y acciones de mi-
tigacion y sus respectivos soportes

2. Cumplir con la aplicacién de los controles.

3. Reportar al GIT de Planeacion el monitoreo de los riesgos de acuerdo a las fechas
establecidas.

4. Revisar si una o varias de las situaciones descritas a continuacion se han
presentado con el fin de identificar oportunamente la materializacion del riesgo e
informar al GIT de Planeacion para realizar la respectiva gestion:

v' Se ha presentado una queja relacionada con el riesgo

v' Se ha presentado un hallazgo de auditoria por parte de Control Interno
relacionada con un riesgo.

v' Si la ocurrencia del riesgo incidié6 de forma desfavorable en la evaluacién al
control fiscal realizado por la CGR

v' Se ha presentado un impacto desfavorable en el desempefio de la entidad y su
gestion.

3. Informe de Gestién de la Politica de Control Interno — MECI.

Continué la presentacion, Nancy Gémez, exponiendo la dimension No. 7, Control Interno,
del Modelo Integrado de Planeacion — MIPG, enfatizando en sus elementos
fundamentales, como lo son un esquema de responsabilidades integrada por cuatros
lineas de defensa y el Modelo Estandar de Control Interno — MECI con sus cinco (5)
componentes y, asi:

Asi mismo, expuso la gestion realizada por las lineas de defensa en cada uno de los cinco
(5) componentes del MECI, asi:
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Ambiente de control

Linea Estratégica
(Representante Legal y Equipo
Directivo).

Primera Linea
(Gerente Publico y Lideres de Proceso).

Segunda Linea
(Jefes de Planeacion,
Lideres de Sistemas
de Gestion o Comités
de Riesgos.

Tercera Linea
(Al Jefe de
Control Interno
o quien haga
sus veces).

Se reviso, actualiz6 y valido la Politica de
Administracion de Riesgos

Se realizé monitoreo primer cuatrimestre
de los riesgos de corrupcioén.

Se realizd monitoreo de los riesgos de
Gestion

Identificacién de las responsabilidades de
las lineas de defensa.

Elaboracién de Informes de evaluacion a
los aspectos clave definidos a partir del
Esquema de lineas de Defensa

Se realizd socializacion del cédigo de
integridad y gestion de conflicto de
intereses.

Se conform6é y aprobd el equipo de
enlaces para la implementacion de la
politica de Gestion del Conocimiento y la
innovacion

Los Lideres informan a través de la mesa de
Coordinacion Directiva sobre el desempeiio de
la entidad y el
cumplimiento de los objetivos.

En la vigencia se han efectuado siete Comités
de Gestion y Desempefio, en los que se ha
puesto a consideracién temas relacionados con

las dependencias de

las politicas del MIPG

Se estan actualizando los procedimientos de los

diferentes procesos
Se elaboré el

herramientas del DAFP.

Se ajusto la Resolucion del Equipo de Gestores

de Integridad.

La entidad formulé planes de Talento Humano.
Se cuenta con micrositio en el cual se socialize
las memorias de las capacitaciones desarrollada

cronograma del
Integridad teniendo en cuenta la caja de

Se realiz6 capacitacion

sobre la  estructura
documental de la Unidad
Se realizd

acompafamiento para la
revisiéon y formulacion
y/lo  seguimiento de
indicadores y mapas de
riesgos

Plan de

Se realizé la
aprobacion y
seguimiento  al
Programa Anual
de Auditoria
Interna 2021,
con enfoque de
riesgos, en el
Comité
Institucional de
Coordinacion de
Control Interno

Evaluacion del Riesgo

Primera Linea

Linea Estratégica

Segunda Linea

Tercera Linea

entidad, entre estos
elementos los
objetivos
estratégicos
institucionales

seguimiento al
mapa de riesgos
de corrupcién y
gestion

y seguimiento al mapa de riesgos de
gestiéon y de corrupcion.

El GIT de Planeaciéon informd a la alta
direccion sobre la gestidn del riesgo

El GIT de Planeacion inform6é a la alta
Direccion sobre el avance del PAAC y Plan
de Trabajo del MIPG — Cierre de brechas

(Representante (Gerente Publico (Jefes de Planeacion, Lideres de (Al Jefe de Control Interno o quien haga
Legal y Equipo y Lideres de Sistemas de Gestion o Comités de sus veces) q g
Directivo). Proceso). Riesgos. ’
Se orientd el seguimiento de controles y | Durante la ejecucion de Auditorias Internas,
Se realizé revision accioqes del mapa de riesgos de corrupcion se realizd rgvisic’m al cumplinjientg. en la
de la plataforma | Se ha realizado y gestlf')n, . _ |mplemeqta0|én Fie controles e identificacion
estratégica de la | monitoreo y El equipo de planeacion efectio monitoreo | y valoracién de riesgos.

Se realizé evaluacion al cumplimiento de la
politca de riesgos y de las acciones
establecida en el Plan Anticorrupcion vy
Atencion al Ciudadano.

Se inform6é a los lideres de proceso la
materializacion de los riesgos identificados en
el periodo

Actividades de Control
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Primera Linea Segunda Linea

Se proyectd Resolucion
para modificar la
Resolucion del Comité
Institucional de Gestion
y Desempefio, para
designar el lider de
Politica de Compras y
Contratacién Publica,

actualizando los
procedimientos de

seguimiento al

Se realizaron mesas de trabajo para
orientar la actualizacién de procedimientos
y documentos del Sistema

los diferentes . ey

r0Cesos Se efectud revision por parte del GIT de
P ) .. | Planeacion de la aplicacion de controles
Se realizd

existentes
El equipo de planeacion acompaié a los

cumplimiento de | 7 .
lideres de los procesos y al equipo
los controles S L
. directivo en la formulacion de planes
existentes

acorde a lo establecido en el Decreto 612

Linea Estratégica (Gerente (Jefes de Planeacion, Lideres de Tercera Linea
(Representante Legal Publico y ; S ) (Al Jefe de Control Interno o quien haga
; L . Sistemas de Gestion o Comités de
y Equipo Directivo). Lideres de Ri Sus veces).
P iesgos.
roceso).
Se brindd capacitacion sobre la estructura
. documental de la Unidad
Se estan

A través de auditoria interna, informes de
seguimiento y de evaluacion se han
verificado los riesgos y las actividades de
control, identificando debilidades en el
disefio de los controles.

Se verifico si los controles registrados en la
matriz de riesgos se  encuentran
documentados en los procedimientos o
automatizados mediante algun aplicativo.

de 2018.

Informacion y Comunicacion

Linea Estratégica

(Representante Legal
y Equipo Directivo).

Segunda Linea
(Jefes de Planeacion, Lideres de
Sistemas de Gestidon o Comités de
Riesgos.

Primera Linea
(Gerente Publico y
Lideres de Proceso).

Tercera Linea
(Al Jefe de Control Interno o quien
haga sus veces).

Aprobacion
modificacion de:

Plan Seguridad Privaci-

dad Informacién 2021

Modificacién Plan Trata-
miento Riesgos SPI 2021 | Y
Modelo Operativo de Se-

guridad Digital

Politica de Seguridad vy
Privacidad de la Informa-

cién

Modificacién al Plan Insti-
tucional de Capacitacion -

PIC

de El

Los lideres de los

equipo de planeacién ha
acompanado el monitoreo de los
canales de comunicacion internos y
externos, particularmente efectuando

procesos usan en sus
procesos el formato de
autorizacion, el formato
de aviso de privacidad

X seguimiento al espacio de
el aviso de .
i I~ transparencia y acceso a la
confidencialidad. . -
; informacion.
Se actualiza la . L
. e El equipo de planeacién ha efectuado
informaciéon  en la

la consolidaciéon de informacion en el
avance institucional de los resultados
de la gestion institucional a través de

pagina web, las redes
sociales y otros canales

de informacién | . "
internos informes de gestiéon, planes de
. accion y matriz institucional de
Se actualiza de : S s
) riesgos de gestidon y de corrupcion.
Transparencia

A través de las Auditorias y
seguimientos se ha verificado la

disponibilidad, confiabilidad,
integridad y seguridad de |la
informacién  requerida para la

prestacioén del servicio, en cada uno
de los procesos.

Se ha realizado seguimiento al
cumplimiento de la Ley de
Transparencia y se han presentado
recomendaciones a la primera y
segunda linea de defensa, para que
se establezcan mecanismos claros
para la comunicacion interna y
externa.
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Actividades de Monitoreo

EstLr:tgaica Primera Linea Segunda Linea Tercera Linea
9 (Gerente Publico y (Jefes de Planeacion, Lideres de .
(Representante . ; - g (Al Jefe de Control Interno o quien
. Lideres de Sistemas de Gestion o Comités de
Legal y Equipo : haga sus veces).
o) Proceso). Riesgos.
Directivo).
El Comité L;):c:esll(;iseres de hlgrs] El equipo de planeacion ha monitoreado e
Institucional de zfectuado Ia informado a los lideres de proceso sobre | Se han efectuado actividades de
Coordinacion de | autoevaluacion las deficiencias de los controles y ha | monitoreo a través de las auditorias
Control Interno. | sequimiento  de Iog propuesto acciones de mejora. internas, informes de seguimiento y de
aorobd el Plan, Ie?nes de  accion El equipo de planeacion ha suministrado | evaluacion a la gestion.
Arr)wal de Auditoria planes institucionales | informacion a la alta direccion sobre el | Se realizé evaluacion a la efectividad de
ropuesto  por el planes dg monitoreo de la gestidén determinado los | las acciones incluidas en los Planes de
Ksepsor de pControI r%e'oramiento avances en la gestion y los problemas | mejoramiento, producto de las
J detectados en esta. auditorias internas y de entes externos.
Interno. formulados.

Por ultimo presento las conclusiones y recomendaciones, tales como:

« La UPME, presenta avances en la implementacién del MECI, evidenciado en la
actualizacién de la politica de Administracion de Riesgos, actualizacién y seguimiento de
los mapas de riesgos, monitoreo de controles existentes y acciones para su mitigacion,
entre otros

* Es necesario la actualizacion de los procedimientos para incluir los controles existentes y
queden debidamente documentados como lo establece la guia de riesgos del DAFP.

+ Cuando se presente materializacion de riesgos se deben reportar al GIT de Planeacién y
analizar la pertinencia de mantener el riesgo, actualizar controles o acciones que se
consideren necesarias.

* Se deben analizar los cambios del entorno que puedan afectar la gestién de riesgos y que
permita identificar ajustes en los riesgos existentes o modificacion de los mismos.

3.1.

Plan de Accion Politica de Control Interno — MECI 2021

Continud la presentacién, Nancy Gémez, dando a conocer el plan de cierre de brechas del
Modelo Integrado de Planeacion y Gestion, lo relacionado a la Politica de Control Interno,
por cada uno de sus componentes, asi:
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Ambiente de Control

FECHA DE FECHA DE
Lt INICIO FINALIZACION — _——..
1. Establecer y documentar mecanismos para medir y evaluar la
apropiacion del Codigo e Integridad por parte del personal
Laura Gomez Profesional
2. Analizar los resultados de las actividades y mecanismos de Especializado
medicion y evaluacion y presentar los resultados al Comité Git de Planeacion
Institucional de Coordinacion de Control Interno et I
Git de Talento Humano y
3. Socializar a los servidores de la UPME los resultados Servicio al Ciudadano
cuantitativos y cualitativos relacionados con el Cadigo de
Integridad
Continuar con el acompanamiento metodolégico a los Laura Gomez Profesional
responsables de proceso por parte del GIT de Planeacion para la 15/01/2021 31/12/2021 Especializado
gestion de riesgos | Git de Planeacion
Monitorear y hacer seguimiento al plan estratégico de talento 1/04/2021 31/12/2021 ait dec1? :‘;c’!‘l::)a:zr:\a no
humano y determinar las acciones de mejora si hay lugar a ello Servicio al Ciudadanoy
Analizar e informar a la alta direccion sobre los resultados de la 1/04/2021 31/12/2021 Git d ecf:l;t:‘:a)af{z?\ano
evaluacion del desempeno y se toman acciones de mejora Servicio al Ciudadanoy
Actividades de Control
ACCION < FECHA DE INICIO ’Wi' ECHZ;E'EN RESPONSABLES
1. Revisar y ajustar los procedimientos
para incluir los controles para su
implementacién y aplicaciéon, los Lgt:;?e(:ig:'l:lz
responsables de su ejecucion, la evidencia Especializado
pasos a seguir en caso de desviacion, | >g/05/5021 | 30/06/2021 | Gitde Planeacion

entre otros aspectos que permitan la
efectividad de los mismos.

Responsables de

2. Socializar los procedimientos para Proceso
apropiacion y aplicacion
Informacién y Comunicacién
: FECHA DE FECHA DE
ACCION INICIO FINALIZACION RESPONSABLES
1. Documﬁ:tea;slad:séreufzt:sr del SCly Laiira Gpmez
1/04/2021 30/06/2021 E‘:’Zf;:;fz";ﬂ &
2. Socializar roles y responsabilidades Git d% Planeacién
frente a los componentes del SCI
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Evaluacion del Riesgo

9. Establecer un procedimiento en que se identifiquen las actividades para laformulacion, modificacidn, seguimiento, reporte,
informes y publicacion de los documentos relacionados con la gestion del riesgo.
10. Establecery documentar de acuerdo con la estructura de la Unidad, el rol de a linea estratégica y las lineas de defensa
y las evidencias de su ejecucion

11. Elaborar un informe sobre la gestion de los riesgos, sefialando el impacto sobre el cumplimiento de los objetivos, la

efectividad de los controles, materializacion, contingencias, entre otros aspectos.

12. Socializar los resultados de la gestion del riesgo
13. Realizar la evaluacion de la gestion de riesgos de la tercera linea de defensa
14. Tomar las acciones de mejora para la gestion el riesgos

13. De acuerdo a
Plan de Audoria

13. De acuerdo a|  Proceso
Plan de Audtoria

ACCION FECHA DEINCIO | 117, °F | RESPONSABLE
S
1. Revisar y ajustar la Politica de gestion del Riesgo
2. Presentar para aprobar la politica en Comité CICCI y adoptarla mediante resolucidn derogando las anteriores politicas
3. Socializar la Politica de Gestion del Riesgo
4. Revisar y actualizar el Contexto Estratégico - Unificar DOFA
5. Revisar y actualizar los mapas de riesgos de gestion por proceso con el acompaiiamiento metodoldgico del Git de
Planeacion en su rol de sequnda linea de Defensa 1.al12y14.
6. Revisar y actualizar los mapas de riesqos de corrupcion de acuerdo con la quia de riesgos expedida por el DAFP
7. Realizar sequimiento periddico a los mapas de riesgos por parte de los responsables de proceso en surol de primera |, » 3 gypipo| 14202 Laura Gomez
linea de Defensa. T 011112021 Profgs»pnal
8. Presentar en el Comité Intiucional de Coordinacidn de Control ntemo - CICCI la gestion delriesgo y definr estrategias y|  4al t2yte |, G;Zp:;::i:‘i?on
acciones para su divulgacion, implementacion, monitoreo y seguimiento 01/02/2021 3 ,12,2’621

Responsables de

13. Asesora
Control interno
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Actividades de Monitoreo

ACCION FECHA DE INICIO FINALIZACION RESPONSABLES
Laura Gomez Profesional
Realizar seguimiento periddico a los mapas de niesgos por parte Especialzado
de los responsables de proceso en su rol de pnmera linea de 28/0272021 NNM2201 Git de Planeacion
Defensa.
Responsables de Proceso
Realizar audiona alos procesos dg gobiemo de Tl y recomendar Segin P%aw de Segun_Ptgn de Asesora Control intemo
mejoras segun apique auditoria auditoria
Realizar evaluacion peniddica, por parte de la Aka Direccion a los Laura Gémez Profesional
resultados de fas evaluaciones independientes reaizadas por 1/06/2021 322021 Especializado
control intemno y su impacto en la mejora institucional G de Planeacion
Carolina Sanchez Asesora
En &f proceso de Modemizacion Adminisirativa foralecer el equipo Direccion
de control infemo con profesionales interdisciplinanos con el fin dar 110172001 30/06:2021 Coordinadora Git de talento
mayor coberiura en fos procesos de auditona y evaluacion ' humano y Senacio al Ciudadano
independienie Coordinador G de Arquitectura
Realizar el seguimiento y monitoreo permanente a las acciones de : , b
mefora por parte. de los ideres de proceso. 110472021 3122021 Responsables de proceso
B ﬁatmgziat:?;:mejed:énggrma. o pae ISegin Plan de auditoria m:ﬁ:lan b Asesora Control infemo
Capacitar a los servdores pablicos, responsables de la primera y z z
segunda linea de Defensa sobre el SCl y lineas de defensa con el : o e VProfes»onaI
. . i, i 1/04/2021 30/0972021 Especializado
fin de generar apropiacion y orientacién hacia los resuffados de fa = =3
Unidad Gi de Planeacion

4. Proposiciones y Varios.

Por ultimo la Asesora de Control Interno presenté para aprobacion la modificacion del
Programa Anual de Auditoria Interna — 2021, en el que se propone incluir una auditoria al
proceso de Gestion del TIC's, especificamente al Gobierno de Tl, para ser realizada en el
mes de octubre, con motivo del plan de cierre de brechas del MIPG, actividad a cargo de
Control Interno; asi mismo se presentd la reprogramacién para el mes de agosto de la
capacitacion a riesgos, inicialmente programada para junio, tal como se detalla en el

siguiente cuadro:
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Actividad Fechalnicial NuevaFecha Modificacién
Auditoriaal proceso Gestion de N/A Octubre Incluir
TIC's (Gobiernode Tl)

Capacitacionen Gestiénde Junio Agosto Modificar
Riesgos.

CONCLUSIONES / DECISIONES
1. No se aprobé la actualizacion de la Politica de Gestion Integral del Riesgo.
2. Se aprobaron las modificaciones al Programa Anual de Auditorias 2021.
3. La presentacion realizada y la Politica de Riesgos hace parte de la presente acta.

COMPROMISOS - PARTICIPANTES

TAREA RESPONSABLE FECHA INICIO FECHA FIN
Enviar nuevamente a los
miembros del Comité el | Libardo Murillo 30/06/2021 30/06/2021

documento version final de la
Politica de Gestion Integral del
Riesgo.

Presentar para aprobacién en el | Libardo Murillo Préximo Comité Préximo Comité
préximo Comité la versién final
revisada de la Politica de Gestion
Integral del Riesgo.

FIRMAS

BERTHA SOFiA ORTIZ GUTIERREZ
Asesora de Control Interno

Elaboro: Rosa Maria Buitrago Barén
Reviso: Bertha Sofia Ortiz Gutiérrez
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