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Introduccién

La Unidad de Planeacién Minero-Energética (UPME), en el marco de su compromiso con la eficiencia
institucional, la planeacidn estratégica, la mejora continua y la transparencia, presenta el Informe de
Gestidn de Riesgos correspondiente al primer cuatrimestre de la vigencia 2026, en cumplimiento de la
Politica Integral de Administracién de Riesgos y de la “Guia para la Gestion Integral del Riesgo en
Entidades Publicas” emitida por el Departamento Administrativo de la Funcidn Publica (DAFP).

El presente informe tiene como propdsito exponer los avances desarrollados en la gestion de riesgos
institucionales, relacionados con su identificacién, analisis, valoracion, tratamiento, monitoreo y
seguimiento, asi como presentar el estado actual de los riesgos identificados y los resultados derivados
de la implementacidon de controles y acciones orientadas a su mitigacion.

La UPME reconoce la gestidn de riesgos como una herramienta fundamental para fortalecer la
gobernanza, la transparencia y la cultura de prevencion institucional, promoviendo un enfoque
sistematico y dinamico basado en los principios de integridad, articulacion, responsabilidad y mejora
continua.

Ademas, la Entidad avanzé en la actualizacidon de los riesgos de gestidn y sus controles, en el marco
del modelamiento de procesos y alineados con la nueva metodologia del DAFP asociada al Sistema
de Gestion de Riesgos para la Integridad Publica — SIGRIP. Asi mismo, desde la Oficina Asesora de
Planeacion se desarrollaron actividades de acompafiamiento y capacitacion dirigidas a los enlaces
MIPG de los procesos, fortaleciendo la apropiacion de la metodologia para la identificacion, valoracion
y seguimiento de riesgos.

5 Gestion Integral de



¢
UPME

1. Gestidn de Riesgos Institucionales

Para el primer cuatrimestre de 2026, la UPME gestiona tres tipologias de riesgos: corrupcion, gestion
y fiscales; adicionalmente, en conjunto con la OTI, se gestionan los riesgos de seguridad de la
informacidn. Para ello, la Entidad cuenta con el procedimiento para abordar riesgos de seguridad de la
informacidn, evidenciando alineacidn con las tipologias establecidas en la Guia para la Gestion Integral
del Riesgo en Entidades Publicas, versién 7, emitida por el Departamento Administrativo de la Funcién
Publica (DAFP), en adelante “Guia DAFP”.

No obstante, es importante precisar que el presente informe no incluye el monitoreo ni el seguimiento
de los riesgos asociados a la seguridad de la informacién, toda vez que dicha funcién es
responsabilidad de la Oficina de Tecnologias de la Informacion (OTI). En consecuencia, los aspectos
relacionados con la vigilancia, control y gestion de estos riesgos se encuentran fuera del alcance del
presente documento.

Durante el primer cuatrimestre de la vigencia 2026, se finalizd la identificacion de los riesgos de gestion
en el marco del modelamiento de procesos. Como resultado de este ejercicio, tanto los riesgos
identificados como sus respectivos controles quedaron alineados con la nueva metodologia definida
por el DAFP en el marco del Sistema de Gestidn de Riesgos para la Integridad Publica — SIGRIP.

Asi mismo, en el mes de abril de 2026 se presentd la propuesta de actualizacion de la Politica Integral
de Administracion de Riesgos, asi como la propuesta de creacion de los lineamientos para la
administracion y gestion del riesgo de LA/FT/FPADM, la cual se espera ser llevada ante el comité para
aprobacion en el mes de julio.

En cuanto a los riesgos de corrupcion, durante la vigencia 2026 la Oficina Asesora de Planeacion ha
desarrollado capacitaciones dirigidas a los enlaces MIPG de los procesos, relacionadas con la nueva
metodologia del DAFP para la identificacidn, valoracidn y seguimiento de riesgos y controles asociados.

Actualmente, se encuentra en actualizacion el mddulo de riesgos en el sistema ISOLUCION; por lo
tanto, una vez este entre en operacidn, desde la Oficina Asesora de Planeacidn se brindara el
correspondiente acompafnamiento mediante talleres, con el fin de culminar la actualizacién de esta
tipologia de riesgos en el marco del modelamiento de procesos.

1.1. Programacion del Monitoreo y Seguimiento de los Riesgos

La Politica Integral de Administracion de Riesgos de la UPME establece que el monitoreo y seguimiento
de los riesgos se realizara cuatrimestralmente en los siguientes periodos: del 1 al 30 de abril, del 1 al
31 de agosto y del 1 al 31 de diciembre.

Por otro lado, el Departamento Administrativo de la Funcion Publica (DAFP), en el marco Plan
Anticorrupcion y Acciones de Participacion en el marco del Modelo Integrado de Planeacion y Gestidn
— MIPG - indica que el informe de seguimiento a los riesgos de corrupcion, a cargo de Control Interno,
debe publicarse durante los primeros diez (10) dias habiles de mayo, septiembre y enero.

Para asegurar un monitoreo completo de los riesgos, la Oficina Asesora de Planeacion (OAP) y Control
Interno acordaron distribuir los diez dias habiles asignados entre las tres lineas de defensa. Se decidié
otorgar mas tiempo a Control Interno debido a la complejidad del informe y la publicacion de los
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riesgos de corrupcion. Sin embargo, para fomentar una cultura de reporte y facilitar la adopcion del
cronograma, este lineamiento se aplicara a todas las tipologias de riesgos.

En este sentido, y desde su rol como segunda linea de defensa, la OAP emitié la Circular Interna No.
000017 el 03 de marzo de 2026. Este documento establece los lineamientos y el cronograma para el
seguimiento de los instrumentos de planeacion durante el afio 2026, especificando que todos los
riesgos oficialmente mapeados se monitorearan en las siguientes fechas (Ver Nustracion 1):

Ilustracion 1 Fechas de Monitoreo Establecidas para Cada Linea de Defensa

Primera linea de defensa (lideres de Segunda linea de defensa (Oficina
procesos) Asesora de Planeacién)
Los dos (2) primeros dias habiles de Los tres (3) dias habiles siguientes Los cinco (5) dias habiles
mayo y septiembre, y a mas tardar al reporte de la primera linea. posteriores a la revision de la
el 18 de diciembre. segunda linea.

Fuente: Elaboracién OAP

Como parte del proceso de cierre anual, se ha definido que el monitoreo de los riesgos de diciembre
debe finalizar en la tercera semana del mes. Esto permitird una evaluacién oportuna de la gestidn
realizada, considerando las complejidades de fin de aio.

Si, después de este monitoreo, se detecta la materializacidon de riesgos dentro del periodo de vigencia,
los lideres de proceso deben registrarlo en el sistema de informacion que soporta el sistema de gestidn
institucional (para esta vigencia, ISOLUCION) y notificar a la Oficina Asesora de Planeacién (OAP).

De esta manera, se asegura la continuidad en la gestion de riesgos y el cumplimiento del proceso hasta
el 31 de diciembre.

Para el reporte y seguimiento al cumplimiento de los riesgos y controles correspondientes al primer
cuatrimestre de la vigencia 2026, fue necesario implementar, como medida de contingencia, un
repositorio provisional. Lo anterior, teniendo en cuenta que, debido a la actualizacién de la metodologia
definida por el DAFP, el mdédulo de riesgos del sistema ISOLUCION se encuentra actualmente en
desarrollo, con el fin de dar cumplimiento a los nuevos lineamientos establecidos, no obstante, esta
informacidn sera migrada una vez el mismo entre en funcionamiento.

1.2. Iniciativas en Gestidn de Riesgos

1.2.1. Mapeo de Riesgos en el Marco del Modelamiento de Procesos

Durante el primer cuatrimestre de la vigencia 2026, se finalizé el modelamiento de procesos de la
entidad, en el marco de la modernizacidn institucional y para la cual se desarrollé segun el cronograma
de trabajo la identificacidn y valoracidn de riesgos y controles asociados a los procesos de Gestion
Contractual y Seguridad y Privacidad de la Informacidn, los cuales se relacionan en la Tabla 1:
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Contractual

Gestion
Contractual

Seguridad y
Privacidad de la
Informacion

Seguridad y
Privacidad de la
Informacion

Seguridad y
Privacidad de la
Informacion

Tabla 1. Riesgos Mapeados en los Nuevos Procesos Modelados

, X Zona de Riesgo
R/esgo Mapeado 7—/po

Posibilidad de afectacion econdmica y reputacional por la imposibilidad de dar inicio
a los contratos debido a la falta de notificacion, derivado de la ausencia de requisitos
de efecucion.

Posibilidad de afectacion reputacional, por el incumplimiento en los plazos
establecidos para la liquidacion de contratos y convenios, cuando aplique, derivado
de la falta de seguimiento a los términos definidos para adelantar la etapa de
liquidacion contractual.

Posibilidad de afectacion reputacional, por el acceso no autorizado a la informacion
institucional, mediante el uso indebido de credenciales o debilidades en los controles
de acceso a los sistemas de informacion, debido a fallas en la gestion de usuarios y
perfiles de acceso.

Posibilidad de afectacion reputacional y/o econdmica por el tratamiento inadecuado
de datos personales, por el uso, manejo o divulgacion no autorizada de informacion
personal, debido al desconocimiento o incumplimiento de los lineamientos
establecidos en la politica de proteccion de datos personales.

Posibilidad de afectacion reputacional y econdmica por el incumplimiento de los
lineamientos establecidos en el Sistema de Seguridad y Privacidad de la Informacion,
debido al desconocimiento, inadecuada aplicacion o falta de seguimiento a los
controles definidos para la proteccion de la informacion institucional, lo que puede
generar afectacion a nivel de disponibilidad, integridad y confidencialidad de la
informacion

Fuente: Elaboracién OAP

Gestidn

Gestidn

Gestidn

Gestion

Gestion

¢

UPME

Alta

Media

Muy Alta

Medlia

Media

Para la vigencia 2026, se realiza la actualizacién de los nombres de los procesos en el marco de la modernizacién

institucional como se relaciona a continuacion en la llustracién 2

Ilustracidon 2 Mapa de procesos / Modernizacion

Fuente: Elaboracién OAP
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1.2.2. Creacion del Tablero de Indicadores Clave de Riesgos

Teniendo en cuenta que la finalizacion del modelamiento de procesos se llevo a cabo en el mes de
marzo de 2026. En este sentido, y teniendo en cuenta la reformulacién de los riesgos, se inicidé una
nueva revision de los Indicadores Clave de Riesgo (KRI). Como resultado, con corte al 30 de abril de
2026, se identificaron la totalidad de los procesos que cuentan con indicadores KRI alineados con los
riesgos establecidos.

En consecuencia, la OAP continta liderando la creacidn del Tablero de Indicadores Clave de Riesgo
(KRI); por lo anterior, y en concordancia con el modelamiento de procesos y la inclusién o eliminacion
de riesgos, durante el primer cuatrimestre de la vigencia 2026 se adelantd la revision integral de los
indicadores y riesgos asociados a los procesos que podran hacer parte del tablero.

Teniendo como referencia los riesgos de gestion asociados a los procesos de la UPME, se procedid con
la elaboracion de un diagndstico preliminar. Este analisis busca identificar, a partir de las actividades
propias de los procesos y las posibles afectaciones a los mismos, los principales puntos de partida
para alinear con los KRI.

Para un tablero de KRI (Key Risk Indicators o Indicadores Clave de Riesgo), los riesgos "clave" no son
solo los que tienen el impacto mas alto, sino aquellos cuyas causas (el "debido a...") se pueden medir
de forma sistematica y anticipada.

Un KRI no mide la "afectacidon reputacional”" (que es el impacto o la consecuencia), sino que mide el
evento previo que la puede causar. Por ejemplo, si el riesgo es "inoportunidad en la entrega", el KRI
seria el "porcentaje de entregas fuera de plazo".

Tras analizar y depurar los duplicados, se relacionan en la Tabla 2 los riesgos que son excelentes
candidatos para un tablero KRI, agrupados por la naturaleza de lo que se puede medir.

Tabla 2 Propuesta preliminar indicadores KR/

Tipo de Proceso Riesgos Corrupcion 2026 por Proceso

Oportunidad y Afectacion por inoportunidad en % informacion recibida con retraso / dias promedio de
Calidad documentos demora
Oportunidad L, . . . P
P Calidad Y No adjudlicacion de convocatorias % convocatorias con aclaraciones / dias de demora
Oportunidad y L, , . . L.
Calidad Publicacion extemporanea del BECO, PEN Dias de retraso vs cronograma / backlog de informacion
Oportunidad G 7] te ] d t: - L.
wor u'n/ aay .enerac"/on extemporenes de conceptos N? solicitudes en cola / rotacion del personal
Calidad tributarios
Oportunidad L.
P Calidad 4 No respuesta a PQRSDF % PQRSDF fuera de término / % respuestas erradas
Oportunidad y L . . . L. P . .
Calidad Incumplimiento en resoluciones de precios % informacion tardia / % datos con baja calidad
Oportunidad y L, . . L, L.
Calidad Desactualizacion de portales web Tiempo promedio de actualizacion / % envios inoportunos
Oportunidad y L Lo P .
Calidad Incumplimiento en liquidacion contractual % contratos fuera de plazo / dias promedo de retraso
Calidad Técni Baja calidad ductos de D d.
auaa , écln/ca 4 aja cadl ‘a e proguctos ae Lemanas y % informes devueltos / nivel de completitud
Analisis Prospectiva
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Tipo de Proceso Riesgos Corrupcion 2026 por Proceso

Calidad Técnica y
Andlisis
Calidad Técnica y
Andlisis
Calidad Técnica y
Andlisis
Calidad Técnica y
Andlisis
Calidad Técnica y
Andlisis
Calidad Técnica y
Andlisis
Calidad Técnica y
Andlisis
Estratégicos y
Cumplimiento
Estratégicos y
Cumplimiento
Estratégicos y
Cumplimiento
Estratégicos y
Cumplimiento
Estratégicos y
Cumplimiento
Estratégicos y
Cumplimiento
Operativos, Recursos
y Tecnologia
Operativos, Recursos
y Tecnologia
Operativos, Recursos
y Tecnologia
Operativos, Recursos
y Tecnologia
Operativos, Recursos
y Tecnologia
Operativos, Recursos
y Tecnologia
Operativos, Recursos
y Tecnologia
Operativos, Recursos
y Tecnologia

Concepto favorable erroneo a proyectos
Inconsistencias en informacidn de campo

Conceptos juridicos sin fundamento

Documentos inconsistentes en
convocatorias

Imprecisidon en Plan de Generacion de
Energia

Imprecisiones en conceptos de conexion
Informacion sectorial erronea

Proyectos no alineados a la misionalidad
Incumplimiento de metas estratégicas
Bajo indlice de desemperio MIPG
Sanciones por informacion tributaria
Sanciones por informacion financiera
Incumplimientos informes de ley
Inoportunidad por personal limitado
Incumplimiento en ICEE/PIEC

Errores en ndmina y liquidacion
Vinculacion de personal no idoneo
Indisponibilidad tecnoldgica

Débil estructuracion del PAA

Deterioro de bienes

Entrega de informacion reservada

% revisiones con inconsistencias / tiempo de evaluacion
% informes con errores detectados
% conceptos devueltos / % personal sin actualizacion
N¢errores detectados / N° adendas correctivas
% datos con errores / % informes sin revision
N°errores de modelamiento / % proyectos sin revision
% datos con fallas de validacion
% proyectos sin validacion estratégica
% avance de metas vs esperado
% avance implementacion MIPG
Dias de anticipacion al vencimiento / tasa de errores
N° reportes con errores / dias de retraso
% informes no incluidos en programa de audiitoria
Tasa de utilizacion del personal / vacantes sin cubrir
% incongruencias en informacion / personal iddneo
N°fallas de parametrizacion / tasa de errores
% certificaciones no validadas
Indice de disponibilidad / N° incidentes
% items con estudios previos débiles
% cumplimiento mantenimiento preventivo

N? incidentes de seguridad / % personal sin capacitacion

Fuente: Elaboracién OAP

La presente matriz corresponde a una propuesta preliminar elaborada por la Oficina Asesora de
Planeacion (OAP), construida a partir del analisis inicial de los riesgos de gestion identificados en los
procesos de la entidad y su posible alineacion con Indicadores Clave de Riesgo (KRI).

No obstante, se precisa que esta propuesta requiere ser validada y complementada mediante mesas
de trabajo con cada uno de los procesos responsables, con el fin de verificar la pertinencia, viabilidad
de implementacidn, disponibilidad de informacidn, mecanismos de medicion, periodicidad y capacidad
de seguimiento de los indicadores propuestos. En este sentido, se tiene estimado que los indicadores
entren en operacion durante el ultimo trimestre de la presente vigencia.
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En este sentido, los KRI aqui relacionados constituyen un insumo técnico inicial para la construccion
del Tablero Institucional de Indicadores Clave de Riesgo, sujeto a ajustes derivados del trabajo
articulado con las dependencias y de la madurez de los procesos en materia de gestion del riesgo y
analitica de informacidn.

1.2.3. Riesgos en el Marco del Programa de Transparencia y Etica Piblica — PTEP

En el marco de la implementacién del Programa de Transparencia y Etica Pdblica (PTEP) y de las
disposiciones normativas relacionadas, especialmente las establecidas en la Ley 2195 de 2022, la
Oficina Asesora de Planeacidn (OAP) llevd a cabo un ejercicio proactivo de analisis de las actividades
institucionales que contemplan relacionamiento o vinculacidon con contrapartes, consideradas
potenciales puntos de exposicion a riesgos de Lavado de Activos, Financiacién del Terrorismo vy
Financiacion de la Proliferacion de Armas de Destrucciéon Masiva (LA/FT/FPADM).

Como resultado de este ejercicio preliminar, se identificaron ocho (8) procesos institucionales que
constituyen el punto de partida para la identificacion, analisis y gestidon de este tipo de riesgos, a saber:

e Gestion de Contratacion

e Gestion del Talento Humano

e Gestion de Servicios Administrativos

e Gestion Financiera

e Gestion de Convocatorias

e Gestion de Conceptos Técnicos

e Fondos Energéticos y Proyectos para Cobertura

e Direccionamiento Estratégico, especificamente en lo relacionado con Cooperacion Internacional.

Los procesos anteriormente sefalados estaran alineados con la Politica de Administracion y Gestion
del Riesgo LA/FT/FPADM, la cual, como se indicd previamente, se encuentra en proceso de elaboracion
y aprobacion. Dicha politica contempla lineamientos y mecanismos orientados al fortalecimiento del
Sistema de Gestidon de Riesgos para la Integridad Publica (SIGRIP), incorporando aspectos
relacionados con la identificacion de factores de riesgo, debida diligencia, monitoreo, seguimiento,
controles preventivos y fortalecimiento de la cultura institucional de prevencion asi:

e Integridad publica
e Amenazas para la integridad publica
o Soborno

Fraude
o Inadecuada gestién del conflicto de intereses
o Corrupcion
o Lavado de Activos (LA), Financiacion del Terrorismo (FT) y Financiacion de la

Proliferacion de Armas de Destrucciéon Masiva (FP) -LA/FT/FP
e Sistema de Gestion del Riesgo
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2. Gestiodn de Riesgos de Corrupcién 2026

2.1. Actualizacién Mapa de Riesgos de Corrupcién 2026

Con corte a abril de 2026, periodo objeto de revisidn, la UPME cuenta con 18 riesgos, por lo que se
evidencia actualizaciones frente al seguimiento inmediatamente anterior, en la Tabla 3 se relacionan
los riesgos de corrupcion por proceso:

Tabla 3. Cantidad de Riesgos de Corrupcion 2026 por Proceso

2026 por Proceso Tipo de Proceso

Tramites y Servicios 3
Iniciativas y Proyectos
Planeacidn Integral Minero -Energética
Proyecciones Econdmicas de los Energéticos
Gestion contractual
Gestidon Documental y Recursos Bibliogrdficos
Gestion Financiera
Gestidn de Tecnologia y Servicios de T/
Gestion Juridica y Asuntos Regulatorios
Relacionamiento con la Ciudadania y los Grupo de Valor
Gestion de Talento Humano

Misional 6

Evaluacion y
Control

NN N WG WNNKNRNKNN

Evaluacion y Control

Total
Fuente: Elaboracién OAP

Una vez revisados los riesgos por procesos, se identificaron un total de 18 riesgos con 29 controles
asociados.

2.2. Eliminacién de Riesgos de Corrupcién

Para el reporte correspondiente al primer cuatrimestre de la vigencia 2026, se unificaron y modelaron
los riesgos de corrupcion asociados al proceso de Gestidn de Tecnologia y Servicios de T, pasando de
4 a3 3. Lo anterior, teniendo en cuenta que, durante la revision efectuada, se evidencid que en su
formulacion inicial no se aplicaron integralmente los lineamientos establecidos por el DAFP y que los
controles definidos se encontraban inmersos dentro de otros riesgos previamente identificados.

Adicionalmente, se realizé la actualizacion de las herramientas asociadas a los controles establecidos,
con el fin de fortalecer su trazabilidad y efectividad en el marco de la gestion del riesgo.

De igual manera, se mantuvo la eliminacidon del riesgo correspondiente al proceso de Mejoramiento
Continuo, conforme a los analisis y validaciones realizadas previamente, como se relaciona en la Tabla
4

Tabla 4 Riesgos Eliminados

Proceso Riesgos Modlficados R/esgos'Mod(::'lados I
vigencia 2026

Posibilidad que por accion y en uso del poder se 1.  Posibilidad de brindar acceso

otorguen privilegios o permisos para acceso a indebido a la informacion
Gestidn de Tecnologia y sistemas e informacion a terceros, desviando la confidencial y a los sistemas
Servicios de T/ gestion de lo publico. de informacion de la UPME
Filtracion intencional de informacion confidencial o para el uso no apropiado de la
sensible. informacion en uso de poder,

12 Gestion Integral de
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Proceso Riesgos Modlficados R/esgos'Mod(::'lados ()
vigencia 2026

Uso indebido de licencias y recursos tecnoldgicos, desviando la gestidon de lo
o sublicenciamiento publico en favorecimiento
Modlificacidn no autorizada de registros criticos en propio o de un tercero.

bases de datos 2. Posibilidad de uso indebido

de licencias sin autorizacion
para el uso no apropiado del
recurso desviando la gestion
de lo publico en
favorecimiento propio o de un
tercero.

3. Posibilidad de modificacion
no autorizada de registros
criticos en bases de datos
para el uso no apropiado de la
informacion en
favorecimiento propio o de un
tercero.

Posibilidad de que por accion u omision o enusode = Eliminado en el 2025 y continda

poder se modifique informacion resultante de los = eliminado para la vigencia 2026
Mejoramiento Continuo efercicios de medicion, sequimiento y control en

beneficio propio o de un tercero por intereses

particulares, desviando la gestion de lo publico

2.3. Nuevos Riesgos de Corrupcion Mapeados

Para el reporte correspondiente al | Cuatrimestre de la vigencia 2026 no se presentod la inclusion de
Nnuevos riesgos.

2.4. Monitoreo y Seguimiento de los Riesgos de Corrupcidn: Primer Cuatrimestre 2026

Con el propdsito de garantizar el reporte oportuno y completo del monitoreo de los riesgos de
corrupcion y de los controles asociados, la Oficina Asesora de Planeacion (OAP) emitid una
comunicacion de recordatorio relacionada con la proximidad de las fechas limite establecidas para la
entrega de la informacion correspondiente al primer cuatrimestre de la vigencia 2026.

Durante el periodo de reporte, la OAP realizé seguimiento permanente a los procesos, comunicando
avances y brindando acompainamiento para el cumplimiento de las actividades de monitoreo y reporte.
No obstante, se evidencio que el proceso de Evaluacion y Control no registrd informacion cualitativa
relacionada con la aplicacidn de los controles, ni adjuntd evidencias que permitieran verificar su
ejecucion y efectividad.

Con base en la informacién suministrada por la primera linea de defensa, la OAP procedid a realizar el
seguimiento y analisis de la aplicacidn de los controles implementados, asi:
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Ilustracién 3 Resultado del Sequimiento de Controles de Riesgos de Corrupcion, Realizado por la
Segunda Linea de Defensa para el 1er Cuatrimestre de 2026

f El 76% de los controles presenta un registro
adecuado del monitoreo

* EL 10% no requirié su aplicacion durante el
periodo reportado

f El 7% se validaron de manera parcial, ya que las
evidencias no estan acordes a la descripcién del
control

* EL 7% no registré reporte ni evidencias

Fuente: Elaboracién OAP

Acorde con lo anterior y conforme se registra en la llustracién 3, el resultado del seguimiento al
monitoreo de los riesgos de corrupcidn evidencid que el 76% de los controles presentaron un registro
adecuado respecto a su disefio y aplicacion. Por su parte, el 10% de los controles no requirieron
aplicacién durante el periodo reportado, de acuerdo con las condiciones operativas de los procesos.

Asimismo, el 7% de los controles fueron validados de manera parcial, toda vez que las evidencias
aportadas no se encontraban completamente alineadas con la descripcidn y los criterios definidos en
el diseno del control. Finalmente, el 7% restante no registré informacién relacionada con el
cumplimiento de los controles ni adjuntd evidencias que permitieran verificar su ejecucion, situacion
que impidid realizar una medicion adecuada para asegurar su gestion y efectividad en la mitigacion de
los riesgos identificados.

En la Tabla 5, se relacionan los riesgos que registran las novedades mencionadas:

Tabla 5. Riesgos de Corrupcion que Registran Desviaciones en el Monitoreo de Controles en el 1er

Cuatrimestre de 2026
Posibilidad de afectacion reputacional por sesgo o Se generd plan de Mejoramiento

determinacion inadecuada de los criterios y/o alcance

de la auditoria interna para la ejecucion de esta, Evaluacion y Control

debido a presion indebida y/o intereses de terceros

sobre los resultados de la audiitoria interna.

Posibilidad de accion u omision en el uso de la Se recomienda establecer
informacion suministrada o producida, desviando la oportunidades de mejora orientadas
gestion de lo publico de forma que no se responde al a fortalecer la documentacion y
cumplimiento de los objetivos misionales, para trazabilidad de las evidencias, con el
beneficio de los intereses propios o de un tercero fin de garantizar la adecuada

Planeacion Integral
Minero -Energética
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Posibilidad de influir en el proceso de seleccion para verificacion de la ejecucion de los
beneficiar a un funcionario de un encargo o a un controles y facilitar los procesos de
particular o tercero para vincularse en provisionalidad seguimiento y monitoreo.

y empleos de libre nombramiento y remocidn en la Gestidn de Talento

entidad, sin el cumplimiento de los requisitos legales Humano

y técnicos aplicables, omitiendo la igualdad para los
interesados en el proceso, desviando la gestion de lo
publico al beneficiar a un actor especifico.

Fuente: Elaboracién OAP

Se evidencia una mejora en la validacion de los controles respecto a la medicidn efectuada en el periodo
anterior, lo que demuestra que los procesos tuvieron en cuenta las observaciones emitidas por la
Oficina Asesora de Planeacién y se da cumplimiento a uno de los objetivos principales de la misma.

Para revisar al detalle el monitoreo y seguimiento registrado, consulte el anexo No. 1 “Seguimiento de
los Controles de los Riesgos de Corrupcion 1era y 2da Linea de Defensa — 1er Cuatrimestre 2026,

En el marco de las funciones de seguimiento y monitoreo propias de la segunda linea de defensa, la
Oficina Asesora de Planeacion realizd la apertura de los correspondientes planes de mejoramiento a
los procesos que no efectuaron el reporte de la aplicacion de los controles asociados a los riesgos de
corrupcion con corte al primer cuatrimestre de la vigencia 2026. Lo anterior, con el propdsito de
fortalecer el cumplimiento de las responsabilidades frente a la gestion integral del riesgo, garantizar
la trazabilidad de la informacidon reportada y promover la mejora continua en los mecanismos de
seguimiento y control institucional, como se relaciona en la Tabla 6

Tabla 6. Planes de Mejoramiento por Proceso Asociados al No Reporte de Riesgos de Corrupcion

Proceso No. De Plan en
ISOLUCION
Evaluacion y Control 35
Fuente: Elaboraciéon OAP

3. Gestidn de Riesgos de Gestidn y Fiscales 2026

3.1 Actualizacién del Mapa de Riesgos de Gestidn y Fiscales 2026

Para el reporte correspondiente al primer cuatrimestre de la vigencia 2026, entraron en operacion los
riesgos modelados en el marco del proceso de modernizacion institucional. En este contexto, algunos
procesos realizaron la unificacion de riesgos y controles, asi como la actualizacion en la redaccion de
los riesgos, con el propdsito de alinearlos a la metodologia establecida por el DAFP para la gestion del
riesgo.

Como resultado de este ejercicio de actualizacidon y depuracion, se identificaron un total de treinta y
siete (37) riesgos y ochenta y siete (87) controles asociados, los cuales se relacionan en la Tabla 7.
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Riesgos Gestion Total de Riesgos por
"o de Froceso 2026 £ Proceso Tipo de Proceso

Estratégico

Misional

Transversal

Evaluacion y
Control

Anadlisis de Variables Interseccionales

Planeacidn Estratégica

Comunicacidn Estratégica Institucional y Energética
Iniciativas de Cooperacion

Tramites y Servicios

Gestidn Documental y Recursos Bibliogrdficos
Iniciativas y Proyectos

Planeacion Integral Minero - Energética

Prospectiva Minero-Energética

Proyecciones Econdmicas de los Energéticos

Gestion Administrativa

Gestion Contractual

Gestion de Tecnologia y Servicios de T/

Gestion Financiera

Gestion del Conocimiento, Investigacion e Innovacion
Gestion Juridica y Asuntos Regulatorios

Gestion Talento Humano

Gobierno de Datos y Gestion de la Informacion
Relacionamiento con la Ciudadania y los Grupos de Valor
Seguridad y Privacidad de la Informacion

Evaluacion y Control

Mejoramiento Continuo

NN WKNKNGWONNWONNKNKNNKNNNNKNKNN

Total de Riesgos de Gestidn 2026
Fuente: Elaboracién OAP

5

10

W
‘

Respecto al mapa de riesgos fiscales no se evidenciaron modificaciones, razén por la cual el proceso
de analisis y monitoreo se efectué sobre los 14 riesgos vigentes, mismos que se encuentran
relacionados en la

Tabla 8 y cuentan con 25 controles asociados.

Gestion Jurfdica

Gestion
Financiera

Gestion de
Servicios
Administrativos

Gestion
Contractual

16

Tabla 8. Riesgos Fiscales Aprobados Mapa 2026

Posibilidad de efecto dafioso sobre los recursos publicos por saldos o recursos a favor no
cobrados, a causa de omitir los tramites correspondientes para adelantar el cobro coactivo.
Posibilidad de efecto dafioso sobre los recursos publicos por intereses moratorios, pago tardio
de sentencias y conciliaciones, a causa de que el apoderado no realice los tramites
correspondientes y el envio de la documentacion necesaria al GIT Financiero, para que se
proceda con el pago.

Posibilidad de efecto dafioso sobre los recursos publicos por la inadecuada deduccion de
impuestos, tasas o contribuciones a Contratistas y Proveedores, a causa de errores en su
liquidacion.

Posibilidad de efectos dafiosos sobre los recursos publicos por el pago de Intereses moratorios
en servicios publicos, a causa del pago extemporaneo de esta obligacion.

Posibilidad de efectos dafiosos sobre los recursos publicos por pérdida, extravio, hurto, robo o
declaratoria de bienes faltantes pertenecientes a la Entidad, a causa de la permisividad en el
ingreso a las instalaciones.

Posibilidad de efectos dafiosos sobre los bienes muebles e inmuebles de la entidad por
deterioro o averias, a causa de la falta o inadecuado mantenimiento.

Posibilidad de efectos dafiosos sobre los recursos publicos, por la omision en el reporte de
saldos o recursos a favor para su correspondiente cobro, a causa de la identificacion tardia de
los mismos, la falta de gestion en las acciones de cobro persuasivo, y la ausencia de notificacion
a la Oficina Asesora Juridica para iniciar el proceso de cobro coactivo.

Gestion Integral

. Zona de Riesgo

Moderado

Moderado

Moderado

Moderado

Moderado

de
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Posibilidad de efectos dafiosos sobre los recursos publicos por la omision en la obligacion de
impulsar las acciones necesarias para iniciar el proceso judicial de cobro de la clausula penal u
otros perjuicios, a causa de la falta de reporte oportuno a la Oficina Asesora Juridica para que
esta inicie las acciones pertinentes.

Posibilidad de efectos dafiosos sobre los recursos publicos, por pagos efectuados a causa de
riesgos previsibles que debieron ser asignados al contratista en la matriz de riesgos
correspondiente y no se le asignaron, debido a omisiones en el estudio previo de los contratos.
Posibilidad de efectos dafiosos sobre los recursos publicos debido a sobrecostos generados por
la firma inoportuna de las modificaciones contractuales, lo que provoca el vencimiento de los
plazos de ejecucion, a causa de tramites extempordneos en la gestion de las modificaciones
necesarias para cumplir con el objeto del contrato.

Posibilidad de efectos dafiosos sobre los recursos publicos por adicion de item, actividad o
producto no previsto sin estudio de mercado y/o con sobrecosto, a causa de omisiones en la
planeacion de las necesidades de las dependencias.

Posibilidad de efectos dafiosos sobre los recursos publicos por la cuantificacion errada de la
multa o clausula penal, a causa de la tasacion inadecuada de los perjuicios por un posible
incumplimiento del contrato.

Posibilidad de efectos dafiosos sobre los recursos publicos por la suscripcion del acta de
liquidacion sin relacionar las sanciones impuestas al contratista, que se encuentran pendientes
de pago, a causa de que el expediente contractual se encuentre incompleto y no relacione las
sanciones y su correspondiente gestion.

Posibilidad de efectos dafiosos sobre los recursos publicos, por la pérdida de competencia para
liquidar por vencimiento del plazo legal con saldos a favor de la Entidad, a causa de retrasos en
la gestion de la liquidacion de los negocios juridicos.

Fuente: Elaboracién OAP

Eliminaciéon y / o modificacion de Riesgos de Gestién y Fiscales

¢

UPME

Proceso Riesgo Zona de Riesgo
Inherente

Moderado

Moderado

Moderado

Moderado

Moderado

Para el reporte correspondiente al primer cuatrimestre de la vigencia 2026, no se registro la eliminacion
de ningun riesgo de gestion ni fiscal, sin embargo, se unificaron controles que presentan similitudes, lo
cual se realizé en el marco de la modernizacion institucional, como se relaciona en la Tabla 9:

institucional

Tabla 9.Controles que presentan similitudes y se unificaron en el marco de la modernizacion

Controles que presentan similitudes Observacion OAP

Posibilidad  de  afectacion
econdmica por baja
participacion o desercion de los
servidores publicos en las
actividades de capacitacion,

El Profesional Especializado del GIT de
gestion del Talento Humano, en apoyo del
contratista, realizan la verificacion del
compromiso adquirido de los participantes, a
través del diligenciamiento del formato F-
TH-054 Carta de Compromiso Asistencia
Actividades de Capacitacion.

debido a que se presentan Gestion . .
. . 9 "D, . El Profesional Especializado del GIT de
situaciones administrativas Talento .,
. ) . gestion del Talento Humano, en apoyo del
(vacaciones, Incapacidades, Humano . . ..
K contratista, realizan la solicitud de (a
permisos, etc), por falta de L, L .
5 L autorizacion de descuento por inasistencia a
compromiso 0 el cruce con L Yy .
. las actividades de capacitacion sin la debida
actividades laborales L, , L L.
imprevistas on las Justificacion, a través del diligenciamiento y
P . firma del formato F-TH-055 - Autorizacidon
dependencias. L. L
descuento de ndmina actividades de
capacitacion y bienestar.
Posibilidad  de  afectacion Gestion El profesional recepciona las hojas de vida de
reputacional y econdmica por Talento los candidatos y verifica los soportes
proveer vacantes con personal Humano allegados por el aspirante de formacion

que no cumpla los requisitos

17

académica y experiencia profesional y los

Unificar el control 1 y el 2, dado
que cumplen un objetivo comun
y son complementarios entre si’

Recomendacion:  Unificar el
control 1 y el 2, dado que
cumplen un objetivo comdn y
son complementarios entre si.
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Controles que presentan similitudes Observacion OAP

exigidos debido al aporte de confronta con los exigidos por el manual
certificaciones o informacion especifico de funciones y competencias
falsa, impactando el laborales, registrando esta validacion el
cumplimiento de los objetivos Formato de Verificacion de requisitos, frente
organizacionales por no contar a los documentos del candidato a ocupar el
con personal con las empleo, el cual debe ser validado por el
competencias y conocimientos Coordinador(a) del GIT de Gestion de Talento
iddneos para el cargo. Humano.

2. El profesional asegura la entrega completa
de soportes que evidencian la experiencia,
estudio y demds requisitos administrativos
necesarios para ocupar el cargo, verificando
frente a la hoja de vida entregada por el
nuevo servidor que ocupard el cargo, la
existencia de los soportes que acreditan la
veracidad de la informacion y registrar en el
formato la existencia y verificacion de los
mismos para validar la informacion
proporcionada por el candidato en su hoja de
vida con el fin de comprobar que estén
soportadas sus habilidades y competencias
para el puesto a ocupar, conforme a lo
establecido en el manual de funciones. Este
debe ser validado por el Coordinador(a) del
GIT de Gestion de Talento Humano.

Fuente: Elaboracién OAP

3.4. Monitoreo y Seguimiento de los Riesgos de Gestidn y Fiscales: Primer Cuatrimestre
2026

Se establecié el 05 de mayo de 2026 como fecha limite para el reporte por parte de la primera linea
de defensa. No obstante, y pese a los recordatorios remitidos por la Oficina Asesora de Planeacion
(OAP), algunos procesos no realizaron el correspondiente seguimiento ni el reporte relacionado con la
aplicacidn de los controles asociados a los riesgos de gestion como se relaciona en la Tabla 10

Tabla 10.Riesgos sin reporte

No. De No. De
P Tipo de Ri .
roceso ipo de Riesgo E— Control
Prospectiva Minero-Energética Gestidn 4 4
Anélisis de Variables ., 1
. Gestidn 6
Interseccionales 2
. D - 1
Gobierno de atosYFestlon de la Gestidn 11
Informacién 2
1
Anélisis de Variabl 3
nalisis e. ariables Gestién 12
Interseccionales 4
6
Iniciativas de Cooperacién Gestién 13 2
Cacion E =
Corﬁunl;aaon strate/g.lca Gestién 20 1
Institucional y Energética
icacion E =
Corﬁunl;aaon strate)g.lca Gestién 21 1
Institucional y Energética
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Evaluacién y Control Gestién 37

Ol A~|W|F

Fuente: Elaboracién OAP

Sin perjuicio de lo anterior, y con el fin de dar cumplimiento a las responsabilidades asignadas a la OAP
en su rol de segunda linea de defensa, se procedid con la revision de la informacidn reportada por los
demas procesos y la elaboracion del presente informe, dejando el respectivo registro de los procesos
gue no presentaron reporte dentro de los términos establecidos y a quienes se realizé la apertura de
los correspondientes planes de mejoramiento en el sistema ISOLUCION como se relaciona en la Tabla
11.

Tabla 11. Planes de Mejoramiento por Proceso Asociados al No Reporte de Riesgos de Gestidn y

Fiscales
Evaluacion y Control 35
Prospectiva Minero-Energética 36
Anadlisis de Variables Interseccionales Riesgo 12 (Control 3 y 6 responsabilidad de Control Interno) 37
Andlisis de Variables Interseccionales Riesgo 6 (Controles 1 y 2 responsabilidad de Los(as) 38
Asesores(as) 1020-08 y 1020-16 de la Direccion General (Enfoque Territorial))
Gobierno de Datos y Gestidn de la Informacion 39
Iniciativas de Cooperacion Riesgo 13 (Control 2 Responsabilidad de Asesor(a) Grado 08 de la 40
Direccion General)
Comunicacion Estratégica Institucional y Energética Riesgo 20 (Responsabilidad del Asesor Grado 41
1020 08 Comunicaciones)
Comunicacion Estratégica Institucional y Energética Riesgo 21 (Responsabilidad del Subdirector de 42

Gestidn de la Informacion)

Fuente: Elaboracién OAP

3.4.1. Riesgos de Gestién y Fiscales Materializados:

Aunque la primera linea de defensa no reporto riesgos materializados, se detectd una materializacion
asociada al proceso de Servicio al Ciudadano correspondiente a riesgos de gestién, la cual es
reiterativa:

1. Servicio al Ciudadano:

Se reporta como materializado el riesgo “Posibilidad de afectacion reputacional por no dar respuesta
a las PORSDF, hacerlo de manera extempordnea, incompleta o con informacion errada, debido al
desconocimiento y/o falta de apropiacion de los lineamientos de la Politica de Servicio al Ciudadano y
procedimientos documentados por parte del personal de algunas dependencias misionales,; falta de
compromiso y experticia del Talento Humano’, por parte de la OAP bajo su seguimiento como segunda
linea de defensa, debido a que en las evidencias suministradas por la primera linea de defensa en su
monitoreo, se detectan solicitudes vencidas en el periodo de evaluacion, aun cuando la tolerancia es
cero por tener implicito un término de respuesta amparado en la ley.
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Tras analizar los resultados de periodos anteriores, se ha identificado una materializacidon recurrente
de riesgos en los procesos de Servicio al Ciudadano y Gestion de Conceptos Técnicos.

Los planes de mejora que se han implementado hasta la fecha no han logrado corregir completamente
estas desviaciones.

Como resultado de las mesas de trabajo realizadas en la vigencia 2025 y el primer cuatrimestre de la
vigencia 2026, se identificd y valoro un control correctivo, el cual entro en operacién en la presente
vigencia.

Control correctivo: “El profesional de Atencion al Ciudadano a demanda informa de manera inmediata
al drea encargada de los requerimientos identificados como vencidos o en estado critico, mediante
correo electronico, con el fin de dar respuesta de fondo en el menor tiempo posible, para subsanar el

incumplimiento normativo y mitigar el impacto reputacional o sancionatorio ante el peticionario y los
entes de control.”

A continuacidn, en la llustracién 4 e llustracidn 5 se registran los resultados generales de este
monitoreo:

Ilustracién 4 Resultados del Seguimiento de Controles de Riesgos de Gestion Realizado por la
Segunda Linea de Defensa para el 1er Cuatrimestre de 2026

El 64% de los controles presenta un registro
adecuado del monitoreo.

EL 9% no requirid su aplicacidon durante el periodo
reportado

* EL 20% no registrd reporte ni evidencias

* ELl 6% se validaron de manera parcial, ya que las
evidencias no estan acordes a la descripcion del
control

* El 1% se encuentra en proceso de ajuste

Fuente: Elaboracién OAP

Del total de seguimientos realizados a los controles asociados a los riesgos de gestion para el periodo
evaluado, se evidencié que 56 controles, equivalentes al 64%, cuentan con un registro adecuado, lo
que permite concluir que la informacidn reportada por la primera linea de defensa evidencia la
aplicacion de los controles conforme a su disefio y contribuye a la mitigacion de los riesgos
identificados.
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Asi mismo, se identificé que 8 controles (9%) no requirieron aplicacion durante el periodo evaluado,
debido a que no se presentaron las condiciones operativas o eventos que activaran su ejecucion,
situacidon que fue debidamente justificada por las dependencias responsables.

Por otra parte, 17 controles (20%) presentan ausencia de reporte o informacion insuficiente, lo que
limita la validacion de su ejecucion y dificulta determinar si fueron aplicados de conformidad con el
diseno establecido. En consecuencia, se recomienda fortalecer el diligenciamiento de los seguimientos
y el cargue de evidencias que soporten la operacidn de los controles.

Finalmente, 1 control (1%) se encuentra en proceso de ajuste, en atencidn a modificaciones
metodoldgicas y/o actualizaciones requeridas para su adecuada implementacion y alineacidn con los
lineamientos institucionales vigentes.

Ilustracién 5 Resultados del Seguimiento de Controles de Riesgos Fiscales, Realizado por la Segunda
Linea de Defensa para el ler Cuatrimestre de 2026

El 52% de los controles presenta un registro
adecuado del monitoreo.

EL 24% no requirid su aplicacion durante el periodo
reportado

El 16% se validaron de manera parcial, ya que las
evidencias no estan acordes a la descripcion del
control

f El 8% presenta evidencias incompletas

Fuente: Elaboracién OAP

Del total de controles evaluados durante el periodo objeto de seguimiento, se evidencié que 13,
correspondientes al 52%, presentan un registro adecuado, permitiendo verificar que las actividades de

control fueron ejecutadas conforme a su disefo y que contribuyen a la mitigacion de los riesgos
identificados.

De igual manera, 6 controles (24%) no requirieron aplicacion durante el periodo evaluado, toda vez
gue no se materializaron las condiciones o situaciones que demandaran su ejecucion. Esta situacion
fue reportada y justificada por las dependencias responsables.
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Asi mismo, se identificd que 4 controles (16%) fueron validados parcialmente, debido a que la
informacién reportada evidencia avances en la ejecucion del control; sin embargo, los soportes
suministrados no permiten verificar integralmente el cumplimiento de todas las actividades definidas
en su disefio. Por lo anterior, se recomienda fortalecer la descripcién de las acciones realizadas y la
trazabilidad de las evidencias aportadas.

Finalmente, 2 controles (8%) presentan evidencia incompleta, lo que limita la validacidn efectiva de su
aplicacién y dificulta determinar su contribucidén a la mitigacidn del riesgo. En consecuencia, se hace
necesario reforzar el diligenciamiento de la informacion y el cargue oportuno de soportes que permitan
verificar adecuadamente la operacién de los controles.

En términos generales, los resultados reflejan un avance favorable en la gestién y seguimiento de los
controles; no obstante, persisten oportunidades de mejora relacionadas con la calidad y suficiencia de
las evidencias reportadas por la primera linea de defensa.

En la Tabla 12 y Tabla 13, se relacionan los riesgos que registran estas novedades:

Tabla 12. Riesgos de Gestion que Registran Desviaciones en el Monitoreo de Controles en el 1er
Cuatrimestre de 2026
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Posibilidad de pérdida econdmica y
reputacional por la fuga de capital
intelectual de la Entidad debido a la
alta rotacion del personal con
conocimiento clave.

Posibilidad de afectacion reputacional
por la desarticulacion entre los
escenarios  propuestos  para la
transicion minero-energética, la
estrategia institucional y las politicas
publicas vigentes, debido a dificultades
en la alineacion oportuna entre las
dependencias responsables de su
implementacion.

Posibilidad de afectacion reputacional
por el uso de herramientas no iddneas
para la operativizacion del Andlisis de

El(a) Profesional Especializado 2028-19
del GIT de Talento Humano, verifica
cuando se presente que los funcionarios
que se retiran de la entidad realice la
entrega de la informacion producto de la
gestion realizada en el desemperio del
cargo a través del formato de paz y salvo
de desvinculacion.

El/la Subdirector(a) de Gestion de la
Informacion verifica cuatrimestralmente el
avance de la centralizacion de la
recopilacion y almacenamiento de los
datos en un repositorio institucional,
identificando las necesidades de la entidad
en materia de informacion, a fin de
propender por el uso de las mismas
fuentes de informacion y evitar la
existencia y uso de informacion no trazable
o divergente que pueda afectar la calidad,
la toma de decisiones o el cumplimiento
normativo.

Los(as) Asesores(as) 1020-08 y 1020-16
de la Direccion General (Enfoque
Territorial), verifican cada vez que se

Proceso Riesgo Control Observaciones

Talento Humano no respondio
la solicitud de confirmacion del
28 de  abril Gestion
Contractual acordd ajustar el
formato de paz y salvo de
contratistas para incluir la
validacion de transferencia de
conocimiento, y crear una base
de datos para consulta de la
OAP. La OAP gjustara el
control del riesgo. Hallazgo: El
control no opero como fue
disefiado originalmente; se
requiere formalizar los ajustes
acordados en la Matriz de
Riesgos y activar la operacion
en el siguiente periodo.

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo.

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion

Gestion Integral de
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Variables Interseccionales de enfoque
interseccional en los planes minero
energéticos y documentos técnicos,
debido a fallas y dificultades en la
comunicacion e interaccion con el
proceso de planeacion integral minero
energética y con el territorio.

Posibilidad de afectacion reputacional y
econdmica por la exposicion erronea de
informacion de la Entidad, debido a las
deficiencias presentadas en la calidad
de los datos.

Posibilidad de afectacion reputacional y
econdmica, por la falta de oportunidad
y/o la no presentacion de informes o
solicitudes de informacion requeridos

requiere, que las herramientas para la
operativizacion del Andlisis de Variables
Interseccionales de enfoque interseccional
contengan los elementos  minimos
requeridos por la dependencia solicitante
del proceso de planeacion integral minero
energética, y los definidos en la
metodologia de andlisis establecida,
mediante la herramienta de control de
cambios de Microsoft. Si se aprueba la
herramienta para la operativizacidn, se
notifica medliante correo electronico, si no,
se devuelve para correccion. Evidencias:
Documento en donde se evidencien los
requerimientos de las dependencias,
documento con los parametros
metodoldgicos a evaluar, herramientas de
operativizacion revisadas, comunicaciones
del soporte de gestion.

os(as) Asesores(as) 1020-08 y 1020-16
de la Direccion General (Enfoque
Territorial), verifican mensualmente, el
cumplimiento  del  cronograma  de
asistencias técnicas previsto, con lo que se
busca asegurar la interaccion con los
grupos de interés y de valor, emitiendo
alertas tempranas a la Direccion General y
a las dependencias involucradas, frente a
los cambios que puedan alterar la
oportunidad de la efecucion. Evidencias: el
cronograma, los seguimientos, la emision
de alertas tempranas y comunicaciones
respecto a decisiones en relacion.

Los Profesionales Especializados grados
22,20, 18, 16 y 11 de la Subdireccion de
Gestion de la Informacion validan la
calidad de los datos cada vez que se
recolectan, mediante la aplicacion del
instrumento que contiene los estdndares
de calidad determinados. En caso de
encontrar inconsistencias procede con la
solicitud  mediante los canales de
comunicacion  institucional — sobre la
Justificacion, aclaracion o actualizacidn de
la informacion a la fuente generadora.

El Subdirector (a) de Gestion de la
Informacion preside cuatrimestralmente
una mesa de datos para validar las brechas
y oportunidades de mejora identificadas
respecto a la gestion de la informacion y
tomar decisiones estratégicas, las cuales
son consignadas en el acta. En caso de
identificar  situaciones  especificas a
intervenir se establecen equipos técnicos
temporales para abordarlas.

El/la Asesor(a) de la Direccion con
funciones de control interno como tercera
linea de defensa realiza la articulacion para
la atencion de solicitudes de informacion

del control, por lo cual no es
posible validar su ejecucion ni
determinar si contribuye a la
mitigacion del riesgo.

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo.

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
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por la Ley o los organismos de
Inspeccion, vigilancia y control, debido a
la ausencia o inoportunidad en el
suministro de informacion necesaria

Posibilidad de afectacion reputacional
y/o econdmica, derivada del
incumplimiento de las actividades
programadas en las iniciativas de

presentadas a la Entidad por organismos
de inspeccion, vigilancia y control externos,
con los responsables bajo los roles de la
primera y segunda linea de defensa para
garantizar la calidad y la oportunidad de la
respuesta, mediante correo electrdnico
institucional al Jefe o Supervisor
responsable. En caso de omision o
inconsistencia persistentes se notifica al
Jefe Inmediato del responsable o Director
General como ultima instancia, mediante
comunicacion oficial.

El/la Asesor(a) de la Direccion con
funciones de control interno, realiza
seguimiento mensual a la ejecucion del
Plan Anual de Auditoria Interna
Independiente, mediante reunidn del
Equipo de Control Interno evidenciado con
una acta. En caso de identificar actividades
no  ejecutadas  presuntamente  por
responsabilidad del auditor, se establece
compromiso de entrega en el acta de la
reunion y en caso de incumplimiento se
realiza el requerimiento por correo
electronico.

El/la Coordinador(a) de  Servicios
Administrativos - Profesional
Especializado(a) 2028-14, verifica

semestralmente el contenido de (a
informacion y la oportunidad de la
publicacion del informe de PQRSDF
requerido por ley, el cual es recibido
mediante correo electronico y una vez
verificada su informacion a conformidad se
da respuesta y se solicita su publicacidn en
el Portal Web Institucional. En caso de
identificar inconsistencias de informacion o
retrasos en la entrega del informe, solicita
mediante correo electrdnico al Profesional
Especializado(a) 2028-10 los ajustes de
informacion o la  atencion  del
requerimiento.

El/la Asesor(a) de la Direccion con
funciones de control interno, verifica
anualmente la atencion oportuna de
informes o reportes periddicos
relacionados con el Sistema de Control
Interno y la gestion Institucional, a través
de la ejecucion de wuna auditoria
independiente. En caso de encontrar
inconsistencias se solicita la formulacion
de un plan de mejora para su atencion,
mediante el sistema de informacion que
soporta el Sistema de  Gestion
Institucional.

El/la Asesor(a) Grado 08 de la Direccion
General con funciones de cooperacion
nacional verifica cuatrimestral  la
implementacion de las actividades y

posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su ejecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su ejecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
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cooperacion internacional y nacional
vigentes, debido a la falta de
apropiacion y de seguimiento por parte
de los responsables de su gestion.

Posibilidad — afectacion  reputacional
derivado de la filtracion, divulgacion o
manipulaciocn  no  autorizada  de
informacion institucional o confidencial
por parte de terceros, lo que conlleva
pérdida de credibilidad, confianza y
afectacion a la imagen frente a los
grupos de interés.

Posibilidad de afectacion reputacional
por emitir informacion desactualizada
en los portales y sistemas de
informacion, debido al desconocimiento
ymalas practicas por parte de las dreas
responsables, lo que puede generar
incumplimiento de los objetivos
Institucionales y pérdida de credibilidad
frente a los grupos de interés.

Posibilidad de afectacion reputacional y
econdmica, por la falta de oportunidad
y/o la no presentacion de informes o
solicitudes de informacion requeridos
por la Ley o los organismos de
inspeccidn, vigilancia y control, debido a
la ausencia o inoportunidad en el
suministro de informacion necesaria

compromisos de las iniciativas vigentes,
medliante el instrumento de seguimiento
de las iniciativas de cooperacion, la cual es
actualizada con el responsable de su
gestion. En caso de identificar retrasos o
incumplimientos se solicita el apoyo al Jefe
Inmediato o Director General como ultima
instancia para avanzar en las iniciativas.

El Asesor de la Direccion General, realiza el
monitoreo diario de noticias y comunicados
de prensa, a través del repositorio de
informacion en Drive, con la finalidad de
detectar filtraciones o informacion errdnea,
en caso de evidenciar desviaciones se debe
convocar a Comité de Comunicaciones
como instancia de validacion y respuesta
ante incidentes por crisis institucional,
documentando las acciones a tomar a
través del uso de medios tecnoldgicos.

El subdirector de Gestion de la Informacion
realiza, de forma semestral, la revision del
esquema de publicacion de la informacion
para verificar que se encuentre actualizado.
Este proceso se lleva a cabo mediante la
validacion con cada una de las dreas a
través de correo electronico y la posterior
gestion de la formalizacion de las
actualizaciones en el Comité de Gestion y
Desempefio Institucional. En caso de no
obtener respuesta se realiza la reiteracion
de la solicitud.

El/la Asesor(a) de la Direccion con
funciones de control interno como tercera
linea de defensa realiza la articulacion para
la atencion de solicitudes de informacion
presentadas a la Entidad por organismos
de inspeccidn, vigilancia y control externos,
con los responsables bajo los roles de la
primera y sequnda linea de defensa para
garantizar la calidad y la oportunidad de la
respuesta, mediante correo electronico
institucional al Jefe o Supervisor
responsable. En caso de omision o
inconsistencia persistentes se notifica al
Jefe Inmediato del responsable o Director
General como Ultima instancia, mediante
comunicacion oficial.

El/la Asesor(a) de la Direccion con
funciones de control interno, realiza
seguimiento mensual a la ejecucion del
Plan  Anual de Auditoria Interna
Independiente, mediante reunion del
Equipo de Control Interno evidenciado con
una acta. En caso de identificar actividades
no eecutadas  presuntamente  por
responsabilidad del auditor, se establece
compromiso de entrega en el acta de la
reunion y en caso de incumplimiento se

posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su ejecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo
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Posibilidad de afectacion reputacional y
econdmica por la emision
extemporanea y/o erronea de los
certificados y conceptos, debido a una
tendencia creciente de las solicitudes
recibidas en el marco de la transicion
energética que supera la capacidad de
atencion del proceso.

realiza el requerimiento por correo
electrdnico.

El/lla Coordinador(a)  de  Servicios
Administrativos - Profesional
Especializado(a) 2028-14, verifica

semestralmente el contenido de la
informacion y la oportunidad de la
publicacion del informe de PQRSDF
requerido por ley, el cual es recibido
mediante correo electronico y una vez
verificada su informacion a conformidad se
da respuesta y se solicita su publicacidn en
el Portal Web Institucional. En caso de
identificar inconsistencias de informacion o
retrasos en la entrega del informe, solicita
medjante correo electrdnico al Profesional
Especializadofa) 2028-10 los ajustes de
informacion o la  atencion  del
requerimiento.

El/la  Coordinador(a) del GIT de
Contratacion - Profesional Especializado
2028-20, verifica la atencion oportuna y
cumplimiento de informacion del Reporte
de Formulario Suscrito del SIREC/ (Sistema
de Rendicidn Electrdnica de Cuentas e
Informes) para la Contraloria General de la
Republica, a través de la programacion
establecida mediante el Plan de Accion de
MIPG. En caso de recibir retroalimentacion
de inconsistencias o la no confirmacion de
la aceptacion de rendicion por parte de la
Contraloria, se solicita mediante correo
electronico al Profesional designado la
verificacion y atencion inmediata para el
cumplimiento de este reporte.

El/la Asesor(a) de la Direccion con
funciones de control interno, verifica
anualmente la atencion oportuna de
informes o reportes periddicos
relacionados con el Sistema de Control
Interno y la gestion Institucional, a través
de la eecucion de wuna auditoria
independiente. En caso de encontrar
inconsistencias se solicita la formulacion
de un plan de mejora para su atencion,
mediante el sistema de informacion que
soporta el Sistema de  Gestion
Institucional.

El/la Subdirector(a) de Hidrocarburos,
revisa todos los conceptos técnicos
emitidos para las solicitudes de cupos de
Diesel y GLP, validando que cumplan con
los requisitos técnicos establecidos y la
normatividad vigente, de acuerdo con los
procedimientos determinados, para
proceder con su aprobacion y firma, en
caso de encontrar inconsistencias, solicita
los ajustes correspondientes.

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

No se evidencia reporte
cualitativo ni soportes
relacionados con la aplicacion
del control, por lo cual no es
posible validar su efecucion ni
determinar si contribuye a la
mitigacion del riesgo

La informacion  reportada
evidencia aplicacion parcial del
control; sin embargo, no se
identifican suficientes soportes
o elementos que permitan
validar  integralmente  su
efecucion conforme al disefio
establecido, ya que solo se
adjuntan los conceptos, mas
no las revisiones preliminares.
Se recomienda fortalecer el
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Posibilidad de afectacion reputacional
por la desarticulacion entre los
escenarios  propuestos  para la
transicion minero-energética, la
estrategia institucional y las politicas
publicas vigentes, debido a dificultades
en la alineacion oportuna entre las
dependencias responsables de su
implementacion.

Ellla Jefe de la Oficina Asesora de
Planeacion valida mensualmente mediante
mesas de trabajo con las subdirecciones
misionales, el avance en la creacidn de un
protocolo de articulacion de
interdependencias, con roles,
responsabilidades y tiempos definidos
para la construccion de escenarios
relacionados con la transicion minero-
energética. Evidencias: comunicaciones
respecto a las decisiones tomadas en este
espacio, reporte de avances y el protocolo
documentado.

*Nota: una vez se cuente con el protocolo,
se debe desactivar este control.

El/la Jefe de la Oficina Asesora de
Planeacidn valida mensualmente mediante
mesas de trabajo con las subdirecciones
misionales, el avance en la creacion de un
plan de actividades que relacione los
productos y subproductos, resultados e
insumos para la modelacion de los
escenarios, a fin de garantizar la alineacion
de la planeacion minero energética.
Evidencias: comunicaciones, reporte de
avance, plan de actividades.

*Nota: este control se activa cuando ya se
cuente con el protocolo de articulacion de
interdependencias, y se debe desactivar
una vez se disponga del plan de
actividades para la creacion de escenarios.

Cada subdirector(a) de las dependencias
misionales, verifica mensualmente el
cumplimiento de las actividades para
desarrollar sus escenarios, de acuerdo con
lo establecido en el protocolo de

reporte de evidencias y
describir con mayor detalle las
actividades realizadas durante
el periodo evaluado.

La informacion  reportada
evidencia  una  aplicacion
parcial  del control;  sin
embargo, no se identifican
suficientes soportes o
elementos  que  permitan
validar  integralmente  su
efecucion conforme al disefio
establecido. Se recomienda
fortalecer el reporte de
evidencias 'y describir con
mayor detalle las actividades
realizadas durante el periodo
evaluado.

La primera linea indica que
este control esta implicito
dentro del control 2 y sugiere
eliminarlo, argumentando que
el Comité de Direccidn puede
articular las dependencias. La
segunda linea de defensa
recomienda  formalizar  la
decision  de  eliminar o
consolidar este control, dado
que no opero como fue
disefiado y se identifica
superposicion  funcional. Se
debe actualizar la Matriz de
Riesgos si se aprueba la
eliminacion.

La informacion  reportada
evidencia  una  aplicacidn
parcial del control, El Comité
Primario del 11 de mayo de
2026 determino que no
corresponde a la jefe de la
OAP gjercer este control sobre
la Prospectiva Minero-
Energética. Se sugiere
mantener el control bajo la
responsabilidad del Comité de
Direccidn (Resolucion 001160
de 2024, Art 14). La segunda
linea de defensa recomienda
ajustar la Matriz de Riesgos
para asignar la
responsabilidad al Comité de
Direccion y  definir el
mecanismo de operacion.

La Subdireccion de Energia
Eléctrica y la Subdireccion de
Hidrocarburos realizaron
comités primarios trimestrales
con relatorias. La Subdireccion
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Posibilidad de afectacion reputacional
por la generacion de planes o

documentos técnicos minero
energéticos que no sean
materializables técnica, social y/o

ambientalmente, y desconozcan las
caracteristicas y realidades del sector
minero energético, debido a no contar
con toda la informacidn necesaria, o no
considerarla para el desarrollo técnico y
con enfoque interseccional.

articulacion de interdependencias y el plan
de actividades estipulado, esto mediante el
comité primario o reuniones periodicas de
equipo, a fin de establecer medidas de cara
a las desviaciones o contratiempos que se
presenten. Evidencia: acta del comité
primario o de las reuniones, o relatoria de
la reunion, o comunicaciones formales
respecto a las decisiones tomadas.

*Nota: este control se activa cuando ya se
cuente con el protocolo de articulacion de
interdependencias y el plan de actividades
para la creacion de escenarios, de este
ultimo depende la periodicidad del control,
es decir, se debe evaluar la pertinencia de
la periodicidad mensual.

Los/las profesionales especializados(as)
2028-17, 21 y 22 de la Oficina de Gestion
de Proyectos de Fondos, verifican cada vez
que se requiere, mediante una lista de
chequeo, que se cuente con toda la
informacion insumo que debe ser
entregada por parte de la UPME al
proveedor contratado para la elaboracion
de los documentos técnicos, en caso de
presentar inconvenientes se procede a
consultar otras fuentes de informacion
para garantizar la entrega del insumo. Una
vez se cuente con la informacion
establecida, se hace su entrega oficial al
proveedor. Evidencias: lista de chequeo con
la verificacion, actas de entrega de
informacion o comunicaciones en relacion.

Fuente: Elaboracién OAP

(&)
UPME
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de Demanda reporta que, dado
que el protocolo y el plan de
actividades no estan
establecidos, no aplicaria el
control; sin embargo, realizo
seguimiento  en  comités
primarios. La Subdireccidn de
Mineria no reporta evidencia
especifica en este periodo.
Recomendacion: Se requiere
formalizar el protocolo de
articulacion y el plan de
actividades para que el control
opere uniformemente en todas
las dependencias.

La  informacion
evidencia  una  aplicacion
parcial  del control;  sin
embargo, no se identifican
suficientes soportes o
elementos  que  permitan
validar  integralmente  su
efecucion conforme al disefio
establecido. Se recomienda
fortalecer el reporte de
evidencias 'y describir con
mayor detalle las actividades
realizadas durante el periodo
evaluado.

reportada

No se  adjuntaron las
evidencias que requiere el
control (lista de chequeo con la
verificacion, actas de entrega
de informacion o
comunicaciones en relacion.)
de ser necesario modificar las
evidencias que soportan el
control se debe informar a la
Oficina Asesora de Planeacion
para realizar mesa de trabajo y
Justar el mismo

Como se puede evidenciar en la Tabla 12, la recomendacion que se realiza con mayor frecuencia, esta
relacionada con el fortalecimiento de las evidencias, las mismas deben guardar relacion con el control
definido y tener claridad respecto de las validaciones realizadas.

Tabla 13. Riesgos de Fiscales que Registran Desviaciones en el Monitoreo de Controles en el 1er
Cuatrimestre de 2026

Proceso Riesgo Control Observaciones

Posibilidad de efectos dafiosos
sobre los bienes muebles e
inmuebles de la entidad por
deterioro o averias, a causa de la

28

El Profesional Especializado Grado 17
del GIT de Servicios Administrativos,
verifica el estado de los equipos y los
reportes de falla técnica, cuando se

El reporte de la | linea replica
exactamente el mismo texto del control
No. 1, cuando el disefio del control No.
2 establece la verificacion del estado de
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falta o inadecuado

mantenimiento.

Posibilidad de efectos darfiosos
sobre los recursos publicos, por
la omision en el reporte de
saldos o recursos a favor para su
correspondiente cobro, a causa
de la identificacion tardia de los
mismos, la falta de gestion en las
acciones de cobro persuasivo, y
la ausencia de notificacion a la
Oficina Asesora Juridica para
iniciar el proceso de cobro
coactivo.

Posibilidad de efectos dafiosos
sobre los recursos publicos por la
omision en la obligacion de
impulsar las acciones necesarias
para iniciar el proceso judicial de
cobro de la cldusula penal u otros
perjuicios, a causa de la falta de
reporte oportuno a la Oficina
Asesora Juridica para que esta
inicle las acciones pertinentes.

Posibilidad de efectos dafiosos
sobre los recursos publicos por
adicion de item, actividad o
producto no previsto sin estudio
de mercado y/o con sobrecosto, a
causa de omisiones en la
planeacion de las necesidades de
las dependencias.

presenta una, notifica al proveedor de
mantenimiento la situacidn y solicita
una garantia del servicio, en caso de que
esta no sea procedente, se solicita la
cotizacion del mantenimiento correctivo
para validar que se encuentre dentro
del presupuestado y proceder con su
programacion.

El Profesional especializado grado 20
del GIT Contractual verifica
mensualmente el estado de las
liquidaciones de los negocios juridicos
que son objeto de liquidacion,
evidenciando los que tengan saldos y
genera cada dos meses el informe del
estado de las mismas dirigido a la
Secretaria General.

El Coordinador del GIT Contractual
valida cuatrimestralmente el avance en
la creacion del procedimiento para
gestionar el presunto incumplimiento
contractual, en donde se establecen los
responsables en cada actividad, los
tiempos de ejecucion, las
consideraciones para recopilar los
elementos probatorios, entre otros
aspectos relevantes.

El Profesional especializado grado 20
del GIT Contractual, cuando se solicita
una adicion de item, actividad o
producto en un contrato con persona
Juridica que supera 75 SMMLV para
bienes o servicios, verifica que la
solicitud de adicion del item, actividad o
producto este presente en el estudio de
mercado con la correspondiente
Justificacion de eleccion y el andlisis de
costo - beneficio, esta informacion se
lleva al comité de contratacion cuando
apliqgue para su aprobacion, en caso
contrario, esta se reportard al ordenador
del gasto para su aprobacion.

los equipos, el reporte de fallas
técnicas, la notificacion al proveedor
para garantia del servicio y, en caso
contrario, la solicitud de cotizacion de
mantenimiento correctivo. El reporte
estd incompleto porque no se evidencia
la aplicacion especifica de este control
(reporte de fallas, gestion de garantias,
cotizacion de mantenimiento
correctivo). Se requiere aclarar si
durante el periodo no se presentaron
fallas técnicas que ameritaran la
aplicacion de este control, o si el reporte
no describe  adecuadamente la
efecucion del mismo.

El control fue aplicado conforme al
disefio. Se verificd mensualmente el
estado de las liquidaciones de los
negocios juridicos y se generd el
informe correspondiente dirigido a la
Secretaria General. La evidencia de la
matriz de seguimiento, el acta de comité
primario y el correo de revision y reparto
de liquidaciones respaldan la aplicacion
del control. Cumple con el disefio y
contribuye a la mitigacion del riesgo

El control estd en proceso de aplicacion.
El disefio del control establece la
validacion cuatrimestral del avance en
la creacion del procedimiento para
gestionar el presunto incumplimiento
contractual. La | linea reporta que el
proyecto se encuentra en revision para
ser implementado. El control se
encuentra en ejecucion, pero no estd
completamente  implementado.  El
seguimiento muestra avance en la
creacion del procedimiento, pero aun no
se cuenta con el documento final
aprobado. Se  recomienda dar
continuidad a la implementacion del
procedimiento y reportar el avance en el
siguiente periodo.

El reporte estd incompleto respecto al
diserio del control. El disefio del control
No. 2 establece que cuando la adicion
supera 75 SMMLV para bienes o
servicios con persona juridica, se debe
verificar que la solicitud esté presente
en el estudio de mercado con
Justificacion de eleccion y andlisis de
costo-beneficio, y  llevar esta
informacion al comité de contratacidn o
al ordenador del gasto para su
aprobacion. El reporte de la | linea solo
menciona la verificacion de equivalencia
del item, omitiendo la verificacion del
estudio de mercado, la justificacion de
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eleccion, el andlisis de costo-beneficio y
la remision al comité de contratacion u
ordenador del gasto. Se requiere aclarar
si la modiificacion reportada superd los
75 SMMLV y si se cumplieron estos
requisitos adicionales, o si la actividad
no amerito la aplicacion completa del
control.

Fuente: Elaboracién OAP

Para revisar al detalle el monitoreo y seguimiento registrado a los riesgos de gestién vy fiscales,
consulte el anexo No. 2 y No. 3 “Seguimiento de los Controles de los Riesgos de Gestion y Fiscales
lera y 2da Linea de Defensa — 1er Cuatrimestre 2026".

5. Conclusiones

El seguimiento efectuado durante el primer cuatrimestre de la vigencia 2026 evidencia avances
significativos en el fortalecimiento del Sistema de Gestién Integral de Riesgos de la entidad,
especialmente en lo relacionado con la actualizacién metodoldgica alineada con los lineamientos
emitidos por el DAFP, el modelamiento de procesos institucionales y la identificacién y valoracién de
nuevos riesgos asociados.

Asi mismo, se evidencid la implementacion de acciones orientadas al fortalecimiento del monitoreo y
seguimiento de riesgos, mediante la definicion de cronogramas para las lineas de defensa, el
acompanamiento permanente a los procesos y el desarrollo de capacitaciones relacionadas con la
nueva metodologia de gestion de riesgos y controles.

En materia de riesgos de corrupcidn, la entidad cuenta actualmente con 18 riesgos y 29 controles
asociados, observandose ejercicios de revision, depuracion y actualizacidon que permitieron la
unificacion y mejora de algunos riesgos y controles previamente identificados, particularmente en el
proceso de Gestion de Tecnologia y Servicios de Tl.

De igual forma, se resalta el avance en la construccion del Tablero de Indicadores Clave de Riesgo
(KRI), como herramienta orientada al fortalecimiento del monitoreo preventivo y la toma de decisiones
basada en informacion medible y trazable.

No obstante, durante el seguimiento realizado por la segunda linea de defensa, se identificaron
oportunidades de mejora relacionadas con la calidad, completitud y oportunidad de la informacién
reportada por algunos procesos, toda vez que persisten controles con evidencia incompleta,
validaciones parciales o ausencia de reporte, situacion que limita verificar integralmente la aplicacion
de los controles conforme a su disefio y su contribucidon efectiva a la mitigacion de los riesgos
identificados.

Adicionalmente, se evidencié que, debido a la actualizacion metodoldgica y al desarrollo del médulo
de riesgos en ISOLUCION, fue necesario implementar medidas de contingencia mediante repositorios
provisionales para garantizar el reporte y seguimiento de los riesgos durante el periodo evaluado.
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6. Recomendaciones

Continuar fortaleciendo el acompanamiento técnico a los procesos institucionales para
garantizar la adecuada implementacion de la metodologia definida por el DAFP vy la correcta
formulacidn de riesgos y controles.

Finalizar la actualizacién y puesta en operacién del médulo de riesgos en ISOLUCION,
asegurando la migraciéon de la informacion reportada en los repositorios provisionales vy
fortaleciendo la trazabilidad de los seguimientos realizados.

Fortalecer la cultura de reporte en la primera linea de defensa, promoviendo el diligenciamiento
oportuno, completo y consistente de la informacién relacionada con el monitoreo y seguimiento
de riesgos y controles.

Reforzar la calidad de las evidencias aportadas por los procesos, garantizando que estas
permitan validar integralmente la ejecucion de los controles conforme a su diseno, periodicidad
y propdsito.

Continuar desarrollando mesas de trabajo con los procesos responsables para validar y ajustar
la propuesta preliminar de Indicadores Clave de Riesgo (KRI), asegurando su pertinencia,
viabilidad y capacidad de medicidn institucional.

Mantener las actividades de sensibilizacidn y capacitacion dirigidas a los enlaces MIPG vy lideres
de proceso, especialmente en materia de riesgos de corrupcion, integridad publica y riesgos
asociados a LA/FT/FPADM, con el fin de fortalecer el Sistema de Gestidon de Riesgos para la
Integridad Publica (SIGRIP).
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7.1. Anexo No. 1. Seguimiento a los Controles de los Riesgos de Corrupcidn lera y 2da Linea de Defensa — 1er Cuatrimestre 2026

Monitoreo 1° Linea de defensa

Tramites y Servicios

Posibilidad que por accién,
omisién y uso del poder se
emitan conceptos de incentivos
tributarios sin el cumplimiento
de los requisitos, desviando la
gestiéon de lo publico en
beneficio propio o de un tercero.

EUla Coordinador(a) del Grupo de Incentivos
Tributarios hace seguimientos semestrales
para la verificacidn aleatoria del cumplimiento
del procedimiento asociado al proceso de
evaluacién de cada solicitud de incentivos
tributarios de acuerdo con el balance de los
seguimientos mensuales, mediante una
reunién con el equipo de trabajo. En caso de
identificar incumplimientos procedimentales,
se trabajara conjuntamente con el evaluador en
la subsanacidn de las inconsistencias y en caso
de considerarse necesario se tomardn las
medidas disciplinarias respectivas. Como
evidencia: Soportes seguimientos semestral
(Citacidén reunién, presentacién y listado de
asistencia)

El Coordinador del GIT de Incentivos Tributarios y
Certificaciones, realizé durante el primer cuatrimestre
de 2026 un seguimiento al proceso de evaluacién de
las solicitudes de incentivos tributarios mediante un
cuadro de control, debido a que a la fecha del reporte
del primer cuatrimestre no se ha realizado la reunién
semestral de seguimiento.
Como evidencia de lo anterior, se adjunta el cuadro de
control donde se evidencia los seguimiento que se han
realizado a los evaluadores frente al cumplimiento de
lo establecido en el proceso de revisién y evaluacién
de las solicitudes para incentivos tributarios.

Monitoreo 2° Linea de defensa

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revision  y/o
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

validacidn,

Evaluacién y Control

Posibilidad ~ de  afectacién
reputacional por sesgo o
determinaciéon inadecuada de
los criterios y/o alcance de la
auditoria  interna  para la
ejecucién de esta, debido a
presién indebida y/o intereses
de terceros sobre los resultados
de la auditoria interna.

Promover en el equipo de Control Interno la
apropiacién del cédigo de integridad de la
entidad.

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacién del riesgo.

El equipo auditor aplica criterios objetivos
mediante el uso de herramientas y técnicas de
auditoria, para desarrollar los ejercicios de
Auditoria Interna.

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacién del riesgo.

Tramites y Servicios

Posibilidad ~ de  afectacion
reputacional por presién
indebida para la emisién de
conceptos de conexién debido a
acciones por terceros para que
sean emitidos conceptos
técnicos con el propdsito de
obtener beneficios particulares.

Los profesionales del GIT de Transmisién
evaluan las solicitudes de permiso de conexién
de acuerdo con los procedimientos internos
establecidos.

Los profesionales del GIT de Transmisién, durante el
primer cuatrimestre de 2026, realizaron las
evaluaciones de los permisos de conexidn conforme a
los procedimientos establecidos y haciendo uso de las
herramientas definidas para tal fin. Asimismo, a través
de la plataforma Argo, se enviaron a flujo de
aprobacién los diferentes documentos generados en el
marco de estas evaluaciones.

Como evidencia de lo anterior, se adjunta memorando
con concepto, Resolucién con radicado No.
202601020003015 e histérico de Argo de la misma
con su correspondiente flujo de aprobacién.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revision  y/o  validacidn,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

El Director General o el Subdirector de Energia
Eléctrica atienden a los solicitantes de
permisos de conexién, siempre que estas sean
solicitadas de manera formal por el promotor y
que sea autorizada dicha atencidn.

Para el primer cuatrimestre de 2026, se comparten los
siguientes oficios, con radicados No.
20261110017332 y No. 20261110004322, como
evidencia de las distintas solicitudes de promotores
recibidas por la Subdireccién. Estas solicitudes

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacidn,

acompafiadas de evidencias que permiten
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ingresan a través de los canales formales y son
remitidas al grupo correspondiente para su respectiva
atencion.
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verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

El Coordinador de Transmisién y el subdirector
de Energia Eléctrica aplican controles de
revisiéon y verificacién en la emisién de
conceptos.

Durante el periodo a reportar, el Coordinador y el
Subdirector de Energia Eléctrica realizan la revisién y
verificacién de la emisién de conceptos a través de la
plataforma Argo. Como evidencia de este proceso, se
anexa el memorando interno con el concepto técnico,
la Resolucién con radicado No. 202601020003015 y
su respectivo histérico en la plataforma Argo,
correspondiente a la revisidon y aprobacién de dichos
documentos.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacidn,
acompafadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo

identificado.

Los Profesionales del GIT de Transmisién, el
Coordinador de Transmision y el Subdirector
de Energia Eléctrica utilizan los canales de
atencién  formales para comunicar los
conceptos.

Para el primer cuatrimestre de 2026, el GIT de
Transmisién realizé el envio formal de conceptos a
través de la plataforma Argo, incluyendo su respectivo
certificado de entrega. Como evidencia de lo anterior,
se comparte la Resolucién con radicado No.
202601500003065, junto con su certificado.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo

identificado.

Gestién contractual

Posibilidad de que por accién u
omisién se manipule un proceso
de contratacién competitivo,
con el fin de favorecer a un
contratista o a un tercero
desviando la gestién de lo
publico.

El comité de contratacidn revisa y aprueba los
factores habilitantes y de seleccidn.

Durante el primer cuatrimestre del afio 2026, no se han
llevado a cabo procesos competitivos en la entidad. No
aplican evidencias.

Durante el periodo objeto de revisién no se
presentd la situacidn que activa el control

El ordenador del gasto para los procesos
competitivos, no designa como integrante del
comité evaluador, al servidor publico que
estructuré los estudios previos respectivos.

Durante el primer cuatrimestre del afio 2026, no se han
llevado a cabo procesos competitivos en la entidad. No
aplican evidencias.

Durante el periodo objeto de revisién no se
presentd la situacidén que activa el control

Gestién Documental y
Recursos Bibliograficos

Posibilidad ~ de  afectacion
reputacional por alteracién o
pérdida de los expedientes que
reposan en el archivo central
para favorecer a un tercero.

El profesional con funciones de gestién
documental realiza seguimiento y control de
préstamos fisicos en archivo central a través de
la matriz de control de préstamos de
documentos, siguiendo los tiempos y politicas
establecidas en el procedimiento de gestién
documental.

Durante el primer cuatrimestre de 2026, no se han
registrado préstamos fisicos de archivo central, como
consta en el correo enviado por el administrador de la
matriz de préstamos documentales.

La informacién reportada se encuentra
alineada con el disefio del control. No
obstante, debido a que no se presentaron
préstamos fisicos durante el periodo, no fue
necesaria la ejecucion operativa del control.

Gestién Financiera

Posibilidad de por accién u
omisién y/o en uso de poder se
realicen pagos sin el
cumplimento de los requisitos
establecidos en los contratos,
ordenes etc,, en el
procedimiento de tesorerfa y/o
en la circular de pagos de cada
vigencia, con el fin de beneficiar
a un particular o tercero y
desviando la gestién de lo
publico.

Los profesionales del drea de tesoreria revisan
los documentos anexados en cada pago
asegurando que se encuentren completos y
vigentes, teniendo en cuenta lo establecido en
el contrato, el procedimiento y la circular de
pagos, en caso de no cumplir se hace la
devolucién por correo electrénico o por Orfeo.

Durante el periodo Enero-abril, se realizé la revisién de
cada una de las cuentas de cobro radicadas para pago
al GIT gestidn Financiera y se gestionaron las
devoluciones necesarias con el fin de que los soportes
para pago cumplan los requisitos para pago.
Se reporta un pago aleatorio por cada mes del
cuatrimestre en el cual se evidencian todos los
soportes de para pago

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.
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Gestién Jur(dica y Asuntos
Regulatorios

Posibilidad de que por accién,
omisién o uso del poder se
favorezca a un tercero durante
el trémite de los procesos
prejudiciales y judiciales en los
que haga parte la entidad.

El apoderado presenta las lineas de defensa en
el Comité de Conciliacién para su aprobacion,
de acuerdo con el procedimiento de Defensa
Judicial. Decisién que queda en las actas del
comité.

Durante el primer cuatrimestre de 2026, los
apoderados de la Oficina Asesora Juridica presentaron
ante el Comité de Conciliacién las lineas de defensa
correspondientes a los procesos prejudiciales vy
judiciales asignados, conforme al procedimiento de
Defensa Judicial de la entidad. Las decisiones
adoptadas quedaron registradas en las respectivas
actas del Comité, lo cual permite evidenciar la
aplicacién del control, la trazabilidad de la discusién
juridica y la aprobacidn institucional de la estrategia de
defensa.

Como evidencia, se adjuntan las actas del Comité de
Conciliacién en las que constan las lineas de defensa
presentadas y aprobadas durante el periodo objeto de
seguimiento.

&
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La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Gestidn Juridica y Asuntos
Regulatorios

Favorecer el vencimiento de
términos de instruccién dentro
de los procesos disciplinarios,
con el propdsito de beneficiar
de manera directa o indirecta al
disciplinado.

Realizar el monitoreo al cumplimiento de los
términos, a través de una matriz de
seguimiento.

Durante el primer cuatrimestre de 2026, la Oficina
Asesora Juridica realizé el monitoreo al cumplimiento
de los términos de instruccién dentro de los procesos
disciplinarios a través de la matriz de seguimiento
correspondiente. Esta herramienta permite identificar
el estado de cada actuacidn, verificar los términos
aplicables y hacer seguimiento oportuno a las etapas
procesales, con el fin de prevenir vencimientos que
puedan afectar la gestién disciplinaria.

Como evidencia, se adjunta la matriz de seguimiento
de procesos disciplinarios, en la cual se registra el
control efectuado sobre los términos y el estado de las
actuaciones adelantadas durante el periodo reportado.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Gestién Jurldica y Asuntos
Regulatorios

Posibilidad de que, por accién,
omisién o ejercicio del poder, se
favorezca a un tercero durante
el tramite de las actuaciones
adelantadas en los procesos de
cobro coactivo, desviando asi la
gestion de lo publico en
beneficio propio o de un
particular.

Realizar el monitoreo al cumplimiento de los
términos, a través de una matriz de
seguimiento. Asimismo, se reportaran las
actuaciones de cobro con el fin de recuperar la
cartera a favor de la Entidad .

Durante el primer cuatrimestre de 2026, la Oficina
Asesora Juridica realizé seguimiento a las actuaciones
adelantadas en los procesos de cobro coactivo
mediante la matriz de control correspondiente,
verificando el estado de los procesos, las actuaciones
surtidas y el cumplimiento de los términos aplicables.
Asimismo, se efectud el reporte de las actuaciones
orientadas a la recuperacién de cartera a favor de la
entidad, con el propdsito de mantener la trazabilidad
del trdmite y prevenir situaciones que puedan
favorecer indebidamente a terceros.

Como evidencia, se adjunta la matriz de seguimiento
de cobro coactivo y los soportes relacionados con las
actuaciones adelantadas durante el periodo objeto de
monitoreo.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento, y/o  validacion,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

revision

Tramites y Servicios

Posibilidad de  omitir el
cumplimiento de requisitos en
la evaluacién de un proyecto en
ejercicio  del poder para

El profesional realiza mesas técnicas con la
participacién de minimo 2 representantes de la
UPME, se levanta acta con todos los detalles
de la reunién y firma de todos los asistentes.

Desde la oficina de gestidn de proyectos de fondos se
realizaron 42 mesas técnicas en el primer cuatrimestre
de los diferentes fondos y mecanismos de apoyo
financiero que son objeto de evaluacién y emisién de

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de

seguimiento,  revisién  y/o  validacién,
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beneficiar a un particular o
terceros y desviando la gestién
de lo publico debido a dadivas o
a coaccién a los funcionarios
que evallan proyectos.

conceptos, para las cuales se utilizaron los conductos
regulares para su solicitud y se garantizé la asistencia
de minimo dos profesionales, sin embargo, para 31 de
ellas fueron atendidas por 3 profesionales de acuerdo
a lo relacionado en la evidencia cargada en el drive.

&
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acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Con el propdsito de fortalecer el registro, se
reitera la incorporar
algunas de las actas como evidencia.

recomendaciéon de

Los funcionarios responsables aplican niveles
de autorizacién establecidos para la emisién de
conceptos de evaluacién de proyectos
solicitantes de recursos en los fondos de apoyo
financiero.

Desde la oficina de gestidén de proyectos se emitieron
154 conceptos dentro de los cuales minimo existié la
participaciéon de dos profesionales en el proceso de
evaluacién (Evaluador y Lider) antes de la revisién por
parte del jefe de oficina para el posterior envié de un
concepto, existen casos particulares donde solo existid
el evaluador dado que son procesos de devolucién de
un proyecto dadas condiciones particulares del mismo,
el cual fue firmado por la jefatura de oficina.
Se debe aclarar que en muchos de los conceptos
emitidos contaron con la participacién de apoyos de
temas especificos como lo ambiental y lo civil, un
control de calidad con la validacién antes de la revisién
por parte del lider para él envié a la jefatura para su
emisidn. Esto puede ser corroborado en la evidencia
del control correspondiente.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revision  y/o
acompafadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

validacidn,

Iniciativas y Proyectos

Posibilidad de recibir o solicitar
beneficio a nombre propio o de
terceros, durante la evaluacién
de convocatoria para la
seleccién del interventor y del
inversionista, en uso de poder,
desviando la gestién de lo
publico, para el beneficio de un
particular.

Los funcionarios deben participar en
actividades de socializacién y divulgacién del
Cédigo de Integridad y establecer compromiso
de cumplimiento.

El grupo de Talento Humano de la Unidad, a través de
correo electrénico dirigido a funcionarios y contratistas,
envid el instructivo para participar en el Curso de
Integridad, Transparencia y Lucha contra la
Corrupcién. Aunque la fecha limite para la realizacién
de este curso es el 25 de mayo, el Coordinador del GIT
de Convocatoria solicit6 a sus colaboradores adelantar
su desarrollo a la mayor brevedad posible.

Como evidencia de lo anterior, se comparte el correo
de invitacién, asi como los certificados del curso
realizado por los funcionarios y contratista del grupo
de Convocatorias.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revision  y/o  validacidn,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

El Director General realiza la designacién del
Comité Evaluador con personal idéneo vy
multidisciplinario para ejecutar el proceso de
evaluacién de las convocatorias.

Para el primer cuatrimestre de 2026, se comparten los
memorandos internos, firmados por la Direccidén
General, mediante los cuales se designan los comités
evaluadores de las siguientes convocatorias: UPME
01-2026, UPME 04-2024, UPME 05-2024 y UPME
03-2025.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

El Coordinador del GIT de Convocatorias de la
Subdireccién de Energia Eléctrica, cada vez que
designa a los miembros del Comité Evaluador
de una convocatoria, con el fin de evitar que se
presente conflictos de interés por parte de

Para el primer cuatrimestre de 2026, el Coordinador
del GIT de Convocatorias envid, mediante correo
electrdnico, a los miembros de los comités evaluadores
la solicitud de declaracién de conflicto de interés,
correspondiente a las siguientes convocatorias

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacidn,
acompafiadas de evidencias que permiten
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éstos, remite memorando interno de su
designacidn, con la solicitud de la declaracién
de conflicto de interés. En caso de recibir
confirmacién positiva de conflicto de interés, se
procederd con la implementacién de las
actividades establecidas en el procedimiento
con cédigo P-TH-12 Conflicto de Intereses.
Evidencia: el memorando y respuesta del
profesional  asignado  mediante  correo
electrénico.

realizadas durante el periodo a reportar: UPME 10-
2021, UPME 05-2024, UPME 03-2025, UPME 05-
2025, UPME 04-2024, Seleccién de Inversionista
UPME 04-2024 y Seleccién de Interventor UPME 05-
2025.

&
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verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Planeacién Integral Minero
-Energética

Posibilidad de accién u omisién
en el uso de la informacién
suministrada o  producida,
desviando la gestién de lo
publico de forma que no se
responde al cumplimiento de
los objetivos misionales, para
beneficio de los intereses
propios o de un tercero

Cada vez que se requiera la actualizacién de un
plan, cada lider de plan remite al subdirector el
documento preliminar para su revisién y
aprobacién (segun sea el caso). A continuacién,
el subdirector solicita su publicacién en la
pagina web, mediante correo electrénico
institucional a la Oficina Gestién de la
Informacién - OGI, con el fin de ser sometido a
comentarios por los interesados.

Para el corte del presente monitoreo se encuentra en
proceso de construccién la actualizacién del Estudio
Técnico para el Plan de Abastecimiento de Gas Natural
- ETPAGN y el Plan Nacional de Sustitucién de Lefia -
PNSL, los cuales se tiene proyectado publicar a
comentarios en mayo y la versién definitiva en junio de
2025, por lo cual este control no opera para el primer
cuatrimestre

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo

identificado.

Cada vez que se requiera la expedicién o
actualizacién de un concepto técnico, el
responsable de la tematica de la Subdireccién
de Hidrocarburos realiza la solicitud vy
recepcién de informacién a través del medio
oficial de las entidades correspondientes o de
las plataformas destinadas para tal fin;
posteriormente, el responsable realiza los
célculos de acuerdo con la metodologia
establecida mediante la normativa vigente y
finalmente, remite al subdirector el concepto
técnico preliminar para su  revisiéon vy
aprobacion.

Durante el primer cuatrimestre se expidieron 19
conceptos técnicos relacionados con el listado de
grandes consumidores, la asignacién de cupos de
combustible de diésel marino, novedades banderas
nacional y Unidades Maritimas de la Armada Nacional,
los cuales cuentan con las revisiones preliminares
correspondiente permitiendo garantizar la
imparcialidad de la asignacién. Se anexan los
conceptos emitidos.

La informacién reportada presenta relacién
parcial con el disefio del control; sin embargo,
no se describen de manera suficiente las
actividades de ejecucién o validacién
establecidas en el control, por lo que se
recomienda fortalecer el reporte cualitativo y
las evidencias para demostrar su contribucién
a la mitigacién del riesgo.

Si bien se aporté como evidencia la remisién
de los conceptos al Subdirector Técnico
mediante radicado en ARGO, no se
incluyeron los soportes de los calculos
conforme a la metodologia definida en el
control.

En consecuencia, se reitera la recomendacién
de incorporar evidencias de las revisiones
preliminares realizadas.

Proyecciones Econémicas
de los Energéticos

Uso indebido de la informacion
privilegiada y reservada
entregada por las empresas
para la fijacién de precios base
para la liquidacién de regalias,
con el fin de obtener un
beneficio propio o de un tercero.

Los profesionales de la Subdireccién de Mineria
revisan y radican (cuando aplique) en el
Sistema de Gestién Documental de la Entidad
la informacién que allegan las empresas para
que ésta sea oficial, direccionando a su vez
hacia un expediente creado para su custodia, el
cual debe tener acceso restringido.

Se cuenta con 2 unidades compartidas; una con los
histéricos de los célculos y otra con la informacién que
se estd procesando en el periodo respectivo para el
manejo de la informacién en donde se asignan los
usuarios con las restricciones segun el grado de
interaccién con los datos (se adjuntan Pantallazos).
El grupo que desarrolla el proceso cuenta con una
matriz trimestral en donde se relacionan los
responsables de cargar y verificar la informacién
allegada por las empresas.
Para las resoluciones publicadas el 31 de marzo de

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revision  y/o  validacidn,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.
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2026 se tiene un expediente con toda la informacién
de ARGO 2026140430000002E.

&
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Relacionamiento con la
Ciudadania y los Grupo de
Valor

Posibilidad que por accién u
omisién un funcionario agilice la
gestion de PQRSD, para
beneficiar un particular o
tercero, mediante trafico de
influencias u ofrecimiento de
dadivas, desviando la gestién
de lo publico.

El Profesional de Atencién al Ciudadano,
perteneciente al GIT Administrativo y de
Servicio al Ciudadano verifica semanalmente
las PQRSDF, validando el comportamiento de
los tiempos de respuesta para identificar
tendencias en cuanto aquellas que fueron
oportunamente atipicas, indicando una posible
priorizacién. Se analizard cada caso con el fin de
conocer el motivo. Se tomaran las peticiones
con respuesta igual o mayor a 15 dias.

Durante el periodo enero a abrii de 2026, el
Ciudadano del GIT
Administrativo y de Servicio al Ciudadano realizé un
analisis consolidado de las PQRSDF, debido al alto
volumen de solicitudes.

Profesional de Atencién al

El analisis se enfocd en identificar respuestas atipicas
y revisar las peticiones con tiempos iguales o
superiores a 15 dias. Adicionalmente, se priorizaron las
respuestas emitidas en menos de 5 dias, con el fin de
verificar su adecuada gestiéon y asegurar el
cumplimiento de los principios de transparencia y
trazabilidad en el tramiten

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento, y/o
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

revision validacidn,

El Profesional de Atencién al Ciudadano,
perteneciente al GIT Administrativo y de
Servicio al Ciudadano revisa en el aplicativo
Linea Etica - buzén de Integridad y
Transparencia las quejas presentadas por
presuntos actos de corrupcién por parte de
personal de la Unidad y las radica ante la OAJ.

El Profesional de Atencién al Ciudadano, del GIT
Administrativo y de Servicio al Ciudadano, revisa de
manera oportuna el aplicativo Linea Etica — Buzdn de
Integridad y Transparencia para identificar quejas por
presuntos actos de corrupcién en la Unidad.

Las solicitudes recibidas por este canal son radicadas
en el aplicativo ARGO para su gestién y trazabilidad.
Asi mismo, se realiza seguimiento a las respuestas
pendientes para asegurar su adecuada atencién y
cierre.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Gestién de Talento
Humano

Posibilidad de influir en el
proceso de seleccién para
beneficiar a un funcionario de
un encargo o a un particular o
tercero para vincularse en
provisionalidad y empleos de
libre nombramiento y remocién
en la entidad, sin el
cumplimiento de los requisitos
legales y técnicos aplicables,
omitiendo la igualdad para los
interesados en el proceso,
desviando la gestién de lo
publico al beneficiar a un actor
especifico.

El profesional a cargo de vinculacién en
conjunto con el jefe inmediato donde se
requiere el cargo o su delegado, programa y
ejecuta la realizacidn de entrevista técnica para
evaluar competencias basicas, funcionales y de
competencias comportamentales para el
empleo a proveer, y verifica cumplimiento de
requisitos minimos mediante el formato de
Verificacién de Requisitos Minimos para
Vinculacién de personal.

Durante el periodo de enero a abril del 2026 el
profesional encargado de la vinculacién, en conjunto
con el jefe inmediato, programd y ejecutd la realizacién
de entrevista técnica para evaluar las competencias
bésicas, funcionales y de competencias
comportamentales para el empleo a proveer,
verificando el cumplimiento de los requisitos minimos
para la vinculacién de 2 provisionales.

La informacién reportada presenta relacién
parcial con el disefio del control; sin embargo,
no se describen de manera suficiente las
actividades de ejecuciéon o validacién
establecidas en el control, por lo que se
recomienda fortalecer el reporte cualitativo y
las evidencias para demostrar su contribucién
a la mitigacién del riesgo.
Aunque se verificé el cumplimiento de los
requisitos minimos a través del formato
correspondiente, no se encontré el formato
de entrevista, que también forma parte del
control.  Recomendacién: Se  sugiere
documentar el control de manera integral,
incluyendo todos los formatos necesarios.
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Gestién de Tecnologfa y
Servicios de Tl

Posibilidad de brindar acceso
indebido a la
confidencial y a los sistemas de
informacién de la UPME para el
uso no apropiado de la
informacién en uso de poder,
desviando la gestién de lo
publico en
propio o de un tercero.

informacion

favorecimiento

El oficial de seguridad de la informacién
anualmente implementa una evaluacién con el
fin de validar el conocimiento y apropiacién de
las politicas de seguridad de la informacién
para toda la planta de personal, en caso de
identificar falencias en el conocimiento
evaluado se implementard una estrategia de
refuerzo de las politicas de seguridad. Como
evidencia se presentardn los resultados de la
evaluacién.

El profesional encargado de la seguridad
informdtica implementa los controles y
politicas necesarios para robustecer y blindar la
plataforma tecnoldgica, en caso de identificar
alguna vulnerabilidad se realizard la accién
correctiva requeridas. Como evidencia se
presentard un reporte semestral estadistico de
los controles y politicas de seguridad
informdtica.

Se realizé el diligenciamiento de la herramienta de
autodiagndstico del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, con el fin de evaluar
el nivel de apropiacién de las politicas de seguridad de
la informacidn y el estado de los controles asociados;
este ejercicio permitié identificar brechas relacionadas
con el conocimiento y aplicacién de dichas politicas,
cuyos resultados servirdn como base para la definicién
e implementacién de acciones de refuerzo y
sensibilizacién orientadas a mitigar riesgos de acceso
indebido y uso inapropiado de la informacién en los
siguientes periodos.

&
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La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Segun lo reportado por la primera linea de
defensa con la identificacién de las brechas
en los siguientes periodos se debera reportar
las acciones de refuerzo mencionadas

El profesional encargado de la infraestructura
implementa los controles de acceso basado en
privilegios minimos definidos en Active
Director y; utilizando los criterios definidos en
el procedimiento de gestién de usuarios y la
directiva de seguridad del dominio que sefiala
que ningun  usuario  tiene  permisos
administrativos sobre los equipos. Como
evidencia se presentard un reporte semestral
de la cantidad de usuarios gestionados.

Se generd reporte de usuarios pertenecientes a grupos
administrativos de Active Director vy, incluyendo
grupos criticos como Domain Admins, Enterprise
Admins, Schema Admins, Administrators, Account
Operators, Server Operators, Backup Operators, Print
Operators y Group Policy Creator Owners. El reporte
permite validar la aplicacidn del principio de privilegios
minimos y verificar que los usuarios estandar no
cuenten con permisos administrativos, a su vez se
genera reporte de los usuarios creados durante el
periodo

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Gestién de Tecnologfa y
Servicios de Tl

Posibilidad de uso indebido de
licencias sin autorizacién para el
uso no apropiado del recurso
desviando la gestién de lo
publico en  favorecimiento
propio o de un tercero.

El equipo de mesa de servicios implementa el
procedimiento de gestiéon de incidentes y
solicitudes de servicio y realiza el seguimiento
al inventario de licencias de software y de
instalaciones y la gestién centralizada de
asignaciones de las mismas, en caso de
identificar fallos en las asignaciones de
licenciamiento se retirard el software no
licenciado y se realizara el respectivo reporte al
jefe de la oficina de tecnologias. Como
evidencia se presentard trimestralmente el
inventario de software.

Se ejecutd procedimiento de gestidén de incidentes y
solicitudes de servicios TIC, P-TI-03_V3, el cual se
anexa en las evidencias.

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revisién  y/o  validacién,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
control contribuye a la mitigacién del riesgo
identificado.

Gestién de Tecnologia y
Servicios de Tl

Posibilidad de modificacién no
autorizada de registros criticos
en bases de datos para el uso
no apropiado de la informacién
en favorecimiento propio o de
un tercero.

El administrador de bases de datos
implementa la auditoria de base de datos, con
la cual se gestiona y controla los cambios que
se generan dentro de las bases de datos
garantizando las modificaciones requeridas
dentro de las mismas. Se presentard el reporte
trimestral de gestidn de las bases de datos.

La aplicacién de este control por parte de la Oficina de
Tecnologias de la Informacién (OTI) se materializa
mediante un ecosistema de gobernanza técnica
enfocado en garantizar la seguridad, disponibilidad e
integridad fisica y légica de los motores de bases de
datos. Para ello, la auditorfa y el registro de cambios se
apoyan en las capacidades nativas de los Sistemas

La informacién reportada evidencia la
aplicacién del control conforme a su disefio,
toda vez que se describen actividades de
seguimiento,  revision  y/o  validacidn,
acompafiadas de evidencias que permiten
verificar su ejecucién. En este sentido, el
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Gestores (SGBD) mediante la extraccién de logs bajo
demanda y la validacién de roles a través de scripts
- Se asegura una segregacion de funciones utilizando
la Autenticacién de Windows por Directorio Activo,
garantizando que Unicamente el Administrador de
Bases de Datos (DBA) posea privilegios de
modificacién en produccién, mientras que los demas
usuarios operan bajo roles de solo lectura, o consulta.
- Asimismo, toda modificacién estructural o de
permisos mantiene una rigurosa trazabilidad
documental, ya que debe canalizarse mediante el
"Formato de Solicitud de Cambios" de acuerdo al
procedimiento de Gestién de Cambios vy las
aprobaciones del Comité. Finalmente, el reporte
trimestral exigido se consolida a partir de la "Bitdcora
de Solicitudes de Bases de Datos" evidenciando la
gestiéon de requerimientos, mantenimientos y
respaldos, bajo la premisa operativa de que el equipo
actla como custodio garante de la infraestructura y no
como validador de la calidad analitica de la
informacién reportada por las dreas de negocio.

¢
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control contribuye a la mitigacién del riesgo
identificado.

7.2. Anexo No. 2. Seguimiento a los Controles de los Riesgos de Gestion leray 2da Linea de Defensa — ler Cuatrimestre 2026

Iniciativas y Proyectos

Posibilidad de afectacién
reputacional por retrasos en la
ejecucion de convocatorias de
iniciativas, proyectos o
subastas, debido a la
desarticulacién entre la
planificacién operativa y los
requerimientos  técnicos vy
juridicos de las mismas.

ElUla Coordinador(a) del GIT de Convocatorias -

Profesional especializado(a) 2028-20 de la
Subdireccién de Energia Eléctrica valida cada
vez que se requiera, el cumplimiento del
cronograma establecido para el desarrollo de
cada convocatoria, generando alertas
tempranas respecto a factores internos y
externos que puedan generar retrasos y las
presenta al subdirector para su gestién al
interior de la entidad.

Monitoreo 1° Linea de defensa

El Coordinador del GIT de Convocatorias realiza el

seguimiento a las convocatorias abiertas
correspondientes al primer cuatrimestre de 2026. Los
cronogramas no han presentado retrasos y se han
cumplido a cabalidad, por lo que no ha sido necesario
emitir alertas tempranas.

Lo anterior aplica para los cronogramas de las
siguientes convocatorias: UPME STR 01-2026, UPME
02 de 2025, UPME 02 de 2026, UPME STR 05 de 2026
y UPME 01-2026.

Monitoreo 2° Linea de defensa

De acuerdo con la informacién reportada por
la primera linea de defensa, el control no fue
aplicado durante el periodo evaluado, debido
a que no se presentaron las condiciones
operativas requeridas para su ejecucién. La
justificacién suministrada es coherente con el
disefio del control y con la periodicidad
definida.

Iniciativas y Proyectos

Posibilidad de afectacién
reputacional por retrasos en la
estructuracién y adjudicacién de
convocatorias o
debido a la desarticulacién
entre la planificacién operativa
y los requerimientos técnicos y
juridicos de estas.

iniciativas,

EUla Profesional Especializado(a) 2028-17 o el
asignado de la Subdireccién de Hidrocarburos
valida cada vez que se requiera, el cumplimiento
del cronograma establecido para el desarrollo
de cada convocatoria, generando
tempranas respecto a factores internos y
externos que puedan generar retrasos y las
presenta al subdirector para su gestién al
interior de la entidad.

alertas

Durante el primer cuatrimestre no operé el presente
control, toda vez que no se dio apertura a
convocatorias, por lo cual no se proyectaron
cronogramas de apertura.

De acuerdo con la informacién reportada por
la primera linea de defensa, el control no fue
aplicado durante el periodo evaluado, debido
a que no se presentaron las condiciones
operativas requeridas para su ejecucién. La
justificacion suministrada es coherente con el
disefio del control y con la periodicidad
definida.

Gestion Integral de
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Tramites y Servicios

Posibilidad  de  afectacién
reputacional y econdmica por la
emisién  extempordnea y/o
errénea de los certificados vy

conceptos, debido a una
tendencia creciente de las
solicitudes recibidas en el
marco de la  transicién
energética que supera la
capacidad de atencién del
proceso.

ElUla Profesional Especializado(a) 2028-22
revisa semanalmente el estado de las
solicitudes y PQRSDF recibidas y las que se
encuentran en trdmite, clasificindolas por tipo
de requerimiento y fecha maxima de respuesta,
para que en el equipo se prioricen las préximas
a vencer y se garantice el cumplimiento de los
tiempos de respuesta establecidos. Evidencia:
un cuadro de control y comunicaciones sobre
decisiones en relacién.

La Subdireccién de Energia, a través de una matriz
(base de datos), realiza el seguimiento a las solicitudes
y PQRSDF recibidas, con el fin de priorizar los tiempos
de respuesta y evitar vencimientos conforme a los
plazos establecidos.

Adicionalmente, se comparten correos electrénicos de
seguimiento cuyo propdsito es reportar el estado de
los radicados que aparecen como vencidos, de acuerdo
con el realizado también por

control el drea

administrativa.

¢
UPME
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
la Subdireccion utiliza una matriz (base de
datos) para el seguimiento de solicitudes y
PQRSDF, priorizando los tiempos de
respuesta. Adicionalmente, se comparten
correos electrénicos de seguimiento sobre
radicados vencidos. EL control opera con la
periodicidad y alcance definidos en su
disefio.

Ella Subdirector(a) de Energia Eléctrica, revisa
todos los conceptos técnicos emitidos para las
solicitudes de conexién para proyectos en el
Sistema Interconectado Nacional, validando que
cumplan con los  requisitos  técnicos
establecidos y la normatividad vigente, de
acuerdo con los procedimientos determinados,
para proceder con su aprobacién y firma, en caso
de encontrar inconsistencias, solicita los ajustes
correspondientes.

Se comparte la base de datos de la Subdireccién, en la
cual se relacionan los conceptos de solicitudes de
conexién recibidos durante el primer cuatrimestre de
2026, en el cual se relaciona los finalizados, Estos
trdmites han cumplido con su respectivo flujo de
aprobacidn, revisién y firma por parte del Subdirector
de Energia Eléctrica, a través de la plataforma Argo.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se comparte la base de datos con los
conceptos recibidos durante el primer
cuatrimestre. Los tramites cumplieron con el
flujo de aprobacidn, revisién y firma por parte
del Subdirector a través de la plataforma
Argo.

EUla profesional especializado(a) 2028-22 o el
asignado de la Subdireccién de Hidrocarburos,
revisa semanalmente el estado de las
solicitudes de asignacién de cupos de Diesel
marino exentos de sobretasa, volumenes de
compensacion de GLP, Grandes Consumidores
Individuales No Intermediarios de ACPM vy
PQRSD recibidas y las que se encuentran en
trdmite,  clasificdndolas  por  tipo  de
requerimiento y fecha mdaxima de respuesta,
para que en el equipo se prioricen los tramites
proximos a vencer y se garantice el
cumplimiento de los tiempos de respuesta
establecidos. Evidencia: un cuadro de control y
comunicaciones sobre decisiones en relacién.

Se anexa el cuadro de control mediante el cual se hace
el seguimiento al cumplimiento de las fechas de
atencién de requerimientos para los tramites a cargo
de la subdireccién.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se anexa el cuadro de control mediante el
cual se realiza el seguimiento al
cumplimiento de las fechas de atencién de
requerimientos.

EUla Subdirector(a) de Hidrocarburos, revisa
todos los conceptos técnicos emitidos para las
solicitudes de cupos de Diesel y GLP, validando
que cumplan con los requisitos técnicos
establecidos y la normatividad vigente, de
acuerdo con los procedimientos determinados,
para proceder con su aprobacién y firma, en caso
de encontrar inconsistencias, solicita los ajustes
correspondientes.

Durante el primer cuatrimestre se expidieron 19
conceptos técnicos relacionados con el listado de
grandes consumidores, la asignacién de cupos de
combustible de diésel marino, novedades banderas
nacional y Unidades Maritimas de la Armada Nacional,
los cuales cuentan con las revisiones preliminares
correspondiente permitiendo garantizar el
cumplimiento de los requisitos técnicos establecidos y
la normatividad vigente, que fueron revisados vy
firmados a través de la plataforma ARGO. Se anexan
los conceptos emitidos.

La informacion reportada evidencia
aplicacién parcial del control; sin embargo,
no se identifican suficientes soportes o
elementos que permitan validar
integralmente su ejecuciéon conforme al
disefio establecido, ya que solo se adjuntan
los conceptos, mas no las revisiones
preliminares. Se recomienda fortalecer el
reporte de evidencias y describir con mayor
detalle las actividades realizadas durante el
periodo evaluado.

Gestion Integral de




Ella Coordinador(a) del Grupo de Incentivos

Tributarios - Profesional Especializado(a) 2028-
19 verifica quincenalmente el estado de las
solicitudes de incentivos tributarios, mediante el
seguimiento al cuadro de control, priorizando
las vencidas (en caso de presentarse) y las
préximas a vencer. Evidencias: presentacién del
estado de solicitudes, comunicaciones de
reporte de estado de solicitudes.

Monitoreo 1° Linea de defensa

El Coordinador del GIT de Incentivos Tributarios y

Certificaciones, realizé durante el primer cuatrimestre
de 2026 un seguimiento al proceso de evaluacién de
las solicitudes de incentivos tributarios mediante el
cuadro de control, y genero las respectivas alertas a los
evaluadores mediante el seguimiento semanal.
Como evidencia de lo anterior, se adjunta los cuadros
de control de las solicitudes y de los Evaluadores, asi
como los correos enviados a los evaluadores donde se
evidencia los seguimiento que se han realizado frente
al cumplimiento de lo establecido en el proceso de
revisién y evaluacién de las solicitudes para incentivos
tributarios.

¢
UPME
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El Coordinador realizo seguimiento durante
el primer cuatrimestre mediante cuadros de
control y genero alertas semanales a los
evaluadores. Se adjuntan cuadros de control
y correos como evidencia.

EUla Profesional Especializado(a) 2028-17 o el
asignado de la Oficina de Gestién de Proyectos
de Fondos, revisa semanalmente el estado de
las solicitudes de concepto de proyectos de
energia, gas y mineria, clasificdndolas por tipo
de requerimiento y fecha maxima de respuesta,
para que en el equipo se prioricen los tramites
préximos a vencer y se garantice el
cumplimiento de los tiempos de respuesta
establecidos.  Evidencia: un cuadro de
seguimiento y comunicaciones sobre decisiones
en relacién.

El profesional grado 17 durante el primer cuatrimestre
genero 10 reportes semanales de acuerdo a la
cantidad de proyectos gestionados por la oficina para
verificar junto con el grupo lideres, la jefatura y los
evaluadores correspondientes con el fin de tomar
decisiones oportunas mediante reuniones para evitar el
vencimiento de los proyectos generando las alertas
oportunas.

La evidencia reposa en la carpeta de evidencias lo cual
demuestra las alertas de vencimiento préximas a
vencer.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El profesional grado 17 genero 10 reportes
semanales de acuerdo con los proyectos
gestionados, verificando junto con lideres,
jefatura y evaluadores para tomar decisiones
oportunas. La evidencia reposa en la carpeta
de evidencias.

EUla Lider de Fondo y ella Jefe de la Oficina de
Gestidn de Proyectos de Fondos, revisan todos
los conceptos técnicos emitidos por el
evaluador, para las solicitudes de conceptos de
proyectos de energia, gas y mineria, validando
que cumplan con los requisitos técnicos
establecidos y la normatividad vigente, de
acuerdo con los procedimientos determinados,
para proceder con su aprobacién y firma, en caso
de encontrar inconsistencias, solicitan los
ajustes correspondientes. Evidencia: carta con
concepto técnico revisado y aprobado por el
sistema de gestiéon documental, y cadenas de
correos con trazabilidad de la evaluacién vy
revisién (se toma una muestra).

Para el primer trimestre de 2026 se emitieron 154
conceptos los cuales fueron emitidos de acuerdo a los
lineamientos del procedimiento establecido par a la
gestién de los conceptos emitidos asegurando la
trazabilidad de las revisiones y correcciéon de los
mismos. Para esto se tomd una muestra del 10%
entregando 15 proyectos objetos de andlisis para los
cuales como evidencia se remite la cadena de correr de
seguimiento desde la asignacién hasta la emisién o
envio a firma del concepto.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se emitieron 154 conceptos durante el
primer trimestre. Se tomo una muestra del
10% (15 proyectos) para analisis,
evidenciando la cadena de correo de
seguimiento desde la asignacién hasta la
emision/firma. EL control se aplica segun el
disefio.

Prospectiva Minero-
Energética

Posibilidad de afectacién
reputacional por la
desarticulacién entre los
escenarios propuestos para la
transiciéon minero-energética, la
estrategia institucional y las
politicas  publicas  vigentes,
debido a dificultades en la

EUla Jefe de la Oficina Asesora de Planeacién
valida mensualmente mediante mesas de
trabajo con las subdirecciones misionales, el
avance en la creacién de un protocolo de
articulacién de interdependencias, con roles,
responsabilidades y tiempos definidos para la
construccién de escenarios relacionados con la
transicidon ~ minero-energética.  Evidencias:

Este control estd implicito dentro del siguiente, por
cuanto se sugiere eliminarlo puesto que al interior del
Comité de Direccién se podran articular las
dependencias para la construccién no solo de los
escenarios relacionados con la transicién minero -
energética sino de los demds instrumentos de
planeacién misional.

La informacién reportada evidencia una
aplicacién parcial del control; sin embargo,
no se identifican suficientes soportes o
elementos que permitan validar
integralmente su ejecucién conforme al
disefio establecido. Se recomienda fortalecer
el reporte de evidencias y describir con

mayor detalle las actividades realizadas

Gestion Integral de
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alineacién oportuna entre las
dependencias responsables de
su implementacién.

comunicaciones respecto a las decisiones
tomadas en este espacio, reporte de avances y

el protocolo documentado.

*Nota: una vez se cuente con el protocolo, se
debe desactivar este control.

¢
UPME
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durante el periodo evaluado.
La primera linea indica que este control esta
implicito dentro del control 2 y sugiere
eliminarlo, argumentando que el Comité de
Direccién puede articular las dependencias.
La segunda linea de defensa recomienda
formalizar la decisién de eliminar o
consolidar este control, dado que no opero
como disefiado y se
superposicién funcional. Se debe actualizar
la Matriz de Riesgos si se aprueba la
eliminacidn.

fue identifica

Ella Jefe de la Oficina Asesora de Planeacidn
valida mensualmente mediante mesas de
trabajo con las subdirecciones misionales, el
avance en la creacién de un plan de actividades
que relacione los productos y subproductos,
resultados e insumos para la modelacién de los
escenarios, a fin de garantizar la alineacién de la
planeacién minero energética. Evidencias:
comunicaciones, reporte de avance, plan de
actividades.

*Nota: este control se activa cuando ya se
cuente con el protocolo de articulacién de
interdependencias, y se debe desactivar una vez
se disponga del plan de actividades para la
creacién de escenarios.

De acuerdo con el Comité Primario realizado el 11 de
mayo de 2026 no se determina la competencia de la
Jefe de la Oficina Asesora de Planeacién para ejercer el
control sobre el proceso de Prospectiva Minero
Energética. El su lugar se sugiere mantener el control
pero bajo la responsabilidad del Comité de Direccidn,
dado que estd habilitado para el efecto en el
ARTICULO 14: Funciones del Comité de Direccién de
la Resolucién No. 001160 de 18-12-2024,
especificamente en las siguientes funciones: 9.
Presentar recomendaciones para la elaboracién,
seguimiento y actualizacién de los planes misionales
conforme con las funciones y/o delegaciones
efectuadas por el Ministerio de Minas y Energia y
10.Analizar los asuntos de interés institucional que
puedan impactar la organizacién.

La informacién reportada evidencia una
aplicacién parcial del control, EL Comité
Primario del 11 de mayo de 2026 determino
que no corresponde a la Jefe de la OAP
ejercer este control sobre la Prospectiva
Minero-Energética. Se sugiere mantener el
control bajo la responsabilidad del Comité de
Direccién (Resolucién 001160 de 2024, Art.
14). La segunda linea de defensa recomienda
ajustar la Matriz de Riesgos para asignar la
responsabilidad al Comité de Direccién y
definir el mecanismo de operacién.

Cada subdirector(a) de
misionales, verifica mensualmente el
cumplimiento de las actividades para
desarrollar sus escenarios, de acuerdo con lo
establecido en el protocolo de articulacién de
interdependencias y el plan de actividades
estipulado, esto mediante el comité primario o
reuniones periédicas de equipo, a fin de
establecer medidas de cara a las desviaciones o
contratiempos que se presenten. Evidencia: acta
del comité primario o de las reuniones, o
relatoria de la
formales respecto a las decisiones tomadas.

las dependencias

reunién, o comunicaciones

*Nota: este control se activa cuando ya se
cuente con el protocolo de articulacién de
interdependencias y el plan de actividades para
la creacién de escenarios, de este ultimo
depende la periodicidad del control, es decir, se

Trimestralmente, la Subdireccién de Energia Eléctrica
realiza comités primarios en los que participan los
coordinadores de cada grupo, con el fin de abordar los
temas mas relevantes de la dependencia.
Adicionalmente, cada grupo lleva a cabo comités
internos para retroalimentar al Subdirector sobre los
asuntos mas importantes.

De igual forma, la Subdireccién de hidrocarburos
realiza reuniones de comité primario de forma
trimestral, donde cada lider del plan intercambia con el
profesional lider de simulacién los avances en la
construccién de escenarios para los planes
programados en la vigencia; por lo cual, durante el
primer cuatrimestre se efectud una reunién de comité
en el mes de enero, para la cual se anexa la relatoria
de la misma.
Subdireccién de Demanda:
Teniendo en cuenta que el protocolo de articulacién de

La Subdireccién de Energia Eléctrica y la
Subdireccion de Hidrocarburos realizaron
comités primarios trimestrales con relatorias.
La Subdireccién de Demanda reporta que,
dado que el protocolo y el plan de
actividades no estdn establecidos, no
aplicaria el control; sin embargo, realizo
seguimiento en comités primarios. La
Subdireccién de Mineria no reporta evidencia
especifica en este periodo. Recomendacién:
Se requiere formalizar el protocolo de
articulacién y el plan de actividades para que
el control opere uniformemente en todas las
dependencias.

Gestion Integral de
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debe evaluar la pertinencia de la periodicidad
mensual.

interdependencias y el plan de actividades no se
encuentra establecido a la fecha de acuerdo con los
controles anteriores, no aplicaria este control; sin
embargo, la Subdirectora durante este cuatrimestre
realizé mediante los comités primarios seguimiento al
cumplimiento de las actividades establecidas para el
desarrollo de los escenarios del PEN, PAI-PROURE,
BECO, Factor de emisién del SIN y proyecciones de
demanda.

Como evidencia de lo anterior, se adjunta las actas del
comité primario del primer trimestre 2026, donde se
evidencia el seguimiento.

¢
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El/la Subdirector(a) de Gestidn de la Informacién
verifica cuatrimestralmente el avance de la
centralizacién  de  la  recopilacién y
almacenamiento de los datos en un repositorio
institucional, identificando las necesidades de la
entidad en materia de informacién, a fin de
propender por el uso de las mismas fuentes de
informacién y evitar la existencia y uso de
informacidn no trazable o divergente que pueda
afectar la calidad, la toma de decisiones o el
cumplimiento normativo.

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacidn del riesgo.

Proyecciones Econémicas
de los Energéticos

Posibilidad  de  afectacién
reputacional y/o econémica por
imprecisiones o errores
estadisticos (segun aplique) en
la estimacién de costos de
racionamiento, de precios de
energéticos y minerales, y la
liquidacién de precios base de
regalias, debido al uso de
insumos e instrumentos
insuficientes o de baja calidad, o
falencias en el procesamiento
de la informacidn.

EUla profesional especializado(a) grado 22 o
el/la asignado(a) de la Subdireccién de
Hidrocarburos [¢) los/las profesionales
especializados(as) 2028-19 y 22 o ella
asignado(a) de la Subdireccién de Mineria,
verifican cada vez que se requiera, que los
insumos (variables, metodologia, supuestos,
entre otros) determinados para ejecutar el
proceso sean los pertinentes y se encuentren
actualizados de acuerdo con la caracterizacion
de los insumos definida. Evidencia: Acta de
reunién del equipo o documento interno que
evidencie el andlisis y validacién de los insumos.

Subdireccién de Mineria. Se cuenta con un
procedimiento y seguimiento en drive en donde se
asignan responsables y se consolidan los insumos y
resultados del proceso.

Subdireccién de  Hidrocarburos:  Conforme  al
procedimiento los profesionales a cargo de la
publicacién y proyeccién de precios, efectian la
revisiéon de los insumos utilizados, para lo cual, se
anexa como evidencia la revision mensual realizada,
donde se observan los archivos finales de insumo,
correccidn y final publicacion.

La informacién reportada evidencia una
aplicacién parcial del control; sin embargo,
no se identifican suficientes soportes o
elementos que permitan validar
integralmente su ejecucién conforme al
disefo establecido. Se recomienda fortalecer
el reporte de evidencias y describir con
mayor detalle las actividades realizadas
durante el periodo evaluado.

Se recomienda para los futuros seguimientos
aportar actas de las reuniones como lo indica
el control

EUla Subdirector(a) de hidrocarburos o
Subdirector(a) de Mineria valida una vez al afio,
la programacién de los recursos necesarios para
asegurar el acceso y uso de los insumos
necesarios para las estimaciones, proyecciones
y liquidaciones proceso.
Evidencia: ficha de anteproyecto y plan anual de
adquisiciones.

realizadas en el

Subdirecciéon de Mineria. En el marco del
fortalecimiento de la planeacién para el desarrollo
minero responsable con los territorios y la transicién
energética a nivel nacional se formulé la Ficha del
Proyecto de Inversién para la Subdireccién de Mineria,
y a su vez se programd el Plan Anual de Adquisiciones
(PAA) para la vigencia, garantizando la transparencia y
eficiencia en la demanda para optimizar recursos. Se
adjuntan los documentos mencionados.

Subdireccién de Hidrocarburos: Conforme a los
lineamientos institucionales, se  efectud la
programacion de los recursos para el acceso y uso de

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
La Subdireccién de Mineria formuld la Ficha
del Proyecto de Inversién y programo el
PAA. La Subdireccién de Hidrocarburos
efectud la programacién del PAA y elaboro
la ficha de asignacién de recursos para el
anteproyecto 2027. Se anexan documentos
de soporte.
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insumos, en primer lugar, mediante la programacion
del Plan Anual de Adquisiciones - PAA vy
posteriormente, se elaboré la ficha de asignacién de
recursos para el anteproyecto de inversién vigencia
2027. Se anexan la versién 1 del PAA aprobada por
comité y la ficha remitida en el mes de marzo a la
Oficina de Planeacidn.

¢
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EUla profesional especializado(a) grado 22 o el
asignado de la subdireccién de hidrocarburos,
revisa cada vez que se requiera, los resultados
preliminares de la proyeccién de precios de
energéticos y minerales con publico general y
los interesados, a fin de recibir
retroalimentacién y adelantar las mejoras que
se consideren pertinentes.

Durante el primer cuatrimestre se inici6 la elaboracién
del documento de proyeccién de precios, por lo cual,
este se encuentra en proceso y no ha sido dispuesto en
su versién a comentarios aun. Se tiene programado
mediante el Plan de accién por dependencia la
publicacién a comentarios en el mes de mayo de 2026,
lo que implica que aun no ha operado este control.

De acuerdo con la informacién reportada por
la primera linea de defensa, el control no fue
aplicado durante el periodo evaluado, debido
a que no se presentaron las condiciones
operativas requeridas para su ejecucién. La
justificacién suministrada es coherente con el
disefio del control y con la periodicidad
definida.

EUla Subdirector(a) de Demanda, revisa los
resultados asociados a los costos de
racionamiento, si los avala, posteriormente los
envia a la Subdireccién de Gestion de la
Informacién para que dicha informacién sea
cargada en la pdgina de datos abiertos, si no,
solicita las respectivas correcciones.
Comunicaciones con la subdireccién de gestién
de la informacidn.

La Subdirectora de Demanda para el primer
cuatrimestre del 2026 revisé y validé los costos de
racionamiento de los meses de enero a marzo de la
vigencia, y gestiond la publicacién de estos en la
pagina de datos abiertos mediante la solicitud a la
Subdireccién de Gestiéon de la Informacion.
Como evidencia de lo anterior, se adjuntan los correos
enviados por la Subdirectora de Demanda a la
Subdireccién de Gestién de la Informacién para la
publicacién de los costos de racionamiento.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
La Subdirectora reviso y valido los costos de
racionamiento de enero a marzo de 2026 y
gestiono su publicacién en la pagina de datos
abiertos. Se adjuntan correos de solicitud a la
Subdireccién de Gestién de la Informacidn.

Los/las Profesionales Especializados(as) 2028-
19 y 22 o el asignado de la subdireccién de
mineria, publican para comentarios del publico
general y los interesados, los resultados
preliminares de la liquidacién de precios base de
regalias y las proyecciones de precios de
minerales, a fin de revisar la retroalimentacién
obtenida y adelantar las mejoras que se
consideren pertinentes. Evidencia: circular de
invitacién, Excel con respuestas a inquietudes y
observaciones sobre los cambios aceptados.

Para el trimestre la subdireccién de mineria realizo el
proceso pertinente de publicacién a comentarios del
publico general (en tiempos) y se atendidé las
observaciones recibidas. Lo anterior se realizdé para
cada una de las resoluciones emitidas.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
toda vez que se realizaron actividades de
seguimiento, revisiéon  y/o  validacién,
soportadas mediante evidencias
documentales. EL control contribuye a la
mitigacién del riesgo identificado y se
observa alineacién con la periodicidad y
propdsito definidos.

Andlisis de Variables
Interseccionales

Posibilidad  de  afectacién
reputacional por el uso de
herramientas no idéneas para la
operativizaciéon del Analisis de
Variables
enfoque interseccional en los
planes minero energéticos vy
documentos técnicos, debido a
fallas y dificultades en la
comunicacién e interaccién con
el proceso de planeacién

Interseccionales de

Los(as) Asesores(as) 1020-08 y 1020-16 de la
Direccién General (Enfoque Territorial), verifican
cada vez que se requiere, que las herramientas
para la operativizacidén del Anélisis de Variables
Interseccionales de enfoque
contengan los elementos minimos requeridos
por la dependencia solicitante del proceso de
planeacién integral minero energética, y los
definidos en la metodologia de analisis
establecida, mediante la herramienta de control
de cambios de Microsoft. Si se aprueba la
herramienta para la operativizacién, se notifica

interseccional

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacién del riesgo.

Gestion Integral de




Monitoreo 1° Linea de defensa

integral minero energética y con
el territorio.

mediante correo electrénico, si no, se devuelve
para correccién. Evidencias: Documento en
donde se evidencien los requerimientos de las
dependencias, documento con los pardmetros
metodoldgicos a evaluar, herramientas de
operativizacién revisadas, comunicaciones del
soporte de gestién.

¢
UPME
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Los(as) Asesores(as) 1020-08 y 1020-16 de la
Direccién General (Enfoque Territorial), verifican
mensualmente, el cumplimiento del
cronograma de asistencias técnicas previsto,
con lo que se busca asegurar la interaccién con
los grupos de interés y de valor, emitiendo
alertas tempranas a la Direccién General y a las
dependencias involucradas, frente a los cambios
que puedan alterar la oportunidad de la
ejecuciéon. Evidencias: el cronograma, los
seguimientos, la emisién de alertas tempranas y
comunicaciones respecto a decisiones en
relacién.

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucion ni determinar si contribuye a la
mitigacidn del riesgo.

Planeacién Integral Minero
-Energética

Posibilidad  de  afectacién
reputacional por la generacién
de planes o documentos
técnicos minero energéticos que
no sean materializables técnica,
social y/o ambientalmente, vy
desconozcan las caracteristicas
y realidades del sector minero
energético, debido a no contar
con toda la informacién
necesaria, o no considerarla
para el desarrollo técnico y con
enfoque interseccional.

Los/Las Subdirectores(as) de Energia Eléctrica,
Demanda, Hidrocarburos y Mineria validan
durante la elaboracién de un plan, las fuentes
de informacién utilizadas, la calidad de la
informacién tomada como insumo y los avances
en la elaboracién de cada plan, mediante la
reunién de seguimiento de planes, de acuerdo
con la programacién de estos. En caso de
detectar inconsistencias, solicita los correctivos
pertinentes. Evidencias: Revisién del borrador
de los planes mediante la herramienta de
control de cambios, comunicaciones en donde
se relacionan las decisiones en referencia o
actas de reuniones.

Sub. Mineria:
1. Plan Subsectorial de Infraestructura. Se realiza a
través de las mesas de trabajo , de las cuales a la fecha
se han realizado cuatro (4) corte 29 de abril de 2026;
las actas se encuentran en el expediente Argo
2026140190500006E con los siguientes radicados
(20261400000546,202601400000796,2026014000
01386,202601400001816)

2. Plan Subsectorial de Minerales y sus Cadenas de
Valor en la Transicién Energética Justa Se solicitd
revisién de los documentos a entidades del sector y
otros actores relevantes, para asi validar la informacién
presentada. Se adjuntan los documentos de respuesta
de ANM, MME, SGC y MinCIT, asi como la matriz
compilada de las observaciones con su respuesta.

Subdirecciéon de Demanda:
La Subdirectora realizé mediante los comités primarios
seguimiento al avance de las actividades establecidas
para la elaboracién del PEN y PAI-PROURE. Como
evidencia de lo anterior, se adjuntan las actas del
comité primario del primer trimestre 2026, y las
presentaciones aprobadas por la Subdirectora del PEN
y PAI-PROURE.

Subdireccién de Energia:
Mediante el radicado 20261520006151, se envia para
aprobacién el Plan de Expansién 2025-2039 al MME,
una vez surtido el proceso interno de revisién y

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Mineria reporta mesas de trabajo para el Plan
Subsectorial de Infraestructura (4 actas) y
revision de documentos para el Plan
Subsectorial de Minerales. Demanda reporta
seguimiento en comités primarios del PEN y
PAI-PROURE. Energfa reporta envio del Plan
de Expansién 2025-2039 al MME.
Hidrocarburos reporta que los planes estan
en construccion y se proyecta publicacién en
mayo/junio. Recomendacién: Se requiere que
Hidrocarburos acelere los avances para
cumplir los cronogramas institucionales.

Gestion Integral de
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aprobacién.
Igualmente, se comparte la trazabilidad de correos
electrénicos y de las mesas de trabajo realizadas para
la aprobacién y publicacién del Plan de Generacién
2025-2039.

Subdireccién de hidrocarburos:
Para el corte del presente monitoreo se encuentra en
proceso de construccién la actualizacién del Estudio
Técnico para el Plan de Abastecimiento de Gas Natural
- ETPAGN y el Plan Nacional de Sustitucién de Lefia -
PNSL, los cuales se tiene proyectado publicar a
comentarios en mayo y la versién definitiva en junio de
2025.

¢
UPME
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ElUla Subdirector(a) de Energia Eléctrica,
Demanda, Hidrocarburos y Mineria validan
durante la elaboracién de cada plan, la inclusién
de informacién entregada por el proceso de
"Andlisis de Variables Interseccionales
Interseccionales" en cada plan. Evidencias:
revision del borrador de los planes mediante la
herramienta de control de  cambios,
comunicaciones en donde se relacionan las
decisiones en referencia, matriz o plantilla que
tenga los componentes a evaluar.

Sub. Mineria:
1. Plan Subsectorial de Infraestructura. Se tiene
previsto hacer un analisis general de dichas variables
en los 25 territorios seleccionados para la etapa de
regionalizacién que forman parte del capitulo de
territorializacién el cual se proyecta formular para el
mes de julio de 2026.
2. Plan Subsectorial de Minerales y sus Cadenas de
Valor en la Transicién Energética Justa. Se realizé el
Anexo 1 al Documento Diagndstico, en el que se
presenta la Regionalizacién y Caracterizacidn territorial
del Plan y en la que se tiene en detalle las variables
Inter seccionales. Se adjunta el Anexo 1.
3. Plan Subsectorial de Seguridad Alimentaria. Este
aun se encuentra en formulacién y se espera que salga
a revision en el mes de junio. También se realizard un
Anexo de Regionalizacién y caracterizacién que incluya
las variables Inter seccidénales previsto para el mes de
julio.

Subdireccién de Demanda:
Durante el primer cuatrimestre de 2026 se desarrollo
una reunién entre profesionales de la Subdireccién y el
Equipo de Enfoque Territorial, con el fin de articular la
informacién de las variables Inter secciénales en la
elaboracién del PEN y PAI-PROURE, pues los
profesionales de la Subdireccién que han venido
desarrollando estos planes ya han adelantado la
inclusién de cierta respecto; se
encuentra pendiente que el Equipo de Enfoque
Territorial confirme los profesionales que apoyaran
esta solicitud. Como evidencia de lo anterior, se adjunta
la citacién de la reunién y el correo alcance de la

informacién al

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Minerfa reporta avances en la regionalizacién
y caracterizacién territorial (Anexo 1), con
proyeccion para julio de 2026 en algunos
planes. Demanda reporta una reunién de
articulacion con el Equipo de Enfoque
Territorial, pendiente confirmacién de
profesionales de apoyo. Hidrocarburos
reporta que no efectud reuniones de
acercamiento con el equipo de variables.
Energia reporta que no requirié inclusién de
informacion del proceso. Recomendacién: Es
necesario fortalecer la articulacion
intersectorial y definir responsables claros
para la inclusion de variables Inter
seccidnales en todos los planes.
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solicitud.

Subdireccién de Hidrocarburos:
Conforme a la programacién del plan de accién por la
dependencia, se proceso de
construccién los capitulos que conforman los planes
programados para la vigencia, para el primer
cuatrimestre no se efectuaron reuniones de
acercamiento con el equipo de variables, por lo cual,
opera

encuentran en

este control no para la subdireccién.
Subdireccién de Energia Eléctrica: Durante el primer
cuatrimestre de 2026, la Subdireccién de Energia no
requirié la inclusién de informacién por parte del
proceso “Analisis de Variables Interseccionales Inter

seccionales”.

¢
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Los/las profesionales especializados(as) 2028-
17, 21 y 22 de la Oficina de Gestién de
Proyectos de Fondos, verifican cada vez que se
requiere, mediante una lista de chequeo, que se
cuente con toda la informacién insumo que debe
ser entregada por parte de la UPME al
proveedor contratado para la elaboracién de los
documentos técnicos, en caso de presentar
inconvenientes se procede a consultar otras
fuentes de informacién para garantizar la
entrega del insumo. Una vez se cuente con la
informacién establecida, se hace su entrega
oficial al proveedor. Evidencias: lista de chequeo
con la verificacién, actas de entrega de
informacién o comunicaciones en relacién.

A través de correos electrénicos se realiza la entrega
de insumos de informacién a los profesionales
contratados para el apoyo en la elaboracién de
documentos técnicos de planeacidn, en los siguientes
temas: 1) entrega de informacién para el componente
diagndstico del departamento de Magdalena, 2)
entrega de informacidn para el apoyo en la definicién
de la estrategia 3) entrega de informacién para el
componente SIG en el andlisis de potencial hidrico

La informacién reportada evidencia una
aplicacién parcial del control; sin embargo,
no se identifican suficientes soportes o
elementos que permitan validar
integralmente su ejecucién conforme al
disefio establecido. Se recomienda fortalecer
el reporte de evidencias y describir con
mayor detalle las actividades realizadas
durante el periodo evaluado.

No se adjuntaron las evidencias que requiere
el control (lista de chequeo con la
verificacidn, actas de entrega de informacién
o comunicaciones en relacién.) de ser
necesario modificar las evidencias que
soportan el control se debe informar a la
Oficina Asesora de Planeacién para realizar
mesa de trabajo y justar el mismo

Los/las Profesionales Especializados(as) 2028-
17, 21 y 22 de la Oficina de Gestién de
Proyectos de Fondos, validan que los
documentos técnicos entregados por el
proveedor contratado, incorporen la informacién
definida y los analisis acordados para proceder
con su aprobacién inicial, en caso de detectar
desviaciones, solicitan los correctivos
correspondientes. Evidencias: correos
electrdnicos y actas de reuniones.

Conforme a las entregas realizadas por los
profesionales se han realizado reuniones y se han
dejado plasmado comentarios u observaciones frente a
los documentos 1) revision de cifras documento
diagndstico y referencias de los datos sefialados. 2)
Reportes de las reuniones sobre los avances con los
comentarios en las teméticas respectivas.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizaron reuniones con los profesionales
contratados  dejando  comentarios vy
observaciones sobre los documentos
(revisién de cifras, referencias, reportes de
avance).
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Planeacién Estratégica

Posibilidad ~ de  afectacion
econdmica y reputacional por la
formulacién de politicas, planes,
programas y proyectos
institucionales que no guarden
relacién directa con el marco
estratégico institucional, debido
a la inadecuada aplicacién de
las metodologias establecidas.

Los/las Profesionales Especializados(as) 2028-
13, 16, 20 y 22 de la Oficina Asesora de
Planeacién, validan cada vez que las diferentes
dependencias formulen o actualicen las
politicas, planes, programas y proyectos, su
coherencia vy
estratégico institucional y las metodologias
establecidas, mediante los documentos
presentados. En detectar
inconsistencias,

alineacién, con el marco

caso de
mediante
electrénico  las pertinentes
relacionando las observaciones en los
respectivos documentos.

solicitan correo

correcciones

En este primer cuatrimestre se amplié en un afio el
horizonte de ejecucién de tres (3) proyectos de
inversién. Para ello, se aplic6 el control
correspondiente  por parte de la Profesional
Especializada grado 20 y de la Jefe de la Oficina
Asesora de quienes
cumplimiento de los requisitos de actualizacién
conforme a la lista de chequeo incorporada en la
plataforma PIIP. Se anexan las capturas de los criterios
evaluados para la validacién de los tres proyectos
actualizados en la plataforma dispuesta por el DNP.

Planeacién, validaron el

En el marco de la formulacién de los planes de accién
que desarrollan el Plan Estratégico Institucional para la
vigencia 2026, el proceso inicid el 24 de noviembre de
2025, momento en el cual se remitieron a las
dependencias, a través de correo electrénico, los
lineamientos correspondientes, incluyendo el trdmite a
seguir, consistente en el envio de los planes
formulados a la Oficina Asesora de Planeacién para su
revisién. En caso de requerirse ajustes, se realizaron las
observaciones correspondientes, con el fin de dejarlos
listos para su presentacién ante el comité respectivo
para aprobacién, el cual se llevé a cabo de forma
asincrénica el 27 de enero de 2026.

¢
UPME
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se amplio el horizonte de ejecucién de 3
proyectos de inversién, validando los
requisitos en la plataforma PIIP. Se iniciaron
los planes de accién 2026 el 24 de
noviembre de 2025, remitiendo lineamientos
y realizando observaciones para ajuste,
aprobados asincrénicamente el 27 de enero
de 2026.

EUla Jefe de la Oficina Asesora de Planeacion en
el ejercicio del rol de Secretaria Técnica, cada
vez que se requiera, presenta para aprobacion la
formulacién y/o actualizacién de los planes,
programas y proyectos institucionales, al
Comité de Direccién o al Comité Institucional de
Gestién y Desempefio, segun corresponda. En
caso de identificar inconsistencias solicita a la
dependencia responsable realizar los ajustes y
presentar nuevamente en el comité respectivo.

La Jefe de la Oficina Asesora de Planeacién presentd al
Comité Institucional de Gestion y Desempefio
realizado el 27 de enero de 2026 el Componente
Programatico y el Plan de Ejecucién y Monitoreo del
Programa de Transparenciay Etica Publica (PTEP) para
su aprobacién. Como evidencia se anexa el acta de la
reunidn citada en la que se evidencia la aprobacién de
los integrantes del Comité sin observaciones.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
La Jefe de la OAP presento al CIGD del 27 de
enero de 2026 el Componente Programatico
y el Plan de Ejecucién y Monitoreo del PTEP,
aprobado sin observaciones.

Planeacién Estratégica

Posibilidad de pérdida
econdmica y reputacional por el
incumplimiento en la ejecucién
de las metas y objetivos de las
politicas, planes, programas y
proyectos institucionales,
debido a fallas en la planeacién
por parte de las dreas
responsables de su ejecucién e
inoportunidad en el reporte de
los avances periddicos.

Los/las profesionales especializados(as) 2028-
13, 16, 20 y 22 de la Oficina Asesora de
Planeacién realizan seguimiento semestral al
plan estratégico, trimestral a los planes
institucionales y de forma mensual a los
proyectos de inversién, mediante la verificacién
de los reportes realizados por los Enlaces de las
dependencias. En caso de identificar alertas
ante posibles incumplimientos se realiza la
retroalimentacién al Enlace de la Dependencia
mediante correo electrénico relacionando las
observaciones en los respectivos documentos.
Los resultados finales se presentan ante el
Comité de Direccién o en el Comité Institucional

Mensualmente se realizd el seguimiento de los
proyectos de inversion en la herramienta que se puede
consultar en el siguiente enlace:
https://drive.google.com/drive/folders/12FyOBNd 1Mk
7ZGLQP2XtnU_7lazuV6RDJ?usp=sharing donde se
encuentra una matriz de seguimiento para cada uno de
los proyectos en ejecucién, alli se evidencian los
comentarios realizados a las dreas frente a las
inconsistencias observadas. Se incluye como evidencia
la solicitud de seguimiento de los proyectos de
inversién y el resultado de la validacién mensual que
se realiza en la plataforma del DNP.

En el caso de los planes de accidn, se realizé de manera

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizo seguimiento mensual de proyectos
de inversién mediante matriz en Drive con
comentarios a las dreas. Para planes de
accién se solicité reporte mensual de
actividades y se efectué revisiéon con
observaciones. Se anexan soportes.
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de Gestién y Desempefio para la toma de
decisiones, seguin corresponda.

mensual el requerimiento a las dependencias
responsables para que reportaran las actividades con
programacién  de  ejecucién para el mes
correspondiente. Posteriormente, desde la OAP se
efectud la revisién de la informacién reportada y, en
caso de requerirse ajustes,

observaciones correspondientes.

se formularon las

¢
UPME
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ElUla Jefe de la Oficina Asesora de Planeacién
verifica los reportes de los planes
institucionales y proyectos de inversién de
acuerdo con su temporalidad. En caso de
identificar incumplimientos comunica a los Jefes
de Oficina o Subdirectores respectivos,
mediante correo electrénico; igualmente se
presentan las alertas al Comité de Direccién o
en el Comité Institucional de Gestién vy
Desempefio, segln corresponda, con el fin de
implementar acciones frente a las desviaciones
detectadas.

Los resultados del seguimiento de los proyectos de
inversion en este cuatrimestre se retroalimentaron a
través de una infografia enviada el 16 de abril de 2026
a cada gerente de proyecto. Se anexan las infografias
y los correos enviados a cada gerente.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Los del seguimiento se
retroalimentaron mediante infografia
enviada el 16 de abril de 2026 a cada
gerente de proyecto. Se anexan infografias y
correos

resultados

Mejoramiento Continuo

Posibilidad  de  afectacién
reputacional por el
incumplimiento de los objetivos
del sistema de gestién
institucional o del Modelo
Integrado de Planeacién vy
Gestidn, debido a la generacién

de mecanismos inadecuados
para el seguimiento, la
ejecucion y evaluacién del

desempefio de los procesos.

EUla Profesional Especializado(a) 2028 - 13 y
el/la Profesional Universitario(a) 11 de la Oficina
Asesora de Planeacién,  verifican el
cumplimiento de los criterios metodoldgicos
establecidos por las entidades competentes y el
Sistema de Gestién Institucional, cada vez que
se genera informacién documentada, planes de
mejoramiento o se formulan indicadores para
los procesos. En caso de detectar
inconsistencias, comunican las alertas mediante
correo electrénico al lider del proceso
involucrado y brindan las recomendaciones para
su correcciéon adjuntando los archivos de
validaciones.

Durante el periodo comprendido entre enero y abril, la
Oficina Asesora de Planeacién aplicé el control
mediante la revisién y validacién de la informacién
asociada a los planes de mejoramiento de los procesos,
verificando el cumplimiento de los criterios
metodoldgicos definidos por el Sistema de Gestién
Institucional 'y las  entidades  competentes.

En desarrollo de este control, se realizaron mesas de
trabajo con lideres y enlaces de los procesos,
orientadas metodoldgicamente a la adecuada
formulacidn, ajuste y seguimiento de los planes de
mejoramiento derivados de hallazgos, no
conformidades y  oportunidades de  mejora
provenientes de auditorias internas, entes externos y
ejercicios de segunda linea de defensa.

Asimismo, se efectud seguimiento mensual al estado
de avance de las acciones formuladas, mediante la
consolidacién y generacién de reportes de seguimiento
que permitieron monitorear el cumplimiento de las
actividades definidas en los planes de mejora. Como
resultado de estas revisiones, se identificaron
observaciones e inconsistencias relacionadas con la
formulacién, seguimiento y reporte de avances, las
cuales fueron comunicadas oportunamente a los
lideres de proceso a través de correos electrénicos con
las respectivas retroalimentaciones, validaciones y
recomendaciones para su ajuste.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se aplico el control mediante revisién y
validacién de planes de mejoramiento,
mesas de trabajo con lideres y enlaces,
seguimiento  mensual del avance de
acciones, comunicacion de observaciones por
correo, y envio de piezas graficas y tableros
de control. Se reportan multiples evidencias.
El control se aplica segun el disefio.

Gestion Integral de
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Adicionalmente, como parte de las actividades de
seguimiento y fortalecimiento de la gestidén, se
remitieron piezas graficas y tableros de control a los
procesos, con el propdsito de facilitar la visualizacién
del estado de cumplimiento de las acciones y promover
la mejora continua en la ejecucién y evaluacién del
desempefio institucional.
Evidencias:

-Correos electrénicos
proceso con observaciones, alertas y recomendaciones
seguimiento a planes de
mejoramiento correspondientes al periodo enero —
abril.

- Archivos de validacién y bases de seguimiento
utilizadas para verificar el cumplimiento de criterios
metodoldgicos en la formulacién, ejecucién vy
seguimiento de los planes de mejoramiento.
- Registros de revisién y consolidacién del avance de
las acciones de mejora efectuadas por la Oficina
Asesora de Planeacién.
- Tableros y reportes de seguimiento generados para
monitorear el estado de cumplimiento de los planes de
mejoramiento institucionales durante el periodo enero
—abril.

remitidos a los Llideres de

relacionadas con el

¢
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Ella Jefe de la Oficina Asesora de Planeacidn
anualmente gestiona la revisién por la direccion
del Sistema de Gestién Institucional, para
asegurar, mediante la informacién de entrada,
su conveniencia, adecuacién, eficacia vy
alineaciéon  continia con la planeacién
estratégica de la Entidad. En el caso de
identificar oportunidades de mejora, cualquier
necesidad de cambio en el Sistema de Gestién
Institucional y/o necesidades de recursos,
procede con las decisiones y acciones
necesarias, las cuales quedan registradas en el
acta de la reunién y el informe con los
elementos de salida y acciones de mejora
derivadas de la revisién.

De acuerdo con el plan de trabajo para la certificacién
del Sistema de Gestidn Institucional, la revisién por la
Direccién estd programada para el mes de junio de
2026, por lo tanto aun no se puede reportar este
control.

De acuerdo con la informacién reportada por
la primera linea de defensa, el control no fue
aplicado durante el periodo evaluado, debido
a que no se presentaron las condiciones
operativas requeridas para su ejecucién. La
justificacién suministrada es coherente con el
disefio del control y con la periodicidad
definida.

Ella Profesional Especializado 2028 - 13y el/la
Profesional Universitario 11 de la Oficina
Asesora de Planeacién, realizan seguimiento
mensual a la gestién de los planes de
mejoramiento y resultados de indicadores de
gestion tactica mediante el sistema de
informacién que soporta el Sistema de Gestién
Institucional, instrumentos de seguimiento o
informes internos. En el caso de identificar
incumplimientos comunica mediante correo

En aplicacién del control se realizaron los seguimientos
a los indicadores de gestién de acuerdo con la
frecuencia definida por cada lider de proceso, como
soporte se adjuntan las comunicaciones con las
solicitudes de seguimiento y la matriz con el reporte de
los indicadores de gestién consolidado.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizaron seguimientos a indicadores de
gestién segun la frecuencia definida por cada
lider de proceso. Se adjuntan
comunicaciones y matriz consolidada.

Gestion Integral de
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electrénico a los Enlaces de MIPG y/o Jefes de
Oficina o Subdirectores respectivos, para que se
gestionen las actividades pendientes o en caso
de requerirse acciones correctivas se defina y
registre el plan de mejoramiento
correspondiente.

¢
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ElUla Jefe de la Oficina Asesora de Planeacién
gestiona la ejecucién anual de las auditorias
internas, para evaluar de manera sistemdtica y
objetiva la conformidad y eficacia del Sistema de
SGl,
definicién del Programa y Plan de Auditoria
interna, asi como la emisién del Informe de
Auditoria con los resultados obtenidos. En caso
de identificar hallazgos, se brinda el
acompafiamiento en la definicién y registro del
plan mejoramiento en el sistema de informacién
que soporta el SGI.

Gestidén  Institucional- mediante la

En cumplimiento del procedimiento para la ejecucién
de auditorias internas del SGI se elabord y socializé el
programa anual de auditorfas internas del SGI. En el
mes de abril se desarrollaron las auditorias cuyos
informes se encuentran en proceso de elaboracién. A
partir del mes de mayo se realizard el acompafiamiento
para la definicién de los planes de mejoramiento. Se
adjunta el programa de auditorias, su socializacién y
divulgacién a las partes interesadas; asi como los
planes de auditorfas y los informes de auditorias
definitivos.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se elaboro y socializo el programa anual de
auditorias internas. En abril se desarrollaron
las auditorias cuyos informes estdn en

proceso. Desde mayo se realizard
acompafiamiento para planes de
mejoramiento. Se  adjunta  programa,

socializacién, planes e informes.

Gobierno de Datos y
Gestién de la Informacién

Posibilidad  de  afectacién
reputacional y econémica por la

exposicion errénea de
informacién de la Entidad,
debido a las deficiencias

presentadas en la calidad de los
datos.

Los Profesionales Especializados grados 22, 20,
18,16y 11 de la Subdireccién de Gestién de la
Informacién validan la calidad de los datos cada
vez que se recolectan, mediante la aplicacién
del instrumento que contiene los estdndares de
calidad determinados. En caso de encontrar
inconsistencias procede con la solicitud
mediante los canales de comunicacién
institucional sobre la justificacidn, aclaracién o
actualizacién de la informacién a la fuente
generadora.

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacién del riesgo.

El Subdirector (a) de Gestién de la Informacidn
preside cuatrimestralmente una mesa de datos
para validar las brechas y oportunidades de
mejora identificadas respecto a la gestién de la
informacién y tomar decisiones estratégicas, las
cuales son consignadas en el acta. En caso de
identificar situaciones especificas a intervenir se
establecen equipos técnicos temporales para
abordarlas.

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucion ni determinar si contribuye a la
mitigacién del riesgo.

Andlisis de Variables
Interseccionales

Posibilidad  de  afectacién
reputacional y econémica, por la
falta de oportunidad y/o la no
presentacién de informes o
solicitudes de  informacién
requeridos por la Ley o los
organismos de inspeccidn,
vigilancia y control, debido a la
ausencia o inoportunidad en el
suministro  de  informacién
necesaria

El/la Asesor(a) de la Direccidn con funciones de
control interno como tercera linea de defensa
realiza la articulacién para la atencién de
solicitudes de informacién presentadas a la
Entidad por organismos de inspeccién,
vigilancia 'y control externos, con los
responsables bajo los roles de la primera y
segunda linea de defensa para garantizar la
calidad y la oportunidad de la respuesta,
mediante correo electrénico institucional al jefe
o Supervisor responsable. En caso de omisién o

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacidn del riesgo.

Gestion Integral de




inconsistencia persistentes se notifica al jefe
Inmediato del responsable o Director General
como Ultima instancia, mediante comunicacion
oficial.

Monitoreo 1° Linea de defensa

¢
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ElUla Jefe de la Oficina Asesora de Planeacién
como parte de la segunda linea de defensa,
revisa cada cuatrimestre los seguimientos y
gestién de los controles efectuados por la
primera linea de defensa para mitigar y reducir
los riesgos, los cuales son reportados mediante
el sistema de informacién del Sistema de
Gestion Institucional. En caso de identificar
ausencia de la informacidn, inconsistencias o
falta de claridad en la informacién suministrada,
previo a la consolidacién de la informacién para
evaluacién de la tercera linea de defensa,
solicita mediante correo electrénico al jefe de la
Oficina o Subdirector y al Enlace de MIPG de la
dependencia respectiva, brindar las
aclaraciones necesarias o realizar los correctivos
pertinentes.

Durante el primer cuatrimestre de la vigencia 2026, la
Oficina Asesora de Planeacién (OAP) realizd la
solicitud de relacionada con el
cumplimiento y aplicacién de los controles asociados a
los riesgos por parte de la primera linea de defensa.
Asimismo, en el marco de su rol como segunda linea
de defensa, dio inicio a las actividades de revisién y
validacién orientadas a verificar la adecuada
implementacién y ejecucién de dichos controles.

informacion

El presente informe se emite en el mes de mayo de
2026 y el dltimo informe emitido previamente
corresponde al seguimiento del tercer cuatrimestre de
la vigencia 2025.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
toda vez que se realizaron actividades de
seguimiento, revisién  y/o  validacién,
soportadas mediante evidencias
documentales. EL control contribuye a la
mitigacién del riesgo identificado y se
observa alineacién con la periodicidad vy
propdsito definidos. (Informes
cuatrimestrales de gestién de Riesgos)

Ella Asesor(a) de la Direccién con funciones de
control interno, realiza seguimiento mensual a
la ejecucidn del Plan Anual de Auditorfa Interna
Independiente, mediante reunién del Equipo de
Control Interno evidenciado con un acta. En caso
de identificar actividades no ejecutadas
presuntamente por responsabilidad del auditor,
se establece compromiso de entrega en el acta
de la reunién y en caso de incumplimiento se
realiza el requerimiento por correo electrdnico.

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacién del riesgo.

EUla Coordinador(a) de Servicios
Administrativos - Profesional Especializado(a)
2028-14, verifica semestralmente el contenido
de la informacién y la oportunidad de la
publicacién del informe de PQRSDF requerido
por ley, el cual es recibido mediante correo
electrénico y una vez verificada su informacién a
conformidad se da respuesta y se solicita su
publicacién en el Portal Web Institucional. En
caso de identificar inconsistencias de
informacidn o retrasos en la entrega del informe,

solicita ~mediante correo electrénico al
Profesional Especializado(a) 2028-10 los
ajustes de informacién o la atencién del

requerimiento.

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecuciéon ni determinar si contribuye a la
mitigacién del riesgo.
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Ella Coordinador(a) del GIT de Contratacién -

Profesional Especializado 2028-20, verifica la
atencién  oportuna y cumplimiento de
informacién del Reporte de Formulario Suscrito
del SIRECI (Sistema de Rendicién Electrdnica de
Cuentas e Informes) para la Contraloria General
de la Republica, a través de la programacion
establecida mediante el Plan de Accién de
MIPG. En caso de recibir retroalimentacién de
inconsistencias o la no confirmacién de la
aceptaciéon de rendicién por parte de la
Contraloria, se solicita mediante correo
electrénico al Profesional designado la
verificacién y atencién inmediata para el
cumplimiento de este reporte.

Monitoreo 1° Linea de defensa

Se anexan los reportes al SIRECI de la gestién

contractual de los meses de enero, febrero, marzo y
abril de la vigencia 2026.
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se anexan los reportes al SIRECI de los
meses de enero, febrero, marzo y abril de
2026..

Ella Asesor(a) de la Direccién con funciones de
control interno, verifica anualmente la atencién
oportuna de informes o reportes periddicos
relacionados con el Sistema de Control Interno
y la gestidn Institucional, a través de la ejecucién
de una auditoria independiente. En caso de
encontrar  inconsistencias se solicita la
formulacién de un plan de mejora para su
atencién, mediante el sistema de informacion
que soporta el Sistema de Gestién Institucional.

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucidon ni determinar si contribuye a la
mitigacién del riesgo.

Iniciativas de Cooperacién

Posibilidad de afectacién
reputacional y/o econdmica,
derivada del incumplimiento de
las actividades programadas en
las iniciativas de cooperacién
internacional y nacional
vigentes, debido a la falta de
apropiacién y de seguimiento
por parte de los responsables
de su gestién.

EUla Profesional Especializado(a) 2028 - 19 con
funciones de cooperacién internacional verifica
mensualmente la implementacién de las
actividades y compromisos de las iniciativas
vigentes, mediante la matriz de seguimiento de
las iniciativas de cooperacién, la cual es
actualizada con el responsable de su gestién. En
caso de identificar retrasos o incumplimientos se
solicita el apoyo al Jefe Inmediato o Director
General como Ultima instancia para avanzar en
las iniciativas.

Durante el | cuatrimestre de 2026 se realizd el
seguimiento mensual a la implementacién de las
actividades y compromisos asociados a las iniciativas
de  cooperacién internacional, mediante el
diligenciamiento y actualizacién del FOR-IDC-001
“Matriz de seguimiento iniciativas de cooperacién”.

Como evidencia de la aplicacién del control, se adjunta
la matriz:
https://drive.google.com/drive/folders/1WtbfvQ68nCx
P8ZXzWXkCD_0O7FEosgkho?usp=share_link

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante el | cuatrimestre se realizd
seguimiento mensual mediante el
diligenciamiento y actualizacién del FOR-
IDC-001 "Matriz de seguimiento iniciativas
de cooperacién". Se adjunta enlace de
evidencia.

EUla Asesor(a) Grado 08 de la Direccién General
con funciones de cooperacién nacional verifica
cuatrimestral la implementacién de las
actividades y compromisos de las iniciativas
vigentes,
seguimiento de las iniciativas de cooperacién, la
cual es actualizada con el responsable de su
gestién. En caso de identificar retrasos o
incumplimientos se solicita el apoyo al Jefe
Inmediato o Director General como ultima
instancia para avanzar en las iniciativas.

mediante el instrumento de

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucion ni determinar si contribuye a la
mitigacién del riesgo.
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Gestidn Juridica y Asuntos
Regulatorios

Posibilidad ~ de  afectacién
reputacional por emisién de
conceptos ylo actos

administrativos sin fundamento
legal aplicable y/o aplicacién de
fundamento legal de forma
indebida, dadas las deficiencias
en la unificacién del criterio
juridico.

El(a) Abogado(a) de la Oficina Asesora Juridica
con actividades asociadas con la proyeccién de
conceptos juridicos o revisidn de actos
administrativos, cada vez que atiende una
solicitud remite al Jefe de la Oficina Asesora
Juridica la versién final del documento para la
validacién de su contenido, en alineacién con la
normatividad vigente y la politica institucional
de prevencidn del dafio antijuridico, la evidencia
de esta validacién queda soportada en el
documento oficial con las firmas respectivas. En
caso de identificar inconsistencias se devuelve
el documento para correccién antes de su
expedicién.

Durante el periodo evaluado, se dio cumplimiento al
control de legalidad y calidad técnica de los conceptos
juridicos emitidos. Cada concepto y acto administrativo
proyectado por el responsable juridico fue remitido al
Jefe de la Oficina Asesora Juridica para su validacidn. EL
proceso garantizo que el 100% de
administrativos contardn con respaldo institucional,
minimizando errores normativos y garantizando la
alineacién con la politica de prevencién del dafio
antijuridico.

los actos

¢
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante el periodo se dio cumplimiento al
control: cada concepto y acto administrativo
fue remitido al Jefe de la OAJ para validacién.
Se garantizo que el 100% de los actos
cuenten con respaldo institucional y
alineacién con la politica de prevencién del
dafio antijuridico

Gestién Juridica y Asuntos
Regulatorios

Posibilidad  de  afectacién
econdmica y reputacional a
causa de resultados judiciales
adversos, debido a una
inadecuada defensa juridica de
la Entidad.

El(a) Jefe de la Oficina Asesora Juridica verifica
la actualizaciéon del estado de los procesos
extrajudiciales y judiciales por parte del
Abogado designado como apoderado, de
acuerdo con el término establecido por el
despacho judicial, mediante las matrices de
seguimiento de defensa y el aplicativo Ekogui.
En caso de identificar posibles actuaciones con
términos por vencer, notifica al Abogado
apoderado para que proceda con su gestion.

El Jefe de la Oficina Juridica, adelanta seguimiento a la
matriz  denominada  "Seguimiento  actuaciones
judiciales" y seguimiento eKOGUI en formato Excel.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El Jefe de la OAJ adelanta seguimiento a la
matriz "Seguimiento actuaciones judiciales" y
al seguimiento eKOGUI en Excel.

El(a) Jefe de la Oficina Asesora Juridica verifica y
da visto bueno al requerimiento de informacién
realizado a la dependencia competente por
parte del Abogado designado como apoderado,
mediante correo electrénico para su integracidn
en la defensa judicial. En caso de identificar
procesos judiciales y extrajudiciales que
requiera la integracién de informacién técnica,
solicita al Abogado designado como apoderado
que realice el requerimiento de la informacién.

A lo largo del primer cuatrimestre se realizé la solicitud
del proceso SEBASTOSOL en formato PDF.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante el primer cuatrimestre se realizé la
solicitud del proceso SEBASTOSOL en
formato PDF.

Gestién del Conocimiento,
Investigacién e Innovacién

Posibilidad de pérdida
econdmica y reputacional por la
baja implementacién o
apropiaciéon de la Politica y
Modelo de Gesco+i en la
Entidad debido a la omisién o
desconocimiento de estos por
parte de los servidores.

El(a) Profesional Especializado(a) 2028-20 de la
Oficina Asesora de Planeacién
mensualmente a los servidores, contenidos
informativos a través de correo electrénico
institucional relacionados con la Politica vy
Modelo de Gesco+i

socializa

como mecanismo de
difusién.

A lo largo del primer cuarimestre, se realiza el envio de
los contenidos informaitivos relacionados con la
Gestén del Conocimiento e Innovacion-Gesco+i,
mediante correo electrdnico institucional desde las
cuentas: upme.ofcial@upme.gov.co y
ssistema.gestion@upme.gov.co

A su vez, se dispuso de cdpsulas informativas sobre la
Gesco+i en el miscrositio creado en el Portal Web
Institucional:
https://www.upme.gov.co/participa/gestion-del-
conocimiento/cultura-de-compartir-comunicar-y-
transformar/memorias-institucionales/

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante el primer cuatrimestre se realizd el
envio de contenidos informativos por correo
electrénico institucional y se dispusieron
capsulas informativas en el micrositio del
portal web.
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El(a) Profesional Especializado 2028-20 de la
Oficina  Asesora de Planeacién (OAP)
implementa y verifica el cumplimiento al Plan de
accién anual definido para la adopcién de la
Politica y Modelo de Gesco+i mediante reportes
trimestrales al equipo de
Institucional de la OAP sobre el seguimiento con
las evidencias de las actividades desarrolladas
a través de correo electrénico y en el
instrumento establecido para el seguimiento de
los planes MIPG de la Entidad

Planeacién

Se realiza el reporte mensual sobre el avance de la
ejecucién de las actividades definidas en el Plan de
Accidn MIPG establecido para la Politica de Gestién del
Conocimiento e Innovacién con corte al primer
trimestre de 2026, el cual también se ha socializado en
el Comité Institucional de Gestién y Desempefio.

¢
UPME
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
se realizé el reporte mensual sobre el avance
de ejecucién del Plan de Accién MIPG con
corte al primer trimestre de 2026, socializado
en el CIGD

Gestidn del Conocimiento,
Investigacién e Innovacién

Posibilidad de pérdida
econdmica y reputacional por la
fuga de capital intelectual de la
Entidad debido a la alta rotacién
del personal con conocimiento
clave.

El(a) Jefe(a) de la Oficina Asesora de Planeacién
socializa y orienta semestralmente a los
procesos del SGI, en la adopcién del mecanismo
disefiado para la transferencia de conocimiento
tacito a explicito definido por la Entidad y valida
la aplicacion del procedimiento de transferencia
de conocimiento tacito a explicito y el registro
sistematico de estos productos en el Repositorio
Institucional, garantizando su preservacion y
disponibilidad.

Se elabora y presenta para aval de Jefatura de la
Oficina Asesora de Planeacién el procedimiento de
Transferencia de Conocimiento, el cual al final de abril
ingresé a flujo de aprobaciones para su formalizacién
dentro de la Documentacién del proceso Gestion del
Conocimiento, Investigacién e Innovacién. Un vez
formalizado el documento en ISOLCUCION, se dara
inicio a la estrategia de socializacién e implementacién
de los mecanismos de transferencia al interior de los
procesos con apoyo de los Enlaces de Gesco+i.

EL control no fue aplicado durante el periodo
evaluado. Se elaboro el procedimiento de
Transferencia de Conocimiento, el cual
ingreso a flujo de aprobaciones a finales de
abril para su formalizacién en ISOLCUCION.
Una formalizado se iniciard la
socializacidn e implementacidn. El control es
semestral y aun no ha entrado en operacién
dado que el procedimiento base no estd
aprobado. Se recomienda monitorear la
aprobacién y posterior socializacién.

vez

El(a) Profesional Especializado 2028-19 del GIT
de Talento Humano, verifica cuando se presente
que los funcionarios que se retiran de la entidad
realice la entrega de la informacién producto de
la gestién realizada en el desempefio del cargo
a través del formato de paz y salvo de
desvinculacién.

El(a) Profesional especializado 2028-20 del GIT
de Gestién Contractual, verifica cuando se
presente que el contratista que se retira de la
entidad realice la entrega de la informacién y
productos que dan cuenta del cumplimiento de
las obligaciones establecidas en el clausulado
del contrato a través del formato de Paz y salvo
para la terminacién de los contratos de
prestacion de servicios profesionales y de apoyo
a la gestidn.

ELl 28 de abril se remite desde la Oficina Asesora de
Planeacién solicitud mediante correo electrénico a la
Coordinacién del GIT de Gestiéon de TH, solicitando
informacién y confirmacion de ejecucién del control en
el primer cuatrimestre de 2026. A la espera de
respuesta por parte de Talento Humano.

El 28 de abril se remite desde la Oficina Asesora de
Planeacién solicitud mediante correo electrénico a la
Coordinacién del GIT Gestidén Contractual, solicitando
informacién y confirmacion de ejecucién del control en
el primer cuatrimestre de 2026. Considerando la
dindmica de operacién actual y el alcance de gestién
contractual sobre la paz y salvo, se desarrollé espacio
de trabajo para precisar participacion y alcance de este
control. Alli se establecen estos compromisos:
Por parte del GIT de Gestion Contractual:
- Ajustar el formato de paz y salvo de contratistas,
incluyendo una casilla en las validaciones del
supervisor, en la que se evidencie la transferencia del
conocimiento en el drea de desempefio.
- Disponer de una base de datos para consulta de la
OAP en la que se incluya No. de contrato, nombre del

Talento Humano no respondid la solicitud de
confirmacién del 28 de abril. Gestién
Contractual acordé ajustar el formato de paz
y salvo de contratistas para incluir la
validacion de transferencia de conocimiento,
y crear una base de datos para consulta de la
OAP. La OAP ajustara el control del riesgo.
Hallazgo: El control no opero como fue
disefiado  originalmente; se  requiere
formalizar los ajustes acordados en la Matriz
de Riesgos y activar la operacién en el
siguiente periodo.

Gestion Integral de
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contratista, expediente en Argo, nombre del supervisor
y estado del contrato, para que desde la OAP se realice
el reporte del mencionado riesgo, tras la busqueda de
la evidencia en el gestor documental de la entidad,
para los contratos en estado terminado.

Por parte de la OAP:
- Ajustar el control del riesgo establecido y adelantar
el reporte del control del mencionado riesgo, hasta que
se realice el ajuste interno de la politica y sus
respectivos formatos.
En ese sentido, para este primer cuatrimestre se
reportard que tras analizar el control establecido, se
evidencié que el mismo requeria ajustes y desde la
OAP se llevard a cabo el respectivo reporte del mismo.

De acuerdo con lo anterior se implementd el cambio
del control, asi:

Versién inicial: El(a) Profesional especializado 2028-20
del GIT de Gestién Contractual, verifica cuando se
presente que el contratista que se retira de la entidad
realice la entrega de la informacién y productos que
dan cuenta del cumplimiento de las obligaciones
establecidas en el clausulado del contrato a través del
formato de Paz y salvo para la terminacién de los
contratos de prestacién de servicios profesionales y de
apoyo a la gestion.

Propuesta: El(la) Jefe de la Oficina Asesora de
Planeacién verifica, cuando apligue y de forma
aleatoria, conforme al reporte de estado de los
contratos de prestacién de servicios profesionales y de
apoyo a la gestidn remitido trimestralmente por el GIT
de Gestién Contractual, que el formato de paz y salvo
que se aloja en los expedientes del Sistema de Gestién
Documental (ARGO) cuente con las aprobaciones
correspondientes en todas las instancias de revisién y
la confirmacién del supervisor de contrato sobre el
desarrollo de ejercicio de transferencia de
conocimiento por parte del contratista dentro de la
dependencia segun rol asignado.

¢
UPME
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Gestién de Tecnologia y
Servicios de Tl

Posibilidad de afectacién
reputacional y econdmica, por la
imposibilidad de prestar los
servicios de Tecnologias de la
Informacién (T1) a nivelinterno y
externo, debido a la

Los profesionales de T| apoyados en los
sistemas y/o herramientas de monitoreo
dispuestas por la entidad, realizan monitoreo
diario y consolidando cuatrimestralmente la
informacién recopilada en reportes, los cuales
permiten detectar actividades sospechosas o

La plataforma tecnolégica mantuvo una disponibilidad
del 100%, dado que no se registraron incidentes con
impacto en la continuidad del servicio.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
La plataforma tecnoldgica mantuvo una
disponibilidad del 100%, sin incidentes con
impacto en la continuidad del servicio. Se
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indisponibilidad de la
plataforma tecnoldgica
institucional y demds
herramientas tecnoldgicas.

maliosas y disponibilidad de infraestructura
tecnoldgica, en caso de evidenciar desviaciones
se activa el protocolo dispuesto por el proceso
de Gestién de Tecnologia y Servicios de TI.

¢
UPME
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evidencio deteccion de actividades

sospechosas y maliciosas.

El profesional de Tl y actualiza el Plan de
Recuperacién  de para la
infraestructura tecnoldgica institucional,
definiendo los procedimientos, responsables y
recursos necesarios para restablecer los
servicios criticos ante eventos que generen
indisponibilidad.
pruebas periédicas del plan para validar su
eficacia y oportunidad de respuesta.

Desastres

Adicionalmente, realiza

Apoyados en las herramientas de monitoreo,
evidenciamos deteccién de actividades sospechosas y

maliciosas.

Se reporta que con apoyo de herramientas de
monitoreo  se
actividades sospechosas y maliciosas, lo cual
implica la operacién de los controles de
continuidad y respuesta. Se recomienda a la
OTI reportar explicitamente el estado del
Plan de Recuperacién de Desastres y las
pruebas realizadas en el siguiente periodo.

evidencio deteccién de

Gestién de Tecnologia y
Servicios de Tl

Posibilidad  de  afectacién
reputacional por el
incumplimiento a las
actividades del PETI, debido a la
falta de  implementacién,
seguimiento y entrega de
informacién por parte de los
responsables.

El profesional de TI, con apoyo del contratista,
realiza el seguimiento cuatrimestral al
cumplimiento del PETI mediante el modelo de
seguimiento definido por la OTI. En caso de
evidenciar desviaciones o retrasos, gestiona con
los responsables la ejecucién oportuna de las
actividades, efectuando los ajustes necesarios al
cronograma para garantizar el avance del plan.

Se realiza seguimiento cuatrimestral del cumplimiento
de las actividades del PETI con seguimiento de la OTI,
y se presenta el seguimiento a abril como evidencia.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizo seguimiento cuatrimestral del
cumplimiento de las actividades del PETI con
seguimiento de la OTI, presentado a abril
como evidencia

Comunicacién Estratégica
Institucional y Energética

Posibilidad afectacién
reputacional derivado de la
filtracidn, divulgacion o

manipulacién no autorizada de
informacién  institucional o
confidencial por parte de
terceros, lo que conlleva
pérdida de credibilidad,
confianza y afectacién a la
imagen frente a los grupos de
interés.

El Asesor de la Direccién General, realiza el
monitoreo diario de noticias y comunicados de
prensa, a través del repositorio de informacién
en Drive, con la finalidad de detectar filtraciones
o informacién errénea, en caso de evidenciar
desviaciones se debe convocar a Comité de
Comunicaciones como instancia de validacién y
respuesta ante incidentes por crisis institucional,
documentando las acciones a tomar a través del
uso de medios tecnoldgicos.

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucidon ni determinar si contribuye a la
mitigacién del riesgo.

Comunicacién Estratégica
Institucional y Energética

Posibilidad de afectacién
reputacional por emitir
informacién desactualizada en
los portales y sistemas de
informacion, debido al
desconocimiento vy malas
précticas por parte de las dreas
responsables, lo que puede
generar incumplimiento de los
objetivos  institucionales vy
pérdida de credibilidad frente a
los grupos de interés.

El Subdirector de Gestién de la Informacién
realiza, de forma semestral, la revisién del
esquema de publicacién de la informacién para
verificar que se encuentre actualizado. Este
proceso se lleva a cabo mediante la validacién
con cada una de las dreas a través de correo
electrénico y la posterior gestién de la
formalizacién de las actualizaciones en el
Comité de Gestién y Desempefio Institucional.
En caso de no obtener respuesta se realiza la
reiteracion de la solicitud.

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucion ni determinar si contribuye a la
mitigacién del riesgo.

Gestién Administrativa

Posibilidad  de  afectacién
reputacional por la
inoportunidad o retrasos en la
ejecucion de la etapa
precontractual, debido a

El Coordinador del GIT Gestién Administrativa y
Servicio al Ciudadano revisa a demanda la
adecuada estructuracién de los estudios previos
para la adquisicién y/o mantenimiento de bienes
y servicios cuya supervision esta a cargo del GIT

Durante el primer cuatrimestre de la vigencia, EL
coordinador del GIT Gestién Administrativa y Servicio
al Ciudadano revisé la estructuracién adecuada de los
estudios previos y realizé su aprobacién mediante el
sistema de gestién documental de la entidad para la

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante el primer cuatrimestre el
Coordinador reviso la estructuraciéon de
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deficiencias en la programacién
de los tiempos del Plan Anual
de Adquisiciones y en la
estructuracién de los estudios
previos, lo que puede ocasionar
del

insatisfaccién cliente

interno.

segun lo establecido en el formato de estudios
previos. Una vez verificada la completitud y
coherencia de la informacidn, realiza su
aprobacién a través del sistema de gestién
documental institucional, garantizando que los
procesos contractuales avancen con insumos
técnicamente validados. En caso de evidenciar
desviaciones se devuelve al profesional
encargado de la estructuracién para los ajustes
pertinentes a través de correo eléctrico.

adquisicién de bienes y servicios. ELl control fue eficaz,
lo cual se evidencia en la matriz de seguimiento del
plan anual de adquisiciones con sus radicados.

¢
UPME
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estudios previos y realizo su aprobacién
mediante el sistema de gestién documental.
Se evidencia en la matriz de seguimiento del
PAA con sus radicados.

El Coordinador del GIT Gestién Administrativa y
Servicio al Ciudadano, con el apoyo del
contratista de gestién administrativa, realiza la
estructuracién y el seguimiento mensual a la
ejecucion del Plan Anual de Adquisiciones
(PAA) para el rubro de funcionamiento,
mediante la verificacién de la matriz de
seguimiento y control administrada por el GIT,
con el fin de asegurar el cumplimiento de los
tiempos programados y atender oportunamente
las necesidades de bienes y servicios de la
entidad. En caso de evidenciar desviaciones se
realizan priorizaciones y redistribucién al interior
de GIT, y en caso de ser necesario
actualizaciones al PAA.

Durante el primer cuatrimestre de la vigencia, el
coordinador y el contratista con obligaciones de
gestién  administrativa estructuracion,
seguimiento y control del plan de adquisiciones del
rubro de Adquisicién de bienes y servicios del
presupuesto de funcionamiento. El control fue eficaz, lo
cual se evidencia en la matriz de seguimiento del plan
anual de adquisiciones de los rubros de Adquisicién de
bienes y servicios.

realizan

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El Coordinador y el contratista realizaron
estructuracién, seguimiento y control del
PAA del rubro de adquisicién de bienes y
servicios. Se evidencia en la matriz de
seguimiento del PAA

Gestién Talento Humano

Posibilidad de afectacién
econdémica y reputacional por
errores en la liquidacién de la

némina, seguridad social vy
demds acreencias laborales,
debido a fallas en la

parametrizacion del sistema de
informacién para la liquidacion.

El Profesional de Némina y el coordinador del
GIT de Talento Humano, realizan una revision
conjunta de la ndmina en reunién mensual,
utilizando como  insumo  principal un
comparativo con la ndmina del mes anterior
para identificar variaciones o inconsistencias,
dejando como evidencia una matriz de Excel con
el correspondiente analisis.

Durante los meses de enero y febrero de 2026, EL
Profesional de Ndémina y el coordinador del GIT de
Talento Humano, realizé una revisién conjunta de la
némina en reunién mensual, utilizando como insumo
principal un comparativo con la némina del mes
anterior para identificar variaciones o inconsistencias,
dejando como evidencia una matriz de Excel con el
correspondiente analisis, se adjunta matriz por mes y
adicionalmente la trazabilidad del correo de
aprobacién.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante enero y febrero de 2026 se realizé
la revisién conjunta con comparativo del mes
anterior, dejando matriz Excel como
evidencia. Se adjunta matriz por mes y
trazabilidad del correo de aprobacién.

EL Profesional de Noémina mensualmente,
realiza una revisién de la liquidacién de la
némina utilizando la herramienta ofimatica
Excel, con el fin de identificar posibles errores
de parametrizacién generados por el sistema de
informacién. En caso de evidenciar desviaciones
se realiza la correccién en el ERP de némina.

Durante el periodo de enero a abril del 2026, el
Profesional de Ndémina mensualmente, realizé una
revision de la liquidacién de la nédmina utilizando la
herramienta ofimdtica Excel, con el fin de identificar
posibles errores de parametrizacién generados por el
sistema de En caso de evidenciar
desviaciones se realiza la correccién en el ERP de
némina.

informacion.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante enero a abril el Profesional de
Nomina realizo la revisién mensual de la
liquidacién utilizando Excel, con correccién
de desviaciones en el ERP
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Posibilidad  de  afectacién
econdmica por baja
participacién o desercién de los
servidores publicos en las
actividades de capacitacién,
debido a que se presentan

situaciones administrativas
(vacaciones, incapacidades,
permisos, etc), falta de

compromiso ¢ el cruce con
actividades laborales
imprevistas en las
dependencias.

El Profesional Especializado del GIT de Talento

Humano, con el apoyo del contratista, realiza la
verificacién del compromiso adquirido por los
servidores inscritos en actividades de
capacitacién, mediante el diligenciamiento y
validacién del formato F-TH-054 "Carta de
Compromiso  Asistencia  Actividades de
Capacitacidn", asi mismo gestiona la solicitud de
autorizacion de descuento por inasistencia
injustificada a las actividades de capacitacién,
mediante el diligenciamiento y firma del formato
F-TH-055 “Autorizacién descuento de némina
actividades de capacitacién y bienestar, con el
fin de garantizar la participacién efectiva en las
jornadas programadas y el evitar el detrimento
patrimonial

Monitoreo 1° Linea de defensa

Durante el periodo de enero a abril, el Profesional

Especializado del GIT de Talento Humano, con el
apoyo del contratista, realizé la verificacién del
compromiso adquirido por los servidores inscritos en
actividades de capacitacion, mediante el
diligenciamiento y validacién del formato F-TH-054
"Carta de Compromiso Asistencia Actividades de
Capacitaciéon": se realizé la gestién por mes de esta
manera:
* Febrero: Capacitacion de Negociacién Sindical, enlace
evidencias:
https://drive.google.com/drive/folders/1SwQHxVtW_
P8T4FGb0z14Aj2XEiveWFiX?usp=drive_link
* Marzo: Enlace evidencias:
https://drive.google.com/drive/folders/1APLbsY3hmT)
c-ycaxeQqnOKX_2ueTkl8?usp=drive_link

Diplomado, analitica de datos, big data e
inteligencia  artificial para la gestién publica

Derechos humanos, enfoque de género y
bienestar laboral
* Abril: Gestidén Financiera, Presupuestal y Tributaria
del estado enlace evidencias:
https://drive.google.com/drive/folders/1VX_FiIMCJTDFI
7D1LeJXG_hYAhOEeDnHz?usp=drive_link

¢
UPME
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se verifico el compromiso de asistencia para
capacitaciones de febrero, marzo y abril
(Negociacién Sindical, Diplomado, Derechos
Humanos, Gestidn Financiera). Se
gestionaron cartas de compromiso. Se
adjuntan enlaces de evidencia.

El profesional especializado del GIT de Talento
Humano, responsable de coordinar la ejecucién
del Plan Institucional de Capacitacién, a
demanda emite comunicados y recordatorios
previos al inicio de cada curso, a través del
correo electrénico institucional y calendario, con
el fin de reforzar la participacién de los
funcionarios y recordar los horarios establecidos
para cada sesién.

Durante el periodo de enero a abril, el profesional
especializado del GIT de Talento Humano, responsable
de coordinar la ejecucién del Plan Institucional de
Capacitacién, a demanda emitié los comunicados y
recordatorios previos al inicio de cada curso, a través
del correo electrénico institucional y calendario, con el
fin de reforzar la participacién de los funcionarios y
recordar los horarios establecidos para cada sesion,
esta gestién se pude evidenciar a través del Enlace
evidencias de recordatorio de citaciones de las
capacitaciones:
https://drive.google.com/drive/folders/1SJejVnln699x
HJxmie07cH8gwh1tN3od?usp=drive_link

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se emitieron comunicados y recordatorios
previos a cada curso por correo electrénico
institucional y calendario.

Gestién Talento Humano

Posibilidad de
reputacional y econdmica por
proveer vacantes con personal
que no cumpla los requisitos
exigidos debido al aporte de
certificaciones o informacién
falsa, impactando el
cumplimiento de los objetivos
organizacionales por no contar
con personal con las

afectacién

El profesional del GIT de Talento Humano
recepciona las hojas de vida de los candidatos y
verifica a demanda los soportes de formacién
académica y experiencia profesional allegados,
confrontandolos con los requisitos establecidos
en el Manual Especifico de Funciones vy
Competencias Laborales. Esta verificacién se
registra en el Formato de Verificacién de
Requisitos F-TH-31, el cual es posteriormente
validado por el Coordinador(a) del GIT de

Control 1: Durante los meses de enero y febrero de
2026, el profesional del GIT de Talento Humano,
realizé la recepcién de las hojas de vida de los
candidatos, donde verificé a demanda los soportes de
formacién académica y experiencia profesional
allegados, confrontdndolos con los requisitos
establecidos en el Manual Especifico de Funciones y
Competencias Laborales. para esto realizé la seleccién
y vinculacién de 4 empleos de libre nombramiento y
remocion, 2 empleos em provisionalidad y 1 empleo en

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante enero y febrero se realizé la
verificacion para 4 empleos de libre
nombramiento, 2 en provisionalidad y 1 en
periodo de prueba. No hubo ingresos en
marzo y abril

Gestion Integral de
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competencias y conocimientos
idéneos para el cargo.

Gestién del Talento Humano. En caso de
identificar desviaciones se rechaza el aspirante.

periodo de prueba de carrera administrativa, es
importante mencionar que para los meses de marzo y
abril no hubo ingresos.

¢
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El profesional del GIT de Talento Humano
adelanta a demanda el estudio de Derecho
Preferencial, de conformidad con lo establecido
en el articulo 24 de la Ley 909 de 2004,
modificado por el articulo 1° de la Ley 1960 de
2019. Dicho estudio es posteriormente validado
por el Coordinador(a) del GIT de Talento
Humano, a través del Formato F-TH-059, con el
fin de garantizar el cumplimiento de la
normativa aplicable

Durante el periodo de enero a abril del 2026, EL
profesional del GIT de Talento Humano adelanté la
demanda el estudio del estudio de derecho
preferencial, a través del Formato F-TH-059, en la cual
se mantiene actualizada a medida que va saliendo una
vacante para encargo. para saber que servidor tiene el
derecho preferente.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante enero a abril se adelantd el estudio
de derecho preferencial mediante el formato
F-TH-059, mantenido actualizado a medida
que surgen vacantes.

Gestién Documental y
Recursos Bibliograficos

Posibilidad  de  afectacién
reputacional y econdémica por
manejo inadecuado en la
gestién del ciclo de vida de los
documentos producidos por la
entidad debido al
desconocimiento de los
procedimientos y lineamientos
que se establecen en materia de
gestién documental.

El profesional especializado, el técnico y el
contratista del proceso de Gestién Documental
del Grupo Interno de Trabajo de Gestién
Administrativa y Atencién al Ciudadano realizan
semestralmente capacitaciones sobre el manejo
del ciclo de vida de la documentacién producida
por la entidad, conforme a lo establecido en el
Plan de Capacitacién del PINAR, vinculado al
Plan Institucional de Capacitacién, con el fin de
fortalecer el conocimiento y la correcta
aplicacién de los lineamientos en materia de
gestién documental.

En el cuatrimestre se realizaron 4 capacitaciones del
manejo de los documentos a través del sistema de

gestién documental ARGO:
*17/02/2026 virtual
*26/02/2026 virtual
13/04/2026 Presencial

17/04/2026 Presencial

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizaron 4 capacitaciones durante el
cuatrimestre (17/02 virtual, 26/02 virtual,
13/04 presencial, 17/04 presencial) sobre el
manejo de documentos en ARGO.

El profesional especializado del proceso de
Gestién Documental del Grupo Interno de
Trabajo de Gestién Administrativa y Atencién al
Ciudadano realiza seguimiento cuatrimestral a
las copias de respaldo del Sistema de Gestidn
Documental, solicitando a la Oficina de
Tecnologias de la Informacién la evidencia que
confirme la ejecucién de dichos respaldos, con
el fin de garantizar la conservacién vy
disponibilidad de la informacidn electrénica de
la entidad.

El profesional especializado del proceso de Gestion
Documental del Grupo Interno de Trabajo de Gestién
Documental, Archivo y Atencién al Ciudadano Solicito
el seguimiento y adecuada configuraciéon de las copias
de respaldo del Sistema de Gestién Documental,
solicitando a la Oficina de Tecnologias de la
Informacién la evidencia que confirme la ejecucién de
dichos respaldos, con el fin de garantizar la
conservacién y disponibilidad de la informacién
electrénica de la entidad.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El profesional solicito el seguimiento y
adecuada configuracién de las copias de
respaldo del Sistema de Gestién Documental
ala OTI

El profesional especializado del proceso de
Gestién Documental del Grupo Interno de
Trabajo de Gestién Administrativa y Atencién al
Ciudadano, realiza verificaciones anualmente
del cumplimiento de los procedimientos
establecidos para la produccién, organizacion,
tramite, conservacién y disposicién final de
documentos, dejando evidencia mediante
informe de seguimiento, con la finalidad de
identificar el cumplimiento de la normatividad
aplicable.

El profesional especializado del proceso de Gestién
Documental del Grupo Interno de Trabajo de Gestién
Documental, archivo y Atencién al Ciudadano, Durante
el primer cuatrimestre realizd el cronograma para la
verificacién  anual del cumplimiento de los
procedimientos establecidos para la produccién,
organizacion, trdmite, conservacion y disposicidn final
de documentos, dejando evidencia mediante informe
de seguimiento, con la finalidad de identificar el
cumplimiento de la normatividad aplicable.

El control es anual. Durante el primer
cuatrimestre se realizé el cronograma para la
verificacién anual, pero la ejecucién de la
verificaciéon como tal estd programada para
la vigencia. El control se reportard cuando se
ejecute la verificacién.
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Gestién Documental y
Recursos Bibliograficos

Posibilidad de
reputacional, por pérdida de

afectacién

confidencialidad de la
informacién institucional,
debido a wuna inadecuada
asignacion de roles y permisos
en el Sistema de Gestidn
Documental.

El técnico del proceso de Gestion Documental

del Grupo Interno de Trabajo de Gestién
Administrativa y Atencién al Ciudadano, activa
o desactiva a demanda, los permisos
relacionados en el formulario Unico de creacién
por la OTI,
garantizando que los accesos sean otorgados
Unicamente a personal autorizado.

de usuarios administrado

Monitoreo 1° Linea de defensa

El técnico del proceso de Gestidn Documental del

Grupo Interno de Trabajo de Gestién Administrativa y
Atencién al Ciudadano, durante el primer cuatrimestre
de 2026 activé o desactivé 611 usuarios, segin los
permisos relacionados en el formulario Unico de
creaciéon de usuarios administrado por la OTI,
garantizando que los accesos sean otorgados
Unicamente a personal autorizado.

¢
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante el primer cuatrimestre se
activaron/desactivaron 611 usuarios segun
los permisos relacionados en el formulario
Unico de creacién de usuarios administrado
por la OTI.

Relacionamiento con la
Ciudadanfa y los Grupos
de Valor

Posibilidad  de  afectacion
reputacional y  econdmica,
derivada de la insatisfaccién de
los grupos de valor o de la
imposicién de sanciones por
parte de los entes de control,
como resultado del
incumplimiento de los términos
legales establecidos para la
gestién y atencién de los
requerimientos, por falta de
interoperabilidad y/o falta de
apropiacién de los lineamientos
de la Politica de Servicio al
Ciudadano vy procedimientos
documentados por parte del
personal

El profesional de Atencién al Ciudadano del GIT
Gestién Administrativa y Servicio al Ciudadano
realiza seguimiento semanal a los funcionarios
responsables de atender las PQRSDF,
validando los dias restantes para la emisién de
la respuesta, con base en las alertas generadas
por el sistema de gestién documental; esto con
el fin de detectar oportunamente posibles
vencimientos de los términos legales y mitigar
la posibilidad de afectacién reputacional y
econdmica, en caso de identificar desviaciones
se debe reportar a la Oficina Asesora Juridica.

El Profesional de Atencién al Ciudadano del GIT
Gestidén Administrativa y Servicio al Ciudadano realiza
seguimiento a las PQRSDF a través del gestor
documental, identificando los radicados en trédmite,
préximos a vencer y vencidos por dependencia,
incluyendo la identificacién  del  profesional
responsable.

Esta informacién se comunica a los profesionales y
dependencias correspondientes, con copia al Jefe de la
Oficina Asesora Juridica, con el fin de asegurar el
control y la gestién oportuna de los términos
establecidos.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El Profesional realiza seguimiento semanal a
través del gestor documental identificando
radicados en tramite, préximos a vencer y
vencidos, informando a los profesionales y
dependencias con copia al Jefe de la OAJ

El profesional de Atencién al Ciudadano del GIT
Gestidén Administrativa y Servicio al Ciudadano
realiza semestralmente sesiones de
capacitacién dirigidas a los funcionarios vy
contratistas responsables de atender
requerimientos institucionales, orientadas a
fortalecer el conocimiento de los términos
legales, los procedimientos internos y el uso
adecuado del sistema de gestién documental,
con el fin de prevenir incumplimientos y reducir
la posibilidad de afectacién reputacional.

Desde el grupo interno de trabajo se realizaron
capacitaciones dirigidas a funcionarios y contratistas
responsables de la atencién de requerimientos
institucionales, orientadas al uso adecuado del sistema
de gestién documental, asi como al fortalecimiento de
conocimientos y aprendizajes relacionados con las
actualizaciones del aplicativo presentadas durante el
periodo registrado.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizaron capacitaciones dirigidas a
funcionarios y contratistas sobre uso
adecuado del SGD vy actualizaciones del
aplicativo. El control se aplica conforme al
disefio (periodicidad semestral, iniciada en el
cuatrimestre).

El profesional de Atencién al Ciudadano a
demanda informa de manera inmediata al drea
encargada de los requerimientos identificados
como vencidos o en estado critico, mediante
correo electrdnico, con el fin de dar respuesta de
fondo en el menor tiempo posible, para
subsanar el incumplimiento normativo y mitigar
el impacto reputacional o sancionatorio ante el
peticionario y los entes de control.

El Profesional de Atencién al Ciudadano realiza
seguimiento semanal a las PQRSDF e informa a las
dreas responsables los requerimientos identificados en
estado vencido o critico, mediante correo electrénico,
con el fin de asegurar su gestién prioritaria, dar
cumplimiento a los términos legales y mitigar posibles
impactos reputacionales o sancionatorios ante el
peticionario y los entes de control.

Se remite copia a los profesionales responsables de la
gestidn de las solicitudes, con el propdsito de impulsar
su trdmite, reiterando la normatividad vigente aplicable
y reforzando la correcta clasificaciéon de las PQRSDF

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El Profesional informa semanalmente a las
dreas responsables los requerimientos en
estado vencido o critico mediante correo
electrénico, con copia a los profesionales
responsables y reiterando la normatividad
vigente.

Gestion Integral de
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Gestién Financiera

Posibilidad de
econdmica y reputacional por
sanciones impuestas por la
presentacién errada o]
inoportuna de Declaraciones e
informacién tributaria, debido al
Incumplimiento del calendario
tributario, errores en el
diligenciamiento de formatos y
declaraciones

afectacién

tributarias  u
omisién de los lineamientos
establecidos por entes rectores
en la materia.

El Contador y el Tesorero con el apoyo del
Asesor Tributario, revisa a demanda las fechas
establecidas en el calendario tributario y
diligencia las declaraciones y formatos de
informacién tributaria. Estas actividades se
desarrollan mediante mesas de trabajo en las
que se valida la informacién suministrada por el
sistema SIIF Nacidn, con el fin de garantizar la
oportunidad, exactitud y cumplimiento de las
obligaciones tributarias de acuerdo con la
normativa vigente.
desviaciones se realizan las correspondientes
reclasificaciones en el SIIF Nacidn.

En caso de identificar

se realizaron las mesas de trabajo entre la contadora y
el profesional tributarita para verificar las retenciones
realizadas a los pagos del mes y generar los
formularios mensuales de  declaracién de
RETEFUENTE y las declaraciones bimensuales de
RETEICA, posteriormente se cargan en las paginas
correspondientes de la DIAN vy las secretarias de
hacienda los formularios y se gestiond el pago del
mismo cumpliendo el calendario tributario.
Se reportan por cada mes el formulario y el recibo de
pago de Rete fuente asi como los formularios y recibos
de pago bimensual de RETE ICA. también se reportan
las evidencias de las mesas de trabajo virtuales

&
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizaron mesas de trabajo entre la
contadora y el profesional tributarita para
verificar retenciones, generar formularios
mensuales de RETEFUENTE y declaraciones
bimensuales de RETEICA, cargdndolos en
los portales de la DIAN y secretarias de
hacienda,
tributario. Se reportan formularios y recibos
de pago

cumpliendo el calendario

Gestién Financiera

Posibilidad  de  afectacion
econdémica y reputacional por
Inconsistencias en los registros
realizados en SIIF Nacién de:
certificados de disponibilidad
presupuestal, compromisos
presupuestales, Obligaciones
presupuestales y drdenes de
pago, debido a errores humanos
presentados en la digitacidn,
verificacién e interpretaciéon de
la informacién suministrada
para el registro en SIIF Nacién.

Los profesionales del GIT de Gestién Financiera
encargados de registrar los tramites en SIIF
Nacién, cada vez que reciba solicitudes, verifica
que estén debidamente diligenciadas, que la
informacién financiera y los datos
administrativos sean claros, legibles vy
consistentes con los documentos soporte para
realizar el registro, validando el cumplimiento
de los lineamientos establecidos por la
Secretaria General. de lo contrario la devuelve.
Si cumple con las condiciones mencionadas, se
realiza el registro en el Sistema Integrado de
Informacién Financiera (SIIF). Esta actividad se
soporta en la relacién de cadena presupuestal.

El profesional encargado de registrar los tramites en
SIIF Nacién, revisa que las solicitudes cumplan los
requisitos para su trdmite correspondiente, validando
el cumplimiento de los lineamientos establecidos por
la secretaria general y la normatividad vigente.

Se reportan por cada mes un contrato y/o acto
administrativo  con los registros en  SlIF
correspondientes a la cadena presupuestal: CDP,
Registro Presupuestal, obligacién y Orden de pagos.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
El profesional revisa que las solicitudes
cumplan requisitos para tramite, validando
lineamientos de la Secretaria General. Se
reportan registros mensuales en SIIF (CDP,
Registro Presupuestal, Obligacién, Orden de
Pago) para contratos/actos administrativos.

Gestién Financiera

Posibilidad  de  afectacién
econdmica y reputacional por
sanciones administrativas,
disciplinarias o fiscales por la
presentacion errada o)
inoportuna de la informacién
presupuestal, contable o
financiera, debido al
Incumplimiento de las fechas
establecidas, errores en el
diligenciamiento de formatos u
omisién de los lineamientos
establecidos por los entes

solicitantes.

Los profesionales del Grupo Interno de Trabajo
(GIT) de Gestién Financiera, en el marco de sus
funciones  contables, presupuestales vy
financieras, validan a demanda las fechas
establecidas por los entes de regulacién o
solicitantes para la presentacion de la
informacion. Esta validacion se realiza mediante
mesas de trabajo en las que se revisan los
cronogramas, lineamientos vy  requisitos
exigidos, con el fin de asegurar el cumplimiento
oportuno y adecuado de las obligaciones
institucionales.

Se realizo la presentacién y radicaciéon del
Anteproyecto de presupuesto de la UPME ante el
ministerio de Hacienda. Se realizé la presentacién del
CHIP ante la contaduria General de la Nacién.
Se reporta el soporte de radicacién del Anteproyecto
ante el Ministerio de Hacienda y el soporte de la
presentacién de la informacién del CHIP

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizo la presentacién y radicacién del
Anteproyecto de Presupuesto ante el
Ministerio de Hacienda y la presentacién del
CHIP ante la Contaduria General de la
Nacidn. Se reportan soportes de radicacién.

Gestién Contractual

Posibilidad  de  afectacién
econdmica y reputacional por la
imposibilidad de dar inicio a los
contratos debido a la falta de

notificacién, derivado de la
ausencia de requisitos de
ejecucion.

El Profesional Universitario Grado 06, solicita
contra demanda, a los responsables la
expedicién de los requisitos de ejecucién de los
contratos (Registro Presupuestal, Afiliacién
ARL, Garantias, cuando aplique) y una vez
recibidos a satisfaccién, procede con la
notificacién de los contratos a la supervisién y al
contratista, una vez efectuada la notificacién se

Se llevé a cabo la solicitud de los requisitos de
ejecuciéon (RP, ARL y pdlizas cuando aplicara) de los
contratos celebrados en la unidad, requisitos que una
vez expedidos, permitieron a notificaciéon de los
contratos previamente suscritos. El registro se llevé a
cabo en la base de datos de control 2026 del GIT de
Gestién Contractual. Se presentan como evidencia las
solicitudes de los requisitos para 5 contratos

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se solicitaron los requisitos de ejecucién (RP,
ARL, pdlizas) de contratos celebrados,
permitiendo la notificaciéon posterior. ELl
registro se llevé en la base de datos del GIT.
Se presentan evidencias para 5 contratos
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registra en la base de control del GIT de Gestién
Contractual.

diferentes, su respectiva notificaciéon y la base de
control en la que se registraron las actividades
cumplidas.
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Gestién Contractual

Posibilidad  de  afectacién
reputacional, por el
incumplimiento en los plazos
establecidos para la liquidacién
de contratos y convenios,
cuando aplique, derivado de la
falta de seguimiento a los
términos definidos para
adelantar la etapa de
liquidacién contractual.

El GIT de Gestién Contractual en cabeza del
coordinador/a, junto con la profesional de apoyo
del grupo, realizan seguimiento bimestralmente
al estado de las liquidaciones contractuales
mediante la revisién y actualizacién de la base
de datos de liquidaciones y la generacién de
reportes de validacién sobre el avance de los
procesos liquidatarios de los negocios juridicos
susceptibles de liquidacién.

Se llevé a cabo la revisidn de los contratos pendientes
de liquidacidn y se actualizé la matriz de seguimiento a
liquidaciones.
liquidaciones en el comité primario del primer trimestre
del GIT de Gestién Contractual (18/02/2026) vy
mediante correo de revisién y reparto de liquidaciones
(30/04/2026). Se presenta como evidencia la matriz de
seguimiento a liquidaciones, el acta de comité primario
y el correo de revisién y reparto de liquidaciones
referidos.

Asi mismo se reporté avance de

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se llevo a cabo la revisién de contratos
pendientes de liquidacién y se actualizo la
matriz de seguimiento. Se reporto avance en
el comité primario del primer trimestre
(18/02/2026) y mediante correo de reparto
(30/04/2026). EL control se aplica conforme
al disefio.

El GIT de Gestién Contractual en cabeza del
coordinador/a, junto con la profesional de apoyo
del grupo realiza socializacién semestral a
través de capsulas informativas de los
lineamientos establecidos en el Manual de
Contratacién, especialmente en lo relacionado
con la etapa de liquidacidn contractual, con el fin
de fortalecer el conocimiento de los
supervisores y responsables de la gestidon
contractual.

En atencién a que el Manual de Contratacién estd
siendo objeto de actualizacién, se encuentran
pendientes las cdpsulas informativas relacionadas con
el proceso. Se llevaran a cabo una vez se publique el
nuevo manual y, en todo caso, previo a la finalizacién
del primer semestre de la vigencia.

EL control no fue aplicado durante el periodo
evaluado El Manual de Contratacién estad
siendo actualizado; las capsulas informativas
se realizaran una vez se publique el nuevo
manual, previo a la finalizacién del primer
semestre. El control depende de la
publicacién del insumo base y aun no entra
en operacion.

Seguridad y Privacidad de
la Informacién

Posibilidad de afectacién
reputacional, por el acceso no
autorizado a la informacién
institucional, mediante el uso
indebido de credenciales o
debilidades en los controles de
acceso a los sistemas de
informacién, debido a fallas en
la gestidn de usuarios y perfiles
de acceso.

El Oficial de Seguridad de la informacién
gestiona y valida anualmente, que los usuarios
y perfiles de acceso a los sistemas de
informacién de la entidad y los controles se
estén aplicando de manera adecuada, a través
de la herramienta de autodiagndstico conforme
a los lineamientos establecidos en la politica de
seguridad de la informacién, en caso de
evidenciar desviaciones se implementa un plan
de mejoramiento.

Se realizdé el diligenciamiento y validacién de la
herramienta de autodiagndstico del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) del
MinTIC, permitiendo identificar el estado de
implementacién de los controles de seguridad de la
informacién en la entidad. Como evidencia se cuenta
con los resultados del autodiagndstico.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizo el diligenciamiento y validacién de
la herramienta de autodiagndstico del MSPI
del MinTIC, identificando el estado de
implementacién de los controles. Se cuenta
con resultados como evidencia.

El Oficial de Seguridad de la informacidn, valida

que los controles automdticos  estan
implementados de manera adecuada e
implementa las acciones correctivas

correspondientes, tales como la actualizacién,
modificacién o eliminacién de usuarios vy
permisos que no se ajusten a las funciones
asignadas, asi como la implementacién de
medidas de mejora en la gestién de accesos.
Este control permite fortalecer la seguridad de
la informacidn institucional, prevenir el uso
indebido de credenciales y mitigar el riesgo de
afectacién reputacional derivado de accesos no
autorizados a los sistemas de informacidn.

Se realizaron actividades de validacién y seguimiento a
los controles de acceso implementados en la entidad,
incluyendo revisiones asociadas a usuarios, perfiles y
gestion de accesos sobre los sistemas de informacion
institucionales. Adicionalmente, se formuld el Plan de
Ejecucién de Controles de Seguridad de la Informacién
para la vigencia 2026, el cual fue presentado ante el
Comité de Gestién y Desempefio con el fin de realizar
seguimiento a los controles definidos en el marco del
SGSI. Como evidencia se cuenta con la presentacién
realizada al comité.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizaron actividades de validacién y
seguimiento a controles de acceso,
revisiones de usuarios y perfiles, y se formuld
el Plan de Ejecucién de Controles de
Seguridad 2026, presentado al CIGD

Gestion Integral de
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Seguridad y Privacidad de
la Informacién

Posibilidad de
reputacional y/o econdémica por
el tratamiento inadecuado de
datos personales, por el uso,

afectacién

manejo o divulgacién  no
autorizada de  informacion
personal, debido al
desconocimiento o
incumplimiento de los

lineamientos establecidos en la
politica de proteccién de datos
personales.

El Oficial de Proteccién de Datos Personales
socializa y realiza seguimiento Anual al
cumplimiento de la Politica de Proteccién de
Datos Personales, mediante jornadas de
capacitacién, divulgacién de lineamientos
institucionales y verificacién periddica a través
del registro Nacional de Base de Datos, con el
fin de garantizar el adecuado tratamiento de los
datos personales.

Para este periodo se realizé la actualizacién de 16
bases de datos y la eliminacién de 1 base de datos en
el Registro Nacional de Bases de Datos de la
Superintendencia de  Industria y  Comercio.
Posteriormente, esta actividad fue socializada al
interior de la entidad mediante una pieza grafica
enviada a través del correo electrdnico institucional el
12 de mayo de 2026.
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Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizo la actualizacién de 16 bases de
datos y la eliminacién de 1 base en el RNBD
de la Superintendencia de Industria y
Comercio, socializada mediante pieza grafica
el 12 de mayo de 2026.

El Oficial de Proteccién de Datos Personales,
gestiona los incidentes relacionados con el
tratamiento inadecuado de datos personales,
mediante la investigacidn del evento reportado,
la restriccién o suspensién de accesos a la
informacién comprometida, la correccién o
eliminacién de datos divulgados indebidamente
cuando sea posible, la notificacién a las
instancias competentes y la implementacién de
acciones de mejora como la actualizacién de
procedimientos, el fortalecimiento de controles
de acceso y la realizacién de capacitaciones
adicionales sobre el adecuado tratamiento de
datos personales.

Actualmente no se han reportado incidentes de
seguridad que se relacione la afectacién de datos
personales de Titulares por lo cual no aplican
evidencias para este periodo

No se han reportado incidentes de seguridad

relacionados
personales. EL control este disefiado para
operar ante la ocurrencia de eventos; al no
presentarse, no aplica para el periodo
reportado.

con afectacién de datos

Seguridad y Privacidad de
la Informacién

Posibilidad de afectacién
reputacional y econémica por el
incumplimiento de los
lineamientos establecidos en el
Sistema de Seguridad vy
Privacidad de la Informacién,
debido al desconocimiento,
inadecuada aplicacién o falta de
seguimiento a los controles
definidos para la proteccién de
la informacién institucional, lo
que puede generar afectacion a
nivel de disponibilidad,
integridad y confidencialidad de
la informacién

El Oficial de Seguridad de la informacidn
socializa Trimestralmente, mediante jornadas
de capacitacion y/o divulgacién de lineamientos
institucionales, con el fin de garantizar el
adecuado conocimiento e interiorizacion del
Sistema de Seguridad y Privacidad de la
Informacion.

Se realizaron actividades de sensibilizacién vy
divulgacioén relacionadas con seguridad y privacidad de
la informacién, mediante la elaboracién y socializacién
de piezas informativas orientadas al fortalecimiento
del conocimiento sobre amenazas digitales, buenas
précticas y lineamientos institucionales en seguridad
de la informacién. Como evidencia se cuenta con las
piezas de sensibilizacién y soportes de divulgacion
realizados.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se realizaron actividades de sensibilizacién y
divulgaciéon mediante piezas informativas
sobre amenazas digitales, buenas précticas y
lineamientos institucionales.

El Oficial de Seguridad de la Informacién
gestiona y valida Anualmente, que los controles
asociados en la Declaracién de aplicabilidad de
la Entidad (SoA) sean afectivos y se encuentren
alineados con el ciclo PHVA, a través del
registro de controles y la herramienta de
autodiagndstico, en caso de evidenciar
desviaciones se informa a las
responsables para el disefio de un plan de
mejoramiento.

dreas

Se realizé la actualizacion de la Declaracién de
Aplicabilidad (SoA) del Sistema de Gestién de
Seguridad de la Informacién, asi como el
diligenciamiento y validacién de la herramienta de
autodiagndstico del Modelo de Seguridad y Privacidad
de la Informacién (MSPI) del MinTIC, permitiendo
identificar el estado de implementacién de los
controles de seguridad de la informacién y su
alineacién con el ciclo PHVA. Como evidencia se
cuenta con la SoA actualizada, los resultados del
autodiagndstico y la documentacién asociada al
seguimiento de controles del SGSI.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Se actualizo la Declaracién de Aplicabilidad
(SoA) y se diligencio la herramienta de
autodiagndstico del MSPI, identificando el
estado de implementacién de controles y su
alineacién con PHVA.

Evaluacién y Control

Posibilidad de
reputacional y econdmica, por la
falta de oportunidad y/o la no
presentacién de informes o
solicitudes de  informacidn

afectacién

ElUla Asesor(a) de la Direccién con funciones de
control interno como tercera linea de defensa
realiza la articulacién para la atencién de
solicitudes de informacién presentadas a la
Entidad por organismos de inspeccidn,

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucion ni determinar si contribuye a la

mitigacidn del riesgo.
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requeridos por la Ley o los
organismos de  inspeccidn,
vigilancia y control, debido a la
ausencia o inoportunidad en el
suministro  de  informacién
necesaria

vigilancia 'y control externos, los
responsables bajo los roles de la primera y
segunda linea de defensa para garantizar la
calidad y la oportunidad de la respuesta,
mediante correo electrénico institucional al Jefe
o Supervisor responsable. En caso de omisién o
inconsistencia persistentes se notifica al Jefe
Inmediato del responsable o Director General

como Ultima instancia, mediante comunicacion

con

oficial.
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Ella Jefe de la Oficina Asesora de Planeacién
como parte de la segunda linea de defensa,
revisa cada cuatrimestre los seguimientos vy
gestién de los controles efectuados por la
primera linea de defensa para mitigar y reducir
los riesgos, los cuales son reportados mediante
el sistema de informacién del Sistema de
Gestién Institucional. En caso de identificar
ausencia de la informacién, inconsistencias o
falta de claridad en la informacién suministrada,
previo a la consolidacién de la informacién para
evaluacién de la tercera linea de defensa,
solicita mediante correo electrdnico al Jefe de la
Oficina o Subdirector y al Enlace de MIPG de la
dependencia respectiva, brindar las
aclaraciones necesarias o realizar los correctivos
pertinentes.

Durante el primer cuatrimestre de la vigencia 2026, la
Oficina Asesora de Planeacién (OAP) realizd la
solicitud de informacién relacionada con el
cumplimiento y aplicacién de los controles asociados a
los riesgos por parte de la primera linea de defensa.
Asimismo, en el marco de su rol como segunda linea
de defensa, dio inicio a las actividades de revisién y
validacién orientadas a verificar la adecuada
implementacién y ejecucién de dichos controles.

El presente informe se emite en el mes de mayo de
2026 y el ultimo informe emitido previamente
corresponde al seguimiento del tercer cuatrimestre de
la vigencia 2025.

Con base en la informacién reportada por la
primera linea de defensa, se evidencia la
aplicacién del control conforme a su disefio.
Durante el primer cuatrimestre de 2026, la
OAP realizo la solicitud de informacién
relacionada con el cumplimiento de controles
por parte de la primera linea e inicio las
actividades de revisién y validacién como
segunda linea de defensa. El presente
informe se emite en mayo de 2026.

El/la Asesor(a) de la Direccidn con funciones de
control interno, realiza seguimiento mensual a
la ejecucidn del Plan Anual de Auditorfa Interna
Independiente, mediante reunién del Equipo de
Control Interno evidenciado con un acta. En caso
de identificar actividades no ejecutadas
presuntamente por responsabilidad del auditor,
se establece compromiso de entrega en el acta
de la reunién y en caso de incumplimiento se
realiza el requerimiento por correo electrdnico.

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacién del riesgo.

EUla Coordinador(a) de Servicios
Administrativos - Profesional Especializado(a)
2028-14, verifica semestralmente el contenido
de la informacién y la oportunidad de la
publicacién del informe de PQRSDF requerido
por ley, el cual es recibido mediante correo
electrdnico y una vez verificada su informacién a
conformidad se da respuesta y se solicita su
publicacién en el Portal Web Institucional. En
caso de identificar inconsistencias de
informacion o retrasos en la entrega del informe,
solicita mediante correo electrénico al

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucion ni determinar si contribuye a la
mitigacién del riesgo.
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Profesional  Especializado(a) 2028-10 los
ajustes de informacién o la atencién del

requerimiento.
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Ella Coordinador(a) del GIT de Contratacién -
Profesional Especializado 2028-20, verifica la
oportuna y cumplimiento de
informacién del Reporte de Formulario Suscrito
del SIRECI (Sistema de Rendicién Electrénica de
Cuentas e Informes) para la Contraloria General
de la Republica, a través de la programacion
establecida mediante el Plan de Accién de
MIPG. En caso de recibir retroalimentacién de
inconsistencias o la no confirmacién de la
aceptacién de rendicién por parte de la
Contraloria, se solicita mediante correo
electrénico al Profesional designado la
verificacién y atencién inmediata para el
cumplimiento de este reporte.

atencion

No se evidencia reporte -cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucion ni determinar si contribuye a la
mitigacién del riesgo.

Ella Asesor(a) de la Direccién con funciones de
control interno, verifica anualmente la atencién
oportuna de informes o reportes periddicos
relacionados con el Sistema de Control Interno
y la gestién Institucional, a través de la ejecucién
de una auditoria independiente. En caso de
encontrar inconsistencias se solicita la
formulacién de un plan de mejora para su
atencién, mediante el sistema de informacion
que soporta el Sistema de Gestién Institucional.

No se evidencia reporte cualitativo ni
soportes relacionados con la aplicacién del
control, por lo cual no es posible validar su
ejecucién ni determinar si contribuye a la
mitigacién del riesgo.

7.3. Anexo No. 3. Seguimiento a los Controles de los Riesgos Fiscales lera y 2da Linea de Defensa — 1er Cuatrimestre 2026

Monitoreo 1° Linea de defensa

Gestidn Jur(dica y
Asuntos Regulatorios

Posibilidad de efecto dafioso sobre
los recursos publicos por saldos o
recursos a favor no cobrados, a
causa de
correspondientes para adelantar el
cobro coactivo.

omitir los trdmites

El Profesional Especializado Grado 19 de la
Oficina Asesora Juridica, revisa semanalmente el
estado de los procesos para cobro coactivo,
mediante la base de datos con el listado de los
mencionados. Genera un informe en relacién
quincenalmente y reporta los avances de la
gestién en referencia, en una reunién de control
mensual entre la OAJ, los GITs de Talento
Humano y Financiera.

Semanalmente se monitorea el estado de los
procesos de cobro coactivo a través de la base
de datos. Asimismo, se participa en la reunién
mensual de incapacidades —programada para
el primer miércoles de cada mes— con el fin de
reportar el avance de dichos procesos.

Monitoreo 2° Linea de defensa

Se valida parcialmente la aplicacién del control,
dado que no se evidencid la entrega de los
informes quincenales de avance ni las actas de
reunion de los meses de enero a abril.
Recomendacidn: Se sugiere incluir en la matriz de
seguimiento que refleje el
cumplimiento de los plazos. Esto permitird
evidenciar si el riesgo se materializa o no.

informacion

Gestién Juridica y
Asuntos Regulatorios

Posibilidad de efecto dafioso sobre
los recursos publicos por intereses
moratorios, pago tardio de
sentencias y conciliaciones, a causa
de que el apoderado no realice los
tramites correspondientes y el

El secretario técnico del comité de conciliacién
verifica mensualmente los términos de ejecutoria
de las sentencias en el cuadro de control de todos
los procesos judiciales en curso, validando que se
remitieron al GIT de Financiera los documentos
correspondientes en los términos establecidos en

El secretario técnico del Comité de Conciliacién
supervisa mensualmente los términos de
ejecutoria de las sentencias mediante el cuadro
de control de procesos judiciales. En este
seguimiento, valida que la documentacién para
el pago haya sido remitida al GIT de Financiera

El control fue aplicado conforme al disefo. EL
secretario técnico realiza la supervisién mensual
de los términos de ejecutoria y valida la remisién
de documentacién al GIT Financiera en los plazos
legales. La evidencia adjunta (archivo Excel con
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envio de la documentacién
necesaria al GIT Financiero, para
que se proceda con el pago.

la ley para el pago; en caso de encontrar
desviaciones, se hace la notificacién para que se
remita lo correspondiente.

dentro de los plazos legales. Se adjunta el
archivo Excel con el detalle de las sentencias
como evidencia.
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detalle de sentencias) respalda la aplicacién del
control.

Gestién Financiera

Posibilidad de efecto dafioso sobre
los recursos publicos por la
inadecuada deduccién de

impuestos, tasas o contribuciones a
Contratistas y Proveedores, a
causa de errores en su liquidacion.

El Profesional Especializado 2028-17
funciones de contador, valida una muestra de los
pardmetros con base en la normatividad vigente
que considera el Tributarita para realizar la
liquidacién de impuestos de Contratistas y
Proveedores, cuando se le va a hacer el primer
pago (momento cero). Se revisan los pardmetros
considerando la ciudad en donde se ejerce la
actividad, mediante una hoja de trabajo en Excel.

con

Durante el periodo reportado se realizd la
validacién de las liquidaciones de impuestos a
pago de contratistas y proveedores de manera
aleatoria y preventiva a primeros pagos de los
contratos

El control fue aplicado conforme al disefio. Se
realizé la validaciéon de pardmetros en el
momento cero (primer pago) mediante muestra
aleatoria y preventiva, tal como estd establecido.
La accidn contribuye a la deteccién temprana de
errores en la liquidacién de impuestos.

El Profesional Especializado 2028-17 con
funciones de contador, revisa cuatrimestralmente
una muestra de las cuentas de cobro de mayor
valor de Contratistas y Proveedores, para
garantizar que la liquidacién de impuestos
realizada se encuentre correcta, mediante un
recalculo del impuesto de manera independiente
en una hoja de trabajo en Excel, la cual contrasta
la liquidacidn realizada por el Tributarista, a fin de
conocer si existen diferencias y realizar las
correspondientes correcciones.

Durante el periodo reportado se realizd la
validacién de las liquidaciones de impuestos a
pago de contratistas y proveedores de manera
aleatoria y preventiva a primeros pagos de los
contratos

El control fue aplicado de forma similar al control
No. 1. Sin embargo, se observa que el reporte de
la | linea replica practicamente el mismo texto del
control anterior, cuando el disefo del control No.
2 establece una revisién cuatrimestral de
desactivaciéon de cuentas de cobro de mayor
valor con recdlculo independiente del impuesto.
El reporte estd incompleto o confundido con el
control No. 1, ya que no se evidencia la ejecucién
del recdlculo independiente ni la revisidén
cuatrimestral de cuentas de mayor valor. Se
requiere aclarar si se ejecutd el control tal como
fue disefiado o si solo se aplicd el control
preventivo de primeros pagos.

El Profesional Especializado 2028-15, 2028-17 y
2028-20 de Tesoreria GIT de Gestién Financiera,
revisa que en la obligacién presupuestal se
encuentren registradas las retenciones causadas,
de acuerdo con la liquidacién de impuestos de
Contratistas y Proveedores enviada por el
Profesional Tributarista. En caso de requerirse, se
devuelve al drea de Contabilidad GIT Gestidn
Financiera para la revision y ajustes respectivos.

Durante el periodo reportado se realizé la
validacién de las liquidaciones de impuestos a
pago de contratistas y proveedores de manera
aleatoria y desactiva a las obligaciones
registradas en SIIF

El control fue aplicado conforme al disefio. Se
validé que en la obligacién presupuestal de SIIF
se encuentren registradas las retenciones
causadas de acuerdo con la liquidacién enviada
por el Tributarista. La aplicacién del control
detectivo sobre obligaciones registradas en SIIF
contribuye a la mitigacion del riesgo de
inadecuada deduccién de impuestos.

Gestién Administrativa

Posibilidad de efectos dafosos
sobre los recursos publicos por el
pago de Intereses moratorios en
servicios publicos, a causa del pago
extempordneo de esta obligacidn.

El Profesional Especializado Grado 14 del Grupo
de Gestién Administrativa y Servicio al
Ciudadano, verifica semanalmente la matriz para
el control de pagos de los servicios publicos, la
cual incluye la fecha de pago, de facturacién, el
RP de pago y el valor, a fin de constatar las fechas
de pago oportuno para cada caso y proceder con
su solicitud.

Durante el primer cuatrimestre de la vigencia, El
Profesional Especializado Grado 14 del Grupo
de Gestién Administrativa y Servicio al
Ciudadano, verific6 semanalmente la matriz
para el control de pagos de los servicios
publicos, la cual incluye la fecha de pago, de
facturacién, el RP de pago y el valor, El control
fue eficaz, lo cual se evidencia en la matriz de
seguimiento de servicios publicos.

El control fue aplicado conforme al disefio. Se
realizé la verificacién semanal de la matriz de
control de pagos de servicios publicos,
constatando las fechas de pago oportuno. La
evidencia de la matriz de seguimiento respalda la
eficacia del control. Cumple con el disefio y
contribuye a la mitigacién del riesgo, sin
embargo, se recomienda incluir la fecha de
vencimiento de las facturas. Esta informacién es
crucial para verificar la oportunidad de los pagos.
Recomendacidn: Verificar con financiera la fecha
en la que efectivamente se realizé el pago.
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Gestién Administrativa

Posibilidad de efectos dafosos
sobre los recursos publicos por
pérdida, extravio, hurto, robo o
declaratoria de bienes faltantes
pertenecientes a la Entidad, a
causa de la permisividad en el
ingreso a las instalaciones.

El Profesional Especializado Grado 17 del Grupo
de Gestién Administrativa y Servicio al
Ciudadano, que las tarjetas de
aproximacién para el ingreso al edificio y las
oficinas sean otorgadas a los Servidores vy
Contratistas que cuenten con contrato vigente
con la entidad, a su vez, solicita la entrega de la
tarjeta mencionada como requisito para firmar el
“paz y salvo” requerido para procesar el pago de
la Ultima cuenta de cobro de los Contratistas, o
para realizar el retiro de los Servidores. El edificio
y las oficinas presentan control de acceso
mediante tarjeta de aproximacién, en la porteria
del edificio solicitan el registro de las personas
que no poseen tarjeta de ingreso.

verifica

Durante el primer cuatrimestre de la vigencia, El
Profesional Especializado Grado 17 del Grupo
de Gestién Administrativa y Servicio al
Ciudadano, verific6 que las tarjetas de
aproximacién para el ingreso al edificio y las
oficinas sean otorgadas a los Servidores y
Contratistas que cuenten con contrato vigente
entidad, cuando se realiza la
desvinculacién  se  devuelve la tarjeta
mencionada como requisito para firmar el “paz
y salvo” ELl control fue eficaz, lo cual se
evidencia en la matriz de entrega de tarjetas
para ingreso a las instalaciones.

con la
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El control fue aplicado conforme al disefio. Se
verificd la entrega de tarjetas de aproximacion
solo a personal con contrato vigente y se exigié
su devolucién al momento de la desvinculacién
como requisito para firmar el "paz y salvo". La
evidencia de la matriz de entrega de tarjetas
respalda la aplicacién del control. Cumple con el
disefio y contribuye a la mitigacién del riesgo

El Técnico Administrativo del Grupo de Gestién
Administrativa y Servicio al Ciudadano, valida
mensualmente que el inventario de equipos de
cémputo (en Seven - Software) se encuentre
actualizado, verifica que cada equipo relacione el
responsable de su custodia, la cual se asigna al
jefe de la dependencia que lo vaya a usar.
Anualmente verifica el estado de todos los
activos.

Durante el primer cuatrimestre de la vigencia, el
Técnico Administrativo del Grupo de Gestién
Administrativa y Servicio al Ciudadano, validé
que el inventario de equipos de cédmputo (en
Seven - Software) se encuentre actualizado,
verifica que cada equipo relacione el
responsable por dependencia de su custodia, el
control fue eficaz, lo cual se evidencia en la
matriz de informe activos actualizados vy
responsables por dependencia del aplicativo
Seven.

El control fue aplicado conforme al disefio. Se
validé mensualmente la actualizacién del
inventario de equipos de cdmputo en el software
Seven y se verificé la asignacién de responsables
por dependencia. La evidencia de la matriz de
informes respalda la aplicacién del control.
Cumple con el disefio y contribuye a la mitigacién
del riesgo.

El Profesional Especializado Grado 17 del Grupo
de Gestién Administrativa y Servicio al
Ciudadano, verifica diariamente que se preste el
servicio de vigilancia contratado. Se cuenta con un
vigilante en el ingreso de las oficinas, con turno
de 12 horas de lunes a sdbado, y vigilancia por
parte del centro empresarial en todo el edificio
24/7. El vigilante de la Unidad se encuentra
dotado de radio de comunicacién directa con el
personal de vigilancia del centro empresarial, y
esta Ultima presenta comunicacién directa con el
CAl de la zona.

Durante el primer cuatrimestre de la vigencia, el
Profesional Especializado Grado 17 del Grupo
de Gestion Administrativa y Servicio al
Ciudadano, verificé diariamente que se preste el
servicio de vigilancia contratado y los registros
en la minuta, no se evidencias novedades en el
libro de la recepcidn, el control fue eficaz, lo cual
se evidencia en el informe mensual del servicio
prestado y el libro de minuta de la recepcidén.

El control fue aplicado conforme al disefio. Se
realizé la verificacién diaria del servicio de
vigilancia contratado y se revisaron los registros
en la minuta. La evidencia del informe mensual
del servicio prestado y el libro de minuta
respalda la aplicacién del control. Cumple con el
disefio y contribuye a la mitigacién del riesgo.

En caso de presentarse un evento en relacién, el
Profesional especializado grado 17 del Grupo de
Gestién Administrativa y Servicio al Ciudadano,
revisa las grabaciones del CCTV (Circuito Cerrado
de Televisidén) a fin de esclarecer los hechos e
identificar los posibles responsables, para el
correspondiente reporte a las autoridades y a la
aseguradora, adelantar las gestiones judiciales a
las que haya lugar y establecer las medidas
correctivas necesarias

Durante el primer cuatrimestre de la vigencia no
se presentaron eventos relacionados con
pérdidas que requirieran la revisién de las
grabaciones del sistema de CCTV (Circuito
Cerrado de Televisién).

EL control no fue necesario aplicaren el periodo
reportado porque no se presentaron eventos
relacionados con pérdida, extravio, hurto o robo
de bienes que ameritaran la revisién de las
grabaciones del sistema de CCTV. La actividad
no se presentd en el periodo, por lo que no hubo
ocasién para ejecutar el control.
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Gestién Administrativa

Posibilidad de efectos dafiosos
sobre los bienes muebles e
inmuebles de la entidad por
deterioro o averias, a causa de la

falta o inadecuado mantenimiento.

El Profesional Especializado Grado 17 y el
Técnico Administrativo del GIT de Servicios
Administrativos, validan mensualmente el
cumplimiento del cronograma de mantenimiento
anual, se verifica que: se realice la programacién
de las actividades correspondientes con los
proveedores especializados, de acuerdo con lo
establecido en la ficha técnica de cada equipo; y
se ejecuten las actividades programadas
mediante la supervisién de estos contratos. Se
cuenta con una matriz de seguimiento en Excel y
los correspondientes documentos soporte de

mantenimiento que entrega cada proveedor

Durante el primer cuatrimestre de la vigencia, El
Profesional Especializado validé mensualmente
el cumplimiento del cronograma de
mantenimiento anual, verificando que: se realice
la programacién  de las  actividades
correspondientes a los mantenimientos, el
control fue eficaz, lo cual se evidencia en la
seguimiento en Excel y los
correspondientes documentos soporte de
mantenimiento que entrega cada proveedor.

matriz de
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El control fue aplicado conforme al disefio. Se
validd mensualmente el cumplimiento del
cronograma de mantenimiento anual, incluyendo
la programacidén de actividades con proveedores
especializados y la supervisién de la ejecucién de
las mismas. La evidencia de la matriz de
seguimiento en Excel y los documentos soporte
de mantenimiento respaldan la aplicacién del
control. Cumple con el disefio y contribuye a la
mitigacién del riesgo.

El Profesional Especializado Grado 17 del GIT de
Servicios Administrativos, verifica el estado de los
equipos y los reportes de falla técnica, cuando se
presenta una, notifica al proveedor de
mantenimiento la situacién y solicita una garantia
del servicio, en caso de que esta no sea
procedente, se solicita la cotizacién del
mantenimiento correctivo para validar que se
encuentre dentro del presupuestado y proceder
con su programacion.

Durante el primer cuatrimestre de la vigencia, El
Profesional Especializado validéd mensualmente
el  cumplimiento del cronograma de
mantenimiento anual, verificando que: se realice
la programacién  de las  actividades
correspondientes a los mantenimientos, el
control fue eficaz, lo cual se evidencia en la
matriz de seguimiento en Excel y los
correspondientes documentos soporte de
mantenimiento que entrega cada proveedor.

El reporte de la | linea replica exactamente el
mismo texto del control No. 1, cuando el disefio
del control No. 2 establece la verificacion del
estado de los equipos, el reporte de fallas
técnicas, la notificacién al proveedor para
garantia del servicio y, en caso contrario, la
solicitud de cotizacién de mantenimiento
correctivo. El reporte estd incompleto porque no
se evidencia la aplicacién especifica de este
control (reporte de fallas, gestién de garantias,
cotizacién de mantenimiento correctivo). Se
requiere aclarar si durante el periodo no se
presentaron fallas técnicas que ameritaran la
aplicacién de este control, o si el reporte no
describe adecuadamente la ejecucién del mismo.

Gestién Contractual

Posibilidad de efectos dafiosos
sobre los recursos publicos, por la
omisién en el reporte de saldos o
recursos a favor para su
correspondiente cobro, a causa de
la identificacidn tardia de los
mismos, la falta de gestién en las
acciones de cobro persuasivo, y la
ausencia de notificacion a la
Oficina Asesora Juridica para
iniciar el proceso de cobro
coactivo.

El Profesional especializado grado 20 del GIT
Contractual a cargo de la liquidacién o cierre del
expediente contractual de negocios juridicos,
revisa el estado de los reportes de pago emitidos
por financiera y el informe final de supervisidn, a
fin de identificar posible saldos a favor de la
entidad, en caso de detectar un saldo a favor se
solicita a GIT de Financiera que verifique si los
recursos fueron devueltos a la entidad, en caso
que no sea asi, se procede con la solicitud al
Supervisor del contrato para la gestién
correspondiente, en donde se solicitan los
soportes del reintegro al negocio juridico. En caso
de no contar con respuesta o que el recurso o
saldo a favor no se vea reflejado en la entidad, se
concluye con la liquidacién reportando que este
no fue reintegrado, enviando el acta de
liquidacién a la Oficina Asesora Juridica, a esta
ultima para que emprenda las
disciplinarias y de cobro coactivo que considere
procedentes.

acciones

Durante lo corrido de la vigencia 2026, no se
evidenciado en los procesos de liquidacién de
negocios juridicos llevados a cabo, saldos a
favor de la entidad que deban surtir el proceso
de cobro por parte de la Oficina Asesora Juridica
de la Entidad. Como evidencia se carga la
matriz de seguimiento a liquidaciones y cinco (5)
de las relaciones de pago de los contratos ya
liquidados en las que se evidencian saldos en
cero (0).

El control no fue necesario aplicar en su totalidad
en el periodo reportado porque no se
identificaron saldos a favor de la entidad en los
procesos de liquidacién de negocios juridicos. Sin
embargo, la | linea si ejecutd parcialmente el
control al revisar el estado de los reportes de
pago y los informes finales de supervisién. La
matriz de seguimiento a liquidaciones y las
relaciones de pago con saldos en cero evidencian
que la realiz6, pero no arrojo
hallazgos que ameritaran continuar con el
proceso completo (solicitud de reintegro,
notificacién a la OAJ, cobro coactivo). El control
cumple parcialmente con el diseno; la actividad
completa no fue necesaria porque no se presentd
la condicién trigger (saldos a favor)

revisién se
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El Profesional especializado grado 20 del GIT
Contractual verifica mensualmente el estado de
las liquidaciones de los negocios juridicos que son
objeto de liquidacién, evidenciando los que
tengan saldos y genera cada dos meses el
informe del estado de las mismas dirigido a la
Secretaria General.

Se llevdé a cabo la revisién de los contratos
pendientes de liquidacién y se actualizé la
matriz de seguimiento a liquidaciones. Asi
mismo se reportd avance de liquidaciones en el
comité primario del primer trimestre del GIT de
Gestién Contractual (18/02/2026) y mediante
correo de revisién y reparto de liquidaciones
(30/04/2026). Se presenta como evidencia la
matriz de seguimiento a liquidaciones, el acta de
comité primario y el correo de revisién y reparto
de liguidaciones referidos.
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El control fue aplicado conforme al disefio. Se
verific6 mensualmente el estado de las
liquidaciones de los negocios juridicos y se
generd el informe correspondiente dirigido a la
Secretarfa General. La evidencia de la matriz de
seguimiento, el acta de comité primario y el
correo de revisién y reparto de liquidaciones
respaldan la aplicacién del control. Cumple con
el disefio y contribuye a la mitigacién del riesgo

Gestién Contractual

Posibilidad de efectos dafosos
sobre los recursos publicos por la
omisién en la obligacién de
impulsar las acciones necesarias
para iniciar el proceso judicial de
cobro de la cldusula penal u otros
perjuicios, a causa de la falta de
reporte oportuno a la Oficina
Asesora Juridica para que esta
inicie las acciones pertinentes.

El Coordinador del GIT Contractual valida
cuatrimestralmente el avance en la creacién del
procedimiento para gestionar el presunto
incumplimiento  contractual, en donde se
establecen los responsables en cada actividad,
los tiempos de ejecucidén, las consideraciones
para recopilar los elementos probatorios, entre
otros aspectos relevantes.

El proyecto de procedimiento sancionatorio
contractual se encuentra en revisién a fin de ser
implementado. Como evidencia se anexa el
correo de presentacién del procedimiento para
revisiones.

El control estd en proceso de aplicacién. El disefio
del control establece la validacién cuatrimestral
del avance en la creacién del procedimiento para
gestionar el presunto incumplimiento
contractual. La | linea reporta que el proyecto se
encuentra en revision para ser implementado. El
control se encuentra en ejecucién, pero no estd
completamente implementado. El seguimiento
muestra avance en la creacién del procedimiento,
pero aun no se cuenta con el documento final
aprobado. Se recomienda dar continuidad a la
implementacion del procedimiento y reportar el
avance en el siguiente periodo.

El Profesional asignado del GIT Contractual
revisa cuatrimestralmente el estado de los
procesos  finalizados de incumplimiento
contractual para reportarlos a la Oficina Asesora
Juridica (en caso de ser necesario) a fin de que se
emprendan las acciones judiciales
correspondientes.

En el primer cuatrimestre de la vigencia 2026 no
se presentaron procesos de incumplimiento
contractual en la entidad.

EL control no fue necesario aplicaren el periodo
reportado porque no se presentaron procesos
finalizados de incumplimiento contractual que
ameritaran reportar a la Oficina Asesora Juridica
para el inicio de acciones judiciales. La actividad
no se presentd en el periodo

Gestién Contractual

Posibilidad de efectos dafnosos
sobre los recursos publicos, por
pagos efectuados a causa de
riesgos previsibles que debieron
ser asignados al contratista en la
matriz de riesgos correspondiente y
le asignaron, debido a
omisiones en el estudio previo de
los contratos.

no se

El Profesional asignado del GIT Contractual,
verifica que el documento para el estudio previo
se encuentre correctamente diligenciado,
validando que la estimacidn, tipificacién vy
asignacién de riesgos previsibles se encuentre
adecuada al negocio juridico considerando el
objeto y obligaciones contractuales, de acuerdo
con lo sefalado en el formato de estudios previos;
en caso de detectar inconsistencias, se solicita al
Jefe de la Dependencia la inclusién o eliminacién
de riesgos, segun sea el caso.

Cada profesional asignado a un determinado
proceso contractual, verifica la matriz de riesgos
asignados dentro del proceso, junto con la
totalidad de informacién contenida en los
estudios previos. Cuando evidencia su
conformidad, registra en la base de control
(Columna O) la conformidad con la matriz de
riesgos y procede con la aprobacién del estudio
previo a fin de dar continuidad al proceso de
contratacién. Como evidencia se hace entrega
de la base de control del GIT de Gestién
Contractual.

El control fue aplicado conforme al disefio. Se
verific6 que la estimacién, tipificacion vy
asignacién de riesgos previsibles se encuentre
adecuada al negocio juridico considerando el
objeto y obligaciones contractuales. La evidencia
de la base de control del GIT de Gestién
Contractual respalda la aplicacién del control.
Cumple con el disefio y contribuye a la mitigacién
del riesgo.

El Profesional asignado del GIT Contractual,
valida que el estudio previo incluya las garantias
y los amparos de acuerdo con los riesgos
previsibles identificados para el proceso
contractual, en caso de detectar inconsistencias,
se solicita al Jefe de la Dependencia la inclusién o
eliminacién de los amparos, segun sea el caso.

Cada profesional asignado a un determinado
proceso contractual, verifica que la dependencia
que tiene la necesidad haya incorporado dentro
del estudio previo la exigencia de garantias, de
conformidad con lo establecido en el Manual de
Contratacién de la Entidad, junto con la
totalidad de informacién contenida en el

El control fue aplicado conforme al disefio. Se
validé que el estudio previo incluya las garantias
y amparos de acuerdo con los riesgos previsibles
identificados para el proceso contractual. La
evidencia de la base de control y los cinco
estudios previos analizados respaldan la
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documento. Cuando evidencia su conformidad,
registra en la base de control la aprobacién del
estudio previo y se da continuidad al proceso de
seleccién. Como evidencia se hace entrega de la
base de control del GIT de Gestién Contractual
y se anexan cinco (5) estudios previos en los que
se evidencia el andlisis de la procedencia o
improcedencias de las garantias.
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aplicacién del control. Cumple con el disefio y
contribuye a la mitigacién del riesgo.

Gestién Contractual

Posibilidad de efectos dafosos
sobre los recursos publicos debido
a sobrecostos generados por la
firma inoportuna de las
modificaciones contractuales, Lo
que provoca el vencimiento de los
plazos de ejecucién, a causa de
trdmites extempordneos en la
gestiéon de las modificaciones
necesarias para cumplir con el
objeto del contrato.

El Profesional especializado grado 20 del GIT
Contractual, revisa semanalmente el estado de
las solicitudes de modificacién contractual
radicadas en el Gestor Documental de la Entidad,
mediante el respectivo cuadro de control, a fin de
priorizar las solicitudes de acuerdo con el tiempo
de vencimiento.

EL GIT de Gestién Contractual realiza el control
de las solicitudes de  modificaciones
contractuales en la base de control 2026, la
cual ademds de la casilla de observaciones que
contiene la fecha a tener en cuenta a fin de
evitar el vencimiento del contrato a modificar,
tiene una casilla en la que se califica la
oportunidad de la modificacién, lograndose de
esta manera, un control detallado de las
modificaciones contractuales requeridas. Como
evidencia se anexa la base de control 2026

El control fue aplicado conforme al disefio. Se
realiza la revisién semanal del estado de las
solicitudes de modificacién contractual radicadas
en el Gestor Documental mediante la base de
control 2026, priorizando las solicitudes de
acuerdo con el tiempo de vencimiento. La base de
control incluye fecha a tener en cuenta para
evitar vencimiento del contrato y calificacién de
oportunidad de la modificacién. Cumple con el
disefio y contribuye a la mitigacién del riesgo.

Gestién Contractual

Posibilidad de efectos dafosos
sobre los recursos publicos por
adicion de item, actividad o
producto no previsto sin estudio de
mercado y/o con sobrecosto, a
causa de omisiones en la
planeacién de las necesidades de
las dependencias.

Si el item, actividad o producto que se solicita
adicionar se encuentra cotizado dentro del valor
inicial del contrato, el Profesional asignado del
GIT Contractual verifica que el precio de la adicién
sea igual al inicialmente pactado, en caso de
encontrar inconsistencias, se notifican las
observaciones de la solicitud de modificacién al
drea que origina la necesidad antes de proceder
con la misma.

Cada profesional asignado a una determinada
modificacién contractual, verifica que el item,
actividad o producto a adicionar sea equivalente
al inicialmente pactado. Cuando evidencia su
conformidad, da continuidad a la modificacién
contractual. Como evidencia se entregan dos
solicitudes de adicién debidamente
gestionadas.

ELl control fue aplicado conforme al disefo. Se
verificd que el precio de la adicién sea igual al
inicialmente pactado cuando el item se encuentra
cotizado dentro del valor inicial del contrato. La
evidencia de las dos solicitudes de adicién
debidamente gestionadas respalda la aplicaciéon
del control. Cumple con el disefio y contribuye a
la mitigacién del riesgo.

El Profesional especializado grado 20 del GIT
Contractual, cuando se solicita una adicién de
ftem, actividad o producto en un contrato con
persona juridica que supera 75 SMMLV para
bienes o servicios, verifica que la solicitud de
adicién del item, actividad o producto esté
presente en el estudio de mercado con la
correspondiente justificacion de eleccién y el
analisis de costo - beneficio, esta informacién se
lleva al comité de contratacién cuando aplique
para su aprobacidn, en caso contrario, esta se
reportard al ordenador del gasto para su
aprobacién.

Cada profesional asignado a una determinada
modificacién contractual, verifica que el ftem,
actividad o producto a adicionar sea equivalente
al inicialmente pactado. Cuando evidencia su
conformidad, da continuidad a la modificacién
contractual. Como evidencia se entrega una
solicitud de adicién junto con la propuesta
principal y la propuesta de la adicién en la que
se evidencia la equivalencia de la adicién.

El reporte estd incompleto respecto al disefio del
control. El disefo del control No. 2 establece que
cuando la adicién supera 75 SMMLYV para bienes
o0 servicios con persona juridica, se debe verificar
que la solicitud esté presente en el estudio de
mercado con justificacién de eleccién y anélisis
de costo-beneficio, y llevar esta informacion al
comité de contratacién o al ordenador del gasto
para su aprobacién. El reporte de la | linea solo
menciona la verificacién de equivalencia del item,
omitiendo la verificacién del estudio de mercado,
la justificacién de eleccidn, el anélisis de costo-
beneficio y la remisién al comité de contratacién
u ordenador del gasto. Se requiere aclarar si la
modificacidn reportada superd los 75 SMMLV y
si se cumplieron estos requisitos adicionales, o si
la actividad no ameritd la aplicacién completa del
control.

Gestién Contractual

Posibilidad de efectos dafosos
sobre los recursos publicos por la
cuantificacién errada de la multa o
clausula penal, a causa de la

El Profesional asignado del GIT Contractual,
revisa la tasacién de los perjuicios por un posible
incumplimiento del contrato emitida por el
Supervisor correspondiente, validando que se

Durante el primer cuatrimestre de 2026, no se
han presentado situaciones de incumplimiento
contractual que ameriten un anélisis de tasacién
de perjuicios.

EL control no fue necesario aplicaren el periodo
reportado porque no se presentaron situaciones
de incumplimiento contractual que ameritaran la
revisién de la tasacién de perjuicios emitida por
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tasacién  inadecuada de los
perjuicios por un posible
incumplimiento del contrato.

encuentre en el rango de aplicacién acordado en
el contrato.
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el Supervisor. La actividad no se presenté en el
periodo.

El Profesional asignado del GIT Contractual,
verifica que la Aseguradora
enterada de los requerimientos de
incumplimiento contractual que se realizan al
contratista o proveedor, para propender por el
debido proceso ante una afectacién a la garantia
de cumplimiento.

se encuentre

Durante el primer cuatrimestre de 2026, no se
han presentado situaciones de incumplimiento
contractual que ameriten la notificacién a las
aseguradoras que expidieron las garantias
contractuales.

El control no fue necesario aplicaren el periodo
reportado porque no se presentaron situaciones
de incumplimiento contractual que requirieran
notificar a las aseguradoras sobre requerimientos
de incumplimiento. La actividad no se presentd
en el periodo.

Gestién Contractual

Posibilidad de efectos dafosos
sobre los recursos publicos por la
suscripcién del acta de liquidacién
sin  relacionar las
impuestas al contratista, que se
encuentran pendientes de pago, a
causa de que el expediente
contractual se encuentre
incompleto y no relacione las
sanciones y su correspondiente
gestién.

sanciones

El Profesional designado del GIT Contractual,
verifica que las solicitudes de sanciones para
contratistas que realizan los Supervisores de
contratos, se cargadas en el
expediente correspondiente, asi como la gestién
realizada sobre las mismas, a fin de determinar la
procedencia de la liquidacién.

encuentren

A la fecha de este seguimiento, no se han
presentado en la UPME situaciones de
incumplimiento contractual a ser tenidas en
cuenta en las liquidaciones de los contratos.

EL control no fue necesario aplicaren el periodo
reportado porque no se han presentado
solicitudes de sanciones para contratistas que
deban cargadas en el expediente y
consideradas en la liquidacidn. La actividad no se
presentd en el periodo.

ser

Gestién Contractual

Posibilidad de efectos dafosos
sobre los recursos publicos, por la
pérdida de competencia para
liquidar por vencimiento del plazo
legal con saldos a favor de la
Entidad, a causa de retrasos en la
gestién de la liquidacién de los
negocios juridicos.

El Profesional especializado grado 20 del GIT
Contractual, verifica mensualmente el estado de
las liquidaciones de los negocios juridicos que son
objeto de liquidacién y lo reporta a la Secretaria
General. La validacién se realiza mediante la
matriz de seguimiento de liquidacién, en donde se
registran los convenios, contratos y érdenes que
deben liquidarse.

El GIT de Gestién Contractual realiza el
seguimiento permanente de los contratos
sujetos a liquidacidn, las cuales se han venido
suscribiendo de manera progresiva. A la fecha
del presente  seguimiento se tienen
relacionados 117 contratos susceptibles de
liquidacién, con un 5,13% de liquidaciones a la
fecha, y el 94,9% estdn pendientes de gestion.
El seguimiento respectivo ha sido debidamente
reportado a la Secretaria General en el comité
primario del Git de Gestién Contractual del
primer trimestre y a través de correo electrénico
en el que se evidencia el seguimiento y reparto
de las liquidaciones. Se presenta como
evidencia la matriz de seguimiento a
liquidaciones, el acta de comité primario y el
correo de revisién y reparto de liquidaciones
referidos.

El control fue aplicado conforme al disefo. Se
verific6 mensualmente el estado de las
liquidaciones de los negocios juridicos y se
reporté a la Secretaria General mediante la
matriz de seguimiento de liquidacién. La
evidencia de la matriz de seguimiento a
liquidaciones, el acta de comité primario del
primer trimestre y el correo electrénico de
seguimiento y reparto de liquidaciones respaldan
la aplicacién del control. Cumple con el disefio y
contribuye a la mitigaciéon del riesgo. Se
recomienda, sin embargo, dar mayor celeridad a
la gestidn de liquidaciones dado que el 94,9% de
los 117 contratos susceptibles aldn se
encuentran pendientes, lo cual podria generar
riesgo  de pérdida de competencia por
vencimiento de plazos legales.
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