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OBIJETIVO: Informar sobre el desarrollo de las etapas de
identificacion, valoracion, evaluacion y definicion del
tratamiento, para la consolidacion del mapa de riesgos de
gestion del ano 2024.

ALCANCE: Este informme contempla la informacién de las
etapas efectuadas a los riesgos de gestion durante el
primer cuatrimestre del afno 2024.

CONSIDERACIONES:

e Este informe presenta en paralelo una comparacién con la
gestion realizada en el ano 2023, para verificar las mejoras
efectuadas con el ejercicio realizado en el presente ano.

e Ademas de la informaciéon de los controles establecidos para
reducir o mitigar los riesgos, este informe también incluye la
informacién de las acciones complementarias que apoyan el
tratamiento.

4. MAPA DE RIESGOS DE GESTION 2024
4.1 Riesgos de Gestion Identificados, Valorados y
Evaluados

De manera previa durante el afno 2023 el GIT de Planeaciéon
genero mesas de trabajo con algunos procesos, de las cuales se
derivan algunas eliminaciones y nuevos riesgos que se
describiran mas adelante.

La Oficina Asesora de Planeacion retoma durante los meses de
abril y mayo las mesas de trabajo para capacitar sobre aspectos
claves de la metodologia para la administraciéon de riesgos, y
acompanar a todos los procesos en la identificacion, valoraciéon y
evaluacion de los riesgos de gestion para el ano 2024.

Producto de este ejercicio se identificaron 43 riesgos como se
observa en la siguiente tabla:

Tabla 1. Riesgos de Gestion Identificados por Proceso.

Riesgos antes de
controles
(Inherente)

IS Descripcién de los Riesgos Identificados

Riesgos Zona
Alta
Riesgos Zona
Moderada

B Posibilidad de afectacion econémica y reputacional por la
formulacién de planes y proyectos institucionales que no
guarden relacion directa con la misionalidad de la entidad,
el Plan Sectorial y el Plan Nacional de Desarrollo vigentes,
debido al desconocimiento de estos instrumentos de
planeacién, metodologias y de las necesidades vy
expectativas de las partes interesadas.

Posibilidad de afectaciéon reputacional y econémica por
incumplimiento de las metas fisicas y financieras de los
proyectos de inversién debido a la falta de su apropiaciéon y
seguimiento de las partes involucradas.

Posibilidad de pérdida econdémica y reputacional por el
incumplimiento en la ejecucidon de las metas y objetivos 2 2 1 o]
estratégicos, debido a fallas en la planeacién por parte de
las areas responsables de su ejecucion e inoportunidad en
el reporte de los avances periddicos.

Posibilidad de pérdida reputacional por el bajo indice de
desempenfo institucional, debido a la inadecuada
implementaciéon y seguimiento de las politicas del Modelo
Integrado de Planeacién y Gestién (MIPG).

Posibilidad de afectacion reputacional y econdmica por el
incumplimiento de las actividades programadas en las
iniciativas de cooperacién internacional vigentes, debido a
la falta de apropiacién y de seguimiento por parte de los
responsables de su gestion.

Direccionamiento
Estratégico

Posibilidad de afectacién reputacional por registros
medidticos negativos criticos sobre la entidad y/o sus
Comunicacion colaboradores, debido a la interpretacion inadecuada o

Estratégica inconformidad con la informacién divulgada por los canales
de comunicacién oficiales o diferentes instancias de la
entidad.

Posibilidad de afectacién reputacional y econémica por la
entrega de informacién reservada a terceros, debido al
manejo inadecuado en cumplimiento de los lineamientos
establecidos por la Entidad para la seguridad de la
informacion.

Posibilidad de afectacion reputacional por la entrega de 0 0 2 0
informacion sectorial errénea o por fuera de término,
debido a la falta de mecanismos en la validacién de los datos
generados y recibidos por parte de las entidades o de las
areas generadoras del dato, o la inoportunidad en esta
entrega.

Informacion
Sectorial

Posibilidad de afectacion reputacional por baja calidad de
los productos del proceso de Demanda y Prospectiva
Energética debido al analisis deficiente y limitada
informacion como insumo del proceso. 0 0 2 0
o Posibilidad de afectacion reputacional por la publicacion
Energética extemporanea del BECO, PEN y Proyecciones que produce
el proceso debido a demoras en el andlisis y procesamiento
de la informacién.

Demanday
Prospectiva

Posibilidad de afectacion econdmica y reputacional por
imprecisiones en la emision de los conceptos de conexion
debido a informacion errénea que se presente en el
modelamiento o estructura de un proyecto, o la no revision
de forma adecuada de un proyecto para emitir el permiso
de conexion.

Posibilidad de afectacidn reputacional por la formulacion
. del plan de expansién del sistema eléctrico que no cumple
Planeacion con los términos legales y/o condiciones de calidad debido
Integral de a no verificar los cambios normativos y/o regulatorios que | O 1 3 0
Energia Eléctrica | pueden generar reprocesos, y la no generacion de las
evaluaciones técnicas necesarias para la formulacién del
plan.

Posibilidad de afectacidn reputacional con la imprecision
en el Plan de Generacion de Energia Eléctrica, debido a
informacion errénea, no revisada adecuadamente.

Posibilidad de afectacién reputacional por el
Incumplimiento de los términos legales y/o condiciones de
calidad, en la estimacién del indice de cobertura de energia

Procesos

Descripcion de los Riesgos Identificados

eléctrica (ICEE) y la formulacién del plan indicativo de
expansion de cobertura (PIEC), debido a incongruencias en
la informacion base e insuficiencia de personal idéneo que
podrian generar reprocesos.

Riesgos antes de
controles
(Inherente)

Riesgos Zona
Alta
Riesgos Zona
Moderada

Planeacién

Estratégica

Integral de
Mineria

Posibilidad de afectacion reputacional y econémica por
incumplimiento en los tiempos establecidos para emitir las
resoluciones de precios o por distorsion de los calculos
realizados, debido a las dificultades en la consecucion
oportuna de la informacién necesaria para realizar los
célculos, sumado a la baja calidad de la informacion de
pardmetros nacionales o internacionales usados en el
ejercicio o a la incorporacién de repentinos cambios
metodoldgicos.

Posibilidad de afectacién reputacional por la
inoportunidad o calidad en la entrega de los planes y
estudios en cumplimiento de las funciones de la entidad,
debido a la no entrega o calidad de la informacién.

Planeacion
Integral de
Hidrocarburos

Posibilidad de afectacién reputacional por la
inoportunidad en la elaboraciéon y publicacion de los
documentos y conceptos técnicos que emite la
subdireccion debido a demoras, recepcién parcial, no
recepcion y/o baja calidad de la informacion oficial
necesaria del sector.

M posibilidad de afectaciéon  reputacional por la
inoportunidad en el desarrollo o no adjudicacion de
convocatorias que emite la subdireccién debido a demoras
y poca claridad en los documentos de seleccion del
inversionista.

Fondos
Energéticos y
Proyectos para
Cobertura

Posibilidad de afectacion econémica y reputacional por la
emisién de concepto favorable a un proyecto que no
cumple con los requisitos técnicos y econémicos debido a
inconsistencias en la revision, o desconocimiento o ausencia
de criterios o requisitos técnicos, econémicos y/o legales
aplicables y a los términos cortos que se tienen para la
evaluacion.

Posibilidad de afectacion reputacional por
inconsistencias en el procesamiento de la informacién
primaria levantada en campo para la elaboracion de los
PERS debido a la inadecuada revision por parte del gestor
local

Gestion
Convocatorias

Posibilidad de afectacion reputacional por generacién de
documentos inconsistentes en la estructuracién de las
convocatorias debido a errores de fondo y forma en los
documentos de seleccion del inversionista

Posibilidad de afectacion reputacional por ineficacia en el
seguimiento y control de los proyectos de transmisién
debido a que no se den las alertas o sefales en la ejecucién
de los proyectos.

Divulgacioén e
Informacién
Minero
Energética

Posibilidad de afectacién reputacional por la
desactualizacién de la informacién publicada en los portales
Web y los sistemas de informacion, debido al envio
inoportuno e inadecuado de la informacién a ser publicada
por parte de las dependencias, la informacion insumo por
parte de las entidades del sector, la no implementacién de
los procedimientos asociados o la falta de seguimiento por
parte de las dependencias para la actualizacion de la
informacion.

Gestion
Conceptos
Técnicos

Posibilidad de afectacién reputacional por la generacion
extemporanea de los conceptos de incentivos tributarios
debido a la elevada cantidad de solicitudes y falta de
continuidad del personal que evalla estas.

Gestion Talento
Humano

Posibilidad de afectaciéon econdémica y reputacional por
errores en la nédmina debido a fallas en la parametrizacion
del sistema de informacién para la liquidacién y en la
revision posterior.

Posibilidad de afectaciéon econdmica y reputacional por
errores en la liquidacién de acreencias laborales y seguridad
social debido a fallas en la parametrizacion sistema de
informacion.

Posibilidad de afectaciéon econdmica por baja
participacién o desercién de los servidores publicos en las
actividades de capacitacion, debido a que se presentan
situaciones administrativas (vacaciones, incapacidades,
permisos, etc.), por falta de compromiso 6 el cruce con
actividades laborales imprevistas en las dependencias.

Posibilidad de afectacion reputacional y econdmica por
proveer vacantes con personal que no cumplan los
requisitos exigidos debido al aporte de certificaciones o
informacion falsa, impactando el cumplimiento de los
objetivos organizacionales por no contar con personal con
las competencias y conocimientos idéneos para el cargo.

Posibilidad de afectacién econdémica por baja
participacion o desercion de los servidores publicos en las
actividades de bienestar, debido a falta de compromiso 6 el
cruce con actividades laborales imprevistas en las
dependencias.

Gestion
Financiera

Posibilidad de afectacion reputacional por Inconsistencias
en los registros realizados en SIIF Nacion de: certificados de
disponibilidad presupuestal, compromisos presupuestales,
Obligaciones presupuestales y érdenes de pago, debido a
errores humanos presentados en la digitacion, verificacion
e interpretacién de la informacién suministrada para el
registro en SIIF Nacion.

Posibilidad de afectacion econémica y reputacional por
sanciones impuestas por la presentacién errada o6
inoportuna de declaraciones e informacién tributaria,
debido al Incumplimiento del calendario tributario, errores
en el diligenciamiento de formatos y declaraciones
tributarias u omision de los lineamientos establecidos por
entes rectores en la materia.

Posibilidad de afectacion reputacional por sanciones
administrativas, disciplinarias o fiscales por la presentacién
errada 6 inoportuna de la informacién presupuestal,
contable o financiera, debido al Incumplimiento de las
fechas establecidas, errores en el diligenciamiento de
formatos u omisién de los lineamientos establecidos por loa
entes solicitantes.

Gestion Juridica

M Posibilidad de afectacién econémica y reputacional por
perdida de los procesos judiciales debido a una inadecuada
o inexistente defensa en representacion de la entidad.

Posibilidad de afectacion reputacional por emision de
conceptos juridicos sin fundamento legal aplicable y/o
aplicacion de fundamento legal de forma inconsistente,
debido a la falta de capacitaciéon y actualizacién de
competencia y/o personal especializado o falta de
coordinacién entre los profesionales del proceso.

Gestion
Contractual

Posibilidad de afectacién econémicay reputacional por la
inadecuada supervision a los contratos debido al
desconocimiento del supervisor de las diferentes
situaciones juridicas contractuales establecidas en el
manual de contratacién y de las funciones supervision
consignadas en el manual de supervision e interventoria de
la entidad.

Posibilidad de afectacion reputacional por
incumplimiento en el plazo de liquidacion de los contratos
y convenios, cuando aplique, debido a la falta de
seguimiento de los términos establecidos para dicha
actividad en el manual de contratacion.

Gestion TICs

Posibilidad de  afectacién reputacional por la
imposibilidad de prestar los servicios de Tl a nivel interno y
externo debido a la indisponibilidad de la plataforma
tecnoldgica.
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Riesgos antes de
controles
(Inherente)

IEEREEE Descripcion de los Riesgos Identificados

Riesgos Zona
Alta
Riesgos Zona
Moderada

Posibilidad de afectacion reputacional y econémica por
manejo inadecuado en la gestién del ciclo de vida de los

Gestion documentos producidos por la entidad debido al 0 1 6] 6]
Documental desconocimiento de los procedimientos y lineamientos que
se establecen en materia de gestién documental.
Posibilidad de afectacion reputacional por no dar
respuesta a las PQRSDF, hacerlo de manera extemporanea,
incompletas o con informacion errada debido al
Servicio al desconocimiento y/o falta de apropiacion de los 0 0 1 0
Ciudadano lineamientos de la Politica de Servicio al Ciudadano y
procedimientos documentados por parte del personal de
algunas dependencias misionales; falta de compromiso y
experticia del Talento Humano.
Gestién de Posibilidad de afectacion reputacional por insatisfaccion
. del cliente interno debido a la débil estructuracion de
Servicios 0 0 1 0

tiempos del plan anual de adquisiciones y en la
estructuracion de los estudios previos.

Posibilidad de afectacion reputacional por
incumplimiento en la presentacién de informes de ley
asignados a Control Interno, debido a la no inclusion en el
Programa de Auditoria Interna Independiente. 0 1 1 0

Posibilidad de afectacién reputacional por la ejecuciéon
del Programa de Auditoria Interna Independiente, menor al
90%, debido a la falta de seguimiento peridédico de este.

Posibilidad de afectacidon reputacional, por planes de
mejoramiento que no contribuyen a la mejora continua de
los procesos, debido a la formulacién y seguimiento que 0] 0 1 6]
incumple la metodologia y los lineamientos definidos en la
entidad.

Administrativos

Evaluaciony
Control

Mejora Continua

Total: | 3 12 27 1
Nota: En la tabla 1 se muestra la evaluacion de los riesgos antes de controles
(inherente), teniendo en cuenta que en esta etapa adn no se implementan
los controles, es importante indicar que durante cada monitoreo y
seguimiento se verifica la efectividad de los controles, sin embargo, en el
Anexo N°1. Mapa Riesgos de Gestion 2024, se podrd observar por riesgo el
calculo de la evaluacién después de controles (Residual).

Como se observa en la tabla 1, para el ano 2024 se identifican y
valoran un total de 43 riesgos de gestidn, 3 riesgos menos que en
la matriz del aflo 2023 que presentaba 46 riesgos. Para mayor
ampliacién de esta informacidén consultar Anexo N°l. Mapa
Riesgos de Gestion 2024.

Las variaciones presentadas entre el ano 2023 y 2024 se
describen, a continuacion:

e Riesgos eliminados. En la siguiente tabla se describen los 6
riesgos que fueron eliminados para el afo 2024 y su
justificacion:

Tabla 2. Riesgos Eliminados.

Proceso Descripcion de los Riesgos Justificacion de la Eliminacion

Eliminados

En el nuevo ciclo 2024, se realiza las etapas
de identificacion, valoracién, evaluacion y
definicion del tratamiento de los riesgos de
gestion del Proceso de Planeacion
Estratégica Integral de Mineria mediante
mesas de trabajo dirigidas por la Oficina
Asesora de Planeacion en el afo 2024,
como resultado de este ejercicio se
identifica que el riesgo “Posibilidad de
afectacion reputacional por falta de
coherencia en la formulacion de los planes
emitidos por la subdireccion, debido a que
los andlisis en temas ambientales, sociales,
técnicos o econémicos no incorporen o
reflejen la realidad y actualidad del sector”,
al igual que el riesgo  “Posibilidad de
afectacion reputacional por la
inoportunidad o calidad en la entrega de

e Posibilidad de afectacion
reputacional por falta de

coherencia en la | los planes y estudios en cumplimiento de

o formulacion de los planes | las funciones de la entidad, debido a la no
Planeacion emitidos por la | entrega o calidad de la informacion”, se
Estratégica subdireccién, debido a que | enfocan en mitigar en sus causas las
Integral de los andlisis en temas | inconsistencias de calidad de los planes
Mineria ambientales, sociales, | que emite la subdireccion. En este ultimo

técnicos o econémicos no
incorporen o reflejen la
realidad y actualidad del
sector.

riesgo se determina que las
inconsistencias de calidad pueden
presentarse en la estructura tanto de los
planes como de los estudios y se
determina el siguiente control: “El equipo
de la subdireccién de mineria da los
lineamientos, el enfoque para la estructura
de planes y estudios, estableciendo los
requerimientos de informacién y los
mecanismos de consulta o consecucién de
esta para el ejercicio de planeacion, a
través de reuniones periddicas internas y
externas”.

Por tal razén, se elimina el primer riesgo en
mencién, ya que se considera se encuentra
inmerso en el riesgo que abarcar todas las
inconsistencias de calidad que se pueden
presentar en la estructura de planes y
también de estudios.

Mediante ejercicio realizado por el GIT de
Planeacién a finales del afio 2023, el
proceso identifica que estos riesgos se
limitan a planes y conceptos técnicos,
teniendo en cuenta que existen otros
documentos que son emitidos por la
subdireccién se amplia el alcance del
riesgo “Posibilidad de afectacion
reputacional por la inoportunidad en la
elaboracion 'y  publicacion de los

e Posibilidad de afectacion
reputacional por la
inoportunidad en la
elaboraciony publicacién de
los planes que emite la
subdireccion debido a
demoras, recepcién parcial,
no recepciéon y/o baja
calidad de la informacion
necesaria oficial del sector”

Planeacion
Integral de
Hidrocarburos

Proceso

Descripcion de los Riesgos
Eliminados

e Posibilidad de afectacion
econdémica y reputacional
por la emisién de planes que
den seflales y
recomendaciones inexactas
en la planeaciéon del sector,
debido a resultados
erréneos durante el proceso
de calculo y analisis de la
informacion recibida

e Posibilidad de afectaciéon
econémica y reputacional
por la emisiéon de conceptos
técnicos que den sefales y
recomendaciones inexactas
en la planeaciéon del sector,
debido a resultados
erréneos durante el proceso
de calculo y analisis de la
informacion recibida

Justificacion de la Eliminaciéon

documentos y conceptos técnicos que
emite la subdirecciéon debido a demoras,
recepcidon parcial, no recepcién y/o baja
calidad de la informacién oficial necesaria
del sector”. En este andlisis también se
identifica que el impacto es solo
reputacional y no econémico, como se
mencionaba en los riesgos eliminados.

El proceso complementa este ultimo
riesgo, para que  contemple las
afectaciones reputacionales por causas de
inoportunidad o baja calidad de todos los
documentos emitidos, incluyendo los
planes indicativos, estudios, conceptos
técnicos, entre otros, y se determinando el
siguiente control que busca mitigar las
causa en mencion: “Los profesionales de la
Subdireccion de Hidrocarburos realizan la
solicitud de informacién a través del medio
oficial o de las plataformas destinadas para
tal fin a las entidades correspondientes.
Posteriormente, los profesionales verifican
el suministro y calidad de la informacion

en los tiempos establecidos; si la
informacién presenta retrasos o esta
incompleta, hacen wuna solicitud de

aclaracion por medio oficial a las entidades
0 agentes correspondientes”.

Por tal razén, se eliminan los riesgos en
mencién, ya que se considera se
encuentran inmersos en el riesgo que
abarca todos los documentos y conceptos
técnicos que son emitidos y que
contempla las causas de inoportunidad y
calidad para su mitigacion.

Gestion
Juridica

ePosibilidad de afectaciéon
econémica y reputacional
por condenas en litigios que
deberian haber sido
favorables a la entidad.

Mediante ejercicio realizado por el GIT de
Planeacion a finales del afo 2023, el
proceso decide eliminar el riesgo
“Posibilidad de afectacién econdmica y
reputacional por condenas en litigios que
deberian haber sido favorables a la
entidad” en razén a que se considera, que
estos litigios hacen parte de los procesos
judiciales, cuyas desviaciones se
encuentran identificadas en las causas del
riesgo “Posibilidad de afectacion
econdmica y reputacional por pérdida de
los procesos judiciales debido a una
inadecuada o inexistente defensa en
representacion de la entidad”, y los
controles asociados a este contribuyen a
su mitigacion.

Gestion TICs

e Posibilidad de pérdida
reputacional a nivel interno
y externo por el retraso en la
prestacion de Servicios TI
debido a la atencién bajo
condiciones no controladas

En el nuevo ciclo 2024, se realiza las etapas
de identificacién, valoracién, evaluacion y
definicion del tratamiento de los riesgos de
gestién del Proceso de Gestion TICs, como
resultado de este ejercicio se identifica que
el riesgo “Posibilidad de pérdida
reputacional a nivel interno y externo por
el retraso en la prestacion de Servicios Tl
debido a la atencién bajo condiciones no
controladas”, menciona temas de retraso
de servicios que de acuerdo con su analisis,
se identifica su causa corresponde a fallas
de contingencia de la infraestructura
tecnoldégica, lo cual se abarca y trata en las
indisponibilidades de la plataforma
tecnolégica que refiere el riesgo
"Posibilidad de pérdida reputacional a
nivel interno y externo por la afectacion en
el desarrollo de actividades soportadas en
servicios Tl debido a indisponibilidad de la
plataforma tecnoldgica". Adicionalmente
el riesgo a ser eliminado tiene asociado el
control "Los profesionales de Tl elaboran
procedimientos que definen de manera
clara los responsables y las actividades
relacionadas con la prestacion de servicios
TI", lo cual no corresponde a un control. Las
contingencias de la infraestructura
tecnoldgica, se pueden mitigar mediante
los controles asociados al riesgo que se
mantiene.

Nota: Mediante los andlisisy comparacién de los riesgos de gestién entre
los aflos 2023 y 2024, la Oficina Asesora de Planeacidn identifica que
fueron eliminados 4 riesgos con el asesoramiento del GIT de Planeacion,
pero estos no tenian la debida justificacion, la OAP establecié espacios
con los procesos asociados, acompafiando el andlisis de esta eliminacidon
y estableciendo las evidencias de su justificacion.

¢ Riesgos nuevos. A continuacién, se relaciona los 3 nuevos
riesgos a ser gestionados en el ano 2024, y los procesos

asociados:

- “Posibilidad de afectacion reputacional y econdémica por
el incumplimiento de las actividades programadas en las
iniciativas de cooperacion internacional vigentes, debido
a la falta de apropiacion y de seguimiento por parte de

los

responsables de su gestion”,
identificado en el

proceso

este riesgo fue
de Direccionamiento

Estratégico, mediante las mesas de trabajo dirigidas por la
Oficina Asesora de Planeacion.

- “Posibilidad de

afectacion

reputacional por la

inoportunidad en el desarrollo o no adjudicacion de
convocatorias que emite la subdireccion debido a
demoras y poca claridad en los documentos de seleccion
del inversionista”, este riesgo se identifica en el proceso de
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Planeacion Integral de Hidrocarburos mediante el
ejercicio dirigido por el GIT de Planeacion.

- “Posibilidad de afectacion reputacional por
inconsistencias en el procesamiento de la informacion
primaria levantada en campo para la elaboracion de los
PERS debido a la inadecuada revision por parte del
gestor local” este riesgo fue identificado en el proceso de
Fondos Energéticos y Proyectos para Cobertura,
mediante las mesas de trabajo dirigidas por la Oficina
Asesora de Planeacion.

Riesgos que presentan cambios en su enfoque. Estos
riesgos presentan cambios importantes que, aunque
mantienen una relacién, después de realizar su analisis con
una nueva perspectiva en el ano 2024, se modifica el enfoque
respecto a las causas analizadas en el ano 2023, a
continuacion, se describen estos 6 riesgos, con el fin de

Proceso Riesgo afno 2024 Observaciones

Riesgo afio 2023

coadministracion en

la gestion.

e Posibilidad de | Se considera que
e Obstruir el desarrollo | afectacién reputacional | causas que podria
de la actuaciéon o no | por la ejecuciéon del | generar afectacion
proporcionar en | Programa de Auditoria | reputacional
forma oportuna | Interna Independiente, | corresponden a
completa, integra y | menor al 90%, debido a | ejecucion inferior
oportuna, la | la falta de seguimiento | 90% del Programa de

informacion Auditoria
requerida por el ente Independiente, por
de control. falta de
periddico de este.

periédico de este.

Mmantener su trazabilidad:

Tabla 3. Riesgos que presentaron cambios en su enfoque.

Proceso

Riesgo afio 2023

e Posibilidad de costos
nacionales

ineficientes en el
servicio del suministro
de electricidad por
atrasos de obras de

Riesgo afio 2024

e Posibilidad de
afectacién reputacional
con la imprecisién en el
Plan de Generacién de
Energia Eléctrica,
debido a informacion

Observaciones

Se considera que el
impacto es reputacional
y con el nuevo enfoque
se pretende mitigar
cualquier error en la
completitud, calidad y

Convocatorias

convocatorias

publicas de
transmision debido a
falta de informacion,
limitados recursos, no

Planeacion inversion o | errénea, no revisada | oportunidad de los
Integral de inadgcquas sin | adecuadamente. msumos”del plan d,e
. confiabilidad, generacién de energia
Er)ergla limitando o electrica.
Eléctrica reduciendo las
posibilidades de
crecimiento
econémico o de
bienestar de los
sectores de la
demanda
e Posibilidad de | e Posibilidad de | Las causas identificadas
afectacion afectacién reputacional | en el afo 2023 se
reputacional por no | por  generacion de | considera deben ser
adjudicar los procesos | documentos modificadas respecto a
de seleccion de los | inconsistentes en la | las causas internas que
inversionistas e | estructuracion de las | generan las
Gestidn interventores de las | convocatorias debido a | inconsistencias en la

errores de fondoy forma
en los Documento de
Seleccién del
Inversionista

estructuracion de las
convocatorias.

Gestion Talento

concurrencia de
inversionistas, entre
otros.
e Posibilidad de | Las causas identificadas
afectacién econdmica | en el afio 2023, se
por baja participacion o | considera no son
e Posibilidad de | desercion de los | sustentables respecto a
afectacion servidores publicos en [ la posibilidad de Ila

reputacional por un | las actividades de | afectacion reputacional
clima \% entorno | bienestar, debido a falta | por un clima y entorno
laboral  inadecuado | de compromiso ¢ el |laboral inadecuado, sin

debido a baja
adaptacion a los

cruce con actividades
laborales imprevistas en

embargo si  podria
existir una afectacion

administrativa de la
entidad.

Humano nuevos esquemas de | las dependencias. econémica por la baja
trabajo  (Alternancia, participacion o
teletrabajo, trabajo en desercion de los
casa), bajo dominio y servidores publicos en
uso de herramientas las actividades de
tecnolégicas y a la bienestar, el proceso
recarga laboral. considera que mitigar

estas causas genera un
mayor valor para la
entidad.
e Posibilidad de | En el afo 2023, el riesgo
s afectacidén reputacional | contempla como causa
e Posibilidad de P - h P Lo
L por sanciones | raiz la descripcion de
afectacion L .
. administrativas, factores externos
reputacional por la| . . .7~ ) .
.. disciplinarias o fiscales | respecto a cambios de
reestructuracion del ) ;
B por la presentacién | gobierno y los recursos
sector minero . )
s . errada 6 inoportuna de | destinados para la
energético debido al - 7 .
. . la informacién | entidad, lo que conlleva
cambio de gobierno
presupuestal, contable |a que el proceso no
generando el ) - . .
;2 o financiera, debido al | determine controles.
Gestion aumento de recursos .
Financiera destinados a la UPME Incumplimiento de las
fechas establecidas, | En el afio 2024 el
por parte de las . o
. errores en el | proceso identifica las
entidades aportantes, | ... L .
. - diligenciamiento de | causas internas que
asi mismo la s
N - : formatos u omisién de | pueden generar
insuficiencia de . ) L A
2 los lineamientos | afectacién reputacional
personal a la gestion . :
L establecidos por los | por sanciones
misional y

entes solicitantes.

administrativas,
disciplinarias o fiscales y
los controles para su
mitigacion.

multidisciplinario en
el area y/o la no
entrega de la
informacion de forma
oportuna y completa
por parte de los
auditados y/o pérdida
de independencia y

e Posibilidad de | e Posibilidad de | Se considera que las
afectacion afectacién reputacional | causas que podrian
reputacional por | por incumplimiento en | generar afectacion
resultados de |la  presentacién  de | reputacional
auditoria, informes y | informes de ley | corresponden al
seguimientos de Ley | asignados a Control | incumplimiento en la
sin la suficiente | Interno, debido a la no | presentaciéon de
evidencia objetiva | inclusidn en el | informes de ley, por no
Evaluaciény |debido a la falta de | Programa de Auditoria | estar incluidos en el
Control personal Interna Independiente. | Programa de Auditoria

Interna Independiente.

Mejoras en la determinacion del impacto y la identificacién
de causas. Mediante el acompanamiento por parte de la
Oficina Asesora de Planeacién ademas de lograr la mejora en
la redaccién de los riesgos en cumplimiento de la estructura
definida en la “Guia para la Administracion del Riesgo y
Disefo de Controles en Entidades Publicas”, algunos riesgos
después de su analisis presentan la determinacion de su
impacto o cambios en este, respecto al impacto real. También
se presentan mejoras respecto a la aclaracién o
complementacién de sus causas.

El siguiente grafico presenta informacion del ndmero y
porcentaje respectivo de los riesgos identificados que
presentaron este tipo de mejoras, se aclara que, de los 43
riesgos de gestion identificados en la entidad, de acuerdo con
la informaciéon de los items anteriores, 3 de estos
corresponden a riesgos Nuevos y 6 a riesgos con cambio en su
enfoque, los cuales no se contemplan en el calculo de los
riesgos que presentan estas mejoras. Es decir que los
porcentajes que se presentan a continuacidén se calculan
sobre los 34 riesgos que permanecen del ano 2023 al 2024

Grdfica 1. Riesgos que presentan mejoras en la determinacion del impacto
y la identificacion de causas.

Mejoras en la Identificacién
de Causas

31 riesgos presentaron esta
mejora, con un equivalente al 91%

9 riesgos presentaron esta
mejora, con un equivalente al 26%

N—

Respecto a los riesgos que no presentan mejoras en la
determinaciéon del impacto, esto se debe a que se mantiene
el identificado en el afio 2023.

En cuanto a los 3 riesgos que no presentan mejoras en sus
causas, 1 riesgo mantiene las mismas causas identificadas el
ano 2023 y 2 riesgos presentan ajustes de forma 1 en
redaccidn para aclarar la causa y 1 para cambiar el nombre de
la marca del sistema de informacién relacionado en la causa
y denominarlo de una forma general.

Las mesas de trabajo dirigidas por la Oficina Asesora de
Planeaciéon permitieron analizar y mejorar la identificacion de
los riesgos de gestion como se observa en las comparaciones
gue se realizaron entre el ano 2023y 2024.

Una vez generada la identificacion, se llevd a cabo la
valoracion de los riesgos de gestion del ano 2024, como
resultado de su evaluacion se determind la ubicacion de cada
uno de estos en la zona de riesgo inherente. Ver grafica 2.

Grdfica 2. Resultados de la Evaluacién de los Riesgos de Gestion.
3;7%
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Como se muestra en la grafica, del total de 43 riesgos de
gestiéon, 3 equivalentes al 7% de los riesgos se ubican en la
zona de riesgo extrema, 12 que corresponden al 28% en la
zona de riesgo alta, 27 riesgos con el 63% en la zona de riesgo
moderada y 1riesgo en la zona baja con el 2 %.

En la siguiente tabla se observa la tendencia de la evaluaciéon
de los riesgos en comyparacion con el ano 2023:

Tabla 4. Tendencia de la evaluacion de riesgos 2023 vs 2024.

Tendencia

ana e Riesgos afio 2023
Riesgo

Alta
Moderada

Riesgos afio 2024

Como se observa en la tabla 4, la zona de riesgo extremay alta
presenta un nUmero mayor de riesgos en el ano 2024, la zona
moderada se mantiene igual y la zona de riego baja, presenta
disminucion de riesgos. Esto se debe al ejercicio efectuado en
el presente ano para valorar la probabilidad y el impacto
mediante un analisis consciente de las condiciones actuales
de la entidad y cada proceso.

4.2 Tratamiento de los Riesgos de Gestion

Cada proceso definid la opcidn de tratamiento para sus riesgos
(de acuerdo con los resultados de la evaluacion efectuada)
estableciendo los controles necesarios como medida para reducir
o0 mitigar los mismos y las acciones complementarias que se
implementan como planes de mejoramiento ante el Sistema de
Gestion Institucional, para apoyar el tratamiento.

En la siguiente tabla se observa la opcidén de tratamiento definido
por cada proceso de acuerdo con el resultado de la evaluacion del
riesgo, el tipo y numero de controles establecidos, y el plan de
mejoramiento asociado.

Tabla 5. Informacion del Tratamiento de los Riesgos de Gestion 2024.

o]
") 0 ) o -
85188/ 88559
02| o5l 08 cES
Procesos 55 s E s9 880
5§ 5% 55258
Orlog|loglz '3«"(’
2
Direccionamiento Estratégico Reducir 8 0 2 29(232’322389
Comunicacién Estratégica Reducir 1 1 0 275
Informacién Sectorial Reducir 2 0] 0 286
Demanda y Prospectiva Energética Reducir 2 0 0 N. A
Planeacién Integral de Energia Eléctrica Reducir 5 1 1 285
Planeacion Estratégica Integral de Mineria Reducir 3 0] 0 N. A
Planeacion Integral de Hidrocarburos Reducir / 3 0 0 N. A
Aceptar
Fondos Energéticos y Proyectos para Cobertura Reducir 3 [¢] 0 287
Gestién Convocatorias Reducir 1 1 2 N. A
Divulgacion e Informacion Minero Energética Reducir 2 1 0 N. A
Gestion Conceptos Técnicos Reducir 1 ] 0 N. A
Gestién Talento Humano Reducir 4 4 2 284
Gestion Financiera Reducir 5 0] 0 276
Gestion Juridica Reducir 5 o] 0 | 278y279
Gestion Contractual Reducir 2 ] 0 277
Gestidon TICs Reducir 1 1 0 281
Gestion Documental Reducir 2 0] 0 282
Servicio al Ciudadano Reducir 2 0 o] *
Gestién de Servicios Administrativos Reducir 2 0 0 N. A
Evaluacion y Control Reducir 3 0] 0 N. A
Mejora Continua Reducir 1 0] 1 283
58 9 8 16

*El consecutivo del plan de mejoramiento del proceso de Servicio al Ciudadano se
encuentra en validacién del Sistema de Gestién Unico Estratégico de
Mejoramiento - SIGUEME.

Como se observa en la tabla 5, se establecieron un total de 75
controles (59 preventivos, 9 Detectivos y 8 correctivos) y 16 planes
de mejoramiento, los cuales haran parte del monitoreo y
seguimiento cuatrimestral, para verificar la gestién de los riesgos
Yy sU comportamiento.

Es importante mencionar que, aungque se presenta 3 riesgos
menos identificados para el ano 2024, en comparacién con el ano
2023 que presentd 46 riesgos, los procesos mantienen un
numero de controles importantes 75, respeto al anterior ano con
76 controles e inclusive para este anNo se cuenta con una accion
complementaria adicional.

Para el presente ciclo se realizaron mejoras en la definicién de los
controles en cumplimiento de la estructura definida en la “Guia
para la Administracion del Riesgo y Diseno de Controles en
Entidades Publicas”, pero mas alld de esto, el objetivo en este
nuevo ciclo es que los controles definidos se encuentren
alineados con las causas raiz identificadas y que realmente

aporten a la gestiéon de los riesgos. El siguiente grafico presenta
informacién del numero y porcentaje respectivo de los riesgos
identificados que presentaron mejoras en sus controles, se aclara
que, de los 43 riesgos de gestion identificados en la entidad, 3 de
estos corresponden a riesgos Nuevos y 6 a riesgos con cambio en
su enfoque que, si bien definen de manera adecuada sus
controles, no se contemplan en el calculo de los riesgos que
presentan mejoras en los controles definidos. Es decir que los
porcentajes que se presentan a continuacion se calculan sobre
los 34 riesgos que permanecen del ano 2023 al 2024

Grdfica 3. Riesgos que presentan mejoras en la definicion de sus controles

31 riesgos presentaron esta
mejora, con un equivalente al 91%

—\

Respecto a los 3 riesgos que no presentan mejoras en los
controles, 1 riesgo mantiene el control del ano 2023 y 1 riesgo
mantiene los ajustes realizados con el GIT de Planeacién por
decisién de los procesos asociados, en cuanto al tercer riesgo
corresponde a un cambio mas de forma en cuanto a la
especificacion de una parte de la descripcidon del control.

La Oficina Asesora de Planeacidén continuara acompafando
constantemente a los procesos en la mejora de la identificacion
de los riesgos y controles, ademas de atender las oportunidades
de mejora que se identifiguen de los préoximos monitoreos y
seguimientos.

RECOMENDACIONES:

1. Paraelregistrode los monitoreos en el Sistema de Gestidn
Unico Estratégico de Mejoramiento - SIGUEME, es
importante que los procesos revisen las indicaciones y
recomendaciones suministradas por la Oficina Asesora de
Planeacién, mediante los recordatorios y solicitudes
formales para el registro del monitoreo.

2. Generar oportunamente los seguimientos de los avances
a los planes de mejoramiento asociados, estos apoyan y
hacen parte del tratamiento del riesgo.

3. Administrar las evidencias de la implementacion de los
controles asociados a los riesgos del proceso, para el
respectivo registro en los monitoreos.

4. Cuando un proceso requiera la eliminacion de un riesgo
debe realizar la solicitud previa a la Oficina Asesora de
Planeaciéon mediante correo electrénico, donde indica su
justificacion, esto para la validacion de su pertinencia.

5. Si un proceso requiera la actualizacion de un riesgo es
importante que comunigue a la Oficina Asesora de
Planeacién, para que esta realice el debido
acompanamiento.

6. La Oficina Asesora de Planeacion en caso de identificar
eventos relacionados con riesgos de gestion, brinda al
proceso el acompafamiento necesario, para efectuar las
actualizaciones requeridas en la matriz.
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