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INTRODUCCION

El presente documento establece la Politica Integral de Administraciéon de Riesgos de la
Unidad de Planeacién Minero-Energética, en adelante UPME, la cual contiene los
lineamientos para la revision del contexto, la identificacion, valoracién, tratamiento,
monitoreo y seguimiento, comunicacion y consulta de los riesgos que puedan afectar el
cumplimiento de la mision, los objetivos estratégicos y de procesos, la gestion de los
procesos, la gestién fiscal y la gestion de la informacién.

Lo anterior de acuerdo con las directrices del Modelo Integrado de Planeacion y Gestion-
MIPG, la responsabilidad de la linea estratégica y las lineas de defensa definidas en la
Dimension 7 (Control Interno) de este modelo, la “Guia para la Administraciéon de los
Riesgos y el Diseno de Controles en las Entidades Publicas” en su version 6, expedida en
noviembre de 2022 por el Departamento Administrativo de la Funcion Publica - DAFP; las
Normas ISO 9001, 31001, 27001 y la normatividad legal aplicable.

1. DECLARACION DE VALOR DE LA POLITICA

La Alta Direccion y el equipo humano de la UPME, en todos sus niveles jerarquicos, estan
comprometidos con la gestién integral de los riesgos, mediante la adopciéon de los
lineamientos que permiten reconocer los factores internos y externos que generan riesgos
ante sus objetivos, ademas de establecer un marco de referencia para su administracion,
ejecutando las fases de identificacién, valoracién, tratamiento, monitoreo y seguimiento,
y comunicacion y consulta,_con el fin de _ prevenir su_materializacion, mediante la
implementaciéon de las ¢controles\y las(acciones)camplementanias necesarias; asi mismo, a
través de esta gestion se busca generar informacion de valor para apoyar la toma de
decisiones.

2. OBJETIVOS

2.1. Objetivo General

Establecer los elementos y el marco general de actuacion en la UPME para la adecuada
gestidon de los riesgos, propendiendo por el cumplimiento de la misidn institucional, los
compromisos de gobierno, y los objetivos estratégicos y operacionales; mediante la
formulacion de controles efectivos y acciones de mitigacion para los riesgos identificados
en la entidad, contribuyendo a la creacién y proteccion de valor publico, asi como al
fortalecimiento del control interno institucional.

2.2. Objetivos Especificos

e Desarrollar e implementar un marco normativo y metodoldgico para la gestién de
riesgos en la UPME, que incluya directrices claras y herramientas adecuadas para
la identificacion, evaluacion y priorizacion de los riesgos institucionales que puedan
afectar el cumplimiento de los objetivos estratégicos y operacionales de la entidad,
definiendo claramente los roles y responsabilidades para su administracion.

e Disefar e implementar un conjunto de controles para prevenir y mitigar los riesgos

identificados, con un enfoque de mejora continua, garantizando la proteccion de los
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recursos publicos y el fortalecimiento de la cultura de control interno en la
institucion.

e Promover una cultura organizacional de gestion de riesgos en la UPME, a través de
la capacitacidon continua del personal y la sensibilizacidon sobre la importancia del
control interno, con el fin de fortalecer la capacidad institucional para cumplir con
los compromisos de gobierno y los fines estratégicos de la entidad.

3. ALCANCE

La Politica Integral para la Administracion de Riesgos es aplicable a todos los procesos del
Sistema de Gestion Institucional, asi como a los proyectos y planes de la entidad.
Asimismo, abarca todas las acciones realizadas por los Servidores Publicos y Contratistas
en el ejercicio de sus funciones, segun el tipo y clasificacién de riesgo, y de acuerdo con
los roles y responsabilidades establecidos en el esquema de lineas de defensa.

Involucra la revision del contexto institucional, la identificacidon de los riesgos que la entidad
requiera atender en el marco de su gestion, su valoracion, tratamiento, monitoreo,
seguimiento, comunicacion y consulta.

4. NIVELES DE ACEPTACION DEL RIESGO

En funcidn de los riesgos residuales aprobados por los Lideres de los Procesos y registrados
en los mapas oficiales_de riesgos de la_entidad, la UPME establece lo siguiente:

e Riesgos de gestion, de seguridad de la informacion, de los sistemas de
gestion de seguridad y salud en el trabajo, y gestion ambiental: para los
riesgos residuales que en la matriz de calor se ubiquen en la zona alta y extrema,
se deben establecer acciones complementarias para apoyar su tratamiento. La
entidad estd dispuesta a aceptar los riesgos ubicados en la zona baja, una vez se
valide la correcta ejecucion y efectividad de los controles definidos, mediante su
primer monitoreo y seguimiento; aun cuando se determine su aceptacion, esta
Ultima actividad se debe realizar conforme a la periodicidad establecida.

e Riesgos estratégicos, de posibles actos de corrupcion, fraude, fiscales,
lavado de activos, financiacion del terrorismo y proliferacion de armas: para
estos no existe aceptacion, siempre se deben entablar acciones de fortalecimiento
para apoyar su tratamiento.

La UPME establece una periodicidad cuatrimestral para el monitoreo y seguimiento de todos
los riesgos registrados en los mapas oficiales de riesgos. Para todos los demas, los Lideres
de los Procesos deben definir la periodicidad de seguimiento y la estrategia de tratamiento
de los riesgos que acepten. En caso de contar con proyectos, cada Gerente de proyecto
sera el responsable de gestionar adecuadamente los riesgos asociados a este, y debera
establecer la periodicidad de monitoreo y seguimiento que considere pertinente.
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5. CONTEXTO ESTRATEGICO DE LA UPME

Para la identificacidon de riesgos, los Lideres de Procesos y Enlaces de Procesos del MIPG
deben considerar los principales factores de riesgo relacionados a continuacion:

5.1. Factores Externos

Tabla 1 Factores Externos de Riesgo y sus Aspectos Relevantes a Considerar

FACTORES
DE RIESGO ASPECTOS RELEVANTES
Cambio de gobierno y administracidn, nuevos directivos en la UPME, politicas asociadas al
sector minero energético, la preservacion del medio ambiente, la Transformacion Digital e
Politico Inteligencia Artificial; los Objetivos de Desarrollo Sostenible, los objetivos y compromisos
del Plan Nacional de Desarrollo, las relaciones internacionales, presiones politicas y
gremiales.

Presiones inflacionarias, comportamiento de la tasa de cambio representativa del mercado
(TRM), la deuda del Fondo de Estabilizacidon de Precios de Combustibles (FEPC), PIB nacional,
Econémico inversion extranjera, comportamiento de las exportaciones y de la tasa de crecimiento
econdmico, recursos de inversidn y operacion, presupuesto, lineamientos para la austeridad
del gasto, los compromisos de gobierno.
Grupos étnicos, derechos humanos, organizaciones de mujeres, representantes de
Asojuntas, organizaciones de campesinos, grupos ambientales, la participacién ciudadana,
el conflicto armado, conflicto de intereses, Objetivos de Desarrollo Sostenible, cualificacion
del personal, epidemias o pandemias.
Nuevas tecnologias, mayor descentralizacion y digitalizacion, interoperabilidad de los
sistemas de informacion de gobierno, plataformas tecnoldgicas, requisitos de MinTic,
seguridad de la informacion, servidores internos de la Entidad (Intranet, SGI, Pagina Web),
ecosistema-digital, gonogimiento y-ecompetencia-del-personalrelave que debe gestionar esos
servicios, Imachine dearning, (andlisis de| datosmasives y-\determinacion de patrones), la
adopcion de robots de software, Big Data, Tecnologias de la 4 revolucion industrial.
Proteccién ambiental, emisiones de CO2, huella de carbono, lluvia acida, etc.; deterioro
ambiental, incremento de temperatura, inundaciones, descongelamiento de los cascos
Ambiental polares, eventos climaticos extremos; gestion de los recursos naturales renovables,
desarrollo sostenible, cambio climatico, biodiversidad nacional, fenémeno del nifio,
fendmeno de la nifia, Objetivos de Desarrollo Sostenible, epidemias o pandemias.
Ley Organica del Plan de Desarrollo, Cédigo de Minas, regulacién de la integracion de las
energias renovables no convencionales al Sistema Energético Nacional, directrices para la
gestién del cambio climatico, disposiciones para la transicién energética, la dinamizacion del
mercado energético y la reactivacion econdmica del pais; el Decreto Unico Reglamentario
del Sector Administrativo de Minas y Energia, ley por medio de la cual se promueve el
abastecimiento, continuidad, confiabilidad y cobertura del gas combustible en el pais;
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Legal Comunicaciones, ley por la cual se establecen los lineamientos del Modelo Integrado de
Planeacion y Gestidn - MIPG, directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accidon por parte de las entidades del Estado, los lineamientos
generales de la politica de Gobierno Digital, resolucion por la cual se define e implementa un
mecanismo que promueva la contratacién de largo plazo para proyectos de generacion de
energia eléctrica complementario a los mecanismos existentes en el Mercado de Energia
Mayorista, resolucidn por la cual se establecen los procedimientos que se deben seguir para
la expansion de los Sistemas de Transmision Regional mediante Procesos de Seleccion.
Fuente: Elaboracién OAP

Social

Tecnolégico
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5.2. Factores Internos

Tabla 2 Factores Internos de Riesgo y sus Aspectos Relevantes a Considerar
O ASPECTOS RELEVANTES

RIESGO

Planta de personal, competencias del personal a partir de la implementacion del Modelo
Integrado de Planeacion y Gestion MIPG, desarrollo de habilidades, motivacion e
involucramiento del personal, concurso de méritos para proveer los cargos en
provisionalidad, rotacidén del personal, clima laboral, bienestar social, teletrabajo.
Desactualizacién de la documentacion, gestion por procesos, interaccidn entre procesos,
mecanismos de gestion, autocontrol y autoevaluacion; apropiacion del Modelo Integrado
de Planeacién y Gestion MIPG, participacién del personal en campanas de socializacion;
toma de decisiones.
Recursos, necesidades por parte de las dependencias, plan anual de adquisiciones,
comunicacion de cambios, apropiacidon de recursos, comunicacion entre las dependencias
intervinientes en el proceso presupuestal, definicion de proyectos, disponibilidad
presupuestal.
Necesidades tecnoldgicas, conocimiento y aplicabilidad de las herramientas informaticas,
conectividad, herramientas y aplicativos internos, teletrabajo y computacion en la nube,
cultura digital, manejo de archivos fisicos, copias de seguridad, infraestructura
tecnoldgica.
Planificacidn institucional, lineamientos, mapa de procesos, estructura organizacional,
politicas de operacion, comunicaciones, informacion institucional.
Comunicacion Canales internos de comunicacidon, manejo de la informacion, calidad de la informacion,

Interna herramientas de comunicacién, cultura empresarial, plan de comunicaciones.
Fuente: Elaboracién OAP

Talento Humano

Procesos

Financieros

Tecnologia

Estratégicos

6. LINEAMIENTOS, CONSIDERACIONES, ROLES Y RESPONSABLES PARA LA
ADMINISTRACION DEL RIESGO

En el siguiente numeral se describen lineamientos y consideraciones necesarias para una
adecuada administracion del riesgo; asi como los niveles de responsabilidad y autoridad
acorde con el esquema de las lineas defensa:

6.1. Metodologia

La UPME para la administracion de los riesgos toma como base las orientaciones
metodoldgicas establecidas en la “Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas" del Departamento Administrativo de la Funcién Pablica -
DAFP, y las dispuestas por la Secretaria de Transparencia de la Presidencia de la Republica
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC, ademas
de la “Dimension 7 Control Interno” del MIPG. Esto ultimo, articulado con las politicas del
MIPG correspondientes a: Planeacion Institucional, Politica de Seguimiento y Evaluacion
del Desempeiio Institucional y la Politica de Control interno, en cumplimiento del Decreto
1499 de 2017; y como referentes las normas ISO 9001, 31001 y 27001. En linea con lo
anterior, la UPME acoge los lineamientos que considera pertinentes acorde con la dinamica
y necesidades de la entidad, estableciendo como metodologia para la administracion del
riesgo las siguientes fases:

Fase 1: Comprension del Contexto

Antes de iniciar con la identificacidn de los riesgos, es preciso analizar el contexto externo
e interno de la entidad, considerar los principales factores de riesgo definidos, los objetivos
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estratégicos de la institucion y su alineacion con los objetivos de los procesos, los
compromisos pactados en el Plan de Estratégico Institucional y el Plan de Accioén, los planes
operativos, los proyectos y la cadena de valor para comprender la interrelacion de los
procesos. Es importante que también se revisen los eventos de riesgos presentados, los
hallazgos de las auditorias de Control Interno y los entes gubernamentales, y las PQRSD -
Peticiones, Quejas, Reclamos, Sugerencias y Denuncias.

Fase 2: Politica Integral de Administracion de Riesgos

La Oficina Asesora de Planeacién (OAP), formula, revisa y actualiza la Politica Integral de
Administracién de Riesgos, teniendo en cuenta los cambios que se presenten en la entidad
y generen esta necesidad, o los cambios en las orientaciones metodoldgicas que se toman
como base, realizando la socializaciéon y promoviendo su apropiacion.

La Alta Direccion define y aprueba las actualizaciones de la Politica Integral de
Administracién de Riesgos de la entidad, a través del Comité Institucional de Coordinacién
de Control Interno.

Fase 3: Identificacion de los Riesgos

En esta etapa se debe considerar la comprension del contexto institucional, la
caracterizacion de los procesos, la identificacién de los puntos de riesgo y de las areas de
impacto. Para el caso de los riesgos fiscales, se deben determinar los puntos de riesgo
fiscal y sus circunstancias inmediatas, y en_los riesgos de seguridad de la informacion, es
preciso contar con el inventatio de (los factivos, de linformacidn) pertenecientes a cada
proceso. Para el analisis se precisa involucrar datos historicos, analisis tedricos, opiniones
informadas y expertas, y las necesidades de los grupos de valor o interés.

En la identificacion de riesgos es importante contemplar las necesidades de los usuarios o
ciudadanos, esto permite encontrar puntos criticos para la mejora en la prestacion de los
servicios. La UPME se enfocara en la identificacion de los riesgos de toda naturaleza que
puedan tener un impacto significativo en el logro de sus objetivos estratégicos y de
procesos, y que puedan afectar la continuidad de sus operaciones.

La Oficina Asesora de Planeacion (OAP), asesora y acompafia a los lideres de los procesos
en su rol como primera linea de defensa en la identificacion de riesgos, mediante mesas
de trabajo, para garantizar la implementacion de la metodologia establecida. En lo que
respecta a los riesgos de seguridad de la informacién, el responsable de realizar estos
acompafnamientos es el Oficial de Seguridad de la Informacion.

Fase 4: Valoracion de los Riesgos

En esta fase se busca establecer el nivel de severidad del riesgo, mediante la determinacion
de la probabilidad de su ocurrencia y sus consecuencias o impacto, los niveles para calificar
la probabilidad y el impacto corresponden a los que establezca la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas" vigente, emitida
por el DAFP, y estaran contenidos de igual forma en el procedimiento de “P-DE-07 Gestidn
Integral del Riesgo”.
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La evaluacion del riesgo es el resultado de la valoracion de la probabilidad de ocurrencia
del riesgo y el nivel de consecuencia o impacto con el fin de estimar la zona de riesgo inicial
(Riesgo inherente), por esta razon, es importante que los procesos analicen y califiquen el
nivel de probabilidad e impacto mas adecuado para determinar la zona en la que se ubica
el riesgo identificado, a partir del cual se deben establecer las estrategias para combatir el
riesgo.

La Oficina Asesora de Planeacién (OAP), asesora y acompana a los lideres de procesos en
su rol de primera linea de defensa, mediante mesas de trabajo, para realizar la valoracién
de los riesgos, garantizando la implementacion de la metodologia establecida.

Fase 5: Tratamiento de los Riesgos

Una vez se cuente con el nivel de severidad del riesgo inherente, se debe proceder con el
establecimiento de los controles para reducirlo o mitigarlo; la descripcién y valoracién de
los controles se realizard de acuerdo con lo establecido en la guia para la administracién
del riesgo vigente emitida por el DAFP.

Una vez establecido el nivel de severidad del riesgo residual, se determinara la estrategia
para combatirlo de acuerdo con las opciones que relaciona la guia para la administracion
del riesgo vigente emitida por el DAFP, y los niveles de aceptacion del riesgo dispuestos
por la UPME.

La Oficina Asesora de_Planeacién (OAP), acompaia y_asesora_a_los lideres de procesos y
sus equipos en su rol de jprimeral linea de defensa,-mediante| mésas de trabajo, en la
definicion, redaccion y valoracion de los controles, asi como en la definicion de la estrategia
para combatir el riesgo residual, a fin de garantizar la implementacion de la metodologia
establecida.

El resultado de las fases de identificacién, valoracién y tratamiento del riesgo se ve
reflejado en los mapas de riesgos.

Cuando existan actualizaciones de los mapas de riesgos, la Oficina Asesora de Planeacion
en apoyo con los Lideres de Procesos deben emprender mecanismos de socializacion.
El mapa de riesgos de la UPME debe ser publicado en la pagina Web de la entidad.

Fase 6: Monitoreo y Seguimiento

Los monitoreos y seguimientos de la gestion de los riesgos se realizan teniendo en cuenta
el esquema de las lineas de defensa descrito en el *Modelo Estandar de Control Interno -
MECI - Dimensién 7 Control Interno” del MIPG y el procedimiento de “P-DE-07 Gestion
Integral del Riesgo.

El Lider del Proceso en su rol como primera linea de defensa, realiza la supervisidon continua
de los riesgos de su proceso, garantizando la implementacién de los controles definidos
para su reduccion o mitigacién, asi como de las acciones de fortalecimiento determinadas
como estrategias de combate del riesgo residual. De acuerdo con la periodicidad definida
por la entidad para el monitoreo y seguimiento de los riesgos, el Lider del Proceso debe
comunicar los resultados de la gestion del riesgo adelantada, relacionando las desviaciones

Pagina 7 de 13
FOR-MCO-007 V.1 17/03/2025

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versién vigente se encuentra publicada en el Repositorio Oficial del Sistema de Gestion Institucional.



POLiTICA CODIGO: POL-PES-001

U

Unidad de Planeacion Politica Integral de Administracién de | FECHA: 7/11/2025
Minero Energética

ne Riesgos - UPME VERSION: 01

encontradas; asimismo, suministrar las evidencias de la implementacion de los controles
y de las acciones complementarias.

La Oficina Asesora de Planeacion, como segunda linea de defensa realiza el seguimiento y
verificacién a la gestion de los riesgos, estableciendo alertas y recomendaciones a la
primera linea de defensa y a la Alta Direccion (linea estratégica), a fin de propender por el
cumplimiento de la presente politica.

Los monitoreos y seguimientos de las otras partes responsables de la segunda linea de
defensa se realizan teniendo en cuenta las especificaciones relacionadas en el humeral 5.4.

Control Interno como tercera linea de defensa, a través de su proceso de auditoria realiza
seguimiento a la gestién de los riesgos, con el fin de determinar la efectividad de los
controles establecidos para evitar la materializacion de los riesgos, y establece las
recomendaciones de acuerdo con su rol.

Los monitoreos y seguimientos de los riesgos deben ser registrados en el médulo del
sistema de informacién dispuesto para el Sistema de Gestién Institucional, cuando se
cuente con este; en caso contrario, la Oficina Asesora de Planeacion debe indicar la
herramienta que se empleara. Para esta Ultima actividad, de forma permanente, la Oficina
Asesora de Planeacién brinda orientaciones y los acompanamientos requeridos por el Lider
del Proceso para este ejercicio.

6.2. Acciones Ante la Materializacion de Riesgos

El Lider de Proceso, len(surol de primerallinea de defensa, debe Janalizar las causas que
originaron la materializacion del riesgo, identificar las debilidades en los controles y
establecer su tratamiento teniendo en cuenta las actividades del procedimiento “P-MC-003
Acciones Correctivas Preventivas y de Mejora”.

El Lider de Proceso, debe comunicar a la Oficina Asesora de Planeacidon la materializacion
del riesgo, para que esta realice el acompafiamiento bajo su rol de segunda linea de
defensa, informe a Control Interno y a la Direccion General lo correspondiente, y realice
las actualizaciones respectivas en el mapa de riesgos, teniendo en cuenta las actividades
del procedimiento de “P-DE-07 Gestién Integral del Riesgo”.

Cuando se materialice un riesgo que no se encuentre identificado en el mapa de riesgos,
este debe ser tratado por el Lider de Proceso en su rol de primera linea de defensa, quien
ademas debe informar a la Oficina Asesora de Planeacidn para orientar su inclusion en el
correspondiente mapa y tratamiento respectivo.

El procedimiento “P-DE-07 Gestion Integral del Riesgo” debe especificar las demas
actividades a realizar en el evento de materializarse un riesgo.

6.3. Comunicacién y Consulta

La comunicacién y consulta son elementos transversales durante todas las etapas de la
administracion de riesgos. La comunicacién busca promover la toma de conciencia y la
comprensiéon del riesgo, e implica compartir informacién de forma oportuna y pertinente
con todos los servidores publicos y contratistas de la entidad. La consulta implica que los
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participantes proporcionen retroalimentacion e informacidn que contribuya a la toma de
decisiones. La comunicacién y consulta implica actividades como:

6.4.

La promocién de la participacion de los servidores publicos y contratistas, con el fin
de que aporten su conocimiento en las diferentes etapas de la administracién de
riesgos.

La permanente socializacién de la politica integral de administracion de riesgos en
todos los niveles de la entidad es responsabilidad de las tres lineas de defensa, de
acuerdo con el alcance de su rol, para que se conozcan claramente los niveles de
responsabilidad y autoridad que posee cada una frente a la gestion del riesgo.

Las capacitaciones, asesoramientos y acompafamientos para la implementacion de
la metodologia.

Los informes con los resultados de las etapas de identificacidon, valoracion,
evaluacion, y tratamiento de los riesgos.

Los reportes e informes de los monitoreos y seguimientos generados por las tres
lineas de defensa y los resultados obtenidos.

Los reportes de informacién generados por control interno como tercera linea de
defensa para los entes de control que lo requieran, en el marco de su rol de relacion
con entes externos.

Niveles de Responsabilidad y Autoridad Frente a la Administracion del
Riesgo en la Entidad (acorde con el esquema de lineas de defensa)

A continuacion, se describen_los roles_y responsahilidades acorde con el esquema de las
lineas de defensa del modelo|del MIPG:

Tabla 3 Roles y Responsabilidades en la Gestién de Riesgos - Lineas de Defensa

Coordinacion  de
Control Interno

LINEA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
Generar recomendaciones de mejora a la politica integral de
Alta Direccidon vy | administracion del riesgo para su analisis y actualizacidn.
Comité Impulsar la implementacion de la politica, metodologias y
Institucional de | mecanismos para la gestion de riesgos.
Gestion y | Revisar y considerar los resultados presentados de los monitoreos y
Desempefio seguimientos, para la toma de decisiones.
LINEA Revisar las actualizaciones presentadas de los mapas de riesgos, para
ESTRATEGICA brindar recomendaciones en el marco de la estrategia de la entidad.
Aprobar la politica integral de administracidon del riesgo previamente
estructurada por parte de la Oficina Asesora de Planeacidon, como
segunda linea de defensa en la entidad.
Establecer las intenciones generales para hacer una adecuada gestidon
Alta Direccién vy | delos riesgos y comunicar lo que espera obtener de la operativizacion
Comité de la politica integral de administracion de riesgos.
Institucional de | Analizar el seguimiento al cumplimiento de la politica integral de

administracion del riesgo.

Establecer recomendaciones para los riesgos identificados, revisando
que son pertinentes para entidad y se alinean con el contexto actual.
Analizar los riesgos y amenazas institucionales, que puedan afectar
el cumplimiento del Plan Estratégico Institucional, para la toma de
decisiones.

Conocer y apropiar la politica integral de administracidn de riesgos y
el procedimiento “P-DE-07 Gestion Integral del Riesgo”, con el
proposito de tomar acciones para el autocontrol en sus procesos y
promoverlo al interior de su equipo de trabajo.
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Lideres y Enlaces
de Procesos MIPG

Lideres y Enlaces
de Procesos MIPG

LINEA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
PRIMERA LINEA Identificar, valorar, evaluar, actualizar los riesgos, establecer los
DE DEFENSA controles y garantizar su implementacion, para evitar su

materializacion.

Supervisar la ejecucidon de los controles aplicados por el equipo de
trabajo en la gestion del dia a dia, detectar sus deficiencias y
determinar las acciones de mejora a que haya lugar.

Revisar y gestionar las acciones complementarias establecidas para
apoyar el tratamiento de los riesgos materializados.

Reportar los avances y evidencias de la gestién de los riesgos dentro
de los plazos establecidos.

En caso de la materializacién de un riesgo realizar su comunicacién y
respectivo tratamiento de acuerdo con las actividades del
procedimiento de “P-DE-07 Gestidn Integral del Riesgo”.

Solicitar a la Oficina Asesora de Planeacion la eliminacidn de un riesgo
con la debida justificacion, para evaluar su pertinencia.

Comunicar a la Oficina Asesora de Planeacién la necesidad de la
actualizacidn de un riesgo, para realizar su debido acompafiamiento.
Comunicar al interior de sus equipos de trabajo, las actualizaciones
de los mapas de riesgos, haciendo énfasis en los riesgos que son
gestionados desde su proceso y los controles a los responsables de
su ejecucion.

Comunicar al interior de sus equipos de trabajo, los informes con los
resultados de la gestidon de riesgos y atender las recomendaciones
brindadas para su definiciéon, implementacién o mejora.

PRIMERA LINEA
DE DEFENSA

©

Servidores
Publices y
Contratistas

Conocer y apropiar la politica integral de administracidon de riesgos y
el procedimiento de “P-DE-07 Gestidn Integral del Riesgo”, tomando
acciones para el autocontrol en sus procesos.

Participar en el disefio de los controles que tienen a cargo.

Ejecutar los contrplesa sy cargo de\la-ferma como estan disefiados.
Informar al Lider de Procése la materializa¢ion de riesgos o posibles
situaciones de afectacion al proceso, a fin de incorporar las acciones
a que haya lugar.

Informar al Lider de Proceso sobre los eventos que, en el ejercicio de
su funcién, puedan conllevar a la identificaciéon de nuevos riesgos.
Proponer mejoras a los controles existentes.

Ejecutar las acciones complementarias o de mejora a su cargo
asociadas a la gestidn de riesgos.

SEGUNDA LINEA
DE DEFENSA

U

Oficina Asesora de
Planeacién

Estructurar la politica integral de administracién de riesgos de
acuerdo con lo definido en la “Guia para la Administracion del Riesgo
y el Disefo de Controles en Entidades Publicas".

Presentar en el Comité Institucional de Coordinacion de Control
Interno necesidades de actualizacion de la politica integral de
administracién de riesgos, para su aprobacion.

Proporcionar informacion del contexto interno y externo de la
entidad, para la identificacion de los riesgos.

Acompaniar, orientar y entrenar a los Lideres de Procesos y sus
equipos en la identificacion, analisis, valoracion y evaluacién del
riesgo.

Asesorar el adecuado disefio de los controles de acuerdo con lo
indicado en la guia del DAFP.

Al identificar eventos que no se encuentren dentro del mapa de
riesgos, realizar mesas de trabajo con el proceso involucrado para su
inclusion y gestion.

Publicar y socializar las actualizaciones de la politica integral de
administracion de riesgos y los mapas de riesgos.

Hacer seguimiento a los controles establecidos, con la informacion
suministrada por los Lideres de Procesos y enlaces de MIPG (primera
linea de defensa) en los monitoreos.

Asesorar la formulacidn de las acciones complementarias o de mejora
que apoyan el tratamiento de los riesgos.
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LINEA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Oficina Asesora de
Planeacién

Realizar el seguimiento y verificacion a la gestion de los riesgos,
estableciendo alertas y recomendaciones en relacion.

Evaluar la implementacion del cumplimiento de la politica integral de
administracion de riesgos y presentar la respectiva informacion
consolidada.

Establecer recomendaciones y alertas para linea estratégica sobre
eventos y cambios en el entorno, base para la toma de decisiones y
de las acciones preventivas necesarias para evitar materializaciones
de riesgos.

Informar a Control Interno sobre las actualizaciones de riesgos o la
eliminacion justificada de riesgos.

Trabajar de forma coordinada con Control
fortalecimiento del Sistema de Control Interno.
Reportar en el Comité Institucional de Coordinacién de Control
Interno las subsanaciones a las observaciones, oportunidades de
mejora, recomendaciones y consideraciones relacionadas en los
informes de auditoria de seguimiento a los riesgos.

Interno en el

SEGUNDA LINEA
DE DEFENSA

Oficina de
Tecnologias de la
Informacion

Monitorear el Plan Estratégico de Tecnologias de la Informacién -
PETI y sus componentes, generando alertas sobre retrasos,
incumplimientos u otras situaciones de riesgo detectadas en materia
de tecnologia y reportar en el Comité de Gestion y Desempefio
Institucional.

Adoptar la metodologia para la gestion de riesgos de informacidn
establecida por la entidad, considerando la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas".

Y,

Oficial de
Seguridad de la
Informacion o}
Quien Haga sus
Veces

Proponer la formulacion de politicas y lineamientos de seguridad y
privacidad de la informacion.

Evaluar el complimientofde f0s controles gsociados a las Politicas de
Seguridad\de la Infgrmacion.

Definir e implementar en coordinacion con las dependencias de la
entidad, las estrategias de sensibilizacion y divulgaciones de
seguridad y privacidad de la informacion para servidores publicos y
contratistas.

Actualizar el procedimiento para la identificacion y valoracion de los
Activos de la Entidad, de acuerdo con los criterios de seguridad de la
informacion (confidencialidad, integridad y disponibilidad).

Adoptar o adecuar el procedimiento formal para la gestion de riesgos
de seguridad de la informacion (identificacion, analisis, evaluacion y
tratamiento).

Liderar, asesorar y acompafiar a la primera linea de defensa en la
gestion de riesgos de seguridad de la informacion, emitiendo
recomendaciones de controles para prevenir o mitigar los riesgos.
Apoyar en el seguimiento a los planes de tratamiento de riesgo
definidos de acuerdo con la periodicidad definida.

Apoyar a los procesos de la entidad en los planes de mejoramiento
para dar cumplimiento a los planes de acciéon en materia de seguridad
y privacidad de la informacion.

Definir, socializar e implementar el procedimiento de Gestién de
Incidentes de seguridad de la informacion en la entidad.

Informar a la linea estratégica sobre cualquier variacion importante
en los niveles o valoraciones de los riesgos de seguridad de la
informacion.

Efectuar acompafiamiento a la alta direcciéon, para asegurar el
liderazgo y cumplimiento de los roles y responsabilidades de los
Lideres de los Procesos en seguridad y privacidad de la informacidn.
Poner en conocimiento de las dependencias con competencia
funcional cuando se detecten irregularidades, incidentes o practicas
gue atenten contra la seguridad y privacidad de la informacion de
acuerdo con la normativa vigente.
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DE DEFENSA

LINEA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

Fomentar la implementacion de la Politica de Gobierno Digital.
Asesorar a la entidad en el disefio, implementacion y mantenimiento
del Modelo de Seguridad y privacidad de la Informacion para la
entidad de conformidad con la regulacion vigente.
Identificar la brecha entre el Modelo de seguridad y privacidad de la
informacion y la situacion actual de la entidad.

Oficial de | Realizar la estimacién, planificacion y cronograma de Ia

Seguridad de la | implementacion del MSPI.

Informacion o | Liderar la implementacién y hacer seguimiento a las tareas y

Quien Haga sus | cronograma definido.

SEGUNDA LINEA | Veces Definir, elaborar e implementar las politicas, procedimientos,

estandares o documentos que sean de su competencia para la
operacion del MSPI.

De acuerdo con las solicitudes realizadas por los proyectos o
procesos, realizar el acompafiamiento correspondiente en materia de
seguridad y privacidad de la informacion.

U

Secretaria General
y GIT de Gestion
Contractual

Monitorear la gestion contractual y generar alertas sobre retrasos,
incumplimientos u otras situaciones de riesgo detectadas.

GIT de Gestion
Administrativa vy
Servicio al
Ciudadano

Monitorear las PQRSDF generando alertas sobre incumplimientos,
guejas en la prestacién del servicio, tutelas u otras situaciones de
riesgo detectadas.

GIT de Gestion de
Talento Humano

Monitorear temas clave del ciclo del servidor (capacitacion, bienestar,
incentivos, convivencia laboral, codigo integridad), generando alertas
sobre incumplimientos, situaciones criticas que afectan en clima
laboral y posibles afectaciones al cddigo de integridad u otras
situaciones de riesgo detectadas.

Oficina Asespra

Juridicd

Identificar/analizar, Tvalorar\ ¥ evaltar/\los riesgos y controles
asociados \a, sw gestion ‘con./enfoque_ena prevencion del dafio
antijuridico, y realizar su monitoreo.

TERCERA LINEA
DE DEFENSA

U

TERCERA LINEA
DE DEFENSA

Control Interno

Asesorar y orientar técnicamente y realizar recomendaciones frente
a la administracién del riesgo en coordinacién con la Oficina Asesora
de Planeacion, para garantizar el cumplimento efectivo de los
objetivos.

Monitorear la exposicion de la entidad al
recomendaciones con alcance preventivo.
Asesorar de forma proactiva y estratégicamente a la Alta Direccidn y
los Lideres de Proceso y enlaces de MIPG, sobre las responsabilidades
en materia de riesgos.

Informar los hallazgos en materias de riesgos y proporcionar
recomendaciones en el ejercicio de la auditoria independiente.
Realizar seguimiento a los riesgos y remitir observaciones,
oportunidades de mejora, recomendaciones y consideraciones sobre
la pertinencia y efectividad de los controles y acciones
complementarias para el tratamiento de los riesgos.

Promover los ejercicios de autoevaluacion por parte de la primera
linea de defensa, para definir la efectividad de los controles y el
tratamiento de los riesgos.

Asesorar a la primera linea de defensa de forma coordinada con la
segunda linea de defensa, en la mejora del disefio de controles.
Hacer seguimiento a las acciones complementarias que apoyan el
tratamiento de los riesgos.

Realizar evaluacion independiente de la gestion de los riesgos.
Evaluar fallas en los controles (disefio y ejecucion) para definir las
acciones apropiados para su mejora.

Comunicar aquellos aspectos que consideren una amenaza para el
cumplimiento de los objetivos de los procesos, de los objetivos y
metas institucionales, en el marco de la evaluacidn independiente.

riesgo y realizar
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LINEA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
Control Interno Identificar y alertar al Comité Institucional de Coordinacién de Control

Interno de posibles cambios que pueden afectar la evaluacion y el

tratamiento del riesgo.
@ Trabajar de forma coordinada con la Oficina Asesora de Planeacion
en el fortalecimiento del Sistema de Control Interno.
Alertar sobre la probabilidad de riesgo de gestidn, riesgos de posibles
actos de corrupcidn, riesgos de seguridad de la informacion y riesgos
fiscales.

Fuente: Elaboracién OAP

La aplicacion de esta metodologia se realizara mediante el sistema de informaciéon que la
entidad determine para tal fin. La Oficina Asesora de Planeacion realiza la explicacién del
funcionamiento del sistema mediante mesas de trabajo o guias de apoyo.

La UPME determinara de acuerdo con sus necesidades los formatos de mapas a emplear
para cada tipo de riesgos.

7. DOCUMENTOS RELACIONADOS

e Procedimiento PRO-MCO-003 Acciones Correctivas, Preventivas y de Mejora.
e Procedimiento PRO-EYC-003 Gestidn Integral del Riesgo.

8. ANEXOS

e Guia para la /Administracion del Riesgopy-elrDisefno de~Controles en Entidades
Publicas.
e Manual Operativo MIPG.

9. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LOS CAMBIOS

En el mapa de procesos MP-01 V3, esta politica se encontraba
vinculada al proceso de Direccionamiento Estratégico,
procedimiento L-DE-001.

01 7/11/2025 Se efectla ajuste de la politica integral de administracién de
riesgos, de acuerdo con las intenciones generales de la Alta
Direccion para hacer una adecuada gestién de los riesgos. se
vincula en versidn 1 al proceso de Planeacién Estratégica.

ELABORO REVISO APROBO
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Sanchez Gomez Preciado Gutiérrez. Mufioz
Cargo: Contratista - Oficina | Cargo: Contratista - Oficina | Cargo: Jefe Oficina Asesora de
Asesora de Planeacion. Asesora de Planeacion. Planeacion.
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