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INTRODUCCION

La Unidad de Planeacién Minero - Energética (UPME), como Unidad Administrativa
Especial del orden nacional, adscrita al Ministerio de Minas y Energia, responsable
de la planeacién integral del sector minero-energético del pais, reconoce la
importancia de implementar mecanismos para prevenir, detectar y gestionar los
riesgos asociados al Lavado de Activos, la Financiacion del Terrorismo y el
Financiamiento de la Proliferacién de Armas de Destruccion Masiva (LA/FT/FP).

En cumplimiento del marco normativo vigente y en armonia con el Modelo
Integrado de Planeacién y Gestiéon — MIPG, la UPME adopta el Sistema de Gestion
de Riesgos para la Integridad Publica (SIGRIP) como parte integral de su Politica
para la Gestién Integral de Riesgos.

Dada la naturaleza técnica de la UPME, su interaccion con agentes del sector
minero-energético, contrapartes, contratistas, consultores, cooperantes,
proveedores y demas grupos de interés, la entidad puede verse expuesta a riesgos
asociados al uso indebido de recursos publicos o a la vinculacion con terceros
relacionados con actividades ilicitas. Por lo anterior, la UPME establece la presente
Politica para la Gestidn Integral de Riesgos de LA/FT/FP como el marco estratégico
y operativo orientado a proteger la integridad publica, blindar la administracion de
Sus recursos y asegurar la_continuidad de su operacion.

La UPME, en el marco del fortalecimiento de su Sistema de Gestion y de las
disposiciones aplicables a la gestién de riesgos para la integridad publica, ha
venido desarrollando acciones orientadas a identificar, valorar, controlar y realizar
seguimiento a los riesgos que puedan afectar el cumplimiento de sus objetivos
institucionales. En este contexto, y considerando la importancia de fortalecer las
medidas de prevencion frente a los riesgos asociados al Lavado de Activos, la
Financiacion del Terrorismo y el Financiamiento de la Proliferacion de Armas de
Destruccidon Masiva (LA/FT/FP), se establece la presente politica como instrumento
para orientar la gestion institucional frente a estas tipologias de riesgo.

La adopcidn de esta politica se articula con el Sistema de Gestién de Riesgos para
la Integridad Publica (SIGRIP), el Modelo Integrado de Planeacién y Gestién
(MIPG) y los demas instrumentos institucionales relacionados con la
administracion integral de riesgos, fortaleciendo una cultura organizacional basada
en la prevencion, el autocontrol, la transparencia y la integridad publica.

La presente Politica tiene como propdsito establecer los lineamientos generales
para la prevencion, identificacién, valoracién, tratamiento, monitoreo vy
seguimiento de los riesgos asociados al LA/FT/FP a los que pueda estar expuesta
la UPME, de acuerdo con su naturaleza, funciones, procesos y relaciones con
terceros.

Pagina 2 de 22
FOR-MCO-003 V.1 17/Mar/2025

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versién vigente se encuentra publicada en el Repositorio Oficial del Sistema de Gestion Institucional.



Cédigo: POL-EYC-002
Unidad de ,Planeacién Y GESTIéN DEL RIESGO DE Fecha: XX/XX/XXXX

58 POLITICA DE ADMINISTRACION

Minero Energética LA/ FT/ FP Versién: 01

Asimismo, busca orientar a los servidores publicos, contratistas y demas actores
que intervienen en los procesos institucionales sobre las responsabilidades y
medidas de control que contribuyen a prevenir la materializacion de estos riesgos,
proteger los recursos publicos, fortalecer la integridad institucional y apoyar el
cumplimiento de los objetivos estratégicos de la Entidad.

El presente documento establece el marco de referencia para la gestidon de los
riesgos asociados al LA/FT/FP en la UPME. Para tal efecto, desarrolla los principios
y lineamientos aplicables, el alcance de la politica, los objetivos, los roles y
responsabilidades de los actores involucrados y las directrices para la
identificacion, valoracién, tratamiento, monitoreo, seguimiento y comunicacién de
los riesgos.

De igual manera, el documento establece orientaciones relacionadas con la gestion
de los factores de riesgo y las sefiales de alerta, asi como los mecanismos de
control y reporte que permitan fortalecer la prevenciéon y deteccion oportuna de
situaciones que puedan comprometer la integridad institucional. Su aplicacion
debera articularse con los instrumentos, procedimientos y demas componentes del
Sistema de Gestion de la UPME y con las disposiciones normativas que resulten
aplicables.

DEFINICIONES

A continuacion, se relacionan los conceptos basicos a utilizar bajo el marco del
Sistema de Gestidn de Riesgos para la Integridad Publica (SIGRIP) y la Politica
Preventiva contra el Lavado de Activos, la Financiacién del Terrorismo y la
Financiacion de la Proliferacién de Armas de Destruccién Masiva (LA/FT/FP) de la
UPME.

Beneficiario Final: La persona o personas naturales que finalmente poseen o
controlan, directa o indirectamente, a un cliente y/o la persona natural en cuyo
nombre se realiza una transaccion. Incluye también a las personas naturales que
ejercen el control efectivo sobre una persona juridica u otra estructura sin
personeria juridica.

Contraparte: Cualquier persona natural, juridica o estructura sin personeria
juridica que tenga un interés propio o particular, diferente al interés de la
organizacion, y con la cual la UPME establece o formaliza una relacion contractual,
legal, reglamentaria o de especial sujecion (tales como contratistas, proveedores,
usuarios, servidores publicos, cooperantes, entre otros). Para efectos del SIGRIP,
estas se clasificaran en: (i) Parte Interesada (sin vinculo formal, pero con interés
de establecerlo) y (ii) Parte Vinculada (con relacién formal, legal o reglamentaria
establecida).
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Debida diligencia: Proceso continuo y sistematico que realiza la UPME para
identificar, prevenir, mitigar y explicar como aborda los riesgos y los impactos
reales o potenciales en sus actividades y relaciones con terceros. Debida diligencia
en el conocimiento de la contraparte: Proceso que le permite a la entidad conocer
de manera efectiva, eficiente y oportuna los aspectos relevantes de sus
contrapartes (sean partes vinculadas o interesadas) e identificar a sus beneficiarios
finales, con el fin de gestionar de manera proporcional el riesgo que cualquier
vinculacién o relacionamiento genera, de conformidad con lo establecido en el
articulo 12 de la Ley 2195 de 2022 y la Politica para la Gestion Integral de Riesgos
de la entidad.

Financiacion del Terrorismo (FT): De conformidad con el articulo 345 de la Ley
599 de 2000 (Cddigo Penal), es la conducta delictiva desplegada por quien directa
o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie
o0 guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econdmicamente a grupos de
delincuencia organizada, grupos armados al margen de la ley o a sus integrantes,
0 a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o
extranjeros, o a actividades terroristas. Esta conducta puede materializarse a
través de las fases de: recaudacion, transmisién y utilizacién."

Financiacion de la Proliferacion de Armas de Destruccion Masiva (FP):
Consiste en todo acto )de|suministro (o (puesta & (dispasicidon)de fondos u otros
activos, de forma directa o indirecta, de o para el beneficio de alguna persona o
entidad designada por o bajo la autoridad del Consejo de Seguridad de las
Naciones Unidas (en el marco del Capitulo VII de la Carta de las Naciones Unidas),
en lo relativo a la prevencidn, represion e interrupcién de la proliferacion de armas
de destruccion masiva y su financiamiento. Metodoldgicamente, de conformidad
con la Guia V7, la FP puede configurarse a través de tres fases: (i) Recaudacién,
(ii) Transmision, y (iii) Utilizacion.

Funcion de cumplimiento: Rol que debe distribuirse dentro de la estructura de
la UPME (asignada formalmente a la Oficina Asesora de Planeacion), que le encarga
la responsabilidad de adoptar medidas para promover el cumplimiento interno,
administrar los riesgos para la integridad publica (incluyendo corrupcién, fraude,
soborno, conflictos de interés y LA/FT/FP) de conformidad con las politicas
institucionales de gestién de riesgos, coordinar las herramientas del SIGRIP,
realizar un control técnico de segunda linea de defensa y asesorar a la Alta
Direccién en el direccionamiento estratégico de la organizacién desde un enfoque
preventivo basado en riesgos.

Lavado de activos: De conformidad con el articulo 323 de la Ley 599 de 2000
(Cdédigo Penal), es la conducta desplegada por quien adquiera, resguarde, invierta,
transporte, transforme, almacene, conserve, custodie o administre bienes que
tengan su origen mediato o inmediato en actividades delictivas (delitos fuente), o

Pagina 4 de 22
FOR-MCO-003 V.1 17/Mar/2025

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versién vigente se encuentra publicada en el Repositorio Oficial del Sistema de Gestion Institucional.



& POLITICA DE ADMINISTRACION |Cc0digo: POL-EYC-002

Unidad de ,Planeacién Y GESTIéN DEL RIESGO DE Fecha: XX/XX/XXXX

Minero Energética LA/ FT/ FP Versién: 01

vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o
les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra su verdadera naturaleza, origen, ubicacion, destino,
movimiento o derecho sobre tales bienes. Metodoldgicamente, se compone de tres
fases: (i) Colocacion, (ii) Ocultamiento, e (iii) Integracién.

Operacién Inusual: Aquella operacion realizada por una contraparte que, por sus
caracteristicas, montos, canales o naturaleza, se aparta de los limites o parametros
de normalidad establecidos por la UPME para su proceso o sector, y que requiere
de un estudio adicional para descartarse o catalogarse como sospechosa.

Operaciones sospechosas: Aquella transaccion u operacion inusual que, tras ser
identificada por los lideres de proceso y analizada técnicamente por la Funcion de
Cumplimiento de la UPME, no cuenta con una justificaciéon razonable, légica o
soporte documental consistente que explique la naturaleza del relacionamiento o
el origen de los recursos. De conformidad con las directrices del SIGRIP, toda
operacién sospechosa, inclusive la meramente intentada, debe ser reportada de
forma inmediata y confidencial ante las autoridades competentes (UIAF o Fiscalia),
con independencia de la materializacion de consecuencias econdmicas o de la
configuracion penal del delito.

Senal de alerta: Conjunto de indicadores cualitativos o cuantitativos, situaciones
atipicas, inconsistencias i@ camportamientos transaccionales)que se apartan de los
limites o parametros habituales definidos por la UPME para sus contrapartes
(servidores publicos, contratistas, proveedores, cooperantes, etc.). Su
identificacion opera como un sistema de alerta temprana que obliga a la aplicacion
de mecanismos de debida diligencia de mayor profundidad o activa un estudio de
operacién inusual por parte de la Funcion de Cumplimiento.

Sistema de Gestion de Riesgos para la Integridad Puablica (SIGRIP): Marco
preventivo obligatorio implementado en la UPME, articulado con el Programa de
Transparencia y Etica Publica (PTEP), disefiado para identificar, valorar, mitigar y
monitorear los riesgos para la integridad publica. El SIGRIP opera como un sistema
integral de segunda linea que articula la Politica para la Gestién Integral de Riesgos
con herramientas estandarizadas (Manual de Debida Diligencia, Politicas
Antisoborno y Antifraude, Procedimiento de Gestién de Conflictos de Interés,
Canales de Denuncia y el Procedimiento para el Reporte de Operaciones
Sospechosas) con el fin de proteger los recursos publicos y blindar la moralidad
administrativa.

Unidad de Informacion y Analisis Financiero UIAF!: La UIAF, de conformidad
con la Ley 526 de 1999, la 1121 de 2006 y la 1762 de 2015, y los Decretos 857
de 2014, 1068 y 1070 de 2015, es una Unidad Administrativa Especial con

L UIAF, op. cit., p. 9.
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personeria juridica, autonomia administrativa y patrimonio independiente, de
caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico. De
conformidad con la Ley 1621 de 2013 es un organismo de inteligencia del Estado
colombiano y hace parte de la Comunidad de Inteligencia. La Unidad es la
articuladora del sistema ALA/CFT, cuyo propdsito superior es la proteccion de la
economia nacional a través del desmantelamiento de las estructuras financieras
del crimen organizado. Esta labor la desempefa en el marco de los convenios y
tratados internacionales celebrados y ratificados por Colombia en materia de
delincuencia organizada transnacional.

1. DECLARACION DE VALOR DE LA POLITICA

Manifestacion del compromiso de la UPME frente al fortalecimiento de una
cultura de prevencion y mitigacion del LA/FT/FP:

e La Alta Direccion de la UPME declara expresamente una politica de cero
tolerancias frente a cualquier practica asociada al Lavado de Activos, la
Financiacién del Terrorismo y la Financiacion de la Proliferacién de Armas
de Destruccion Masiva (LA/FT/FP), reafirmando su compromiso con la
prevencion, deteccidn y gestion oportuna de cualquier situacion que pueda
generar exposicion a estos riesgos, en el marco de las operaciones y
actividades de la Entidad.

e Implementa controles basados en riesgos de debida diligencia para el
conocimiento efectivo de sus contrapartes (partes vinculadas e interesadas)
e identificacion de sus beneficiarios finales.

e Reportar de manera oportuna, confidencial y directa a la UIAF toda
operacién inusual que sea determinada como sospechosa, inclusive la
meramente intentada, sin necesidad de que se configure el tipo penal o se
materialicen pérdidas econémicas.

e Promueve la cultura de integridad, transparencia, legalidad y autocontrol en
todos los niveles organizacionales de la entidad.

e Los servidores publicos y colaboradores de la UPME, se abstienen de recibir
y/o solicitar dadivas, comisiones, regalos, favores o beneficios indebidos en
el marco del ejercicio de sus funciones y obligaciones.

e La UPME se abstiene de realizar financiaciones, donaciones o contribuciones
directas o indirectas a partidos, movimientos politicos, campafas electorales
o candidatos, promoviendo la neutralidad politico-administrativa de la
entidad.
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e La Funcién de Cumplimiento (Oficina Asesora de Planeacién) realizara la
evaluacion y monitoreo periddico de esta politica, proponiendo a la Alta
Direccion su actualizaciéon ante cambios normativos o del contexto
institucional.

e Su cumplimiento es de caracter obligatorio para los servidores publicos de
la UPME, contratistas y terceros vinculados (contrapartes).

Esta politica representa un firme compromiso indelegable de la alta direccién en el
fortalecimiento de una cultura de prevencién y mitigaciéon del LA/FT/FP.

Obligacion del cumplimiento de la normatividad legal asociada al
LA/FT/FP:

e La UPME se compromete a cumplir con la normatividad legal relacionada
con el Lavado de Activos, Financiacion del Terrorismo y la Financiacion de
la Proliferacion de Armas de Destruccion Masiva (LA/FT/FP), de conformidad
con la Ley 2195 de 2022, el Decreto 1122 de 2024, las directrices del DAFP
y la Secretaria de Transparencia de la Presidencia de la Republica.

e En concordancia con lo anterior, la entidad adoptara, actualizara y operara
las herramientas y procedimientos preventivos del Sistema de Gestion de
Riesgos para la Integridad [Publica (SIGRIP) definidosien su Programa de
Transparencia y Etica Publica (PTEP).

Debida diligencia en el Conocimiento de las Contrapartes:

e La UPME establece medidas de debida diligencia como un proceso continuo
y proporcional basado en riesgos, orientado a identificar, verificar, analizar
y evaluar la idoneidad y licitud de sus contrapartes en las actividades,
transacciones, convenios u operaciones que impliquen intercambio de
recursos.

e Todos los servidores publicos, contratistas y colaboradores de la UPME
deben conocer y aceptar definidas en el Manual de Debida Diligencia para
el Conocimiento de las Contrapartes adoptado por la entidad, como un
control operativo de caracter obligatorio en sus respectivos procesos
definidas en el Manual de Debida Diligencia para el Conocimiento de las
Contrapartes adoptado por la entidad, como un control operativo de caracter
obligatorio en sus respectivos procesos.

e La aplicacion de estas medidas exigira de manera obligatoria la
identificacion plena del beneficiario final de las contrapartes personas
juridicas u otras estructuras sin personeria juridica, de conformidad con los
términos del articulo 12 de la Ley 2195 de 2022.
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Promocion del reporte de cualquier operacion inusual o sospechosa y
denuncias por corrupcion:

e Se promueve activamente el reporte inmediato de cualquier operacién o
transaccion que pueda considerarse inusual o que se asocie a las sefiales de
alerta establecidas en la Politica para la Gestion Integral de Riesgos y el
Manual de Debida Diligencia de la UPME, o aquellas dictadas por la UIAF y
la Secretaria de Transparencia de la Presidencia de la Republica.

Se garantiza que servidores publicos, contratistas y ciudadanos puedan
reportar de manera confidencial y segura estas actividades o presentar
denuncias por presuntos actos de corrupcién sin temor a represalias,
garantizando el principio de indemnidad.

e La UPME pondra a disposicion de todos los colaboradores y de la ciudadania
el Canal Institucional de Denuncias por Corrupcidon y Buzoén Etico, asi como
los flujos de comunicacion directa con la Funciéon de Cumplimiento (Oficina
Asesora de Planeacidon), asegurando canales encriptados, seguros y con
opcién de anonimato para salvaguardar la reserva de la informacion.

Informacion de las consecuencias del incumplimiento de esta directriz:

La UPME informarala tode’el/personal y allas contrapartes\vinculadas e interesadas
sobre las consecuencias de caracter contractual, administrativo, disciplinario y
penal que se deriven del incumplimiento de esta politica y de la normatividad
nacional vigente LA/FT/FP. Lo anterior se aplicard en estricto cumplimiento del
Cddigo General Disciplinario (Ley 1952 de 2019, modificada por la Ley 2094 de
2021) para servidores publicos, y de las clausulas sancionatorias, de terminacion
unilateral o de inhabilidad contractual para contratistas y proveedores, sin
perjuicio de la compulsa de copias inmediata ante la Fiscalia General de la Nacién
y la Contraloria General de la Republica ante la posible comisidn de delitos contra
la administracién publica o detrimento patrimonial.

Divulgacion amplia de esta directriz a las contrapartes identificadas en la
UPME:

La UPME se compromete a divulgar ampliamente esta directriz a todas las
contrapartes identificadas en la entidad, incluyendo servidores publicos,
contratistas, proveedores y otros terceros con los que la entidad tenga relacién.

Asi las cosas, la UPME, mediante la implementacion de la presente Politica para la
Gestion Integral de Riesgos de LA/FT/FP, busca generar valor publico mediante el
fortalecimiento de una gestidén institucional integra, transparente y confiable,
orientada a prevenir que los recursos, procesos y actuaciones de la Entidad sean
utilizados para fines ilicitos. Con ello, se contribuye a proteger los recursos

Pagina 8 de 22
FOR-MCO-003 V.1 17/Mar/2025

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versién vigente se encuentra publicada en el Repositorio Oficial del Sistema de Gestion Institucional.



& POLITICA DE ADMINISTRACION |Cc0digo: POL-EYC-002

Unidad de ,Planeacién Y GESTIéN DEL RIESGO DE Fecha: XX/XX/XXXX

Minero Energética LA/ FT/ FP Versién: 01

publicos, fortalecer la confianza de la ciudadania y de los grupos de valor, y
garantizar que las actuaciones institucionales se desarrollen bajo principios de
legalidad, transparencia, integridad, responsabilidad y eficiencia.

Esta politica contribuye al cumplimiento de la misién y de los objetivos estratégicos
de la UPME, al incorporar la prevencion y gestion de los riesgos LA/FT/FP como un
componente transversal de la gestidn institucional y de la toma de decisiones. De
esta manera, se busca asegurar que la planeacién y gestidon del sector minero-
energético a cargo de la Entidad se desarrolle en condiciones de integridad vy
transparencia, fortaleciendo la confianza de los ciudadanos, servidores publicos,
contratistas, proveedores, entidades del sector y demas grupos de valor.

El valor publico esperado se concreta en una Entidad mas integra, transparente y
resiliente frente a riesgos que puedan afectar la adecuada administracién de los
recursos publicos y el cumplimiento de sus fines institucionales, contribuyendo a
una gestion publica que genere confianza, proteja el interés general y responda
de manera efectiva a las necesidades de la ciudadania y del sector minero-
energético.

2. NORMATIVIDAD

El Articulo 113 de la Constitucion Politica en su ultimo inciso sefiala que los
diferentes dérganos del -Estada\\tienen (funciones| separadas, pero que deben
colaborar armonicamente para la realizacion de sus fines. Asimismo, de
conformidad con los articulos 209 y 269 de la Constitucién Politica, la funcion
administrativa debe estar al servicio de los intereses generales, orientada por el
principio de moralidad, debiendo las entidades publicas disefar y aplicar métodos
y procedimientos de control interno. Dado que el Lavado de Activos, la Financiacién
del Terrorismo y la Financiacién de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FP), se han constituido como un riesgo y una amenaza en multiples
actividades de origen licito, afectando la seguridad econdmica de todos los
colombianos, lo anterior motiva a que todos los organismos del Estado
competentes impulsen politicas publicas y procedimientos de prevencion y
deteccidn de este fendmeno en el que confluyen grandes flujos de dinero

El Decreto 1497 de 2002, que reglamento la Ley 526 de 1999 (hoy compilado en
el Decreto Unico Reglamentario del Sector Hacienda y Crédito Publico 1068 de
2015), en su articulo 2.14.2.1, dispone que las entidades publicas y privadas
pertenecientes a sectores diferentes al financiero, asegurador y bursatil deben
reportar de forma inmediata y confidencial sus Operaciones Sospechosas (ROS) a
la UIAF. Esto, de acuerdo con el literal d) del numeral 2 del articulo 102 y en los
términos de los articulos 103 y 104 del Estatuto Organico del Sistema Financiero,
aplicando metodoldgicamente las directrices de reporte bajo el Sistema de Gestion
de Riesgos para la Integridad Publica (SIGRIP) adoptado por la UPME.
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Por otra parte, el articulo 27 de la Ley 1121 de 2006 determina que “El Estado
colombiano y las Entidades Territoriales en cualquier proceso de contratacion
deberan identificar plenamente a las personas naturales y a las personas juridicas
gue suscriban el contrato, asi como el origen de sus recursos; lo anterior con el fin
de prevenir actividades delictivas”.

Esta identificacion se robustece y complementa con la obligacion legal de
identificar de forma obligatoria al beneficiario final de las contrapartes, de acuerdo
con lo consagrado en el articulo 12 de la Ley 2195 de 2022 y las disposiciones del
Estatuto Tributario.

Asimismo, el articulo 20 ibidem regula el procedimiento para la publicacién y
cumplimiento de las obligaciones relacionadas con listas internacionales
vinculantes para Colombia de conformidad con el derecho internacional, en
especial aquellas de terroristas y proliferadores del Consejo de Seguridad de las
Naciones Unidas (en el marco del Capitulo VII de la Carta de las Naciones Unidas).
Por consiguiente, la UPME establecerd en su Manual de Debida Diligencia el control
obligatorio de verificacién periddica de sus contrapartes en dichos listados.

Ley 526 de 1999: Mediante la cual se crea la Unidad de Informacién de Anélisis
Financiero - UIAF

Ley 599 del 2000: Mediante la\cual se expide ekCodigo\Penal.

Ley 747 de 2002: Por medio de la cual se hacen unas reformas y adiciones al
Cddigo Penal (Ley 599 de 2000), se crea el tipo penal de trata de personas y se
dictan otras disposiciones.

Ley 1121 de 2006: Por la cual se dictan normas para la prevencién, deteccidn,
investigacion y sancion de la financiacion del terrorismo y otras disposiciones"

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacion y sancidon de actos de corrupcién y la
efectividad del control de la gestidén publica (Estatuto Anticorrupcion).

Ley 1453 de 2011: por medio de la cual se reforma el Cdodigo Penal, el Cddigo
de Procedimiento Penal, el Cédigo de Infancia y Adolescencia, las reglas sobre
extincion de dominio y se dictan otras disposiciones en materia de seguridad.

Ley 1952 de 2019 (modificada por la Ley 2094 de 2021): Por la cual se
expide el Cédigo General Disciplinario. Es la norma aplicable para el disefo de
controles dirigidos a prevenir la inadecuada gestidn de los conflictos de interés de
los servidores publicos de la UPME.
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Ley 2195 de 2022 (Articulo 31): Por medio de la cual se adoptan medidas en
materia de transparencia, prevenciéon y lucha contra la corrupcion. Esta ley
modificod el articulo 73 de la Ley 1474 de 2011, ordenando la obligatoriedad de
implementar los Programas de Transparencia y Etica Publica (PTEP) con un
enfoque en la gestion preventiva de riesgos de corrupcion y riesgos asociados a
LA/FT/FP.

Decreto 1083 de 2015 (DUR del Sector de la Funcién Publica): Establece
que la administracién de riesgos forma parte integral del Sistema de Control
Interno y es responsabilidad directa de la Direccion General de la UPME y sus
lideres de procesos.

Decreto 1499 de 2017: Por el cual se actualiza el Modelo Integrado de Planeacién
y Gestidn (MIPG) y se articula el Sistema de Gestion con el Sistema de Control
Interno bajo el Modelo Estandar de Control Interno (MECI), situando el apetito de
riesgo en la Dimension de Seguimiento, evaluacién y control integral

Decreto 1122 de 2024: Por el cual se reglamenta la implementacion y los
estandares de los Programas de Transparencia y Etica Publica (PTEP), derogando
expresamente las normas reglamentarias asociadas al antiguo Plan Anticorrupcion
y de Atencidén al Ciudadano (PAAC).

Anexo Técnico del Decreto 1122 de 2024 |(Secretaria)de Transparencia):
Establece los requerimientos metodologicos, el diseino de controles y los plazos
minimos que debe observar la UPME para operar el componente programatico de
gestidon de riesgos para la integridad publica y riesgos LA/FT/FP.

Guia para la Gestion Integral del Riesgo en Entidades Publicas - Version 7
(DAFP / Secretaria de Transparencia, 2025): Directriz metodoldgica oficial
que incorpora el Sistema de Gestion de Riesgos para la Integridad Publica
(SIGRIP), el cual fusiona bajo una misma Politica de Riesgos la gestidn preventiva
de riesgos generales, fiscales, seguridad de la informacién y LA/FT/FP.

Manual Operativo del MIPG - Version 7 (DAFP, 2027): Define los
lineamientos mas recientes para la gobernanza del control interno y la
administracion estratégica de los riesgos institucionales.

Documento CONPES 3854 de 2016: Politica Nacional de Seguridad Digital,
aplicable para el disefio y tratamiento de riesgos de seguridad y privacidad de la
informacién asociados al SIGRIP.
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3. OBJETIVOS

3.1. Objetivo General

Establecer los principios, lineamientos, metodologias y responsabilidades para la
identificacion, analisis, valoracién, mitigacién y monitoreo continuo de los riesgos
de LA/FT/FP en la UPME, en articulacion con el Sistema de Gestion de Riesgos para
la Integridad Publica (SIGRIP) y el Programa de Transparencia y Etica Publica
(PTEP), promoviendo una cultura de autocontrol, legalidad e integridad, orientada
a salvaguardar los recursos publicos y fortalecer la transparencia institucional.

3.2. Objetivos Especificos

Integrar la gestion del riesgo LA/FT/FP en la Politica para la Gestién Integral
de Riesgos de la UPME, asegurando su articulacién y consistencia con las
dimensiones del Modelo Integrado de Planeacion y Gestion (MIPG).

e Definir la estructura de gobernanza, los canales de reporte y las
responsabilidades frente a la funcion de Cumplimiento como segunda linea
de defensa, y a los lideres de proceso como primera linea de defensa, en el
marco del SIGRIP de la UPME, delimitando los roles y evitando la duplicidad
de funciones,con la tercera linea-de-defensa, a cargo.de Control Interno.

e Garantizar el cumplimiento oportuno, confidencial y directo de las
obligaciones de reporte de Operaciones Sospechosas (ROS), incluyendo las
operaciones intentadas, ante la Unidad de Informacién y Analisis Financiero
(UIAF).

e Proteger la reputacion, legalidad, moralidad publica y legitimidad de la
UPME, mitigando la probabilidad de ocurrencia de eventos que afecten la
integridad institucional y garantizando la continuidad de la operacién
publica.

4. ALCANCE

La Politica para la Gestion Integral de Riesgos y las directrices preventivas contra
el Lavado de Activos, la Financiacion del Terrorismo y la Financiacion de la
Proliferacion de Armas de Destruccién Masiva (LA/FT/FP), aplica a:

e Todos los servidores publicos de la UPME (incluyendo personal de libre
nombramiento y remocién, carrera administrativa, provisionales,
temporales y directivos).

e Las contrapartes de la entidad, entendidas de conformidad con el SIGRIP
como partes vinculadas o partes interesadas, que abarquen a

colaboradores, proveedores, cooperantes nacionales e internacionales,
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aliados estratégicos, asi como a cualquier tercero que pretenda entablar,
formalizar o mantener un vinculo contractual, legal, reglamentario o
convencional con la UPME.

o« La totalidad de los procesos estratégicos, misionales, de apoyo y de
seguimiento y evaluacién institucional que integran la estructura del
Sistema de Gestién de la UPME, bajo el marco del Modelo Integrado de
Planeacion y Gestion (MIPG).

La presente Politica es de obligatorio cumplimiento para todas las personas,
procesos y contrapartes descrita,s, constituyendo un componente programatico del
Programa de Transparencia y Etica Publica (PTEP) y del Sistema de Gestién de
Riesgos para la Integridad Publica (SIGRIP) de la UPME.

5. LINEAMIENTOS GENERALES

Los lineamientos que se establecen a continuacién constituyen el marco general
de gobernanza, direccionamiento, gestidn, supervision y evaluacién para la
administracion de los riesgos asociados al LA/FT/FP en la UPME. Su propdsito es
definir, de manera general, los roles y responsabilidades de las diferentes
instancias y actores que intervienen en la gestion integral de estos riesgos, bajo
el esquema de Lineas de Defensa establecido en el Modelo Estandar de Control
Interno (MECI) y en articulacién con el MIPG y el SIGRIP.

La asignacién de responsabilidades descrita en este apartado deberd entenderse
de manera integral con las competencias y responsabilidades establecidas en las
disposiciones legales y reglamentarias aplicables, la estructura organizacional, los
procedimientos, politicas, y demas instrumentos institucionales de la UPME.

5.1. Estructura General de Gobernanza

La gobernanza y asignacidon de responsabilidades para la gestidon integral de
riesgos de la UPME, con especial énfasis en el Sistema de Gestidén de Riesgos para
la Integridad Publica (SIGRIP) y la prevencidn del LA/FT/FP, se estructura bajo el
Modelo Estandar de Control Interno (MECI), a través del esquema de Lineas de
Defensa (Lineas de Aseguramiento). Este modelo distribuye los roles de
direccionamiento, ejecucidén, supervision y evaluacién independiente para
asegurar la moralidad administrativa y la continuidad de la operacion publica.

5.1.1. Linea Estratégica: Direccionamiento y aprobacion

Direccién General (Alta Direccidén): Responsable de emitir, adoptar y liderar la
Politica para la Gestion Integral de Riesgos de la UPME, definir formalmente los
niveles de apetito, tolerancia y capacidad del riesgo institucional, y garantizar
la asignacidn de recursos necesarios para el funcionamiento del SIGRIP.
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e Comité Institucional de Gestién y Desempeno: Instancia maxima encargada de
aprobar, hacer seguimiento y evaluar la efectividad del Programa de
Transparencia y Etica Publica (PTEP), los mapas de riesgos institucionales (de
gestion, integridad publica, fiscales y seguridad y privacidad de la informacién)
y de coordinar la articulacion de la gestiéon de riesgos con los objetivos del
Sistema de Gestion de la entidad bajo el marco del MIPG.

e Comité Institucional de Coordinacién de Control Interno: Organo colegiado
encargado de evaluar el estado del Sistema de Control Interno de la UPME,
recomendar las modificaciones a la Politica de Riesgos, velar por el
cumplimiento de las auditorias de riesgos y actuar como facilitador de la
articulacidon armodnica entre las diferentes lineas de defensa.

5.1.2. Primera Linea de Defensa: Gestion operativa y autocontrol

e Lideres de procesos: Responsables de la identificacién, analisis, valoracién,
mitigacion y monitoreo de los riesgos asociados a la operacion diaria de sus
respectivos procesos, asi como del disefio, implementacién y ejecucién
permanente de los controles operativos para prevenir el LA/FT/FP y actos de
corrupcién. Les corresponde reportar de manera inmediata a la Funcion de
Cumplimiento cualquier operacion inusual detectada.

e Enlaces de Procesos-MIPG: 'Servidores |publicos Jdesignados o colaboradores
contratados en cada dependencia para actuar como el canal operativo directo
con la Oficina Asesora de Planeacion. Son responsables de apoyar técnicamente
la actualizacién periddica de los mapas de riesgos y consolidar las evidencias
de la ejecucion de los controles en sus respectivos procesos.

e Servidores Publicos y Contratistas: Sujetos obligados a aplicar los principios de
autocontrol, autogestion y autorregulacion en sus puestos de trabajo. Tienen el
deber de conocer, acatar y aplicar los controles del SIGRIP (incluyendo los
manuales de debida diligencia, declaracidon de conflictos de interés y uso de
canales de denuncia) y responder por la integridad, confidencialidad vy
disponibilidad de la informacién bajo su custodia.

5.1.3. Segunda Linea de Defensa: Supervision Transversal vy
Cumplimiento

e Oficina Asesora de Planeacién en ejercicio de la Funcién de Cumplimiento: Es
el area técnica responsable de coordinar el disefo, implementacién, monitoreo
y evaluacion del SIGRIP de la UPME. Actua como segunda linea transversal
asesorando a la primera linea de defensa en la formulacidon de sus matrices de
riesgos, disefiando metodoldgicamente los Indicadores Clave de Riesgo (KRI) y
analizando técnicamente las operaciones inusuales para determinar
operaciones sospechosas y proyectar su reporte (ROS) ante la UIAF.
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e Oficial de Seguridad de la Informacidon o Quien Haga sus Veces: Responsable
de liderar la gestion de riesgos asociados a la seguridad de la informacion, la
ciberseguridad y la privacidad de los datos de la entidad, coordinando las
medidas técnicas y operativas del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y articulando sus controles con el SIGRIP para evitar fugas
de informacién o ataques que afecten la integridad institucional.

5.1.4. Tercera Linea de Defensa: Evaluacion Independiente

e Direccién General - Control Interno (o quien haga sus veces): Responsable de
realizar la evaluacion independiente y objetiva del Sistema de Control Interno,
de la Politica para la Gestién Integral de Riesgos y de la efectividad del SIGRIP
en la UPME. Su labor se ejecuta bajo el principio de "control de controles"
utilizando un enfoque basado en riesgos. Para salvaguardar su estricta
independencia y objetividad, bajo ninguna circunstancia los servidores de la
tercera linea asumiran roles operativos en la administracion de riesgos, tales
como el disefio de mapas de riesgos, la formulacién de controles o el ejercicio
de la Funcién de Cumplimiento, siendo estas labores incompatibles con su rol
constitucional de evaluacidn posterior.

5.2. ESTRUCTURA ORGANIZACIONAL DEL SISTEMA DE

ADMINISTRACION DEL\RIESGQ DE|LAZRT/FB\ ) A\

Ilustracion 1 Estructura Organizacional del Sistema LA/FT/FP

Director(a) General

Linea Estratégica

o

- SegundalineadeDefensa 00
| |

|
Asesora de Planeacion S Funciones de Cumplimiento S Seguridad de la
Informacién

rcera Line!
-

Fuente: Elaboracién Propia - Oficina Asesora de Planeacion

Pagina 15 de 22
FOR-MCO-003 V.1 17/Mar/2025

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera "“Copia No
Controlada”. La version vigente se encuentra publicada en el Repositorio Oficial del Sistema de Gestién Institucional.



&) POLITICA DE ADMINISTRACION |CS0dig0: POL-EYC-002
Unidad de Planeacién Y GESTION DEL RIESGO DE Fecha: xx/xx/xxxx
Minero En_e'rgética LA/ FT/ FP

Version: 01

Linea Estratégica

o Director(a) General
o Comité Institucional de Gestidn y Desempeiio
o Comité Institucional de Coordinacion de Control Interno

Segunda Linea de Defensa

» Oficina Asesora de Planeacidon con Funciones de Cumplimiento
» Oficial de Seguridad de la Informacion

Tercera Linea de Defensa
e Direccion General - Control Interno
5.3. FUNCIONES Y RESPONSABILIDADES

Ilustracion 2 Funciones y Responsabilidades del Sistema LA/FT/FP

Linea Estratégica: Direccionamiento y aprobacion
Comité Institucional de Direccion General Comité Institucional de
Gestién y Desempefio . (Alta Direccion) Coordinacion de Control Interno
' Agrobar hacer seguimento y evalus of PTEP .

y lon mapas de riesgos estitucionsies
(e geshion, torypcion y segundad)

v Evaluar ol extaclo ded Sistema de Control teme,
v Recomeedar modificaciones  ls Politics

e Rlesgos
v Coordinar la articulacion de & gestion S .
o miento de las auditonas
de riesgos con as chietivos def Satsma v s por ¢ cumos
e de s enicad hajo el marco del MIFG W Imite, adoptar y Hderar &y Pollica para 1a Gestion
Integral de Swagon de ls UMV, ' Foclitee by articulacian mrmonics entre
' Definir los nivelen de apetito, toleranca y capscidad Ias diferentes ineas de defersa

del rieagu institucional.
' Garartuar la ssigracide de recunos recesation
para o luscionamemo del SIGRIP.

Primera Linea de Defensa: Gestién operativa y autocontrol

Lideres de procesos Enlaces de Procesas MIPG Servidores Publicos y Contratistas
W Mderahicac anatizat walora, misgar y moniionesr v Ao como canel operative
lon rlesgos dle aus procmos con la Oficing Asesora do v “"f""’""“’"ﬁ"’m
’ V' Omefae mylemerniar y sjecifiar contioies Flareacksn Subogentién ¥ Mutaiiegdacién.
‘,f CPUNINGS paa grevens of LASTFP y actos v Apoywr la actuskzaciin v Conoce: scetar y aslcer lox contoobe v
de comupciin periodics de lox mapas de del SIGRIP (debida dlgencia, confictos
Reportar de manea inmedind a la Funcan FeiQos y Consolic (as @ intaréa y canales de danunciad

evidencias de b sjecucon

PR i :uponﬂ-n:.:t:tg‘dmaln “‘
‘ Segunda Linea de Defonsa: Supervision transversal y cumplimiento ‘

de Cumpiimianns cealiuler apenacian insswd
detectada

Oficina Asesora de Plancacion Ofical de Seguridad de la Informacion

(Fundidn de Cumplimiento) o hden Haga sus Veces
v Coordinar of dSsalul, Inplenamacian, monktong

¥ o™ 40 del SIGRP de 13 UPMVE v :\:v‘bqoumuvf«lrnmaano:mu
,i" V' Adora b peoner i e e b esadacdn A -
. dn matnon e riego v Coovthnat medhdas tdonicia y opeeativeg del NSM
v Dasfiar metodologcamentts os KR v Artscular sas controtes con ol SGRIP pars sviter huges
VAN O ALONS ITLNANS Sara deneeTiane e NIracinn 0 #agues Qi Atecten e ey et
— APIBCONES SOPADIARS ¥ IYOPATN Ve TRMTR Iestiucions
-

(ROS] ame b UIAF

Control Imteme (o quion hage sus vaces)
v Reslizar s svsliacicn independients y otyetve del Sxtemas de Control interno, de ls Poltics para ls Gastion integral
de Rusgos y e la efectividad ddd SIGRIP,
v Hecutar s lshor Sao ol princpio e “tontml de controles” con un enfogue besado e nesgos.
: otricta In y obpetiddad, No asame roles opentivos an (s sdmnitracion de nesgos
[dhato de mapas. formuinctn de controles © Nuncdn de Cumplimienta), siendo ssias labores ncumpatioles
tun sy rol consthuciunal de evaliacian porteco

Fuente: Elaboracién Propia — Oficina Asesora de Planeacion
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Director(a) General

o Aprobar la Politica de Administracién y Gestién del Riesgo de LA/FT/FP
o Designar el responsable de las Funciones de Cumplimiento.

o Garantizar recursos técnicos y humanos.

e Recibir y analizar los informes cuatrimestrales.

Funcion de Cumplimiento

e Velar por el efectivo, eficiente y oportuno funcionamiento del SIGRIP en su
conjunto, y cada uno de sus componentes, promoviendo el cumplimiento de
sus disposiciones y apoyando a los lideres de procesos y gestores de riesgo, en
la gestion de los riesgos identificados.

e Coordinar y promover la implementacion de los lineamientos relacionados con
la gestién de los riesgos para la integridad publica, incluidos los riesgos de
corrupcién, fraude, soborno, conflictos de interés y, cuando resulte aplicable,
lavado de activos, financiacién del terrorismo y financiacion de la proliferacion
de armas de destruccién masiva (LA/FT/FP), de acuerdo con el marco
normativo correspondiente.

e Administrar y mantener actualizada la matriz de riesgos de LA/FT/FPADM,
mediante el seguimiento a los riesgos identificados, sus causas, controles y
planes de tratamiento, .asi como.la verificacion periddica de su efectividad y la
generacion de los reportes correspondientes.

e Evaluar el Sistema de Gestidn de Riesgos para la Integridad Publica - SIGRIP y
presentar a la Alta Direccidn, con la periodicidad establecida en la Politica para
la Gestidon Integral de Riesgos los resultados de dicha evaluacién. Estas
evaluaciones deberan incluir:

- Los resultados de la gestidn realizada en el marco de la funcion de
cumplimiento.

- Los reportes de operaciones generados en el marco de gestion del riesgo.

- Los planes de mejoramiento del Sistema de Gestidon de Riesgos para la
Integridad Publica - SIGRIP implementados, en el contexto de mejora
continua.

e Revisar y recomendar la implementacion de los lineamientos que expidan el
Departamento Administrativo de la Funcién Pudblica, la Secretaria de
Transparencia de la Presidencia de la Republica, la Unidad de Informacion y
Andlisis Financiero - UIAF y demas autoridades competentes en materia de
gestion de riesgos para la integridad publica.

e Promover la adopcion de correctivos del SIGRIP y adoptar aquellos que estén
dentro de su competencia.

e Articular con las dependencias correspondientes las gestiones pertinentes para
la operatividad del SIGRIP, asi como el desarrollo de programas internos de
capacitacién en materia de cumplimiento y gestién del riesgo.

e Proponer a la Alta Direccién la actualizacion de los elementos del SIGRIP y velar
por su comunicaciéon oportuna a todas las partes interesadas.
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e Colaborar con el disefio de las metodologias, modelos e indicadores cualitativos
y/o cuantitativos que requiera el SIGRIP y aplicarlos segun corresponda.

e Establecer los lineamientos institucionales para la aplicacion proporcional
basada en riesgos de los mecanismos de debida diligencia en el conocimiento
de las contrapartes.

e Elaborary someter a aprobacion de la Alta Direccion, los criterios objetivos para
la determinacion de las operaciones inusuales y sospechosas.

e Reportar a la Unidad de Informacion y Analisis Financiero, a la Fiscalia General
de la Nacién o a la autoridad que corresponda, las operaciones intentadas o
sospechosas que se hayan identificado conforme a los criterios definidos y el
procedimiento institucional adoptado.

e Colaborar en el disefio y formulacién de indicadores clave de riesgo (KRI)
requeridos por la entidad y velar por su aplicacién.

e Proponer a la Alta Direccion la actualizacion de los elementos del SIGRIP (tales
como manuales de debida diligencia, politicas o cédigos de conducta) y velar
por su comunicacién oportuna a todas las partes interesadas.

e Las demas que sean necesarias para el adecuado cumplimiento de la funcién,
de conformidad con las disposiciones legales y reglamentarias y los
lineamientos del Departamento Administrativo de la Funcion Publica y la
Secretaria de Transparencia.

El perfil de quien_desempefie y/o apoye el desarrollo_de las funciones de
cumplimiento seral el definido en lla) Guia para la. Gestion| Integral del Riesgo en
Entidades Publicas del Departamento Administrativo de la Funcion Publica (DAFP).

Lideres de Proceso

e Aplicar los mecanismos de debida diligencia de manera continua,
proporcional y basada en riesgos para el conocimiento efectivo de las
contrapartes (partes interesadas e identificadas) de sus respectivos
procesos, asegurando la identificacién plena de sus beneficiarios finales, de
conformidad con lo establecido en la ley y en el Manual de Debida Diligencia
de la UPME.

o Identificar de manera proactiva y permanente, en el desarrollo operativo de
sus procesos, los indicadores, atipicidades o comportamientos que se
configuren como sefales de alerta institucionales frente a posibles riesgos
de corrupcion, fraude, soborno, conflictos de interés y LA/FT/FP.

o Reportar de forma inmediata, confidencial y documentada ante la Funcién
de Cumplimiento (Oficina Asesora de Planeacion) cualquier operacién,
comportamiento o transaccién inusual identificada en su proceso, con el fin
de que esta realice el andlisis técnico de segunda linea de defensa.
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Todos los Servidores Publicos y Contratistas

o Cumplir con las disposiciones de la presente politica, del Programa de
Transparencia y Etica Publica (PTEP) y del SIGRIP, aplicando de manera
rigurosa los principios de autocontrol, autogestién y autorregulacion en sus
actividades diarias, y declarando oportunamente cualquier situacidon que
pueda configurar un conflicto de intereses.

» Participar activamente en los programas de capacitacion, sensibilizacién y
apropiacién institucional en materia de cumplimiento, integridad,
transparencia y gestion de riesgos que programe la entidad, aplicando los
conocimientos adquiridos en la ejecucion de sus actividades.

e Reportar situaciones atipicas, posibles hechos de corrupcién, fraudes o
conductas que atenten contra la integridad publica a través de los canales
institucionales de denuncia (Canal de Denuncia o Buzén Etico) o
directamente ante la Oficina Asesora de Planeacién, garantizando el
principio de confidencialidad e indemnidad.

5.4. METODOLOGIA

La UPME para la administracion de los riesgos relacionados con la Administraciéon
y gestion del riesgo de LA/FT/FP, toma como base las orientaciones metodoldgicas
establecidas en la Guia para,la Gestidén_ Integral del Riesgo_en Entidades Publicas
del DAFP, y las dispuestas por la\Secretaria de Transpanencia-de la Presidencia de
la Republica, articulado con las politicas del MIPG correspondientes a: Planeacién
Institucional, Politica de Evaluacién y Seguimiento y la Politica de Control interno.

5.5. MEDICION Y MONITOREO

El monitoreo de los riesgos de LA/FT/FP, se debe realizar de manera integral para
todas las etapas como minimo una vez al afio o de manera cuatrimestral lo cual
esta alineado al seguimiento correspondiente a las demas tipologias que tiene
identificadas y adoptadas la entidad.

El responsable de la funcidon de cumplimiento sera responsable de coordinar el
seguimiento a los riesgos y controles asociados al LA/FT/FP.

Asi mismo analiza los reportes, denuncias y operaciones sospechosas identificadas
bajo la Politica de Administracion y Gestion del Riesgo de LA/FT/FP, y seguimiento
a los incumplimientos o planes de fortalecimiento de los procesos de la Entidad
para la gestion adecuada de los riesgos identificados.

5.6. CAPACITACION

La Unidad de Planeaciéon Minero - Energética (UPME), en el marco de sus funciones

y responsabilidades institucionales, estd comprometida con la prevencién y
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mitigacién de los riesgos asociados al Lavado de Activos, la Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccién Masiva
(LA/FT/FP). En consecuencia, se compromete a garantizar la capacitacién
permanente de sus colaboradores en el marco del Sistema de Gestién de Riesgos
para la Integridad Publica (SIGRIP) y de la Politica Preventiva contra el LA/FT/FP
de la entidad.

Reconociendo que la formacion es un pilar esencial para la identificacidon, control
y mitigacién de estos riesgos, la politica de capacitacion en materia del SIGRIP y
la Politica Preventiva contra el LA/FT/FP esta dirigida a todos los servidores
publicos, contratistas y demas colaboradores de la UPME y se rige bajo los
siguientes lineamientos:

e El objetivo es que la administracidn, el autocontrol y la gestién de los riesgos
de LA/FT/FP se integren de manera transversal en los procesos y actividades
desarrolladas por la UPME, consolidando una cultura institucional con
enfoque preventivo del riesgo plenamente articulada con la Dimension de
Seguimiento, evaluaciéon y control integral del Modelo Integrado de
Planeacion y Gestion (MIPG).Las capacitaciones en el SIGRIP y en la Politica
Preventiva contra el LA/FT/FP deben estar orientadas a fortalecer el
conocimiento y las competencias de los servidores publicos y contratistas
en la identificacion, . prevencidn, deteccién y gestion de los riesgos
asociados. Estas [actividades) de (formacién| se desarrollaran de manera
coordinada con los lideres de proceso, asegurando que los contenidos
pedagdgicos respondan de forma especifica a los riesgos criticos y factores
de vulnerabilidad identificados en las respectivas matrices de riesgos de
cada dependencia.

e Las actividades de formacién podran desarrollarse mediante sesiones
virtuales, presenciales o pregrabadas, talleres, cursos autogestionados y
piezas informativas. La entidad, a través del Proceso de Gestidn de Talento
Humano y en coordinacién con la Oficina Asesora de Planeacién, llevara un
registro de asistencia y seguimiento a la apropiacion de conocimientos, las
cuales constituirdn el soporte y evidencia obligatoria de la ejecucion del
componente peda}gégico para el monitoreo y reporte anual del Programa de
Transparencia y Etica Publica (PTEP).

e Los lideres de proceso son responsables de socializar a sus equipos las
politicas, procedimientos, herramientas y responsabilidades relacionadas
con SIGRIP y la Politica Preventiva contra el LA/FT/FP, asi como de promover
la asistencia y cumplimiento de las actividades de capacitacion definidas
para la gestion del riesgo realizando la gestidon ante el Proceso de Gestion
de Talento Humano para que la apropiacién del sistema se incorpore de
manera obligatoria en el plan institucional de capacitacion.
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6. ACTUALIZACION

La Oficina Asesora de Planeacidon en su rol de segunda linea de defensa sera
responsable de coordinar la revisidn, actualizacidén, divulgacion y socializacién de
la Politica para la Gestidén Integral de Riesgos y sus actualizaciones, una vez estas
sean aprobadas por la Alta Direccion a través del Comité Institucional de
Coordinacion de Control Interno.

Asi mismo, la Politica de Administracién y Gestion del Riesgos de LA/FT/FP estaran
disponibles para consulta permanente en los medios definidos por la entidad, con
el fin de promover la transparencia, la cultura de gestién de riesgos y la
participacion informada de las partes interesadas.

La presente Politica serd objeto de actualizacién a demanda, de acuerdo con las
necesidades de la Entidad, con el propdsito de garantizar que su contenido se
mantenga vigente, pertinente y articulado con el contexto institucional y normativo
aplicable. Esta modalidad permitira realizar ajustes oportunos cuando se presenten
cambios en la normativa relacionada con la gestién de riesgos de LA/FT/FP,
modificaciones en la estructura, funciones o procesos de la UPME, cambios
relevantes en el contexto interno o externo, identificacion de nuevos factores,
resultados de ejercicios de monitoreo y evaluacién.

7. COMUNICACION Y-DIVULGACION

Para garantizar el conocimiento, la toma de conciencia y apropiacién de la presente
politica por parte de los grupos de valor internos y externos (incluyendo la
ciudadania y las contrapartes), la entidad empleard mecanismos de comunicacion
y divulgacion tales como la publicacién bajo el enfoque de Estado Abierto,
garantizando la transparencia activa, pasiva y proactiva de la informacién, de
conformidad con la Ley 1712 de 2014.

Para ello, se utilizaran canales tales como la publicacién permanente y de facil
acceso en la seccidn de “Transparencia y Acceso a la Informacion Publica” de la
sede electrdnica institucional, la Intranet, correos electrénicos institucionales,
jornadas de socializacién, capacitaciones, mesas de trabajo, piezas comunicativas
y demas canales institucionales que se consideren pertinentes.

A través de estos medios, la UPME promovera el didlogo, la corresponsabilidad, la
rendicion de cuentas y el control social ciudadano, asegurando que se difundan
oportunamente los resultados de la gestidn de riesgos y los elementos del Sistema
de Gestidn de Riesgos para la Integridad Publica (SIGRIP), lo anterior alineado con
lo definido en el Programa de Transparencia y Etica Publica (PTEP) de la entidad.
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8. ANEXOS

e Guia para la Gestién Integral del Riesgo en Entidades Publicas (DAFP) en su
ultima version.
e Manual Operativo del Modelo Integrado de Planeacién y Gestién (MIPG).

9. DOCUMENTOS RELACIONADOS

e Procedimiento PRO-PES-003 Gestion Integral del Riesgo.

e Procedimiento PRO-MCO-003 Acciones Correctivas, de Mejora y Para
Abordar Riesgos

e Politica POL-EYC-001 Institucional Para la Gestion Integral de Riesgos

10. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

Fecha Version Descripcion de los cambios
Creacién de la Politica de Administracidén y Gestion
13/10/2026 1 del riesgo de LA/FT/FP
ELABORO REVISO APROBO
Nombre: Luisa Fernanda |\Nombre:Jessica-Lorena | Nombre: Maria Carolina
Sanchez Goémez Murcia/Vanegas Obando Vargas
Cargo: Contratista - | Cargo: Contratista PTEP | Cargo: Lider de la Politica
Oficina Asesora de | - Oficina Asesora de |jefe Oficina Asesora de
Planeacion. Planeacion Planeacion (E)
Fecha: 18/08/2026 Fecha: 20/08/2026 Fecha: 14/09/2026
Nombre: Ménica Julieth | Aprobacion: Comité
Ovalle Rey Institucional de
Coordinacién de Control
Cargo: Profesional | Interno No 01
Universitario Oficina
Asesora de Planeacion Fecha: 17/09/2026
Fecha: 23/09/2026
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