Nombre de la
Entidad:

Periodo
Evaluado:

@?Q DIMENSION 7

&

UNIDAD DE PLANEACION MINERO ENERGETICA - UPME

01 de julio al 31 de diciembre de 2022

LW Estado del sistema de Control Interno de la entidad 89%
— .
Al
g o
e — i

Conclusién general sobre la evaluacion del Sistema de Co

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si/ en proceso / No)
(Justifique su respuesta):

En
proceso

Los componentes del Sistema de Control Interno no se encuentran operando en su totalidad de manera integrada y se han identificado brechas en cada una de las dimensiones del Modelo Integrado de Planeacién y Gestion - MIPG, lo cual no permite su completa articulacion.

El componente Ambiente de Control presenté un avance significativo en la evaluacién y seguimiento a la apropiacién del Cédigo de Integridad, definicion mecanismos de evaluacién y seguimiento permanente a la planeacion estratégica del talento humano, evaluacién del impacto del Plan
Institucional de Capacitacion y reportes periddicos de la gestion para la toma de decisiones, conforme al esquema de lineas de defensa; sin embargo continuan debilidades en la implementacién del Procedimiento de Conflicto de Interés y en el reporte trimestral del informe consolidado de la
medicién de los indicadores al Comité Institucional de Gestién y Desempefio.

El componente Evaluacion de Riesgos presenta un avance en su operatividad, se cuenta con la Politica de Gestién de Riesgo de la Entidad y los instrumentos establecidos para la identificacion, andlisis y administracién de riesgos, monitoreo cuatrimestral en el SIGUEME, teniendo en cuenta los
cambios en el contexto interno y externo de la Entidad, lo que permite identificar oportunamente los eventos potenciales que impactaran el logro de los objetivos institucionales y las medidas que se deben adoptar para prevenir su materializacién, continua en proceso el plan de mejora con ocasién
de los riesgos materializados en el primer semestre 2022 y en la actualizacion de los procedimientos y caracterizaciones por parte de los procesos para lograr definicién de sus objetivos y desagregacion de funciones.

El Componente Actividades de Control presenta un avance, con la presentacion de los resultados del monitoreo a los riesgos realizado por la segunda linea de defensa en el Comité de Coordinacién de Control Interno y se continua con la actualizacién de las caracterizaciones, politicas,
procedimientos, manuales e instructivos en el SIGUEME, a través de los cuales se documentan los controles para mitigar los riesgos potenciales que impactaran el logro de los objetivos institucionales.

EI Componente Informacién y Comunicacion presenté un avance, con la actualizacion periédica de la caracterizacion de usuarios y la consideraciéon de un ambito amplio de fuentes de datos para la captura de informacién clave para la entidad; no obstante se encuentra pendiente la socializacion y
puesta en conocimiento del Comité de Gestién y Desempefio de la caracterizacién de usuarios que fue actualizada para la vigencia 2022.

El Componente de Monitoreo presenta un avance con la presencion, al Comité de Coordinacion de Control Interno, de los resultados de las actividades de evaluacion y seguimiento, en desarrollo del Programa Anual de Auditoria Interna 2022 y los resultados del monitoreo y seguimiento a los
riesgos de corrupcion por parte de la segunda y tercera linea de defensa; no obstante continia pendiente la verificacién del avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las autoevaluaciones, por parte de la (22 Linea) en el Sistema SIGUEME.

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (Si/No) (Justifique su
respuesta):

No

El Sistema de Control Interno de la UPME ain no es efectivo en razén a que los cinco componentes del Modelo Estandar de Control Interno - MECI y sus lineamientos, no estan presentes, funcionando y operando en su totalidad y de manera articulada con el Modelo Integrado de Planeacion y
Gestion - MIPG. La evaluacion independiente del Estado del Sistema de Control Interno presenta un avance en la implementacion de sus componentes de 89% a 31 de diciembre de 2022 con respecto al 80% obtenido a 30 de junio de 2022.

La entidad cuenta dentro de su
Sistema de Control Interno, con
una institucionalidad (Lineas de
defensa) que le permita la toma
de decisiones frente al control
(Si/No) (Justifique su respuesta):

Si

La Entidad cuenta con una institucionalidad operando. Las funciones y deberes que tiene cada nivel de la organizacién frente al Sistema de Control Interno en la gestion integral de riesgo, se documentaron en la Politica de Administracién del Riesgo, en el esquema de las lineas de defensa.
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Componente

¢El componente esta
presente y
funcionando?

Si

Evaluacién de s
riesgos

Actividades de si

control

Nivel de
implimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

DEBILIDADES:
-En la generacion de alertas sobre posibles incumplimientos y cambios en el entorno que afecten la

toma de isi yel de las metas y objetivos.
- En las actlvldades y puntos de control del procedlmlenlo para el manejo del conflicto de intereses en la entidad.
-Enla d y reportes fi que al andlisis y toma de decisiones.
- En el reporte trimestral del informe consolidado de la medicion de los i al Comité ituci

de Gestion y D

FORTALEZAS:

- En los mecanismos para el manejo del conflicto de interes, toda vez que se cuenta con el correo i
la linea de denuncia sobre situaciones irregulares o para posibles i imie al Codigo de

- Se cuenta con el Comité Institucional de Coordinacién de Control Interno, el cual aprueba y hace seguimiento al Plan Anual de Auditoria Interna.
- Se cuenta con la Mesa de Coordinacion Directiva, para realizar seguimiento a presupuesto y temas de |nteres de la alta direccion

gov.co, siendo

- Se realizé la adopcion de la politica de gestion integral del riesgo a través del acto la cual fue enla
comunidad institucional.
- A través de los informes de supe se evallan los y servicios por los de apoyo.

- Se ha capacnado al personal sobre los pnncnplos y valores definidos en el Cédigo de Integridad y transparencia
-Enla y acceso a los de los procesos en el SIGUEME II.
- Definicion y documemacnén del esquema de lineas de defensa
Enla i ala iacic del Cﬁdlgu de Integridad.
- En la definicion en los i de ala del talento humano que incluye las acciones
para gestionar el ingreso, permanencia y retiro del personal asi como la evaluacion del impacto del Plan Institucional de Capacitacion.
-Reportes de la gestion para la toma de decisiones, conforme al esquema de lineas de defensa

DEBILIDADES:

- En la adecuada segregacion de funciones en vista a que algunos imie no dicha de manera detallada.

- En la definicion de los cursos de accion (Plan de tratamiento de riesgos) conforme a la calificacion obtenida en el riesgo residual (mapa de calor), de
los procesos de Gestion Contractual y Gestion del Talento Humano, conforme al seguimiento de los riesgos de corrupcion del | cuatrimestre de 2022.
- En la definicion del objetivo del proceso de Gestion de Servicios Administrativos.

FORTALEZAS:
- Se cuenta con los - mapas de riesgos por procesos i con
- Se realizé i alos

de gestion para medir los objetlvus de los procesos.
- Control Interno realiz6 el seguimiento a los riesgos de al primer de 2022.
- Control Interno ha presentado recomendaciones para la mejora sobre los procedimientos y el disefio de los controles establecidos en las auditorias
internas realizadas.
- En la implementacion de mecanismos para vincular o relacionar el Plan Estratégico con los objetivos estratégicos y estos con los objetivos operativos
y que a su vez permita a la Alta Direccion evaluarlos periédicamente.
I y acceso de los I en el SIGUEME II.
-En la izacion de la y de los riesgos, en el Mapa de Rlesgos publicado en el SIGUEME II
-En la evaluacion del disefio de los controles, que los estén los controles tal como han sido disefiados y evaluacion
de los factores mtemos y externos a fin de establecer cambios en el entorno que impliquen nuevos riesgos para la entidad.

de del a los mapas de riesgo e informacion clave de su gestion, reportada por la 2a linea de defensa al Comité
de Coordinacion de Conuol Interno, para el andlisis y toma de decisiones por parte de la Alta Direccion.

DEBILIDADES:

- En la actualizacion de la totalidad de
alto impacto en la operacion y acciones fraudulentas.

- identificacion y documentacion de la totalidad de las situaciones especificas en donde no es posible segregar adecuadamente las funciones (ej: falta
de personal, presupuesto), con el fin de definir actividades de control alternativas para cubrir los riesgos identificados.

con una de funciones para reducir los riesgos de error, incumplimientos de

FORTALEZAS:

- Se cuenta con acuerdos de nivel de servicio para Ius proveedores del servicio de Internet y mesa de ayuda. Dichos acuerdos se encuentran
contemplados en los formatos técnicos de y mediante la se verifica su

- Se cuenta con informacion de la tercera linea de defensa en relacion con los controles implementados por el proveedor de la mesa de ayuda y
Sistema de Gestion Documental ORFEO.

- Implementacion de la nueva version del aplicativo SIGUEME del Slslema Integrado de Gestion.

- Los a los procesos , formatos, it y riesgos), integran buenas practicas de normas
como por ejemplo la ISO 9001.
-Se avanz6 en las actividades de control sobre las i gestion de la y en los procesos de adquisicion y

mantenimiento de tecnologias.

- La creacion de controles fuertes en su disefio.

- En la integracion y disefio de la estructura de control de otros sistemas de gestion como el Sistema de Gestion de Seguridad y Salud en el Trabajo,
Sistema de Gestion Ambiental, Sistema de Gestion de Calidad.

- Monitoreo a los riesgos acorde con la politica de administracion de riesgo establecida para la entidad, verificando que los responsables estén
ejecutando los controles tal como fueron disefiados y que los controles se adecuen a la especificidad de cada proceso.

- Enlap ion de los del i a los riesgos realizado por la segunda linea de defensa en el Comité de Coordinacion de Control
Interno

Nivel de
Cumplimiento
componente
presentado en el
informe anterior
I —

Estado del componente presentado en el informe anterior

Avance final del

componente

DEBILIDADES

- Enla y i ala del Codigo de

-En la generacion de alertas sobre posibles incumplimientos y cambios en el entorno que afecten la que

a la oportuna toma de decisiones y el cumplimie |ento de las metas y objetivos.

- En la definicion en los i de y ala del talento humano que incluye
las acciones para gestionar el ingreso, permanencia y retiro del personal; asi como la evaluacion del impacto del Plan Institucional de
Capacitacion.

- Enlas actlvldades y puntos de control del procedimiento para el manejo del conflicto de intereses en la entidad.

- En la di i de i i que i al andlisis y toma de decisiones.

- No existe claridad en la definicion de las lineas de reporte para la toma de decisiones, conforme al esquema de lineas de defensa
- En el despliegle de acividades claves del cliclo de vida del funcionario (ingreso, permanencia y retiro).
- En el reporte trimestral del informe consolidado de la medicion de los indi al Comité ituci

de Gestion y Di

FORTALEZAS: 9%
- En los mecanismos para el manejo del conflicto de interes, toda vez que se cuenta con el correo institucional
soytransparente@upme.gov.co, siendo la linea de denuncia sobre situaciones irregulares o para posibles incumplimientos al Cédigo de
Integridad.
- Se cuenta con el Comité Institucional de Coordinacion de Control Interno, el cual aprueba y hace seguimiento al Plan Anual de Auditoria
Interna.
- Se cuenta con la Mesa de Coordinacion Directiva, para realizar seguimiento a presupuesto y temas de interes de la alta direccion
- Se realiz6 la adopcion de la politica de gestion integral del riesgo a través del i acto ini ivo, la cual fue i
en la comunidad institucional.
- A través de los informes de supervision se evalan los p y servicios por los de apoyo.
- Se ha capacmado al personal sobre los prﬂCIPIOS yvalores definidos en el Cédigo de Integridad y transparencia
- Enla y acceso a los de los procesos en el SIGUEME II.
- Definicion y documentacion del esquema de lineas de defensa
DEBILIDADES
de los del alos mapas de riesgo e informacion clave de su gestion, reportada por la 2a linea de
defensa al Comité de Coordinacién de Control Interno, para el anlisis ytoma de decnsnones por parte de la Alta Direccion.
- En la adecuada segregacion de funciones en vista a que algunos dicha i6n de manera detallada.
- En la definicion de los cursos de accion (Plan de tratamiento de riesgos) conforme a la calificacion obtenida en el riesgo residual (mapa de
calor), de los procesos de Gestion Contractual y Gestion del Talento Humano, conforme al seguimiento de los riesgos de corrupcion del |
i de 2022.

- En la definicion del objetivo del proceso de Gestion de Servicios Administrativos.
FORTALEZAS:
- Se cuenta con Ios - mapas de nesgos por procesos y 14%
- Se realizé de gesuén para medlr los ob|euvos de los procesos.
- Control Interno realiz6 el segulmlento a los riesgos de al primer de 2022.
- Control Interno ha presentado recomendaciones para la mejora sobre los procedimientos y el disefio de los controles establecidos en las
auditorfas internas realizadas.
- En la implementacion de mecanismos para vincular o relacionar el Plan Estratégico con los objetivos estratégicos y estos con los
objetlvcs operatlvos Y que a su vez permu.a a Ia Alta Dlrecmén evaluarlos periédicamente.
- En y acceso de Ios en el SIGUEME II.
- En Ia izacion de la i de los riesgos, en el Mapa de Riesgos publicado en el SIGUEME II
-En la evaluacion del disefio de los controles y en la verificacion que los estén ej; los controles tal como han sido
disefiados.
DEBILIDADES:
- Enla izacion de la totalidad de con una de funciones para reducir los riesgos de error,
incumplimientos de alto impacto en la operacion y acciones fraudulentas.
- identificacion y documentacion de la totalidad de las situaciones especificas en donde no es posible segregar adecuadamente las
funciones (ej: falta de personal, presupuesto), con el fin de definir actividades de control alternativas para cubrir los riesgos identificados.
- Enla ion de los del i a los riesgos realizado por la segunda linea de defensa en el primer cuatrimestre de
2022.
FORTALEZAS:
- Se cuenta con acuerdos de nivel de servicio para los proveedores del servicio de Internet y mesa de ayuda. Dichos acuerdos se

en los formatos técnicos de adquisicion de infraestructura y mediante la supervision contractual se verifica su
[cumplimiento. 4%

- Se cuenta con informacion de la tercera linea de defensa, en relacién con los controles implementados por el proveedor de la mesa de
ayuda y Sistema de Gestion Documental ORFEO.
- Implementacion de la nueva version del aplicativo SIGUEME del Slstema Integrado de Gestion.

- Los documentos asociados a los procesos , formatos, ir y riesgos), integran buenas practicas
de normas como por ejemplo la ISO 9001.
-Se avanzo en las actividades de control sobre las i 6 gestion de la y en los procesos de adquisicion y

mantenimiento de tecnologias.

- La creacion de controles fuertes en su disefio.

- En la integracion y disefio de la estructura de control de otros sistemas de gestion como el Sistema de Gestion de Seguridad y Salud en el
Trabajo, Sistema de Gestion Ambiental, Sistema de Gestion de Calidad.

- Monitoreo a los riesgos acorde con la politica de administracion de riesgo establecida para la entidad.
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Informacion y
comunicacién

Monitoreo

DEBILIDADES:

- Pendiente socializacion al comité de Gestion y D la 6n de usuarios i para la vigencia 2022.

- Expedicion del procedimiento de gestion integral de riesgos de digital, el imiento para ini y respaldar las credenciales y el
procedimiento de criptografia.

FORTALEZAS:

- En la elaboracion y publicacion en el SIGUEME del pi de
componentes de informacion.

- Se elaboro la Version 1.0 del Plan de calidad de Ia informacion en donde se define la metodologia y métrica de calidad;

flujos de on y pi i lizacion catalogo

- Se 6 el para la i de la medicion de calidad y se inicia la evaluacion de la tabla PEH_INFO_GENERAL de la BD
PRS.
- Se actualiz6 y socializd la Politica de idad y Privacidad de la ion y el Plan de Control Of i de idad de la

- Se cuenta con canales externos como la pagina web, redes sociales (Facebook, Twitter, Instagram, Lynkedin) los cuales tienen reconocimiento y
credibilidad del piblico externo.

- En los canales de atencion al ciudadano para interponer una denuncia anénima.

- Se llevo a cabo el andlisis de la percepcion ciudadana frente a los servicios de 6n minero de manera através de
informes de analitica digital de redes sociales, apllcaclon de encuestas y entrevistas midiendo la calidad y efectividad de los canales de comunicacion,
siendo en el comite de comunicacion N°2.

-Actualizacion periodica de la caracterizacion de usuarios

-Consideracion de un ambito amplio de fuentes de datos para la captura de informacion clave para la entidad.

DEBILIDADES:

- No se han presentado avances en la actividad "Actualizar la caracterizacion de usuarios y grupos de valor de la UPME"; incluida en el plan
de cierre de brechas.

- Actualizacion del inventario de informacion relevante (interna y externa).

DEBILIDADES:
- En la verificacion del avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las autoevaluaciones, por parte de la
(22 Linea) en el Sistema SIGUEME.

FORTALEZAS:

- En el seguimiento por parte de la Alta Direccion a las acciones con las comunicadas sobre el Sistema de Control
Interno.

-Enel a los planes de to por parte de la primera y segunda linea de defensa.

- Se ha efectuado seguimiento a las acciones de mejoramiento en los que se ha verificado la efectividad tanto de Auditorias Internas como de la CGR
- El comité Institucional de Coordinacion de Control Interno aprueba anualmente el Plan Anual de Auditoria presentado por parte del Jefe de Control
Interno o quien haga sus veces y hace el correspondiente seguimiento a sus ejecucion.

- Las deficiencias de control interno son reportadas por la tercera linea de defensa a los responsables de nivel jerarquico superior, para tomar la
acciones correspondientes.

- En el recurso humano para dar una mayor cobertura en la evaluacion independiente a los procesos.

- Se han evaluado el nivel de riesgos de los servicios tercerizados.

- En el seguimiento a los mapas de riesgos de corrupcion, conforme al monitoreo realizado por la 2a linea de defensa, en el SIGUEME Il

- Los del y que realiza el GIT de Planeacion a los planes de accion se ha presentado al Comité de Gestion y
Desempefio.
- O enla on de los planes de de las auditorias realizadas durante la vigencia 2022.

- EI GIT de Planeacion ha efectuado monitoreo a los mapas de riesgos por procesos, a los planes de accion e indicadores y sus resultados se han
presentado al Comité de Coordinacion de Control Interno.

- Expedlclon del procedlmlenlo de gesuon |nlegra| de riesgos de i digital, el imie para ini y respaldar las

yelp de
FORTALEZAS:
- En la elaboracion y publicacion en el SIGUEME del imi de izacion flujos de i ion y p
catalogo componentes de informacion.
- Se elaboré la Versién 1.0 del Plan de calidad de la informacion en donde se define la metodologia y métrica de calidad; 5%
- Se 1y6 el para la i on. de la medicion de calidad y se inicia la evaluacion de la tabla PEH_INFO_GENERAL
de la BD PRS.
- Se actualiz6 y socializé la Politica de idad y Privacidad de la ion y el Plan de Control Operacional de Seguridad de la
Informacion.
- Se cuenta con canales externos como la pagina web, redes sociales (Facebook, Twitter, Instagram, Lynkedin) los cuales tienen
reconocimiento y credibilidad del pablico externo.
- En los canales de atencion al ciudadano para interponer una denuncia anénima.
- Se llevé a cabo el andlisis de la percepcion ciudadana frente a los servicios de ion minero
través de |n'ormes de anall(lca dlgltal de redes sociales, aplicacion de encuestas y entrevistas midiendo la calldad y efecnvldad de los
canales de 6n, siendo en el comite de 6
DEBILIDADES
-Enla ion del avance y imi de las acciones incluidas en los planes de mejoramiento producto de las autoevaluaciones,
por parte de la (22 Linea).
- Oportunidad en la formulacion de los planes de de las durante la vigencia 2022.
- EI GIT de Planeacion ha efectuado monitoreo a los mapas de riesgos por procesos, a los planes de accion e indicadores; sin embargo no
se han los del de los riesgos al Comité de Coordinacion de Control Interno.
FORTALEZAS:
- En el seguimiento por parte de la Alta Direccion a las acciones con las sobre el Sistema
de Control Interno.
- En el monitoreo permanente a los planes de mejoramiento por parte de la primera y segunda linea de defensa. 14%

- Se ha efectuado seguimiento a las acciones de mejoramiento en los que se ha verificado la efectividad tanto de Auditorias Internas como
de la CGR

- El comité Institucional de Coordinacion de Control Interno aprueba anualmente el Plan Anual de Auditoria presentado por parte del Jefe de
Control Interno o quien haga sus veces y hace el correspondiente seguimiento a sus ejecucion.

- Las deficiencias de control interno son reportadas por la tercera linea de defensa a los responsables de nivel jerarquico superior, para
tomar la acciones correspondientes.

- En el recurso humano para dar una mayor cobertura en la evaluacion independiente a los procesos.

- Se han evaluado el nivel de riesgos de los servicios tercerizados.

- En el seguimiento a los mapas de riesgos de corrupcion, conforme al monitoreo realizado por la 2a linea de defensa, en el SIGUEME II

- Los del y que realiza el GIT de Planeacion a los planes de accion se ha presentado al Comité de
Gestion y Desempefio.
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