Nombre de la
Entidad:

Periodo
Evaluado:

@Q omension 7

UNIDAD DE PLANEACION MINERO ENERGETICA - UPME

01de enero al 30 de junio de 2023

Estado del sistema de Control Interno de la entidad 68%

Conclusién tema de Control Interno

¢Estan todos los componentes.
‘operando juntos y de manera
integrada? (i en proceso / No)
(Justifique su respuesta):

LESs efectivo el sistema de control
terno para los objetivos evaluados?
(SilNo) (Justifique su respuesta):

La entidad cuenta dentro de su
Sistema de Control nterno, o una
institu s de defensa)
que ls permita e tome o cociiones
frente al control (SilNo) (Just
puesta):

Componente

En proceso

Los componentes del Sistema de Control Interno no se encuentran operando en su totalidad de manera integrada y se han identificado brechas en cada una de las dimensiones del Modelo Integrado de Planeacién y Gestién - MIPG, lo cual no permite su completa articulacion.

El componente Ambiente de Control presento una disminucin considerable en razon a que se encuentra pendiente la presentacion de los resultados y avance de la implementacion del Plan Anual de Auditoria Interma 2023 y los resultados del monitoreo y seguimiento a los riesgos de corrupcion realizados por la primera,
segunda y tercera linea de defensa, en el Comité Institucional de Coordinacion de Control Interno; el reporte del seguimiento consolidado sobre la medicién de los indicadores de gestion al Comité Institucional de Gestion y Desempefio, asi como la evaluacion del impacto del Plan Institucional de Capacitacién, evaluacion y
seguimiento a la apropiacion del Codigo de Integridad.

El componente Evaluacion de Riesgos presenta una disminucién en su operatividad, por cuanto, pese a que se cuenta con la Politica de Gestion de Riesgo de la Entidad y los para analisis y de riesgos, monitoreo cuatrimestral en el SIGUEME, teniendo en cuenta los
cambios en el contexto intemo y exteno de la Entidad, lo que permite identificar oportunamente los eventos potenciales que impactaran el logro de los objetivos institucionales y las medidas que se deben adop(ar para prevenir su materializacion, se encuentra pendiente la presentacion de los resultados y avance de la
implementacion del Plan Anual de Auditoria Interna 2023 y los resultados del monitoreo y seguimiento a los riesgos de corrupcion realizados por la primera, segunda y tercera linea de defensa, en el Comité Institucional de Coordinacion de Control Interno.

E Componente Actividades de Control presenta una disminucion por cuanto se encuentra pendiente la presentacién de los resultados y avance de Ia implementacion del Plan Anual de Auditoria Interna 2023 y los resultados del monitoreo y seguimiento a los riesgos de corrupcion realizados por la primera, segunda y tercera
linea de defensa, en el Comité Institucional de Coordinacion de Control Interno, no obstante, se continua con la de las politicas, manuales e it en el SIGUEME, a través de los cuales se documentan los controles para mitigar los riesgos potenciales que impactaran el
logro de los objetivos institucionales.

EI C yC presenta una por cuanto se encuentra pendiente la actusalizacion de la caracterizacién de usuarios para la vigencia 2023 y la encuesta para los usuarios y grupos de valor que interactuan con los diferentes tramites y servicios que presta la entidad.
£l Componente de Monitoreo presenta una disminucién por cuanto se encuentra pendiente la presentacién de los resultados y avance de la implementacion del Plan Anual de Auditoria Intema 2023 y los resultados del monitoreo y seguimiento a los riesgos de corrupcion realizados por la primera, segunda y tercera linea de
defensa, en el Comité Institucional de Coordinacién de Control Interno.

No

El Sistema de Control Interno de la UPME aun no es efectivo en razén a que los cinco componentes del Moﬂelo Estandar de Control Interno - MECI y sus lineamientos, no estan presentes, funcionando y operando en su totalidad y de manera articulada con el Modelo Integrado de Planeacion y Gestion - MIPG. La evaluacion
independiente del Estado del Sistema de Control Interno presenta una n la de 89% a 30 de junio de 2023 con respecto al 68% obtenido a 31 de diciembre de 2022.

¢El componente esté
presente y
funcionando?

La Entidad cuenta con una institucionalidad operando. Las funciones y deberes que tiene cada nivel de la organizacién frente al Sistema de Control Interno en la gestion integral de riesgo, se en la Politica de

del Riesgo, en el esquema de las lineas de defensa.

Nivel de Cumplimi

componente
presentado en el
informe anterior

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe anterior

Avance final del

componente

DEBILIDADES:

- Enta disposicen de indicadoresy oportes al anéiisis y oma
1 Comié Insiitucional de Gestion y Deser

S cncvonte penweme I pressriacen daosresltacos dl Pl oot co oo erma,en ol omié natucional g Goardnacion de Contrl ntermo
monitereo y seguimiento realizados a los riesgos de cormupcién por la primera, segunda y tercer
Control Interno.

. Duranta ol prmer samesive do 2023 1o 50 evidenciaron sopores da Gapactacén al porsonal sobro los princlplosy valors defncos en f Cédigo do Itegridad y
transparencia

- En la evaluacion y seguimiento a la apropiacién del Codigo de Integridad,

- En la evaluacion del impacto del Plan Institucional de Capacitacion.

DEBILIDADES:

de alertas sobre bi | q
owr\una foma de aemsmnes yel cumpllm\enm o a3 motas y abjios.

ra el manejo del conficto e intereses en la entidad.

‘Ena al andlisis y toma

1 e reporte imestialdal informe ovaatinds o s moicion a s malcadoros o Comlé netecons e Gestn y Desempefio

a Planeacion Institucional que contribuyan a la

FORTALEZAS:
- Enlos ] . toda vez q siendo
Ia linea de denuncia sobre situaciones irregulares o para posibles incumplimientos al C6digo de Integridad.
- Se cuenta con el Comité Institucional de Coordinacion de Control Intermo, el cual aprueba y hace seguimiento al Plan Anual de Auditoria Interna.
- So cuenta con a Mesa do Coordinacion Directiva, para oalizar seguimiento a prosupuesto y fomas do itores do a alta direccion

- Se realizd laadopcion de la politca de gestion través del Ia cual la
comunidad institucional.

A raves de s formes de supenisian se evlian o productosy senvioos prestadosporos convatisa de poyo.

el Codigo de

e divulgacién y acceso a or pmcedlmlenlas izados do s procesos en el SIGUEME II.
- Definicién y documentacion del esquema de lineas de defensa

FORTALEZAS:
- En los mecanismos para el manejo del conflcto de interes, toda vez que se cuenta con el correo institucional soytransparente@upme. gov.co, siendola linea de
denuncia sobre situaciones irregulares o para posibles incumplimientos al Cdigo de Integridad.
- Se cuenta con el Comité Institucional de Cmrdlnm:mn de Control Intero, el cual aprueba al Plan Anual de Auditoria Intera.

- Se cuenta con la Mesa de Coordinacién Directiva, para realizar seguimiento a presupuesto y temas e interes de la alta direcci

| Sa realzs a adopcion de a porlics o geston inisera 4ol riesge § ravés 90 conespendients aco adminstatvo, 1 coal oa soilizada e s comunidad
institucional,

- Através de los informes de supervision se evalan os productos y servicios prestados por los contratista de apoyo.

- En la divulgacion y acceso a los procedimientos actualizados de los procesos en el SIGUEME Il

- Definicion y documentacion del esquema de lineas de defensa
-Enla aenmmn enlos

gestionar el ingreso, permanencia y retiro del personal;
Reparies do a gosion para o , conforme al

- En la generacion de alertas sobre posibles
decisiones y el cumplimiento de las metas y objetivos.
- En las actividad

talento humano que incluye las acciones para

la Planeacin Institucional que contribuyan a la oportuna toma de

Ia entidad

- Enla evaluacidny soguimionto  a propiacindel comw de Integridad.
- En la definicion e
ara Gosionar ol Ioreet, pamanencis ¥ e del persopet: 8] como 8 evelacin oo impactodolPlan ncituconalde Capacitacien.
-Reportes de la gestion para la toma de decisiones, conforme al esquema de lineas de defen:

las acciones

27%
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Evaluacién de
riesgos

Actividades de
control

Informacién y
comunicacién

Monitoreo

Si

50%

DEBILIDADES:
- Enla adecuada funciones en vista o contemplan dicha
 So encuerira porionic a presontacion do os resulados i moritarso y sequimions reaizados  od esgss 46 comupion ol pimecs, sagunca y tacer

interno, para el an 'a de decisiones por parte de la Alta Direccion.
52 vt pend\en{e Ia presentacion de los resultados del Plan Anual de Auditoria Interna, en el Comité Institucional de Coordinacién de Control Inteno, para
a de decisionespor pare de I Al Diece

n.
gestion para medir procesos Itados en el Comité de Gestion y
Desemperio.

FORTALEZAS:

-Se cuenta con os mapas de riesgos por tualizad

- Control Interno i primer cuatrimestre de 2

 Control intermo ha presentado recomendaciones para la mejora sobre los procedimientos y o diserio de los ool establecidosen s auorias neras

realizadas.

- Enla implementacion de mecanismos para vincular o relacionar el Plan Estratégico con los objetivos estratégicos y estos con los objetivos operativos y que a su
rmita ala Alta Direccion evaluarios periddicamente.

- En la socializacion y acceso de los procedimientos actualizados en el SIGUEME I

- En Ia actualizacion de la dentficacion y valoracion de los riesgos, en el Mapa de Riesgos publicado en el SIGUEME

- En la evaluacion del diserio de los controles, verificacion que los responsables estén ejectando los controles tal como han sido disefiados y evaluacién de los

factores intemos y extemos a fin de establecer cambios

DEBILIDADES:
- En la adecuada segregacion de funciones en vista a que algunos procedimientos no contemplan dicha segregacion de manera detallada.

: Enla denicion do oscursos o acién (Plande ratamiento do riesgos) confome  a caficacion blaida anofisgo rosidual (mapa do calor), o

105 procesos de Gestién Conlractual y Gestion del Talento Humano, conforme

- Enla definicion

Si

si

si

DEBILIDADES:

Ia totalidad con una adecuad: de reducir los
vaac\u en la operacién y acciones fraudulent

allo

y I toldad d as st especificas las funciones (¢j P 3
on el fin de definir activi temnati Cubrir los riesgos identiicad

-Se encuentra pendiente la presentacién de I itados del por a primera, segunda y tercer linea
dadefanse, o Comils nauinslde Goordnaci de Contal Interno, para f aniss y loma de sckiones por parte dela Alta Direccion
Plan Anual de Auditoria Interna, en el Comité Institucional de Coordinacion de Control Intermo, para

pendiente la
1 analise y toma de decisionbs por parte de a At Direcain.

FORTALEZAS:

- 1 de servi veedores del servicio de ¥ mesa de ayuda. Dich rdos se los
formatos iquisicion de y mediante la se verifica

- Implementacién de la nueva version del aplicativo SIGUEME del Sistema Integrado de Gestion y la actualizacion permanente de la documentacion del Sistema
Integrado de Gesti
-Se avanzo en | gicas, gestion de la seguridad y en los procesos de adquisicion y mantenimiento de
tecnologias.

- La creaci6n de controles fuertes en su disefo.

- En la integracion y disefio de la estructura de control de otros sistemas de gestion como el Sistema de Gestion de Seguridad y Salud en el Trabajo,
Gestion Ambiental, Sistema de Gestion de Calidad.

- Monitoreo y seguimiento a los riesgos acorde con la politica de administracién de riesgo establecida para la entidad.

istema de

DEBILIDADES:
- Pendiente actual usuarios para la 0:

- Pendiente analisis de la percepcion ciudadana frente  los servicios de planeacién minero energeticos a través de instrumento de medicidn “encuesta” para los
usuarios y grupos de valor que interactuan con los diferentes tramites y servicios que presta la entidad.

FORTALEZAS:

y 6n en el SIGUEME i t flujos de informacién y lizacion catal
tommasin
- Seolabors a Versin 1.0l lan informacion

y
ento para la e la medicion de calidad y se inicia la evaluacion de la tabla PEH_INFO_GENERAL de la BD PRS.

- Se actualizd y oz 1 potica do Seguridad y Privacidad de la lnformacidn y el Plan do Control Operacional de Segundid de la Informacién.
- Se cuenta con canales extermos como la pagina web, redes sociales (Facebook, Twitter, Instagram, Ly
piblico exerno.
1 los canales do atencin a cludadano para interponer una denuncia andrima.
- parala captura de informacién clave para la entidad.

DEBILIDADES:
- Se encuenira pendiente a presentacidn e los restitados del monitoreo y seguimiento realizados a los riesgos de corrupcién por la primera, segunda y tercer
|

. en el ontrol Intermo, para el andlisis y toma de decisiones por parte de la Alta Direccion,

pendiente la pr los Plan Anual de Auditoria Interna, en el Comité Institucional de Coordinacion de Control Interno, para
el analisis y toma de decisiones por parte de la Alta Direccion.

FORTALEZAS:
- Enelsequimiento pr part do s Ala Direcsin a fas ctivas relacionad
-Enel por parte de la primera y segunda linea de defensa.

- Seha P n0s que 50 ha vericado a efeciividad tato do Audorias Intemas como d la CGR
| comi mssconat de Comnacon ds Comtol e Plan Anual de Auditoria parte del Jefe de Control Interno o quien
haga sus veces
- Las deficiencias de controlintermo son reportadas por la tercera linea de defensa a los responsables de nivel jerdrquico superior, para tomar la acciones.
correspondentes.

- En el recurso humano para dar una mayor cobertura en la evaluacion independiente a los procesos.
S tan avalido o i d Heago e os sencloserorzacos
-Enel o a los mapas al porla 2a linea e defensa, en el SIGUEME I
- Los resultados del monitoreo y segmmlenla e resiza Pr sy Planezman al0s planes de accion se ha presentado al Comité de Gestion y Desempefio.
- Oportnidad ona los plan Jos audorias realzadas durart la vigena 2023

nla ance y e las scciones

ool Seroma SCUENE

sobre el Sistema de Control Interno.

por parte de la (2° Linea)

FORTALEZAS:
- Se cuenia conlos mapas do resgos por procesos acuaizados, con seguimientoy monforeo ustrimestal
de gestién para meir
. Contrl oo roatzb o segmm.emo s primer 2022. 35%
- Control Interno ha presentado Ia mejora sobre los y el disefio de los control idos en las audit
internas realizadas.
- En la implementa mecanismos para incuar o relaconar ef Pan Estalégico con los abjlvos estalgleos y etos con os bjetvos
operativos y que a su vez permita a la Alta Direccion evaluarlos periddicarn
B socaizaciony cobso do os procedmiontos actslsadeh on ol SUENE 1
En I sctuskeacén o o entcakiny valcrackin e o riaegos, en el Mapa do Rleagos publca on o SICLEME 1
-En la evaluacion del disefio de los controles, verificacion que los stén
evaluacion de s factors ntemos y exeros & en impl
- Presentacion clave de su geu-en reportada por la 2 I do dfensa o
ot e Comnason 4o Contel Interno, para o andias ytoma de decisiones por parte de la Alta Direccion.
DEBILIDADES:
- En la actualizacién de la totalidad de procedimientos con una adecuada segregacion de funciones para reducir los riesgos de error, incumplimientos
de alto \mpaclo enla permoin y acconss rudulrias
- identifica e la totalidad de no es posible segregar adecuadamente las funciones (e falta
e personl,prasupuced), con v e scivascon de comel shermamens oara cubr oo iosqs entlicados.
- En la presentacion de los resultados del momitoreo a los riesgos realizado por la segunda linea de defensa en el primer cuatrimestre de 2022
FORTALEZAS:
- Se cuenta con para s pr  itemet y mesa de ayud. D
mediant ion contractual se verifica su cumpHmnen(e
e uania con iormacan d s eresa s de deterea,onrolacon o 1os Conros implementados por el proveedor de la mesa de ayuda y 8%
Sistema de Gestion Documental ORFEO.
- Implementacion de la nueva version el aplicativo SIGUEME del Sistema Integrado de Gestion.
- L d m y riesgos), integran buenas practicas de normas
como por ejemplo la 1S 9001
avanzs enlas actividades de control sobre las infraestructuras tecnolégicas, gestion de la seguridad y en los procesos de adquisicion y
mantenimiento de tecnologias
- La creacion de controles fuertes en su disefio.
- En la integracion y disefio de la estructura de control de otros sistemas de gestion como el Sistema de Gestion de Seguridad y Salud en el Trabajo,
Sistema de Gestion Ambiental, Sistema de Gestion de Calidad.
- Monitoreo a los riesgos acorde con la politica de administracion de riesgo establecida para la entidad.
DEBILIDADES:
- Pendiente socializacion al y Desemperio tualizada para la vigenia2 2022
- Expedicion del procedimiento de gestion integral de riesgos de seguridad digita, el paldar las credenciales y el
procedimiento de criptograia.
FORTALEZAS:
SIGUEME del actualizacion catslogo
cumDunentus o formacion.
Version 1.0 del Ia informacin en metodologia y ;
el parala dela ¥ se inicia la evaluacion de la tabla PEH_INFO_GENERAL de la BD 3%
PRS.
- Se actualizo y socializ6 a Politica de Seguridad y Privacidad de la Informacién y el Plan de Control Operacional de Seguridad de la Informacion.
- nta con canales externos como la pagina web, redes sociales (Facebook, Twitter, Instagram, Lynkedin) los cuales tienen reconocimiento y
crediilidad del pibiico externo.
- En Joscanalesdo tencidnal ludadano para terpaner una denunci anénima
- Sellevt a cabo ol anis e frente a minero energeticos, d tra)
infor de red y entrevistas midiendo la caldad y efeciividad de los canales de comuniacién,
Sendo sociazados en ol comits de comunicacon N'2
-Actualizacién periedica de Ia caracterizacin de usuarios
de para la captura de 6 para la entidad,
DEBILIDADES:
- En la verificacién del avance y luidas en los planes p por parte de.
la (2° Linea) en el Sistema SIGUEME.
FORTALEZAS:
- En el seguimiento por parte de la Alta Direccion a & las bre el Sistema de
Control Interno.
- Enel monioreo permanerto 2 os planes de meforamient porparte o a primeray sogunds inca do defensa
que se ha verificado la efectividad tanto de Auditorias Intemas como de la CGR
- Ereomits Insttuciona inacin de Control Interno aprueb Plan Anual de Auditoria presentado por parte del Jefe de Control
3 -34%
- Los deficencias de conlrel Triomo son repotagas pora tarcers I al de nivel jerarqui or, para tomar la
acciones correspond
el recurss umano para dor una nla [
S0 han avaluado o ol de riosgos 4o Ios sanvicos torconzados.
-Enel los mapas de riesgos a 2 linea de defensa, en el SIGUEME Il

- Los resutados del mariorsoy seguimiento que reaiiza ol GIT do Plancacién a los planes do accién se ha presentado al Comit o Gestién y
Desempei

-0 Ia formulacién de los pl de las auditorias realizadas durante la vigencia 2022.
- EI GIT de Planeacion ha efectuado monitoreo a los mapas de riesgos por procesos, a los planes de accion e indicadores y sus resultados se han
presentado al Comité de Coordinacién de Control Interno
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