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INFORME PORMENORIZADO DE CONTROL INTERNO

1. OBJETIVO

Presentar el resultado de la evaluacion del estado del Sistema de Control Interno de la UPME
y su alineacion con la gestién institucional, durante el periodo comprendido entre los meses
de julio a octubre de 2019, en cumplimiento a lo dispuesto en el articulo 9 de la Ley 1474 de
2011.

2. ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME

Partiendo del Anexo 6. Criterios Diferenciales - Politica de Control Interno, del MIPG, se
realiz6 la evaluacion del estado del Sistema de Control Interno de la UPME, de acuerdo con
las responsabilidades que se tienen asignadas para cada linea de defensa, teniendo en
cuenta que el periodo evaluado corresponde del 1° de julio a 31 de octubre de la vigencia
20109.

2.1 Ambiente de Control

La UPME, en cabeza de la Alta Direccion, ha dado continuidad al aseguramiento de un
ambiente de control, realizando durante el periodo evaluado, las siguientes acciones que
fortalecen el Sistema de Control Interno:

e Mediante Resolucién 322 del 29 de julio, se modificé la Resoluciéon 402 del 17 de julio de
2017 y se adoptaron los elementos estratégicos de Sistema de Gestion de Seguridad y
Salud en el Trabajo de la UPME.

¢ Mediante Resolucion 467 del 10 de octubre, se conform6 el Comité Paritario de Salud y
Seguridad en el Trabajo —COPASST de la UPME.

e Mediante Resolucién 472 de 11 de octubre de 2019, se adiciond y ajusté el Manual
Especifico de Funciones y Competencias Laborales para los empleos de la planta de
empleos de la UPME.

e Durante el periodo reportado, en los Comités de Direccion, se trataron temas relacionados
con los planes de abastecimiento de gas, plan energético nacional y plan de liquidos, asi
como el desarrollo de la subasta de contratos de energia a largo plazo; igualmente se
emitieron lineamientos para que el personal efectle la respectiva depuracion de la
correspondencia asignada en el Sistema de Gestién Electronica Documental — ORFEO,
de acuerdo con las Tablas de Retencion establecidas por dependencia y lineamientos para
la gestion de riesgos de corrupcion, conforme al seguimiento efectuado por Control Interno.

e Desde la tercera linea de defensa se realizaron los seguimientos y evaluaciones a la
gestion de la UPME, cuyos resultados se encuentran reflejados en:

Informe Pormenorizado del Estado del Sistema Control Interno - Dto. 1499/17 — MIPG

Informe seguimiento al Plan de Mejoramiento CGR — SIRECI

Informe de Gestion Contractual — SIRECI

Informe de Seguimiento a las Peticiones, Quejas, Reclamos y Sugerencias — PQRSD

Informe de Seguimiento a los procesos litigiosos en el Sistema eKOGUI

Seguimiento al Plan Anticorrupcion art. 78 Ley 1474/11

Seguimiento a los Mapas de Riesgos de Corrupcién

Seguimiento al Sistema Integrado de Informacion Financiera, SIIF Nacién
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v' Seguimiento al cumplimiento de la Ley 1712/14 y Normas Reglamentarias.

v' Seguimiento a las Evaluaciones del Desempefio de los funcionarios y Acuerdos de
Gestion de los Gerentes Publicos.

Seguimiento a los Planes de Mejoramiento de Auditorias Internas.

Seguimiento a la Ley de Cuotas — Ley 581 de 2000.

Se gestiono la capacitacion sobre lineas de Defensa de MIPG, con énfasis en la
Politica de Control Interno, dirigida por el DAFP.

ANANRN

2.2. Gestion de los Riesgos Institucionales

Pese a que la UPME cuenta con una Politica Integral de la Gestién del Riesgo, aprobada y
adoptada a nivel interno, se presenta una deficiente identificacién y valoracion de riesgos de
proceso, el seguimiento y monitoreo no se realiza de forma continua y sistematica y no se
toman las acciones para la mejora de la gestion integral de riesgos.

Durante el mes de septiembre, el area de Control Interno realiz6 el seguimiento a los Mapas
de Riesgos de Corrupcion, en el que se evidencid que solo el 23% de los controles,
establecidos en los Mapas de Riesgo, su efectividad es “FUERTE”, se presenta
desconocimiento en los procesos, sobre la importancia y necesidad de gestionar los riesgos
de corrupcién, sumado a que los documentos, en materia de riesgos, se encuentran
desactualizados en el aplicativo del Sistema Integrado de Gestién (SIGUEME), lo que genera
incertidumbre en la metodologia aplicable, la periodicidad del seguimiento a los controles y
acciones de tratamiento, asi como los responsables de ejecutar dichos controles.

2.3. Actividades de Control

Dentro de las actividades de control adelantadas por la UPME, durante el periodo evaluado,
que permiten que las normas de la entidad se ejecuten con una seguridad razonable para
enfrentar de forma eficaz los riesgos, se hace mencion de las siguientes:

e Continba en proceso de construccion el Plan Estratégico Institucional 2019-2022, de
conformidad con las metas establecidas, en el Plan Nacional de Desarrollo “Pacto por
Colombia, Pacto por la Equidad”, para el sector minero energético.

e ContinGa en construccion el nuevo mapa de procesos de la UPME.

e Algunos procesos, efectuaron actualizaciones y/o creacién de formatos, procedimientos y
manuales instructivos en los que se incluyeron actividades de control, tales como:
Procedimiento de control de documentos (P-DE-02. V 4.0), Instructivo para creacion,
modificacion y/o eliminacién de documentos (I-DE-02. V 1.0), procedimiento de permisos
de conexiéon (P-EE-01. V 5.0), Instructivo para el calculo de precio base en boca de mina
de carbon (I-MI-01 V 1.0), Instructivo para el calculo de precio base en boca de mina de
niquel (I-MI-02 V 1.0), Instructivo para el célculo de precio base en boca de mina para
minerales no metdlicos (I-MI-03 V 1.0), Instructivo para el calculo de precio base en boca
de mina para minerales metélicos (I-MI-04 V 1.0), procedimiento evaluacion y viabilizacién
de proyectos (P-GP-01. V 7.0), procedimiento publicaciones web (P-DI-04. V 3.0), formato
Unico para la solicitud de publicaciones web (F-DI-08. V 1.0), formato certificado de
insuficiencia de personal (F-TH-011. V 5.0), formato entrega elementos de proteccion (F-
TH-015. V 1.0), formato reporte de actos y condiciones inseguras (F-TH-016. V 1.0),
formato paz y salvo y desvinculacion (F-TH-02. V 3.0), formato induccion reinduccion (F-
TH-06. V 2.0), procedimiento contable, de informes y estados financieros (P-GF-01. V 4.0),
manual de politicas contables de la UPME (M-GF-01. V 1.0), Formato Ficha Técnica de
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Presentacion de Proyectos al Comité de Contratos (F-GJ-01. V 6.0), formato Seguimiento
Financiero a Convenios (F-GJ-026. V 1.0).

e Mediante Resoluciones 297 y 298 del 16 y 18 de julio, respectivamente, la UPME vincul6
dos estudiantes universitarios, en desarrollo del programa “Estado Joven”.

¢ Mediante Resolucién 317 de 25 de julio de 2019, se modificaron los grupos internos de
trabajo de Gestion Juridica y Contractual, Gestion Administrativa de la Secretaria General
de la UPME.

¢ Mediante Resolucion 348 del 13 de agosto se asigno la coordinacion del Grupo Interno de
Trabajo Gestion Administrativa y se otorgo el reconocimiento por coordinacion.

¢ Mediante Resolucién 406 del 06 de septiembre, se dejo sin efectos la Resolucién 000691
del 4 de diciembre de 2018, por la cual se conformé el Comité Evaluador de Incentivos.

e Mediante Resolucién 464 del 07 de octubre, se designé el coordinador del Grupo Interno
de Trabajo Gestion Administrativa de la Secretaria General por vacaciones del titular.

o Desde la tercera linea de defensa se evaluaron actividades de control gestionadas desde
la primera y segunda linea de defensa, cuyos resultados quedaron descritos en los
diferentes informes de seguimiento y Ley, con sus respectivas recomendaciones.

e Se realiza trimestralmente el seguimiento al plan de mejoramiento suscrito con la CGR,
producto de la auditoria de la CGR realizada en el segundo semestre del afio 2018.

e Se realiz6 seguimiento al cumplimiento de las metas, productos y entregables del Plan de
Accion a cargo de cada una de las dependencias, previstos para el segundo y tercer
trimestre de la vigencia 2019.

2.4. Informacion y Comunicacion

Como actividades para garantizar un adecuado flujo de informacion interna y externa, durante
el periodo reportado, se destacaron comunicados de prensa, en el sitio web de la UPME, en
temas relacionados con el Balance Minero Energético, que incluye solicitudes de conexién,
incentivos en el uso de Fuentes No Convencionales de Energia Renovable -FNCER, eficiencia
energética, convocatorias, expansion de infraestructura de transmision, gestion fondos
sectoriales de energia eléctrica y gas natural, planes indicativos de abastecimiento en sector
energético (hidrocarburifero) y estudios de minerales estratégicos para el pais; asi como
novedades en las convocatorias publicas de transmisién y contratos de energia a largo plazo,
informacién que se encuentra disponible en el siguiente link:
https://www1.upme.gov.co/SalaPrensa/Paginas/Comunicados-de-prensa.aspx

Asi mismo se mantuvo actualizado el banner de noticias, en temas relacionados con la
apertura de las convocatorias de Subestacién Guatapuri, Nueva San Juan, Nueva Tolu Viejo;
convocatoria sobre la audiencia publica de rendicion de cuentas de la UPME; resultados del
estudio sobre Gas Natural Licuado — GNL; Estrategia Nacional de Movilidad Eléctrica; talleres
sobre la subasta de contratos a largo plazo en entes territoriales (Medellin, Bogota, Cali) y “Dia
Institucional UPME 2019”, en conmemoracion de sus 25 afios, informacion disponible en el
siguiente link: https://www1.upme.gov.co/SalaPrensa/Paginas/Noticias.aspx

Se realizaron campafias de comunicacion, en el sitio web, intranet, carteleras virtuales,
mailing, papel tapiz y protectores de pantalla de los equipos, para socializar temas
institucionales a la comunidad UPME de manera digital, tales como: Campafia de reciclaje,
campafa cuidado del agua y uso del plastico, campafa encuesta de satisfaccion ciudadana,
campafa simulacro distrital de evacuacion, Dia UPME - capsulas felicitaciones UPME 25 afios,
disefio logo UPME 25 afios, diplomas de reconocimiento aniversario de funcionarios,
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actividades de auditoria de seguimiento a planes de mejoramiento, concurso de fotografia,
socializacion procedimiento de supervision e interventoria, adecuaciones de oficinas, avisos
sobre gestidbn administrativa, generacion de carnets institucionales, informacion sobre
vacaciones recreo deportivas, socializacion circular 041-2019 — entrada de la UPME al
Sistema de Cuenta Unica Nacional- SCUN, conmemoracion cumpleafios de funcionarios del
mes, linea del tiempo del sector minero energético, tips sobre linea ética, cartilla del Sistema
de Gestion de Seguridad y Salud en el Trabajo, campafia de ergonomia visual y primeros
auxilios, olimpiadas UPME, campafia construyendo vida — Jairo Raul Clopatofsky Ghisays,
cartilla cédigo de integridad y socializacién de los valores de la UPME, campafa sobre la
aplicabilidad de la Ley de Transparencia y Acceso a la Informacion Publica - Ley 1712 de 2014,
entre otras.
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Fuente: Oficina Gestion de la Informacion
Por altimo, se publicé informacion de interés general en las redes sociales, en las que, durante
el periodo reportado, la UPME cont6 con seguidores, 622 en Twitter (@UPMEOficial) y 438 en
Facebook (Unidad de Planeacién Minero Energética- Republica de Colombia).
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79 175 mil 45 6a.6 mil 80 111 mil
10,2 mil 251 2084 227 2,31 219

207 107 130

Fuente: Oficina Gestién de la Informacion.
2.5. Actividades de Monitoreo

En sesion del 28 de agosto de 2019 el Comité Institucional de Coordinacién de Control Interno,
aprobd la reprogramacion de la Auditoria a los procedimientos los procedimientos de i)
Solicitud de concepto de conexion, ii) Incentivos tributarios de FNCE y Eficiencia Energética 'y
iii) Conceptos emitidos asociados a proyectos de inversién en el sector energético, para los
meses de octubre, noviembre y diciembre, teniendo en cuenta la declaratoria desierta del
proceso contractual y apertura de un nuevo proceso; asi mismo se aprobo la solicitud especial
al Procedimiento de Liquidacién y Pago de Nomina, la cual se llevé a cabo durante el mes de
septiembre y parte del mes de octubre de la presente vigencia.

Se realizé el seguimiento al Plan Anticorrupcién y Atencién al Ciudadano con corte al 30 de
agosto de 2019 evidenciandose que, se modificd el PAAC, en los componentes de rendicion
de cuentas, atencién al ciudadano y mecanismos para la transparencia y acceso a la
informacién, pasando de 41 actividades a 37 actividades en total, de las cuales 5 actividades
cuentan con un avance del 100%, 5 actividades cuentan con un avance entre el 70% y 99% vy
27 actividades cuentan con un avance inferior al 70%, tal como se puede evidenciar en el
siguiente cuadro:

CON AVANCE
COMPONENTE SUBCOMPONENTE ACTIVIDADES ENTRE EL 70% Y
EL 99%

Politica de inistracion de Riesgos de Corrupcién.
Construccién del Mapa de Riesgos de Corrupcién

1. GESTION DEL RIESGO DE CORRUPCION c " =
- MAPA DE RIESGOS DE CORRUPCION onsutaly,

o revisién

Seguimiento 1
SUB TOTAL )
SUB TOTAL 1
Informacién de calidad y en | j p 1
3. RENDICION DE CUENTAS Dialogo de doble via con la cit ia y sus 1

Incentivos para motivar la cultura de la rendicién y peticién de cuentas.
Evaluacién y retroalimentacién a la gestién institucional

EHbNNHgHNW.NIQHHHHN
[SICNINY co CRITHINSEN oonNNw»—-Iu

SUB TOTAL 4 2 0
Estructura ini: iva y Dir 1
Fortalecimiento de los canales de atencién.
4. ATENCION AL CIUDADANO Talento Humano
Normativo y pi 1
Relacionamiento con el ciudadano.
SUB TOTAL 5 0 2
Lil i de Transparencia Activa 3
5. MECANISMOS PARA LA TRANSPARENCIA |Li i de Transparencia Pasiva 1
Y ACCESO A LA INFORMACION laboracién de Instr de Gestién de la Informacién. 2
Criterio Diferencial de accesibilidad 1 1
SUB TOTAL 4 7 5 0 2
[6_INICIATIVAS ADICIONALES ____|iniciativas Adicionales _________ | 2 | 1 | | 1 |
SUB TOTAL 1 2 1 0

1
TOTAL 20 7 27 5 5

w

Fuente: Evaluaciéon de Control Interno

En cuanto al seguimiento del mapa de riesgos de corrupcién con corte al 30 de agosto de 2019
por parte de Control Interno se observo que, para la vigencia 2019, 11 procesos de la UPME
identificaron, en total, veinticinco (25) riesgos de corrupcion, con treinta (30) controles, de los
cuales, en siete (7) riesgos, la solidez de los controles es “FUERTE”, es decir que, se ejecutan
por parte de los responsables, hay segregacion de funciones, la periodicidad de ejecucion es
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oportuna, el propésito de los controles previene el riesgo, se utilizan fuentes de informacion
confiables, las desviaciones son corregidas de manera oportuna y cuentan con evidencias de
su ejecucion, lo que significa que su disefio y ejecucion son adecuados para prevenir 0 mitigar
los riesgos de corrupcion, en los procesos de Mineria, Convocatorias (Energia),
Direccionamiento y Planeacién, Talento Humano y Gestion Financiera.

De otra parte, en tres (3) controles de dos (2) riesgos, la solidez es “MODERADA”, es decir
que se ejecutan por parte de los responsables, hay segregacion de funciones, la periodicidad
de ejecucion es oportuna, el propésito de los controles previene el riesgo, se utilizan fuentes
de informacion confiables, las desviaciones son corregidas de manera oportuna; sin embargo
la evidencia de su ejecucidn se encuentra incompleta o no cuentan con evidencia, por lo cual,
requieren de plan de accién para garantizar que dichos controles previenen la materializaciéon
de los riesgos, en los procesos de Energia — Convocatorias, Evaluacién y Control.

Por ultimo, en diez y siete (17)? riesgos, la solidez de los controles es “DEBIL”, de los cuales,
cuatro (4) controles carecen de segregacion de funciones por parte del responsable que
ejecuta el control y la periodicidad de ejecucion no es oportuna, en los procesos de Demanda
y prospectiva, Mineria y Evaluacion Proyectos de Fondos; un (1) riesgo y control se encuentra
repetido, en el proceso Evaluacion Proyectos de Fondos; otro (1) control no se ha
implementado en su totalidad y corresponde al proceso de Gestion Documental; catorce (14)
controles no fueron reconocidos por los lideres del procesos y algunos decidieron
reformularlos, en los procesos de Energia, Convocatorias, Hidrocarburos, Contractual y
Juridica; por tanto requieren acciones para garantizar que los controles previenen su
materializacién, tal como se muestra en el siguiente cuadro:

EFECTIVIDAD NUMERO TOTAL REQUIERE
PROCESO CONTROLES CONTROLES PLAN DE

CONTROLES

ago-19 ACCION

Mineria

Energia - Convocatorias
Direccionamiento y Planeaciéon
Talento Humano

Financiera

Energia - Convocatorias
Evaluacién y Control

Demanda y Prospectiva

Mineria

Evaluacién Proyectos de Fondos
Energia

Energia - Convocatorias DEBIL
Hidrocarburos
Contractual

Juridica

Gestion Documental

7 23% No

MODERADO

3 10% Si

20 67% Si

RirloiwlRriRINRIN|RPIN|RINNIR| R

TOTAL CONTROLES 30
TOTAL RIESGOS 25
Fuente. Matriz de seguimiento a riesgos de corrupciéon — OCI agosto 2019.

100%

Durante el mes de julio, el proceso de control interno realizé el seguimiento a los planes de
mejoramiento por proceso, derivados de las auditorias internas, en el que se evidenciaron
debilidades en la identificacion de las causas de los hallazgos y oportunidades de mejora 'y en
muchos casos se suscribe la accion pero no se identifican sus causas, lo cual, afecta el

1 Uno de estos, también cuenta con un control FUERTE, corresponde al proceso de Energia Convocatorias.
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Sistema de Control Interno de la Entidad, ya que, al no identificar la causa raiz de un hallazgo
y Oportunidad de Mejora, no se implementan controles adecuados que garanticen la
subsanacion real y no repeticion de situaciones que pongan en riesgo el cumplimiento de los
objetivos institucionales; asi mismo se identificd que la accion de mejora sobre la actualizacion
de los documentos del proceso (Caracterizacion, procedimientos, formatos, manuales,
instructivos, etc.), en el Sistema Integrado de Gestidn, prevalece y es recurrente en la mayoria
de los procesos, sobre los que los procesos han efectuados cambios y actualizaciones; sin
embargo dichos cambios no se han realizado en el aplicativo, SIGUEME, del Sistema
Integrado de Gestiéon de la UPME.

Como resultado de la auditoria especial con enfoque en riesgos realizada al procedimiento
liguidacion y pago de némina, durante los meses de septiembre y octubre de 2019, se
identificaron oportunidades de mejora y hallazgos, los cuales se dieron a conocer a la alta
direccién, con el fin de tomar las medidas necesarias para fortalecer los controles establecidos
y asegurar el logro de los objetivos institucionales. Igualmente, dentro del rol de asesoria y
acompafnamiento a cargo de las Oficinas de Control Interno, la Asesora de Control Interno
emitié las recomendaciones y orientaciones técnicas en los comités directivo, contratacion,
coordinacién de control interno, gestién y desempefio; asi mismo en el rol de relacién con
entes externos, se atendieron los requerimientos generados por los entes externos y de control
durante el periodo evaluado.

3. ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO

Durante el periodo evaluado se evidenci6 la implementacion de acciones que han contribuido
en el fortalecimiento del Sistema de Control Interno; Sin embargo, prevalecen debilidades y
cierre de brechas en la implementacion de la totalidad de los componentes del Modelo
Integrado de Planeacion y Gestion de la UPME, a través de los cuales se lograra fortalecer los
mecanismos de control y seguimiento en cada uno de los procesos.

4. OPORTUNIDADES DE MEJORA Y RECOMENDACIONES

Como oportunidades de mejora que le permitiran a la Entidad continuar con el mejoramiento
continuo, se presentan los siguientes aspectos:

o Formalizar el Plan Estratégico Institucional de la UPME 2019-2022, con metas claras e
indicadores medibles de los objetivos estratégicos y divulgarlo a las partes interesadas,
tanto interna como externamente.

o Formalizar e implementar el nuevo mapa de procesos de la UPME; asi como revisar y
actualizar la documentacion de los procesos en el Sistema de Gestién Integrado —
aplicativo SIGUEME.

e Actualizar la Politica de Administracién de Riesgos de la Entidad teniendo en cuenta los
lineamientos dados en MIPG y en el marco del Sistema Integrado de Gestion de la UPME,
asi como capacitar a todo el personal en la identificacion, valoracion, evaluacion y
seguimiento a los potenciales riesgos, con sus respectivos controles.

e Continuar con el cierre de brechas identificadas en los autodiagnésticos de las diferentes
politicas del Modelo Integrado de Planeacién — MIPG, teniendo en cuenta los criterios
diferenciales y aplicables a la UPME.
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e Fortalecer las actividades de seguimiento y monitoreo en la Segunda linea de Defensa a
cargo de Planeacién, supervisores y coordinadores de grupos internos de trabajo.

o Capacitar a todo el personal en la identificacion de la causa raiz de los hallazgos y
oportunidades de mejora, evidenciados en los procesos de auditoria, con el fin de
implementar acciones de mejora que garanticen la subsanacién real y no repeticion de
situaciones que pongan en riesgo el cumplimiento de los objetivos institucionales.

¢ Revisar las oportunidades de mejora y recomendaciones presentadas en los informes de
Ley y de Auditorias internas realizadas por Control Interno, con el objeto de implementar
las acciones de mejora a las que haya lugar.

BERTHA SOFIA ORTIiZ GUTIERREZ
Asesora de Control Interno

Elabor6: Rosa Maria Buitrago Barén - Profesional Especializado C.1.
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