Ll

EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE
CONTROL INTERNO DE LA UNIDAD DE PLANEACION MINERO
ENERGETICA - UPME

SEGUNDO SEMESTRE 2023

Presentado a:

CARLOS ADRIAN CORREA FLOREZ

Director General

COMITE DE COORDINACION DE CONTROL INTERNO
Miembros

Elaborado por:
ALEXANDER BUENO HERRERA
Profesional Especializado - Control Interno

Suscrito por:
ARMANDO CALDERON SALOM
Asesor de Control Interno (E)

Bogota D.C., Enero de 2024



{Upme

Cadigo: F-ClI-
08
l Upme FORMATO INFORME O SEGUIMIENTO DE LEY Versién No.
Pag. 2/16

TABLA DE CONTENIDO

1. PRESENTACION. ...cociiieieiteteteitcte ettt sttt a e s sttt b s a bbb s bttt s s s st e s sanananas 3
2. MARCO NORMATIVO ...oitiiiitieieeteett ettt sttt sttt b e sbtesate st e e teesbeesbeesaeesabesabeeabeenbeesmeesneeeneeentean 3
B 01211 =3 1 AV © TN 4
B, ALCANCE. .. e s e e e e s e s e s e s e e e s e s e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e aaaeaaaeaaaaaaaaaaaanaaaaaaaaens 5
5. IMETODOLOGIA ..ottt 5
6.  RESULTADO DE LA EVALUACION........couitereiieeetetetetetseee ettt sttt s s st s s asaeaens 6
Al EVALUACION DEL SISTEMA DE CONTROL INTERNO COMPONENTE ESTRUCTURA MECI —

DIMENSION 7 — CONTROL INTERNO ...ccetiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseeeseesesessesssessssesesenenes 6
A.2 CALIFICACION EVALUACION DEL SISTEMA DEL CONTROL INTERNO DE LA UPME .......c.ceuvveee.e. 7
A3 FORTALEZAS Y DEBILIDADES DEL SISTEMA DE CONTROL INTERNO POR COMPONENTE MECI... 8
A3.1 Componente Ambiente de CONTIOl.......cc.uiii it e e aae e 8
A3.2 Componente Evaluacion de RI€SZ0S ......cuviieecuiiieiciiee ettt ettt e ssre e e s e s e tae e e s saaeeeeas 9
A33 Componente Actividades de CONtrol ........ueiiiiiiieiiie e e 10
A3.4 Componente Informacion y COMUNICACION.........ccecuiiieeiiiiee ettt e e e 11
A3.5 Componente Actividades de MONItOrE0.......cceiiiccciiiieiee e e 12
7. CONCLUSIONES ...ttt sttt ettt b e e bt e s bt e s ae e sae e et e et e e sbeesbeesaeesabesabeeabeebeennes 12
8. RECOMENDACIONES .....ooiiiiiiiettett ettt sttt ettt ettt st et b e b e sreesaeesaneeneesreesaeesane e 13
9. FIRMAS ettt sttt et e bt e b e s he e st s bt e bt bt e b e e s re e saee e n e e r e e reesaeesane e 14
10. ANEXO. CUADRO DE CONCLUSIONES GENERALES DE LA EVALUACION DEL

SISTEMA DE CONTROL INTERNO ...oootieiieetteeteee ettt sttt ettt sht e st st st e nae e 16

UPME Avenida Calle 26 No 69 D — 91 Torre 1, Oficina 901.

Linea Gratuita Nacional 01800 911 729

PBX (57) 1222 06 01 FAX: 295 98 70 4K El futuro ”
WWW.Upme.qov.co @“ es de todos



http://www.upme.gov.co/

1Upme

Cadigo: F-ClI-

08
i Upme FORMATO INFORME O SEGUIMIENTO DE LEY Version No.

Pag. 3/16

EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE
CONTROL INTERNO DE LA UPME

SEGUNDO SEMESTRE 2023

1. PRESENTACION

La evaluacion semestral independiente del estado del Sistema de Control
Interno se realizara teniendo en cuenta las disposiciones normativas, en
especial el Decreto 1499 de 2017, el articulo 156 del Decreto 2106 de 2019,
la Circular Externa 100-006 de 2019, expedida por el Departamento
Administrativo de la Funcién Publica - DAFP y el articulo 61 del Decreto 403
de 2020 expedido por la Contraloria General de la Republica - CGR.

Se revisd el cumplimiento de los lineamientos definidos en el formato del
Departamento Administrativo de la Funcién Publica - DAFP, sobre los cuales
la Control Interno hizo una evaluacién Integral del Sistema de Control
Interno alineado a las dimensiones del Modelo Integrado de Planeacién y
Gestiéon - MIPG, los cinco (5) componentes del MECI y a los roles y
responsabilidades de las lineas de defensa estratégica, sequnda y tercera,
a través de un analisis de evidencias, asignado la calificacidon del estado del
Sistema de Control Interno de la Unidad de Planeacién Minero Energética -
UPME, determinando si se encuentra PRESENTE y FUNCIONANDO,
formulando las respectivas recomendaciones u oportunidades de mejora.

2. MARCO NORMATIVO

e Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras
disposiciones.

e Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacién y sancion de actos de
corrupcion y la efectividad del control de la gestién publica.
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e Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de la Funciéon Publica.

e Decreto 1499 de 2017. Por medio del cual modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcidon Publica, en lo
relacionado con el Sistema de Gestidon establecido en el articulo 133 de la
Ley 1753 de 2015.

e Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector de la Funcidon Publica.

e Decreto 1299 de 2018. Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestién y Desempefio Institucional y la
incorporacién de la politica publica para la Mejora Normativa a las politicas
de Gestion y Desempefio Institucional.

e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracién publica.

e Circular Externa No. 100-006 de 2019, Lineamientos Generales para el
Informe Semestral de Evaluacion Independiente del Sistema de Control
Interno Decreto 2106 de 2019.

e Circular externa No. 0010 de 2020 expedida por la Comisién Nacional del
Servicio Civil-CNSC. Colaboracién interinstitucional y arménica en el
apoyo de la Vigilancia al cumplimiento de las normas de Carrera
Administrativa.

e Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG.
Versién 5 - marzo de 2023.

3. OBJETIVO

Verificar, analizar y determinar el estado del Sistema de Control Interno de
la Unidad de Planeacion Minero Energética - UPME, tomando como base las
actividades de implementacién y seguimiento del Modelo Integrado de
Planeacién y Gestién - MIPG Dimension 7 - Control Interno, durante el
segundo semestre de la vigencia 2023.
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4. ALCANCE

Evaluacién Independiente del Estado del Sistema de Control Interno, para
el periodo comprendido entre el 1 de julio a 31 diciembre de 2023.

5. METODOLOGIA

La auditoria se realizd mediante solicitud de informacién y verificacion
documental. Para la calificacién del tema o variable de cada componente
MECI, alineado a las dimensiones MIPG, se tendran en cuenta los siguientes
criterios para cada una de las variables objeto de evaluacién, de si se
encuentra “Presente” y si se encuentra “Funcionando” en el Sistema de
Control Interno.

PRESENTE: Evaluacion "si se encuentra Presente", se refiere a Procesos,
Manuales / Politicas de Operacidon / Procedimientos / Instructivos u otros
desarrollos que den cuenta de su aplicacion.

1. Las evidencias presentadas deberan Indicar el nombre del proceso,
manual, politica de operacion, procedimiento o instructivo u otros
desarrollos que den cuenta de la gestidn e indicar su fuente de consulta
y responsable.

2. Los criterios de calificacion seran dados en una escala de 1, 2 y 3 de
acuerdo con las siguientes definiciones:

e No existen actividades disefiadas para cubrir el requerimiento. (1)

e Existen actividades disefadas o en proceso de disefo, pero éstas no
se encuentran documentadas en las politicas/procedimientos u otras
herramientas. (2)

e Las actividades se encuentran disefadas, documentadas vy
socializadas de acuerdo con el requerimiento. (3)

FUNCIONANDO: Evaluacion "si se encuentra Funcionando", se refiere a la
evidencia de la efectividad del control en la gestion.
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A.1

Se deberan presentar evidencias que identifican la efectividad del
control asociado a la gestidn de la variable objeto de evaluacién.

Referenciar analisis, verificaciones, seguimiento y controles en el marco
del Comité Institucional de Coordinacion de Control Interno.

Los criterios de calificacion de efectividad del control seran evaluados
teniendo en cuenta la gestidon de seguimiento y monitoreo de controles
de las areas y los seguimientos independientes de la OCI. La calificacidon
sera dada en una escala de 1, 2 y 3 de acuerdo con las siguientes
definiciones:

El control no opera como esta disefado o bien no esta presente (no
se ha implementado) (1)

El control opera como esta disefiado, pero con algunas falencias. (2)
El control opera como esta disefiado y es efectivo frente al
cumplimiento de los objetivos y para evitar la materializacién del
riesgo. (3)

RESULTADO DE LA EVALUACION

EVALUACION DEL SISTEMA DE CONTROL INTERNO
COMPONENTE ESTRUCTURA MECI - DIMENSION 7 - CONTROL
INTERNO

En la evaluacién semestral independiente del Estado del Sistema de Control
Interno, para el periodo comprendido entre el 1 de julio a 31 diciembre de
2023, se tuvo en cuenta lo dispuesto en el articulo 156 del Decreto 2106 de
2019, la Circular Externa 100-006 de 2019 vy los lineamientos definidos en
el formato DAFP y lineamientos y capacitaciones impartidos por el DAFP
sobre el diligenciamiento del Formato Semestral Evaluacion del Sistema de
Control Interno.

Control Interno realizé la Evaluacién Integral del Sistema de Control Interno
y la calificacién de este, de acuerdo con el tema o variable de cada

UPME Avenida Calle 26 No 69 D — 91 Torre 1, Oficina 901.

PBX (57) 1222 06 01 FAX: 295 98 70 Pn El fut

Linea Gratuita Nacional 01800 911 729 t’s?? uturo
WWW.Upme.gov.co g es de todos


http://www.upme.gov.co/

1Upme

Cadigo: F-ClI-

08
i Upme FORMATO INFORME O SEGUIMIENTO DE LEY Version No.

Pag. 7/16

componente MECI, alineado a la implementacién de las dimensiones del
Modelo Integrado de Planeacién y Gestién - MIPG.

Para cada uno de los lineamientos establecidos en los componentes se tomo
el criterio de las variables objeto de evaluacidon frente a la informacion,
soportes remitidos por las areas responsables, en respuesta a la solicitud
realizada por Control Interno, consulta en el Sistema de Gestion Unico
Estratégico de Mejoramiento - SIGUEME vy la informacion de gestion de las
dependencias publicadas en el sitio web institucional de acuerdo con los
lineamientos de la Ley de Transparencia.

De acuerdo con los resultados obtenidos en la verificacion anterior, se
determind que el criterio objeto de auditoria “Si” se encuentra “Presente” y
“Funcionando”, y de acuerdo con los resultados obtenidos se efectlo la
calificacion del Sistema de Control Interno para el periodo comprendido
entre el 1 de julio a 31 de diciembre de 2023.

A.2 CALIFICACION EVALUACION DEL SISTEMA DEL CONTROL
INTERNO DE LA UPME

De acuerdo a los lineamientos definidos en el Formato Informe Semestral
Sistema de Control Interno del Departamento Administrativo de la Funcion
Publica - DAFP y a los resultados obtenidos de analizar y verificar los
lineamientos y actividades de los componentes que integran el Modelo
Estdandar de Control Interno - MECI, definidos en la Dimension 7 Control
Interno del Modelo de Planeacion y Gestiéon - MIPG, la implementacion del
Sistema de control interno de la Unidad de Planeacion Minero Energética -
UPME, obtuvo una calificacion del 67%.

El estado actual, debilidades y/o fortalezas por cada componente del

Sistema de Control Interno de la UPME, se encuentran registrados en el
Anexo el cual forma parte integral del presente informe.
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A.3 FORTALEZAS Y DEBILIDADES DEL SISTEMA DE CONTROL
INTERNO POR COMPONENTE MECI

A.3.1 Componente Ambiente de Control
Fortalezas:

e Se cuenta con el Comité Institucional de Coordinacion de Control Interno,
el cual aprueba al Plan Anual de Auditoria Interna.

e Se cuenta con la Mesa de Coordinacion Directiva, para realizar
seguimiento a presupuesto y temas de interés de la alta direccidn.

e La entidad adopté adopcién de la politica de gestién integral del riesgo a
través del correspondiente acto administrativo, la cual fue socializada en
la comunidad institucional.

e A través de los informes de supervision se evallan los productos y
servicios prestados por los contratistas de apoyo.

e Toda la documentacidon correspondiente al modelo de operacién por
proceso de la UPME se encuentra centralizado en el Sistema de Gestién
Unico Estratégico de Mejoramiento - SIGUEME.

e La UPME ha adoptado y documentado el esquema de lineas de defensa.

e La entidad cuenta con los mecanismos de evaluacidn y seguimiento
permanente a la planeacidn estratégica del talento humano, incluyendo
acciones para gestionar el ingreso, permanencia y retiro de los servidores
publicos.

e La UPME genera alertas sobre posibles incumplimientos y cambios en el
entorno que afecten la Planeacién Institucional que contribuyan a la
oportuna toma de decisiones y el cumplimiento de las metas y objetivos.

Debilidades:

e La Linea de denuncia adoptada conforme la mesa de integridad del sector
Minas y Energia no esta funcionando vya que el enlace
https://transparencia.minenergia.gov.co/ no carga ningun sitio web.

e Se valida con la Oficina de Gestidn de Informacion que la cuenta de correo
soytransparente@upme.gov.co no presenta actividad desde junio de

UPME Avenida Calle 26 No 69 D — 91 Torre 1, Oficina 901.

PBX (57) 1222 06 01 FAX: 295 98 70 Pn El f

Linea Gratuita Nacional 01800 911 729 t’s?? uturo
WWW.Upme.gov.co g es de todos


http://www.upme.gov.co/

1Upme

Cadigo: F-ClI-

08
i Upme FORMATO INFORME O SEGUIMIENTO DE LEY Version No.

Pag. 9/16

2023, por lo que se establece que el mecanismo para el manejo de
conflicto de intereses no esta funcionando.

e En la disposicidn de indicadores y reportes financieros que contribuyan al
analisis y toma de decisiones.

e En el reporte trimestral del informe consolidado de la medicion de los
indicadores al Comité Institucional de Gestién y Desempenio.

e En la evaluacién del impacto del Plan Institucional de Capacitacién.

A.3.2 Componente Evaluacion de Riesgos
Fortalezas:

e Relacién entre el Plan Estratégico Institucional con los objetivos
estratégicos y estos a su vez con los objetivos operativos, de tal manera
que la alta direccion pueda evaluarlos en conjunto peridodicamente.

e Control Interno ha presentado recomendaciones para la mejora sobre los
procedimientos y el disefo de los controles establecidos en las auditorias
internas realizadas.

e Control Interno realiz6 el seguimiento a los riesgos de corrupcion,
correspondiente al segundo cuatrimestre de 2023.

e Toda la documentacién correspondiente al modelo de operacion por
proceso de la UPME se encuentra centralizado en el Sistema de Gestién
Unico Estratégico de Mejoramiento - SIGUEME.

e En la evaluacion del disefo de los controles, verificacion que los
responsables estén ejecutando los controles tal como han sido disefados
y evaluacion de los factores internos y externos a fin de establecer
cambios

Debilidades:

e La actualizacién de los mapas de riesgos de corrupcién fue realizada solo
hasta el mes de septiembre de 2023, afectando el seguimiento y
monitoreo cuatrimestral.

e En la adecuada segregaciéon de funciones en vista a que algunos
procedimientos no contemplan dicha segregacién de manera detallada.
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e Seguimiento semestral a los indicadores de gestion para medir los
objetivos de los procesos y presentacién de los resultados en el Comité
de Gestion y Desempefio.

A.3.3 Componente Actividades de Control
Fortalezas:

e Se cuenta con acuerdos de nivel de servicio para los proveedores del
servicio de Internet y mesa de ayuda. Dichos acuerdos se encuentran
contemplados en los formatos técnicos de adquisicidon de infraestructura
y mediante la supervision contractual se verifica su cumplimiento.

e Toda la documentacidon correspondiente al modelo de operacion por
proceso de la UPME se encuentra centralizado en el Sistema de Gestién
Unico Estratégico de Mejoramiento - SIGUEME.

e Se avanzd en las actividades de control sobre las infraestructuras
tecnoldgicas, gestion de la seguridad y en los procesos de adquisicion y
mantenimiento de tecnologias.

e Presentacién de los resultados del monitoreo y seguimiento realizados por
las lineas de defensa (primera, segunda y tercera linea de defensa) a los
riesgos de corrupcién, en el Comité Institucional de Coordinacion de
Control Interno, para el andlisis y toma de decisiones por parte de la Alta
Direcciodn.

e Presentacién de los resultados del programa anual de auditoria interna en
el Comité Institucional de Coordinacién de Control Interno, para el analisis
y toma de decisiones por parte de la Alta Direccidn.

Debilidades:

e La entidad maneja el modelo de operacion por procesos, sin embargo, no
ha implementado ningln estandar internacional bajo normas ISO.

e La documentacion relacionada con una adecuada segregacion de
funciones para reducir los riesgos de error, incumplimientos de alto
impacto en la operacidn y acciones fraudulentas no ha sido actualizada en
su totalidad.
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e Falta de identificacion y documentacion de la totalidad de las situaciones
especificas en donde no es posible segregar adecuadamente las funciones
(ej: falta de personal, presupuesto), de tal manera que se puedan definir
las actividades de control alternativas para cubrir los riesgos identificados.

e La actualizacion de los riesgos de corrupcidn no se realizd con
oportunidad, afectando que el monitoreo y seguimiento se realizara
acorde con la politica de administracién de riesgo establecida para la
entidad.

A.3.4 Componente Informacion y Comunicacion
Fortalezas:

e Elaboracion y publicacién en el SIGUEME del procedimiento de
actualizacion de flujos de informacion y procedimiento actualizacidon
catalogo componentes de informacién.

e Se elabord del plan de calidad de la informacion en donde se define la
metodologia y métrica de calidad.

e Se actualizd y socializd la Politica de Seguridad y Privacidad de la
Informaciéon y el Plan de Control Operacional de Seguridad de la
Informacion.

e Se cuenta con canales externos como la pagina web, redes sociales
(Facebook, X, Instagram, YouTube) los cuales tienen reconocimiento y
credibilidad del publico externo.

e En los canales de atencion al ciudadano para interponer una denuncia
andénima.

e Consideracion de un ambito amplio de fuentes de datos para la captura
de informacion clave para la entidad.

Debilidades:

e No se realizd la actualizacion de la caracterizacién de usuarios para la
vigencia 2023.

e Pendiente andlisis de la percepcion ciudadana frente a los servicios de
planeacién minero energéticos a través de instrumento de medicién
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"encuesta" para los usuarios y grupos de valor que interactian con los
diferentes tramites y servicios que presta la entidad.

A.3.5 Componente Actividades de Monitoreo

Fortalezas:

e El comité Institucional de Coordinacién de Control Interno aprueba
anualmente el Plan Anual de Auditoria presentado por parte del Jefe de
Control Interno o quien haga sus veces.

e Se ha efectuado seguimiento a las acciones de mejoramiento en los que
se ha verificado la efectividad tanto de Auditorias Internas como de la
CGR

e Los resultados del monitoreo y seguimiento que realiza el GIT de
Planeacién a los planes de accidon se ha presentado al Comité de Gestidn
y Desempeno.

e Las deficiencias de control interno son reportadas por la tercera linea de
defensa a los responsables de nivel jerarquico superior, para tomar la
accion correspondiente.

e Se han evaluado el nivel de riesgos de los servicios tercerizados.

e Se realiza seguimiento a los mapas de riesgos de corrupcién, conforme al
monitoreo realizado por la 2a linea de defensa.

e Se realiz6 la formulacién de los planes de mejoramiento derivados de las
auditorias ejecutadas durante la vigencia 2023.

Debilidades:

e Equipo Humano para dar una mayor cobertura en la evaluacién
independiente a los procesos es insuficiente.

e No se realizan auditorias de entes externos diferente a la CGR, ya que la
entidad no se encuentra certificada bajo ninguna norma ISO que amerite
la realizacion de auditorias externas de entes certificadores.

7. CONCLUSIONES
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1. El Sistema de Control Interno de la UPME aln no es efectivo, en razén
a que los cinco (5) componentes del Modelo Estandar de Control Interno
- MECI y sus lineamientos, no se encuentran totalmente presentes y
funcionando de manera articulada con el Modelo Integrado de
Planeacion y Gestion - MIPG.

2. La evaluacioén independiente del Estado del Sistema de Control Interno
determina que se presenta una disminucion en la implementacion de
sus componentes de 67% a 31 de diciembre de 2023, con respecto al
68% obtenido a 30 de junio de 2023.

3. Los componentes del Sistema de Control Interno no se encuentran
operando en su totalidad de manera integrada, identificando brechas
en cada una de las dimensiones del Modelo Integrado de Planeacion y
Gestion - MIPG, lo cual no permite su completa articulacion.

8. RECOMENDACIONES

A. Las areas organizacionales de la Unidad de Planeacién Minero
Energética - UPME, con la asesoria de la Oficina de Planeacion, debe
revisar y ajustar sus subprocesos documentados en el Sistema
Integrado de Gestion, de manera que se establezcan controles efectivos
para el logro de los objetivos, asi mismo, correlacionar los controles
que minimizan los riesgos identificados en el procedimiento
documentado.

B. Los planes y programas que formulen las areas organizacionales para
el logro de sus objetivos, de nivel estratégico, misional y apoyo, deben
contar con procedimiento documentado en el Sistema de Integrado de
Gestion de la entidad, de manera que se describan las actividades a
desarrollar, los controles, los productos definitivos, y el mecanismo de
seguimiento y retroalimentacidon, delimitando la autoridad,
responsables y competentes, de conformidad con lo requerido en el
Decreto 1083 de 2015! y la Norma Técnica Colombiana NTC-ISO

1 por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.
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9001:20152. Los planes y programas formulados deben estar
publicados en el Portal web de la Unidad de Planeacion Minero
Energética - UPME, de manera que permita a los grupos de valor contar
con informacion para el respectivo control ciudadano.

C. Las areas organizacionales de la Unidad de Planeacion Minero
Energética - UPME, deben hacer seguimiento, medicion, analisis y
evaluacién a los planes y programas de manera periddica y
documentada, que le permita analizar las gestiones efectuadas y tomar
las decisiones pertinente para su cumplimiento o ajuste. Los
seguimientos deben estar publicados en el Portal web de la Unidad de
Planeacién Minero Energética - UPME, de manera que permita a los
grupos de valor contar con informacidon para el respectivo control
ciudadano.

D. La administracion debe continuar con el anadlisis de cargas de trabajo
en los procesos y areas de trabajo u organizacionales, de manera que
se determine si el personal con que se cuenta es suficiente o si se
requiere recurso humano adicional para cumplir con los objetivos,
metas y funciones establecidas por la normatividad vigente, en
condiciones normales.

9. FIRMAS

ORIGINAL FIRMADO ORIGINAL FIRMADO

ALEXANDER BUENO HERRERA ARMANDO CALDERON SALOM
Profesional Especializado - Control Asesor de Control Interno (E)
Interno

Elaboré: Alexander Bueno Herrera, Profesional Especializado - Control Interno
Reviso: Armando Calderdén Salom, Asesor de Control Interno (E)

2 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.
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Anexo: Formato DAFP - Evaluacion Independiente Sistema de Control Interno
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10.

ANEXO. CUADRO DE CONCLUSIONES GENERALES DE LA EVALUACION
DEL SISTEMA DE CONTROL INTERNO
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Nombre de la

Entidad: Unidad de Planeacién Minero Energética - UPME

Periodo 01 de Julio a 31 de diciembre de 2023
Evaluado:

Estado del sistema de Control Interno de la entidad 67%

Conclusion general sobre la evaluacién del Sistem:

¢Estan todos los componentes. En

operando juntos y de manera Los componentes del Sistema de Control Interno no se encuentran operando en su totalidad de manera integrada, identificando brechas en cada una de las dimensiones del Modelo Integrado de

o o roaeeear™ | proceso |Planeacion y Gestion - MIPG, lo cual no permite su completa articulacion.

£Es ofectivo ol sistema do control El Sistema de Control Interno de la UPME aun no es efectivo en razon a que los cinco componentes del Modelo Estandar de Control Interno - MECI y sus lineamientos no se encuentran totalmente

e e su No presentes y funcionando de manera articulada con el Modelo Integrado de Planeacion y Gestion - MIPG. La evaluacion independiente del Estado del Sistema de Control Interno presenta una disminucion
respuesta): en la implementacion de sus componentes de 67% a 31 de diciembre de 2023 con respecto al 68% obtenido a 30 de junio de 2023.

La entidad cuenta dentro de su
Sistoma do Control Interno, con unai
s de

La UPME ha documentado y adoptado el esquema de las lineas de defensa, asi como las funciones y deberes que tiene cada nivel de la organizacion frente al Sistema de Control Interno en el modelo de

Si operacion por procesos Y la gestion integral del riesgo.

feci
(Justifique su respuestal:

Nivel de

¢l componente [ll Cumplimien
esta presente y to

funcionando? component
e

Avance final del

Componente Estado actual: Explicacion de las Debilidades y/o Fortalezas ompo P

Estado del componente presentado en el informe anterior componente

FORTALEZAS IDENTIFICADAS POR GONTROL INTERNO (SEGUNDO SEMESTRE] DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE):
- Se cuenta con el Comité s Contrliemo, o cul aruea o Plan Anal do Auiora iema al andlisis y toma de decisiones.
+Se cuenta con la Mesa de C: para de interés de Ia ala direccion ol ropo imasea 8 o coraetid oo e o o nlcadoren 3 Gomi nhocna do Gty Dosermpaic
L entiad adopo adopain d s policaco gestion iooatdl tosg vt e comesponcione ctoadmineiai, 8 cvl o2 - Se encuentra pendiente la presentacion de los resultados del Plan Anual de Auditoria Inferna, en el Comité Institucional de Coordinacién de Control Infemo
Socializada en la comunidad insttu - Se encuentra pendiente la presentacion de los resultados del monitereo y seguimiento realizados a los riesgos de corrupcion por la primera, segunda y tercer linea de defensa,
i avtsdo o foes de upontion s evlian os productos y senicios prestados por los Contratistas de en el Comité Insitucional de Coordinacién de Control Inermo.
 Toda porp UPNIE so ancoenta contalade on o Sstoma do ~Durante el pr tre de itacién al personal sobre los principios y valores definidos en el Codigo de Integridad y
Gestion Unico Estategeode Nejoamiento - SGUENE - En la evaluacion y seguimiento a la apropiacian del Gdigo de Integridad.
:LaUPNE he y i -Enla evaluacién del impacto del Plan Institucional de Capacitacion
~Lae del 3
mcluytndo sciones paa gestorsr o ngrso. pamanencia o do s sontdors yubhws FORTALEZAS IDENTIFIGADAS POR CONTROL INTERNO (PRIMER SEMESTRE),
cambios en el ent ton la Planeacion %
Contibyan a 8 oporine oma s delsonss o compint de 1o mtas 5 amowes « En los macanismos para el mansjo del conflcto de Intres, toda
ol Cdigo de ntegr
DEBILDADES POR CONTROL DO SENESTRE i el .o cu sttt s At ioms
lomas denteesdoa ata deccen
La Linea de denuncia adoptada conforme Ia mesa de integridad del sector Minas y Energia no esté funcionando ya que el enlace 5% estut  sdopean de s peten o goston mmegnl ol osoaass ol c enla comunidad insttucional
Pipansparenciaminenarga goucol o carga ingin oo v - A través de los informes tados por P
+Se valida con la Oficina ta actividad yaccesoalos | SIGUEME Il
desdeulode 2023 por I Que 5 siablec s ol mecanismo aa o mancjo d conict do e 1 i uciorande. - Definicion y documentacion del esquema de lineas de defensa
- Enla disposicon P I andisis y o icion en los de evaluacién y seguimi Ia planeacion incluye las acciones elingreso,
. i | Camie nettucions e Gesiiony Desempero. permanencia y refro del pers
Enia evtuscion do mpacl de Plon meucions ds Copacacin Repaio do n gostonpoa 1 o d decisones, conforme a esquema o neas do dfarsa
mbios en 1a Planeacién Insttucional que contribuyan a la oportuna toma de decisiones y
FORTALEZAS POR CONTROL INTERNO (SEGUNDO SEMESTRE) DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE):
+Relacion enire o Plan Estatégico Insitcional con (05 0bjetios esiratégicos y estos a su vez con 0s objetivos operatios, de tal - En la adecuada segregacion de funciones en vista a que algunos
mnea que s sta evaluarlos S encuenrs pendertala rosentacn d o resuado ol monres y soquimert elados 0 s d corvocknprla pimers,soqundayrcer 1 o oo,
- Gontro Internt 1a mejora sobre los yeldiseriode en en el Comité Insitucional de Coordinacién de Control Interno, para el dela
lossuitoros mamas reataadon e aneuentspandlona i resanacn do os rosladon 4t Pan Anual 4o Aot iena. on 6 G Inthsciona s Coorinacén do oo lom, pra o andiss
rol Infemo [ ) toma de decisiones por parte de la Alta Direccion.
.  Toda i6n por pi UPWE se encuentra centralizado en el Sistema de los indicadores de gestion para medir los abjetivos de los procesos i de los resultados en el Comité de Gestion y per
Evaluacion de Gestion Unico Estratégico de Mejoramiento — SIGUEME. 50%
riesgos +En la evaluacion del disefio de los controles, verficacion que froles tal FORTALEZAS IDENTIFIGADAS POR CONTROL INTERNO (PRIMER SEMESTRE)
dsatadosyovausitn 4 o s e sioon .1 3¢ st oo
-Se cuenta con los mapas de riesgos por procesos actualizados, con seguimiento y monitore cuatrimesiral
DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE); - Contolntemo reiztof seguimientoa s iesgos de corupcian, correspondiene al primer cuatrimesie ce 2023,
- Contrlteno i prosenisco 1a mejora sobre los y blecidos en las auditorias intemas realizadas.
Lo statzacin e de fesgos hasta el mes de 2023, afectando el nla de mecanismos p: relacionar el Plan rdtoony enom oo ¥ aue a su vez permita a
o y monitoreo cuatrimest \a Al Dirocion ovaluarios porcdcarmorto
e adecads nones envisia . de manera clualizados en el SIGUEME .
detallada. . En i acalascion dof Hontlcacon s eteracion deos doseon. an i Mspa o Rissos oubicado en ol SIGUEME
FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE] DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE):
- Se cuenta con acuerdos de nivel los proveedores y mesa de ayuda, Dichos acuerdos se - Ent toalidad det reducirlos g ermor, P a
encuentran enlos formatos téeni isicien de i y mediante la se verifica su in y acciones fraudulontas.
cumplimiento. Heentfcation y dorumentacion gl oaldad de las sivaciones especifcas en donds o es posbl segregar adscuadaments as uncionss (f: fata d personal,
 Toda i i6n por p UPME Sistema de presupuesto), con el fin de defini actvidades de conirol altematvas para cubri los riesgos identiicados.
Gestion Unico Estratégico de Mejoramiento — SIGUEVE. pendiente la alos porta s, soqunay de defensa,
Se avanz6 en las acfividades de control sobre las inffastructuras tecroldgicas, gestion de la seguridad y en los procesos de. en o ot nsfucions de Cootinaciando Conrl Itr, para f anlsi o do deciones or gt d s Ala Dircc
adauisicién y mantenimiento de tecnologias. 36 encuenta pendienteIa proseniacio de s esulados del Plan Anuel de Audiora niera,on & Gomit nsiucional ds Goordinacien de Gorlrl Inero, paa e andiis y
L resanacon oo estados <o montorcoyseguimiont aleadosprlas (107 o defonse (rnorn, sequnday e nea o oma do declsones po parts 6 1a Al Dreccon
ades de defensa) a los riesgos en el Comité. de Control Intero,
] decisiones por parte de a Alta Direccin. FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE): %
 Presentacién de los resultados del programa anual de auditoria intema en el Comité Institucional de Coordinacion de Control Intemo,
para el andlisis y toma de decisiones por parte de la Al Difeccion. acuerdos de Sendcio de Intemet . Dichos acuerdos enlos fornatos
p de ad do Y
DEBILIDADES POR CONTROL INDO SEMESTRE) - i del Sistema Integ yla actualizacién i6n del Sistema Intogrado de
Gesiion.
* La entidad maneja el modelo de operacian por procesos, sin embargo, no ha implementado ningin estandar intemacional bajo -Se avanzo en las actidades de control sobre las infraestructuras tecnolGgicas, gestion de la seguridad y en los isicien y g
normas ISO. - La creacién de controles fuertes en su disefo.
ionada i para reducir los i i dealo - En la integracion y disefio de la estructura de control de olros sistemas de gestion como el Sistema de Gestion de Seguridad y Salud en el Trabao, Sistema de Gestion
impoctoon 1 cperaciiy acsenea riuonas 0 ha sido atualizada en su ttaidad Ambiental, Sistema de Gestién de Calidad.

jento alos riesgos acorde con la politica de ion de i a entidad.

* Falta de identificacién n donde no es p - Monitoreo_y seguim;




Informacion y
comunicacién

Monitoreo

FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):

« Elaboracion y publicacion en el SIGUEME del 6n de flujos tual
catalogo componentes de informacion.

+ Se elaboro del plan de calidad de donde se define la

~ Se actualizsy sociaizt Ia Pallica de Segundad y Prvacidad do a nformacion y o Pl do Gonrol Opevanmnnl de Seguridad de la
Informacion.

+ Se cuenta con canales extemos como la pagina web, redes sociales (Facebook, X, Instagram, YouTube) los cuales tienen
reconocimiento y credibilidad del piblico extemno.

+En los canales de atencion al ciudadano para interponer una denuncia annima.

+ Consideracion de un ambito amplio de fuentes de datos para la captura de informacion clave para la entidad.

DEBILIDADES POR CONTROL JNDO SEMESTRE

+ No se realizo la actualizacion de la caracterizacion de usuarios para la vigencia 2023
« Pendiente analisis de la percepcion ciudadana frente a los senvicios de energéticos a través de

DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE):

- Pendiento actuazar a caractarzacitn de usuaros para vigencia 2023
dela frente alos.

FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):

ontrol Plan Anual de Auditoria presentado por parte del
Jofe do Corire nomo o qu.en haga sus vces,

-Seha los que se ha verificado la efectividad tanto de Auditorias Intemas
como de la CGR
« Loa esuacn df menoreoy seguinians g esza ofGI e Plansaian s pianes de sccidn 36 h prasentacn o ot da
Gestion y Desemper
Las defclencias de control Il aon s o e alos . para
tomar la accion correspondier
56 han valuado e vl d risgos de los senicios tercerizados.
+ Se realiza los . conforme al i la2a
+ Se realiz6 Ia formulacién de los planes d de las auditoriz das durante la vigencia 2023,

DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):

+ Equipo n la evaluacion los procesos es insuficiente.
Rosn estaan audtoren emes e foronte 8 a COR. ya que s atdad no 56 neueniracoricads bajo ringuna norma 1S
a auditorias

waves de "encuesta” pera fos y
upos de o qus ineettuan on o alferems Ao  seniclos s pres s amidag
FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE):
- Enla elaboracion y publicacion en el SIGUEME del 6n fljos de informacion %
- Se elabor la Versién 1.0 del Plan de calidad de Ia informacién en donde se define la metodologia y métrica de calidad;
- Se construyo el Instrumento para la implementacion. de la medicion de calidad y se inicia |a evaluacion de la tabla PEH_INFO_GENERAL de la BD PRS.
- Se aclualizo y socializo la Poliica de Sequridad y Privacidad de la Informacién y el Plan de Control Operacional de Seguridad de la Informacion.
extemos web, red les (Facebook, Twiter, Instagram, Lynkedin) los cuales tienen reconocimiento y credibilidad del publico
externo.
- En i al ciudadano
-c bito amplio de fuentes de datos para la capt para a entidad,
DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE):
- Se encuentra pendiente Ia presentacion de los resultados del monitoreo y seguimiento realizados a los riesgos de corrupcién por Ia primera, segunda y tercer linea de defensa,
on el Comité Institucional de Coordinacién de Contol Intemo, para el andlisis y toma de decisiones por parte de la Alta Direccion.
- Se encentra pendiente Ia presentacion de los resultados del Plan Anual de Audiloria Intema, en el Comité Insttucional de Coordinacién de Control Intemo, para el andlisis y
toma de decisiones por parte de la Alta Direccion.
FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE):
- En el seguimiento por parte de la Alta Direccion a las relacionadas con las d das sobre el Intermo,
-Enel monitoreo pemanerie  los planes de mejoramiento por parte de 4 prinera  segunda Tnca d sloren %
s que se ha fano do Audtorias s como doa CGR
I comité Institucional de C o e e Plan Anual de Auditoria parte del haga sus

veces
- Las deficiencias de control intemo son reportadas por la tercera linea de defensa a los responsables de nivel jerérquico superior, para tomar la acciones correspondientes.
- En el recurso humano para dar una mayor cobertura en Ia evaluacion independiente a los procesos.

- Se han evaluado el nivel de riesgos de los servicios tercerizados.

- En el seguimiento a los mapas de riesgos de corrupcion, conforme al monitoreo realizado por la 2a linea de defensa, en el SIGUEME Il

- Los resultados del monitoreo y seguimiento que realiza el GIT de Planeacion a los planes de accion se ha presentado al Comité de Gestién y Desempefo.

- Oportunidad e fomulacion e 05 lanss de mejoramieno dervados de 25 audtoris realizadas durante 2 genca 2023.

<En a verificacion del idas enlos planes de por parte de la (2* Linea) en el




