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AUDITORIA DE GESTION
OFICINA DE GESTION DE LA INFORMACION - OGI
CON BASE EN EL PLAN DE ACCION ANUAL - PAA

1. OBIJETIVO

Analizar, verificar y determinar el grado de cumplimiento de los indicadores,
productos o Actividades Claves establecidas en el Plan de Accidon Anual, con
base en lo reportado en el portafolio de evidencias suministrado por el area
organizacional.

2. ALCANCE

Establecer la gestion de la Oficina de Gestion de la Informacién - OGI! para
el cumplimiento de los indicadores de gestién, productos o Actividades
Claves descritas en el Plan de Accion Anual - PAA, con corte a 31 de
diciembre de 2023.

3. CLIENTES

Los clientes de la Auditoria son el Director General de la Unidad de
Planeacion Minero Energética - UPME, Oficina Asesora de Planeacion, Oficina
de Gestion de la Informacion - OGI?, Subdireccién de Gestion de la
Informacién, asi como la ciudadania en general3.

Se envia el informe a los miembros del Comité de Coordinacion de Control
Interno de la Unidad de Planeacion Minero Energética - UPME, atendiendo

! Hoy, Oficina de Tecnologia de la Informacion - OTI y Subdireccion de Gestion de la
Informacion - SGI.

2 Hoy, Oficina de Tecnologia de la Informacién - OTI y Subdireccion de Gestion de la
Informacion - SGI.

3 Toda vez que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que se debe
publicar de manera proactiva todos los informes de gestién, evaluacién y auditorias del
sujeto obligado.
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lo establecido en el Paragrafo 1 del Articulo 2.2.21.4.7 del Decreto 1083 de
2015, modificado por el Articulo 1 del Decreto 338 de 2019.

EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Armando Calderdon Salom,
Asesor de Control Interno (E), quien supervisé la Auditoria, y Estefania Aya
Navarro, Contratista de Control Interno, quien la ejecuté.

CRITERIOS DE AUDITORIA
El Literal e) del Articulo 12, Ley 87 de 19934, prescribe lo siguiente:

"Velar por el cumplimiento de las leyes, normas, politicas,
procedimientos, planes, programas, proyectos y metas de la
organizacion y recomendar los ajustes necesarios”. (Subrayado y
negrilla fuera de texto)

El Literal d), Paragrafo del Decreto 2145 de 1999 establece:

"La Oficina de Control Interno o quien haga sus veces: Evalua el
proceso de planeacidn, en toda su extension,; implica, entre otras cosas
y con base en los resultados obtenidos en la aplicacion de los
indicadores definidos, un analisis objetivo de aquellas variables y/o
factores que se consideren influyentes en los resultados logrados o en
el desvio de los avances. (...)”. (Subrayado y negrilla fuera de texto)

El Articulo 39 de la Ley 909 de 2004°, ordena:

“"El Jefe de Control Interno o quien haga sus veces en las entidades u
organismos a los cuales se les aplica la presente ley, tendra la
obligacion de remitir las evaluaciones de gestion de cada una de las
dependencias, con el fin de que sean tomadas como criterio para
la evaluacion de los empleados, aspecto sobre el cual hara
seguimiento para verificar su estricto cumplimiento”. (Subrayado y
negrilla fuera de texto)

4 Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado.

5 Por la cual se expiden normas que regulan el empleo publico, la carrera administrativa,
gerencia publica y se dictan otras disposiciones.
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- Los parrafos 1, 3, 4 y 7 de la Circular 04 de 2005°, sefialaron:

“(...) las Oficinas de Control Interno o quienes hagan sus veces, deberan
evaluar la gestion de cada dependencia de la Entidad de la cual forman
parte.

Con fundamento en los informes de seguimiento realizados por las
Oficinas de Planeacidon, los Jefes de las Oficinas de Control Interno
deberan verificar el cumplimiento de dicha informacion a través
de las auditorias u otros mecanismos que validen los porcentajes de
logro de cada compromiso.

El Jefe de la Oficina de Control Interno o quien haga sus veces, para
hacer la evaluacidon institucional a la gestion de las dependencias,
debera tener como referente: a) La planeacion institucional enmarcada
en la vision, mision y objetivos del organismo; b) Los objetivos
institucionales por dependencia y sus compromisos relacionados; c) Los
resultados de la _ejecucion por dependencias, de acuerdo a lo
programado en la planeacidn institucional, contenidos en los informes
de seguimiento de las Oficinas de Planeacion o como resultado de las
auditorias y/o visitas realizadas por las mismas Oficinas de Control
Interno.

En el evento de detectarse limitaciones de orden presupuestal y
administrativa se deben describir los aspectos mas relevantes que
hayan afectado la ejecucion de los planes institucionales en cada
dependencia.

La Evaluacion Institucional a que se refiere la presente circular sera
anual y se efectuara respecto del afio anterior durante el mes de enero
de la siguiente vigencia, de manera tal que se entienda como parte
integrante del Informe Ejecutivo Anual de Evaluacion del Sistema de
Control Interno, que debe remitir el Jefe de la Oficina de Control
Interno, Auditor Interno, Asesor o quién haga sus veces a los
Representantes Legales y Jefes de las Entidades y Organismos del
Estado a mas tardar el 30 de enero de cada aino, conforme a lo
establecido en el literal e) del articulo 8 del Decreto 2145 de 1999,

6 Consejo Asesor del Gobierno Nacional en Materia de Control Interno de las Entidades del
Orden Nacional y Territorial. "Evaluacion institucional por dependencias en cumplimiento
de la Ley 909 de 2004"
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concordante con el articulo 2 del Decreto 2539 de 2000". (Subrayado
y negrilla fuera de texto)

- Seguimiento del Plan de Accién Anual de la vigencia 2023, remitido por
la Oficina Asesora de Planeacién, a través de Asesora de Planeacion,
Ella Ximena Caliz Figueroa, a través de correo electrénico del 25 de
enero de 2024.

6. MEDICION DEL RIESGO DE LA GESTION

El criterio aplicado para medir el nivel del riesgo de gestion y la efectividad
de la gestion, correspondid a los siguientes parametros de valoracion y
medicién del nivel del riesgo, con base en los niveles de ejecucidon de los
indicadores programados, a 31 de diciembre.

METODOLOGIA APLICADA PARA LA ACTIVIDAD CLAVE, PRODUCTO O INDICADOR

NIVEL D,E NIVEL D’E NIVEL DE RIESGO | MATERIALIZACION | GESTION DEL AREA
EJECUCION EJECUCION DE CUMPLIMIENTO DEL RIESGO ORGANIZACIONAL
0% 79% Bajo Alto SI NO EFECTIVA
80% 89% Mediano Mediano NO EFECTIVA
90% | 100% Alto Bajo NO EFECTIVA

7. RIESGO IDENTIFICADO

Con base en el criterio normativo, el riesgo identificado por Control Interno
objeto de analisis para determinar su materializacién, es:

en las

“Posibilidad que se incumplan los indicadores formulados en el Plan
de Accion Anual del &area organizacional,

condiciones

predefinidas para la vigencia, de conformidad con lo aprobado por la
Unidad de Planeacidon y Minero Energética - UPME"

8. CONTINGENCIAS

Durante el proceso de auditoria se presentaron las siguientes contingencias
para el normal desarrollo de esta, asi:




i Cddigo: F-CI-01
] UDme INFORME AUDITORIA INTERNA Version No. 02
INDEPENDIENTE

P4g. 7/18

Mediante correo electronico del 28 de diciembre de 2023, la Asesora de
Control Interno (E), con copia a la administracion, solicitd lo siguiente:
“Dado que el 2 de enero disfrutare de un periodo de vacaciones, es
pertinente resaltar la necesidad de estar atentos con las tareas y
actividades que debe adelantar la Oficina.

Teniendo en consideracion que, a 30 de enero de 2024, deben quedar
los informes de evaluaciéon por dependencias, el informe de plan
anticorrupciéon y atencién al ciudadano, asi como, el informe de
evaluacion del sistema de control interno, de manera respetuosa
solicito adelantar lo pertinente, solicitar mediante correo electrénico la
informacion que servira de insumo a los mismos y gestionar el
respectivo tramite, ya que dichos informes tienen término perentorio y
son informes de ley”.

El auditor Leonel Mauricio Velandia Gomez, Profesional Especializado,
fue asignado al equipo de trabajo de Control Interno en marzo de 2023,
gue en su momento tenia experiencia relacionada en la UPME por mas
de nueve (9) afos, no obstante, no tenia experiencia especifica como
auditor o evaluador independiente.

La informacion oficial sobre la cual se efectud la Auditoria de Gestion a
las Areas Organizacionales, con base en el Plan de Accion Anual de la
vigencia 2023, fue suministrada por la Oficina de Planeacién mediante
correo del 25 de enero de 2024, a las 3:22 p.m. Lo anterior, afectd el
tiempo que necesita el auditor responsable para analizar la informacion,
consultar las evidencias en las carpetas compartidas, evaluar el
cumplimiento de los indicadores, y elaborar el informe.

El auditor responsable asignado, Leonel Mauricio Velandia Gdémez,
Profesional Especializado, asignado a Control Interno, estuvo
incapacitado entre el 21 y 22 de enero de 2024, por tal motivo, el Grupo
de Gestion de Talento Humano, por la virosis que presentaba y por
salud de sus compafieros, trabajé desde casa entre el 23 al 26 de enero
de 2024.

Mediante Resolucidon 40022 del 17 de enero de 2024, suscrita por la
Viceministra de Minas Encargada de las Funciones del Empleo del
Ministerio de Minas y Energia, resolvié lo siguiente: “Encargar, a partir
de la fecha y mientras se provee la vacancia definitiva, al doctor
Armando Calderén Salom identificado con cédula de ciudadania
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921.248.66, quien actualmente desempena el empleo de Profesional
Especializado, Cédigo 2028, Grado 19, de la planta de personal del
Ministerio de Minas y Energia, del empleo denominado Asesor, Cddigo
1020, Grado 12 con funciones de Control Interno de la planta de
personal de la Unidad de Planeaciéon Minero Energética - UPME.

El funcionario encargado continuara ejerciendo las funciones propias
del empleo que desempefia como Profesional Especializado, Cddigo
2028, Grado 19, de la planta de personal del Ministerio de minas y
Energia, sin perjuicio de las asignadas por la presente Resolucion.

Que el Asesor de Control Interno (E) determind, en enero de 2024, que
el recurso humano asignado al equipo interno de trabajo de Control
Interno es insuficiente, por cuanto solo cuenta con dos (2)
profesionales para cubrir el Programa de Auditoria Interna
Independiente.

Que, durante el desarrollo de la auditoria, el profesional Leonel Mauricio
Velandia Goémez determind que el Portafolio de Evidencia o Drive,
donde las areas organizacionales deben cargar la evidencia que
sustenta el cumplimiento de lo reportado en el PAA, no toda se
encontraban alli. Situacién que fue reportada al Asesor de Control
Interno (E), el 7 de febrero de 2024.

Mediante correo electréonico del 7 de febrero de 2024, el Asesor de
Control Interno (E) Armando Calderdn Salom, solicité a todas las areas
organizacionales responsables del cumplimiento del PAA 2023, cargar
los documentos definitivos que evidencien lo reportado en el PAA, en la
correspondiente carpeta identificada con el nimero y nombre de la
Actividad Clave, asi mismo, que para cada Actividad Clave, describir el
nombre del documento registrado en el Portafolio de Evidencia o Drive,
como evidencia definitiva del cumplimiento de ésta.

Que la Unidad de Planeacion Minero Energética — UPME suscribid el
Contrato CO1.PCCNTR.5905761 del 9 de febrero de 2024, con
ESTEFANIA AYA NAVARRO, cuyo objeto es "“Prestar servicios
profesionales para apoyar a la Direccion General en las funciones de
evaluacidon y control de la gestion del Sistema de Control Interno de la
UPME y realizar las demas actividades requeridas en desarrollo de los
roles a cargo de las Oficinas de Control Interno o quien haga sus veces”.



i Codigo: F-CI-01
l Upme INFORME AUDITORIA INTERNA Version No. 02
INDEPENDIENTE ,
Pag. 9/18

—  Que, durante el desarrollo de la auditoria la contratista Estefania Aya
Navarro determind que en el Portafolio de Evidencia o Drive, donde la
Oficina de Gestion de la Informacion - OGI debe cargar la evidencia
que sustenta el cumplimiento de lo reportado en el PAA, no se
encontraban todos los documentos que soportan la gestidn reportada.
Situacion que fue aceptada por el area auditada, mediante correo
electrénico del 8 de marzo de 2024.

9. PLAN DE ACCION REPORTADO

Solicitud Asesor Control Interno (E): Mediante correo electrénico del 22 de
enero de 2024, el Asesor de Control Interno (E) Armando Calderon Salom,
solicité a la Oficina Asesora de Planeacién, Asesora de Planeacion Ella
Ximena Caliz Figueroa, enviar el lunes 22 de enero de 2024, archivo en Excel
que contenga lo reportado por cada una de las areas, con el porcentaje final
de cumplimiento.

Asi mimo, se solicitd dar acceso a la informacién que corresponda a los
funcionarios Alexander Bueno y Leonel Mauricio Velandia, para efectuar las
respectivas verificaciones aleatorias de los indicadores de gestidon. Lo
anterior, con el fin de efectuar la Auditoria de Gestion por area
organizacional y dar cumplimiento al Programa de Auditoria de la actual
vigencia de la entidad, informes que tienen fecha legal de cumplimiento del
30 de enero de 2024.

Respuesta Oficina de Planeacion: Mediante correo electrénico del 25 de
enero de 2024, la Asesora de Planeacion Ella Ximena Caliz Figueroa,
manifestd lo siguiente: “Envio el enlace con el seguimiento del plan de
accion 2023. No obstante, es importante mencionar que desde control
interno se deben generar las herramientas que de manera independiente les
permitan cumplir su rol en este tipo de evaluaciones y desde Ila
independencia”

Aclaracion Asesor Control Interno (E): Mediante correo electrénico del 25 de
enero de 2024, el Asesor de Control Interno (E) Armando Calderdn Salom,
manifestd lo siguiente: “Acuso recibo de correo que antecede, muchas
gracias por la informacidon del seguimiento al PAA 2023, la cual copio a los
profesionales de Control Interno para que procedan de conformidad con el
inicio de las Auditorias de Gestién a las nueve (9) areas organizacionales, la
cual debe efectuar la Control Interno en atencion a la normatividad vigente.
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"

En relacion con lo registrado en su correo, "... que desde control interno se
deben generar las herramientas que de manera independiente les permitan
cumplir su rol en este tipo de evaluaciones y desde la independencia”, me
permito informarle que la evaluacion independiente que efectuan las
Oficinas de Control Interno, siempre se hace con base en la informacion
suministrada por el lider del proceso, las areas organizacionales auditadas,
por los responsables de efectuar las conciliaciones, verificaciones o
seguimientos, por la informacion publicada en el Portal Web, o en su defecto
suministrada por la administracion, que para el caso referido en este correo,
no es la excepcion.

Es pertinente anotar, que la verificacion de cumplimiento de los indicadores
y de lo reportado en el Plan de Accion Anual - PAA, solo se puede efectuar
con base en la informacion oficial suministrada por el competente de
consolidarla y de efectuar su seguimiento, de conformidad con los
procedimientos establecidos por la entidad”.

Solicitud Asesor Control Interno (E): Mediante correo electronico del 7 de
febrero de 2024, el Asesor de Control Interno (E) Armando Calderén Salom,
solicitd a todas las areas organizacionales responsables del cumplimiento
del PAA 2023, solicité lo siguiente: “Teniendo en cuenta que en la revision
preliminar efectuada por el funcionario Mauricio Velandia, en algunas areas,
se encontrd que no todas las evidencias definitivas del cumplimiento de la
actividad clave o del producto, se encuentran cargadas en el respectivo
Drive, y que en el Drive se carga mucha informacion de gestion, que no
necesariamente corresponde a los productos definitivos, comedidamente
solicito el favor de suministrar la siguiente informacion:

1. Portafolio de Evidencias o Drive: Cargar los documentos definitivos que
evidencien lo reportado en el PAA, en la correspondiente carpeta
identificada con el numero y nombre de la Actividad Clave. (Solo
documentos que evidencien lo reportado en el PAA, no suministrar
documentos de gestion que no sean productos definitivos para el
cumplimiento de la Actividad Clave o del Producto Definitivo)

2. Identificacion de Evidencia: Para cada Actividad Clave, describir el
nombre del documento registrado en el Portafolio de Evidencia o Drive,
como evidencia definitiva del cumplimiento de ésta.

3. Canal de Comunicacion: Nombre del funcionario publico que servira
como canal de comunicacidn, quien participara en las mesas de trabajo,
revision y suministro de informacion adicional que sea requerida”.
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Solicitud Asesor Control Interno (E): Mediante correo electrénico del 20 de
febrero de 2024, el Asesor de Control Interno (E), solicité acceso al
Portafolio de Evidencias o Drive, a la Contratista Estefania Aya Navarro,
donde se encuentra la informacién y las evidencias del cumplimiento del PAA
2023, de la Oficina de Gestiéon de Fondos y Oficina de Gestién de la
Informacién - OGI, para adelantar las respectivas Auditorias de Gestién con
base en el PAA. Asi mismo, solicitd a las areas mencionadas, informar el
Profesional que servira de canal de comunicacion para el suministro de la
informacion que sea requerida y de atender las reuniones de trabajo.

Respuesta de la OGI: A través de correo electrénico del 22 de febrero de
2024, la Jefe de la Oficina de Gestién de la Informaciéon - OGI, informo el
canal de comunicacién para la evaluacidn, con quien se adelantd mesas de
trabajo.

Mesas de trabajo: Se adelantaron dos (2) reuniones, el 6 y 8 de marzo de
2024, para aclarar algunas inquietudes respecto a las evidencias, siendo
atendidas por los profesionales Andrea Carolina Velandia y John Alejandro
Barrios, de la Oficina de Gestidon de la Informacién - OGI.

10. ANALISIS CUMPLIMIENTO DE INDICADORES

Se validé la informacidon reportada en las actividades ejecutadas en el Plan
de Accion Anual, con corte a 31 de diciembre de 2023, donde se
consideraron las evidencias presentadas por la Oficina de Gestion de la
Informacién- OGI en el Portafolio de Evidencias o Drive remitido por la
Oficina Asesora de Planeacion.

Es importante mencionar que el 30 de enero de 2023, se adelantdé Comité
de Gestidon y Desempefio para aprobar diversos planes, entre estos el Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI
2023-2026, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién 2023 y Plan de Seguridad y Privacidad de la Informacién 2023;
asi:

PLAN ACTIVIDAD

Acciones de Arquitectura Empresarial
1.5 Plan Estratégico de |- Disefio e implementacién del Plan
Tecnologias de la Informacién | Estratégico de Comunicaciones (PECO)
y las Comunicaciones Repositorio GIT de cédigo Fuente UPME
Estandares de Informacién Geografica
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PLAN ACTIVIDAD
UPME

- Creacion de la IDE/Geoportal UPME

- Disefio e implementacién de servicios en
la nube

- Implementacion de escritorios virtuales

- Adquisicién y renovacion de software y
herramientas de colaboracién

- Segmentacién de Red UPME

- Fortalecimiento de infraestructura
tecnoldgica

- Automatizacion de Procesos

- Fortalecimiento de Sistemas y Servicios
de Informacién UPME

- Fortalecimiento a la gestion de la
informacion (vigencia 2023)

- Identificar los controles de los riesgos.
- Analisis de riesgos de seguridad digital
- Definicion de planes de tratamiento

1.6 Plan de Tratamiento de
Riesgos de Seguridad vy
Privacidad de la Informacion

- Identificar los Controles de los Riesgos
- Analisis de Riesgos de Seguridad Digital.
- Definicion de planes de tratamiento

1.7 Plan de Seguridad vy
Privacidad de la Informacion
2023

Los anteriores planes que en cumplimiento de lo establecido en el articulo
2.2.22.3.14 del Decreto 1083 de 20157, se publicaron en la pagina web de
la entidad el 31 de enero de 2023, como se verificd en las evidencias
aportadas y en el link
https://www1.upme.gov.co/ServicioCiudadano/Paginas/Transparencia-y-
Acceso-a-Informacion-Publica.aspx.

Para efectos de verificacién de la informacién reportadas, se seleccionaron
tres (3) actividades claves, establecidas para el cumplimiento del producto,
determinando su cumplimiento y su correspondiente porcentaje de
ejecucion reportado, es decir, que se tomd una muestra del 100%,
teniendo en cuenta la finalidad del seguimiento y la cantidad de
actividades.

7 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.
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El resultado del analisis de las Actividades Claves descritos en el Plan de
Accién Anual de la Oficina de Gestidon de Informacion — OGI, con corte a 31
de diciembre de 2023, se encuentran registrados en las columnas finales del
Anexo 1. “Andlisis, Verificacion, Validacion & Seguimiento de los Indicadores
Reportados en el Plan de Accion Anual 2023”, el cual hace parte integral del
presente informe, donde se registran las observaciones, consideraciones,
recomendaciones y calificacidon del riesgo por cada indicador.

11. OBSERVACIONES

1.

Se establece que la ejecucion del Plan de Accién Anual de la Oficina de
Gestién de Informacion - OGI8, a 31 de diciembre de 2023, de acuerdo
con lo reportado por la Oficina Asesora de Planeacién — OAP y la OGI,
fue del 100%, con un alto nivel de ejecucion de acuerdo con la
metodologia establecida.

Se establece que el Plan de Accién Anual de la Oficina de Gestion de
Informacion - OGI, vigencia 2023, contiene tres (3) Actividades Claves
para el cumplimiento de un (1) Producto o Indicador, para medir su
gestién durante la vigencia, asi:

Producto 130-1: Informe trimestral del avance de los planes segun
decreto 612 del 2018, a cargo de la Oficina de Gestion de la
Informacién: (1) Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones - PETI; (2) Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion; (3) Plan de Seguridad y
Privacidad de la Informacién.

Actividad Clave 130-1-1: Hacer el seguimiento detallado a cada uno de
los planes

Actividad Clave 130-1-2: Proyectar el informe

Actividad Clave 130-1-3: Presentar el informe al Comité de Gestion y
Desempeio

Se establece que los tres (3) indicadores, de acuerdo con lo reportado
por la Oficina Asesora de Planeacion — OAP y la OGI, registran un nivel
de ejecucion alto, es decir, que va entre el 90 y 100%. Ver Anexo 2.

8 Hoy, Oficina de Tecnologia de la Informacién - OTI y Subdireccion de Gestion de la
Informacion - SGI.
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"Resumen de Calificacion de la Ejecucidn, del Riesgo y Gestion de las
Actividades Claves”, el cual hace parte integral del presente informe.

Se establece que la Actividad Clave 130-1-1 "Hacer el seguimiento
detallado a cada uno de los planes”, reporta cumplimiento del 100% a
diciembre de 2023, de acuerdo con lo registrado por la Oficina de
Gestion de Informacién — OGI. Suministra como evidencia documentos
de seguimiento a los tres (3) planes: Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones - PETI; Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién; y Plan de
Seguridad y Privacidad de la Informacién.

— Se determina que el “Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones — PETI”, no se ejecutd en un
100% a diciembre de 2023, dado que quedaron pendiente los
proyectos de (1) Disefio e implementacion del Plan Estratégico de
Comunicaciones; (2) Implementacién de escritorios virtuales; (3)
Automatizacion de procesos; y (4) Fortalecimiento a la gestion de
la informacién.

—  Se determina que el seguimiento efectuado al “Plan de Seguridad
y Privacidad de la Informacion”, no es detallado y reporta como
actualizada documentacion que no se ha expedido formalmente,
razon por la cual lo reportado del 100% a diciembre de 2023, no
corresponde.

— Se determina que en el “Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion”, los riesgos no son
identificados, valorados, monitoreados y analizados de acuerdo
con la Guia de Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas®.

Se establece que la Actividad Clave 130-1-3 " Presentar el informe al
Comité de Gestion y Desempeno”, reporta cumplimiento del 100% a
diciembre de 2023, de acuerdo con lo registrado por la Oficina de
Gestion de Informacién — OGI. Suministra como evidencia los informes
de seguimiento al Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones - PETI; Plan de Tratamiento de Riesgos de

° Expedido por el Departamento Administrativo de la Funcidon Publica — DAFP, Version 6 de
Noviembre de 2022.
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12,

Con

13.

Seguridad y Privacidad de la Informacién; y Plan de Seguridad y
Privacidad de la Informacion.

No obstante, los informes trimestrales de seguimiento de los planes en
mencion, no se presentaron al Comité de Gestidén y Desempefio durante
la vigencia 2023, como se establecié en la Actividad Clave, descrita en
el Plan de Acciéon Anual.

MATERIALIZACION DEL RIESGO
base en lo analizado y observado, se establece que:

El riesgo “Posibilidad que se incumplan los indicadores formulados en
el Plan de Accion Anual del area organizacional, en las condiciones
predefinidas para la vigencia, de conformidad con lo aprobado por la
Unidad de Planeacion y Minero Energética - UPME”, en términos
generales se materializ6 en la Oficina de Gestidén de Informacién - OGI,
ubicandose en un nivel de riesgo Mediano permitiendo determinar que
el control aplicado no fue Eficiente y que la gestién no fue Efectiva.

OPORTUNIDADE DE MEJORAMIENTO

La Oficina de Tecnologia de la Informacion — OTI y/o Subdireccion de
Gestion de la Informacidn - SGI, atendiendo las disposiciones de la
Oficina Asesora de Planeacion, para la vigencia 2024, debe cargar los
documentos definitivos que evidencien lo reportado en el PAA en el
Portafolio de Evidencias o Drive, en la correspondiente carpeta
identificada con el nimero y nombre de la Actividad Clave.

La Oficina de Tecnologia de la Informacion — OTI y/o Subdireccion de
Gestion de la Informacién — SGI, deben presentar al Comité de Gestion
y Desempeno de la UPME, los resultados de los seguimientos
trimestrales al Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones — PETI; Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién; y Plan de Seguridad y Privacidad de la
Informacién, con el fin de analizar los resultados y tomar las medidas
que sean pertinentes.
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14. CONSIDERACIONES

-~ La Oficina de Tecnologia de la Informacién — OTI y/o Subdireccién de
Gestion de la Informacion - SGI, debe considerar el disefar o
establecer en el Plan de Accion 2024, indicadores de implementacién o
ejecucién de los planea o programas formulados, como la ejecuciéon o
puesta en marcha del " Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETI", dado que su desarrollo
refleja la gestion del area organizacional, mientras que los avances o
seguimientos, establecidos como Actividad Clave en el Plan de Accién
2023, solo son datos e informaciéon que contribuyen a la toma de
decisién por parte del lider del proceso.

- La Oficina de Tecnologia de la Informacién - OTI y/o Subdireccién de
Gestién de la Informacidon - SGI, con la asesoria de la Oficina Asesora
de Planeacién, deben asegurarse de que las Actividades Claves
disefiadas para la Materializacidon del Producto esperado en el Plan de
Accion 2024, sean especificas, correspondan a un subproducto, sean
necesarias y generen valor o conducentes para el cumplimiento del
indicador, es decir, que no sean “tareas”, que no tienen por qué
registrarse en el PAA, dado que para ello existen los procedimientos
documentados de la entidad.

15. FIRMAS
Original firmado Original Firmado
ESTEFANIA AYA NAVARRO ARMANDO CALDERON SALOM

Contratista Control Interno Asesor de Control Interno (E)


Original firmado

Original Firmado
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16. ANEXO 1. ANALISIS, VERIFICACION, VALIDACION &
SEGUIMIENTO DE LOS INDICADORES REPORTADOS EN PLAN

DE ACCION ANUAL 2023




1. FORMULACION PLAN DE ACCION ANUAL 2023

VALIDACION DE LA
PROGRAMACION

2. FINANCIACION

PESO PONDERA

ID DEL (PORCENTU RA 1ler 2do 3er 4to

TRANSFORMACION CATALIZADOR ITEM PRODUCT| AL DEL PRODUCTO META [ACLIVIDADESICEAVERA! MATERIALIZAR DEL ROIDEILA TRIMEST | TRIMEST | TRIMEST | TRIMEST RUBROS Y/O PROYECTOS DE INVER

PRODUCTO ACTIVIDA

o PRODUCT D RE RE RE RE

o
130-1-1 Hacer el seguimiento
9 40% [25% |25% [25% [25%

detallado a cada uno de los planes
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1. FORMULACION PLAN DE ACC

3z 2. FINANCIACION
88
33
PESO o
PONDERA g3
ID DEL |PORCENTU ler 2do 3er 4to 3¢
TRANSFORMACION CATALIZADOR ITEM PRODUCT| AL DEL PRODUCTO META ACTIVIDADES c"‘: L A L LIS DO DE LA | yorymgsT | TRIMEST | TRIMEST | TRIMEST| 5 € RUBROS Y/O PROYECTOS DE INVER
RODUCTO ACTIVIDA Ta
o PRODUCT RE RE RE RE s
° D
2. Acelerar una Informe trimestral del avance de los
B. Transicién energética N - | an d to 612 del 2018
. o transicié planes segtin decreto el a - i
4. Internacionalizacién, |justa, segura, confiable y ; n energetica de la Oficina de Gestién de | Inver§ n - Fortalecimiento de los
» o justa, basada en el cargo de la Oficina de Gestion de la servicios digitales aumentando la
transformacion eficiente para alcanzar res e,to a la naturaleza 130-1 | 199,009 |Informacion 4 . ”
productiva para la vida y [carbono neutralidad y \ _p o ialy | ’ 0GI : ° 11, Plan Estratégico de Tecnologfas de la C§p.aC|daFI para I.altransformacmn
accién climatica consolidar territorios a justicia social y la Informacién y las Comunicaclones - PETT digital e interaccion con el
- A soberania con seguridad, 2. Plan de Tratamiento de Riesgos de Seguridad y ciudadano
resilientes al clima L o Privacidad de la Infc i6
confiabilidad y eficiencia rivacidad de la Informacion §
3. Plan de Seguridad y Privacidad de la Informacién
130-1-2 Proyectar el informe 20% 25% | 25% 25% 25%
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1. FORMULACION PLAN DE ACCION ANUAL 2023

VALIDACION DE LA
PROGRAMACION

2. FINANCIACION

PESO PONDERA

ID DEL (PORCENTU 1ler 2do 3er 4to

TRANSFORMACION CATALIZADOR ITEM PRODUCT| AL DEL PRODUCTO META [ACLIVADARESICLAVERARMM ANERIALZARIDES DOIDE[LA TRIMEST | TRIMEST | TRIMEST | TRIMEST RUBROS Y/O PROYECTOS DE INVER

PRODUCTO ACTIVIDA

o PRODUCT D RE RE RE RE

o
130-1-3 Presentar el informe al
40% 25% | 25% | 25% | 25%

Comité de Gestidn y Desempefio

PAGINA 3 DE 15




REPORTE DE AVANCES AL TRIMESTRE I

REPORTE DE AV/

Total Avance
Avance Programado
PLAN INSTITUCIONAL FECHA DEL VALIDACION Trim. I Trim. I FECHA DEL AVANCE "
SION ASOCIADO POLITICAS MIPG ASOCIADAS RELACIONADO REPORTE cu A’:‘".I:.'::.E“o cunvﬁmsu DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO “’:ﬁﬁ:ﬁﬁﬁ':‘::

(Decreto 612 del 2018) (DD/MM/AAAA) T0 (DD/MM/AAAA) (Acumulado)

En el desarrollo de las actividades del PETI, durante el

primer trimestre se desarrollaron las acciones

pertinentes para la formulacion de 10 de los 13

proyectos, los restantes 3 proyectos se formularan

durante el segundo trimestre de 2023, alcanzando el

19,8% del proyecto.

18/4/2023 25.00% Cumplida 10.0% 10.0% 14/7/2023 Incumplida

En relacion al Plan de Seguridad y Privacidad de la
Informacén, el avance es del 10%

El Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién presenta un avance del
6%.
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REPORTE DE AVANCES AL TRIMESTRE I

REPORTE DE AV/

Total Avance
Avance Programado
. PLAN INSTITUCIONAL FECHA DEL ST "“'-“;:‘“6“ Trim. I Trim. I FECHA DEL
SION ASOCIADO POLITICAS MIPG ASOCIADAS RELACIONADO REPORTE CUANTITATIVO | cumpLIMIEN DESCRIPCION CUALITATIVA DEL AVANCE REPORTE
(Decreto 612 del 2018) (DD/MM/AAAA) To (DD/MM/AAAA)
Gestion de la Plan Estrlateglco de
. o h " Tecnologias de la
Gobierno Digital |informacién Lo
estadistica Informacion y las
Comunicaciones PETI
Se realiza el Informe de seguimiento en el cual se
18/4/2023 25.00% Cumplida |describen las acciones mas relevantes en los desarrollos 5.0% 5.0% 14/7/2023

de cada uno de los Planes

AVANCE
VALIDACION DE
CUANTITATIVO | cyypiymienTo
(Acumulado)
50.00% Cumplida
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REPORTE DE AVANCES AL TRIMESTRE I REPORTE DE AV/

Total Avance
Avance Programado
i PLAN INSTITUCIONAL FECHA DEL ST "“'-I'l’)‘;cm“ Trim. I Trim. I FECHA DEL AVANCE VALIDACION DE
SION ASOCIADO POLITICAS MIPG ASOCIADAS RELACIONADO REPORTE RN R OB ICUMBTTIIEN DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO | (oo PEeies
(Decreto 612 del 2018) (DD/MM/AAAA) T0 (DD/MM/AAAA) (Acumulado)

Como una de las acciones realizadas en el primer
trimestre, fue la presentacion y aprobacion de cada uno
de los planes a cargo, dicha presentacion fue realizada
18/4/2023 25.00% Cumplida |en el mes de enero. la presentacion del informe de 10.0% 10.0% 14/7/2023 50.00% Cumplida
seguimiento del primer trimestre se realizara en el
segundo trimestre del afio, para filo cual se elaboro el
informe y este fue remitido al area de planeacion.
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_ 4. REPORTE AVANCE
EJECUCION PLAN DE ACCION ANUAL 2023

INFORMACION SUMINISTRADA POR LA OFICINA ASESORA DE PLANEACION - OAP

ANCES AL TRIMESTRE II

REPORTE DE AVANCES AL TRIMESTRE III

Plan de Riesgos de Seguridad y Privacidad de la
Informacién: No presenta avance

Plan de seguridad y privacidad de la informacion: 38%
Plan de riesgos de seguridad y privacidad de la informacién: 13%

Total Avance Total Avance
Avance Programado Avance Programado
Trim. IT Trim. IT FECHA DEL AVANCE VALIDACION Trim. III Trim. IIT FECHA DEL AVANCE VALIDACION
DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO CUMPI‘.)IEMIENT DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO cuuprlimswr
(DD/MM/AAAA) (Acumulado) o (DD/MM/AAAA) (Acumulado) o
En el segundo trimestre de 2023 se obtuvo un avance
o i
de.l .12 % S|gu|er_1Fe avance en 10s E[anes acargodela En el tecer trimestre de 2023 se obtuvo un avance total del
Oficina de Gesti6n de la Informacion: o . ) i
PETI: 11% 9.4,0_8 /? en los Pl’anes de la Oficina de Gestidn de la Informacién,
Plan de de Seguridad y Privacidad de la Informacién: 4.8% 20.0% 13/10/2023 75.00% Cumplida g:%ﬂ';as‘;‘z/s aslk: 30.0% 30.0% 19/1/2024 100.00% Cumplida
Presenta un avance del 1%. e
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_ 4. REPORTE AVANCE
EJECUCION PLAN DE ACCION ANUAL 2023

INFORMACION SUMINISTRADA POR LA OFICINA ASESORA DE PLANEACION - OAP

ANCES AL TRIMESTRE II

Total

Avance

REPORTE DE AVANCES AL TRIMESTRE III

de estandares de informacién geografica de la Unidad; y
se cuenta las pruebas requeridas en los portales de
Derechos Humanos y API que expone informacién de
solicitudes de conexion para XM.

- Seguridad y privacidad de la informacion: Se presenta
un avance del 1%, explicado en el diligenciamiento del
reporte FURAG para Politicas de Seguridad Digital y
Gobierno Digital, en los temas de SGSI y MSPI.

- Riesgos de Seguridad y Privacidad de la Informacion:
No se cuenta con avance.

identificacion de la curva de aprendizaje de los profesionales que
implementaran el Geoportal.

Servicios en la nube: se adelantd la identificacion de las
caracteristicas técnicas.

Escritorios virtuales: se hara la compra de equipos de computo.
Software y ferramientas colaborativas: se cuenta con la solucién
de hiperconvergencia, certificados SSL, buscador institucional,
licencia de ofimética, antivirus y solucion de correo electrénico,
licenciamiento ESRI, licenciamiento de herramienta BPM.
Segmetacion de red: se presenté la propuesta de segmetacion.
Infraestructura tecnoldgica: se definieron criterios técnicos para
la ampliacién del almacenamiento.

Automatizacion de procesos: Se trabaja en ajustes para la

Total Avance
Avance Programado Avance Programado
Trim. IT Trim. IT FECHA DEL AVANCE VALIDACION Trim. III Trim. IIT FECHA DEL AVANCE VALIDACION
DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO CIJMPI?IEMIENT DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO cuuprlEmsN'r
(DD/MM/AAAA) (Acumulado) o (DD/MM/AAAA) (Acumulado) o
=TT TCTI tUVO Ui GVaTice UST 5,070 SAPIICauy ST 1aS acciones
adelantadas en los 13 proyectos que lo conforman asi:
Arquitectura empresarial: Sesiones de trabajo para entendimiento
- PETI: Se obtuvo un avance del 11%, explicado en un y contexto de los sistemas SUU y SIMEC, se realiza
respor.te de acciones adelantadas en 1’2 de los 13 acompafiamiento a la implementacion de acciones de SI.
proyectos contemplados; dentro de las acciones Plan de comunicaciones: Se seleccioné el proveedor para la
destacables se encuentra'l el inicio de las actividades de actualizacién del PECO, se espera contar con el documento
X . P L actualizado en el cuarto trimestre de 2023.
insumo para el diagndstico del Plan de Comunicaciones; N ) REPEN . .
de Repositorio Repositorio GIT se toma la decisién de la Repositorio GIT: Se realizé la instalacion del GIT en el servidor
mejor herramienta a disponer como GIT - repositorio de Estandares de la informacién geogréficas, se cuenta con un
versionamiento de cédigo fuente y se realiza la solicitud avance del 50% en el documento que contiene los lineamiento y
. R 3 oliticas respectivas.
al equipo de infraestuctura del servidor con las p L P . . L.
caracteristicas necesarias para disponer GITLAB; se Creacion Geoportal UPME: se efectud la contratacion de una
. ! . ersona, a través de la cual se avanzo en la creacion del portal .
cuenta con avance en la construccién de los documentos 10.0% 10.0% 13/10/2023 75.00% Cumplida P ! P 4 15.0% 15.0% 19/1/2024 100.00% Cumplida
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_ 4. REPORTE AVANCE
EJECUCION PLAN DE ACCION ANUAL 2023

INFORMACION SUMINISTRADA POR LA OFICINA ASESORA DE PLANEACION - OAP

ANCES AL TRIMESTRE II

REPORTE DE AVANCES AL TRIMESTRE III

Total Avance Total Avance
Avance Programado Avance Programado
Trim. IT Trim. II FECHA DEL AVANCE VALIDACION Trim. III Trim. III FECHA DEL AVANCE VALIDACION
DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO CUMPI‘.)IEMIENT DESCRIPCION CUALITATIVA DEL AVANCE REPORTE CUANTITATIVO cuuprlimswr
(DD/MM/AAAA) (Acumulado) o (DD/MM/AAAA) (Acumulado) o
Se establecen los resultados para efectuar la Se efectla la presentacion de los avances del PETI y los planes de
presentacion de los planes en el Comité de Desarrollo y 20.0% 20.0% 13/10/2023 75.00% Cumplida |seguridad de la informacién y manejo de riesgos de la 30.0% 30.0% 19/1/2024 100.00% Cumplida
Desempefio. informacion.
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REPORTE DE AVANCES AL TRIMESTRE IV

Total Avance
Avance Programado
Trim. IV Trim. IV
DESCRIPCION CUALITATIVA DEL AVANCE
En el tecer trimestre de 2023 se obtuvo un avance total del 94,08% en los Planes de la Oficina de
Gestion de la Informacion, discriminados asi:
PETI: 89% 40.0% 40.0%

Plan de seguridad y privacidad de la informacién: 87,50%
Plan de riesgos de seguridad y privacidad de la informacién: 83%
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REPORTE DE AVANCES AL TRIMESTRE IV

DESCRIPCION CUALITATIVA DEL AVANCE

Total
Avance
Trim. IV

Avance
Programado
Trim. IV

conforman asi: Arquitectura empresarial: Se elaboraron los documentos de interoperabilidad de los
sistemas: ANM, DANE, SUI, XM, SICOM- Compras Agente.Actualizacién documentacién de
lienamientos de Interoperabilidad.

Se desarrollo la actualizacion del catalogo de componentes de informacion.

Se desarrolld el Catalogo de Sistemas de Informacion. Plan de comunicaciones: En el cuarto trimestre
se culming el disefio del Plan Estratégico de Comunicaciones. Repositorio GIT: Se implementa el
repositorio GIT de la UPME. Creacién Geoportal UPME: sSe crea la primera version del Geoportal de la
UPME con herramienta ESRI en Arcgis Online. Servicios en la nube: Se implementé servicio de backup
en la nube a través del servicio de nube de Oracle, mediante el servicio de la firma BMIND SAS
contratado por AMP "Servicios de Nube Publica IV" de la TVEC. Escritorios virtuales: Se hace uso de los
escritorios implementados inicialmente. Software y ferramientas colaborativas: se cuenta con la
solucién de hiperconvergencia, certificados SSL, buscador institucional, licencia de ofimatica, antivirus
y solucidén de correo electrénico, licenciamiento ESRI, licenciamiento de herramienta BPM, se cuenta
con 340 Licencias de Google Workspace Enterprise Plus. Segmetacion de red: Se realizo propuesta de
segmentacion 2023 ajustada y revisada con el area de seguridad y ejecucion de primera fase.
Infraestructura tecnoldgica: Se realizo la ejecucion de actividades de implementacion de herramienta
de monitoreo y de actividades de ampliar las capacidades de almacenamiento de la plataforma hiper-
convergencia HCI VSAN RD , de conectividad con la ampliacién de SFPs y de arreglo del cableado del
rack 2 del centro de computo . Automatizacion de procesos: Se realizo intervencion de mejoramiento
y estabilizacion para los modulos de Precio base de minerales Sistemas y servicios UPME.
Fortalecimiento de Sistemas y Servicios de Informacion UPME: Se restablece la aplicacion de costos
nivelados de energia, se crea el servicio de windows para la descarga y almacenamiento de la TRM en
base de datos y se realiza el levantamiento de requerimientos para mejoras en la aplicacion
repositorio de Transportadores. Fortalecimiento a la gestién de la informacion: Se realiza el borrador
de nueva vision del plan de gestion de la informacion sectorial . - Plan de seguridad y privacidad de la
informacién: Se hizo la actualizacién de los equipos de escritorio y portatiles para que estos estuviesen
sobre windows 10, e propone los controles para el tratamiento de riesgos y de este modo mitigar el

20.0%

20.0%
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REPORTE DE AVANCES AL TRIMESTRE IV

manejo de riesgos de la informacion.

Total Avance
Avance Programado
Trim. IV Trim. IV
DESCRIPCION CUALITATIVA DEL AVANCE
Se efectlia la presentacion de los avances del PETI y los planes de seguridad de la informacién y 40.0% 40.0%
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1. FORMULACION PLAN DE ACCION ANUAL

2023

PRODUCTO

ACTIVIDADES CLAVE PARA MATERIALIZAR DEL

130-1-1 Hacer el seguimiento
detallado a cada uno de los planes

VERIFICACION Y ANALISIS
OFICINA DE CONTROL INTERNO

Veriticacion Cl: Plan Estrategico de Tecnologias de la Informacion y las Comunicaciones — PETL: Se evidencio que en el I trimestre de 2023
se formularon los 13 proyectos; en el II trimestre se obtuvo una ejecucion del 11%; en el III trimestre se logré un avance del 43,58% y en el ultimo
trimestre la ejecucién fue del 89%. Se evidencidé que los proyectos del PETI que no se culminaron fueron: i) disefio e implementacién del Plan
Estratégico de Comunicaciones. ii) Implementacion de escritorios virtuales. iii) Automatizacién de procesos y iv) Fortalecimiento a la gestion de la
informacion. A pesar de no haber alcanzado un 100% en la ejecucion de los proyectos, la actividad del plan de accién es hacer seguimiento, accién
que se ha cumplido.

Verificaciéon CI: Plan de Seguridad y Privacidad de la Informacion: Se verifico que el Plan de seguridad publicado en la pagina web de la UPME
https://www1.upme.gov.co/Entornoinstitucional/Planeacioninstitucional/Paginas/Plan-de-seguridad-y-privacidad-de-la-informacion.aspx, el cual
cuenta con 4 actividades.

Respecto de la 1° “Seguimiento al Sistema de Gestion de Seguridad de la UPME” se sefiald en el III trimestre que “Se realizo la actualizacién de la
politica de seguridad y privacidad de la informacién donde se hizo un desglose de la misma para mejor entendimiento. Estd pendiente la revision con
la direccion para hacer la respectiva actualizacion formal.” Verificando en la pagina web de la UPME
https://www1.upme.gov.co/ServicioCiudadano/Paginas/Transparencia-y-Acceso-a-Informacion-Publica.aspx (chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www1l.upme.gov.co/Normatividad/340_2021.pdf). Se evidencié que estd politica no se
encuentra actualizada, toda vez la publicada es la contenida en la Resolucién 340 de 2021, por la cual se adopta la Politica de Seguridad y Privacidad

Ao la TnfarmaciAn an Ia llnidad da Dlanaacidn Minara Enaradtica _ 1 IDME

Por lo anterior, el area sefiald a través de correo electrénico del 8 de marzo de 2024, lo siguiente: “Luego de la revision del Plan de Accién de la OGI
del afio 2023 y de antemano agradeciendo por las observaciones y comentarios realizados, remito algunos documentos que por error humano no se
encontraban adjuntos en el drive correspondiente y son evidencia de la ejecucion de las actividades de los planes: 1. Se adjunta la politica de
seguridad y privacidad de la informacion version actualizada y la cual no ha sido publicada dado que estd pendiente la aprobacién por parte del
comité de gestion institucional de gestion y desempefio.” Al respecto, no se evidencia gestion adicional a la reportada en el III trimestre de 2024.

Asi mismo, el area sefiald6 “Se realizo la actualizacion de los documentos complementarios del SGSI (procedimientos, planes y guias
procedimentales) .”, al consultar el SIGUEME (1 de marzo de 2024), se corrobord que el Proceso Gestién TICS, cuenta con 10 documentos
oficializados, elaborados, revisados, aprobados y publicados, en su mayoria en la vigencia 2022, dentro de los que se encuentran los procedimientos
de Gestion de Riesgos de Seguridad Digital y Gestion de Incidentes de Seguridad Digital. El area indicé a través de correo electrénico del 8 de
marzo de 2024 lo siguiente: “2. Los documentos adjuntos en el .zip son aquellos los cuales deben surtir el proceso para poder ser incluidos en el
SIGUEME, adicional, se adjunta la GOS-10 Guia operacional de gestién de activos”. Por lo anterior, se concluye que los procedimientos, formatos y
guias procedimentales no se actualizaron en el SIGUEME en la vigencia 2023. Siendo este el aplicativo con el que se dispone para contener toda la
informacidn del sistema de calidad, toda vez que los documentos elaborados hasta tanto no se publiquen en el SIGUEME o pagina web de la entidad
son guias o procedimientos en desarrollo o borradores, no actualizados.

Verificacién CI: En lo que respecta al IV trimestre, el area registro en el seguimiento del plan de accidn la actualizacién del Modelo operativo de
seguridad de la informacion, Politica de seguridad de la informacion, Inventario de activos de informacién y Matriz de riesgos del sistema de gestion
de seguridad; teniendo en cuenta que solamente se identific6 el Inventario de activos de informacién 2023 en la pagina web
https://www1.upme.gov.co/Gestion-y-control/Paginas/Gestion-documental.aspx, se solicitaron los demas al are, a lo cual manifestd a través de
correo electrénico del 8 de marzo de 2024, lo siguiente: “Se adjunta el modelo operativo de seguridad de la informacién, este aun no ha surtido el
proceso de oficializacién y politica de seguridad de la informacidn, no obstante, los documentos de inventario de activos de informacién y matriz de
riesgos del sistema de gestién de seguridad no es posible compartirlos, sin embargo, se pueden presentar en una sesién”. Por lo anterior, se
concluye que la anterior documentaciéon no se encuentra actualizada a un 100% como la OGI lo reportd en el Plan de Accion.

Se considera importante incluir en el presente informe la manifestacién del area auditada, asi: “Adicionalmente, quisiera complementar que el afio
2023, para la Oficina de Gestién de la Informacién fue un afio complejo debido a la alta rotacién de jefes que sufrié la oficina lo que afecté en la
continuidad de los procesos y el seguimiento del mismo, asimismo, agradecer la validacién de las presentaciones como evidencia de la presentacién
del informe de avance en los trimestres al comité de gestion y desempefio.”
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En relacién con este plan, se evidencia seguimiento, pero no detallado como lo sefiala la actividad clave del Plan de Accién, toda vez que se reporto
como actualizada diversa documentacién que no se ha expedido formalmente; razon por la cual el reporte de esta actividad al 4° trimestre no podla
ser del 100% de ejecucidn.

Verificacion CI: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion: Se observd que se encuentra conformado por 3
actividades, tendientes a la identificacion de los Controles de los Riesgos, analisis de Riesgos de Seguridad Digital y la definicion de planes de
tratamiento, motivo por el cual la OGI realizé la individualizacién de los activos de informacion por cada uno de los procesos y se procedi6 a realizar
la identificacion de vulnerabilidades y amenazas por cada activo, los riesgos asociados de acuerdo con la disponibilidad, integridad y confidencialidad
y los controles con el fin de reducir el impacto y nivel de riesgo, cumpliendo asi la primera actividad.

Verificacién CI: Se verifico la expedicién y publicacion del Plan de tratamiento de riesgos de seguridad y privacidad de la informacién 2023 en el link:
https://www1.upme.gov.co/Entornoinstitucional/Planeacioninstitucional/Paginas/Plan-tratamiento-de-riesgos-de-Sl.aspx. No obstante, no se
evidencia la expedicion de los informes del andlisis de riesgos de cada proceso evaluado, por lo que se recomienda que los riesgos de Seguridad y
Privacidad de la Informacién sean identificados, valorados y monitoreados de acuerdo con la guia de Administracién de Riesgos V6 y sean
administrados en el micrositio del SIGUEME de Calidad- Riesgos.

En lo que respecta al monitoreo de los planes de tratamiento (tercera actividad), estos no fueron necesarios, toda vez que producto de la
identificacion y andlisis de riesgos, ninguno se categorizo como alto o catastrofico, razén por la cual no se hizo necesario la suscripcién de los planes
de tratamiento.

130-1-2 Proyectar el informe

Verificacién CI: Se evidencié un proyecto de informe en cada uno de los correspondientes trimestres.
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VERIFICACION Y ANALISIS
OFICINA DE CONTROL INTERNO

Verificacion CI: Se verifico que en el Comité de Gestion y Desempefio 01 adelantado el 30 de enero de 2023, se presentaron y se aprobaron los
siguientes planes: Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI, Plan de Seguridad y Privacidad de la Informacién y de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion. Estos planes fueron debidamente publicados en la pagina web de le UPME el
31 de enero de 2023, dando aplicacion a lo establecido en el articulo 2.2.22.3.14. del Decreto 1083 de 2015.

En los comités de Gestion y Desempefio 02 (10 de mayo de 2023), 03 (30 de agosto de 2023) y 04 (7 de noviembre de 2023), el GIT de Planeacién
hoy Oficina Asesora de Planeacidn socializé los resultados del Plan de Accidn, en los que se encuentra los de la OGI, determinando una ejecucion en
el primer trimestre del 25%, en el segundo del 12% y en el tercero del 75%. Igualmente, en el Comité 01 de 2024, se informd el resultado a cuarto
trimestre del 100% de ejecucidn, datos suministrados al comité con base en los reportes y evidencias aportadas por la OGI.

No obstante, los informes trimestrales de seguimiento de los planes de PETI, Plan de Seguridad y Privacidad de la Informacién y de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion, no se presentaron al Comité de Gestion y Desempefio, como se establecié en el producto del
plan de Accion y en esta actividad clave.
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ANEXO 2. RESUMEN DE CALIFICACION DE LA EJECUCION,
DEL RIESGO Y GESTION DE LAS ACTIVIDADES CLAVES

PLAN DE ACCION ANUAL 2023
OFICINA DE GESTION DE LA INFORMACION
RESUMEN DE CALIFICACION DE LA EJECUCION, DEL RIESGO Y GESTION
DE LAS ACTIVIDADES CLAVES

PORCENTAJE NIVEL DE A A
ITEM NOMBRE ACTIVIDAD CLAVE |REPORTADO DE | CUMPLIMIENTO MALEETI:E?(:%ION Gf'f;:g‘:ﬂDz?!R
EJECUCION O EJECUCION
130-1-1 |Hacer el seguimiento detallado a 100% ALTO NO EFECTIVA
cada uno de los planes
130-1-2 |Proyectar el informe 100% ALTO NO EFECTIVA
130-1-3 |Presentar el informe al Comité de 100% ALTO NO EFECTIVA

Gestion y Desempefio
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