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AUDITORIA DE EVALUACION INDEPENDIENTE DEL ESTADO DEL
SISTEMA DE CONTROL INTERNO DE LA UNIDAD DE PLANEACION
MINERO ENERGETICA - UPME

PRIMER SEMESTRE 2024

1. OBIJETIVO

Verificar, analizar y determinar el estado del Sistema de Control Interno de
la Unidad de Planeacion Minero Energética - UPME, tomando como base las
actividades de implementaciéon y seguimiento del Modelo Integrado de
Planeacién y Gestién - MIPG Dimension 7 - Control Interno, durante el
primer semestre de la vigencia 2024.

2. ALCANCE

Evaluacion Independiente del Estado del Sistema de Control Interno, para
el periodo comprendido entre el 1 de enero a 30 de junio de 2024.

3. CLIENTES

Los clientes de la Auditoria son el Director General de la Unidad de
Planeacién Minero Energética - UPME, La Secretaria General, Oficina Asesora
de Planeacién, asi como la ciudadania en general.

Se envia el informe a los miembros del Comité de Coordinacién de Control
Interno de la Unidad de Planeacion Minero Energética - UPME, atendiendo
lo establecido en el Paragrafo 1 del Articulo 2.2.21.4.7 del Decreto 1083 de
2015, modificado por el Articulo 1 del Decreto 338 de 2019.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Tarcila Isabel Martinez Herazo,
Asesora de Control Interno (E), quien supervisd la Auditoria, el Profesional
Especializado Leonel Mauricio Velandia Gémez y las Contratistas Blanca del
Pilar Salgado Salguero y Estefania Aya Navarro, quienes la revisaron vy, el
Profesional Especializado Alexander Bueno Herrera, de la Direccién General
- Control Interno, quien la ejecutd.
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CRITERIOS DE AUDITORIA

5.1. FUNCION DE LA OFICINA DE CONTROL INTERNO

Ley 87 de 1993. Por medio de la cual se establecen normas para el
ejercicio del Control Interno en las entidades y organismos del Estado.

Literal €) y g) del articulo 12 de la Ley 87 de 1993, por la cual se
establecen normas para el ejercicio del control interno en las entidades
y organismos del estado.

Es funcidon del auditor interno, “Velar por el cumplimiento de las leyes,
normas, politicas, procedimientos, planes, programas, proyectos y metas
de la organizacion y recomendar los ajustes necesarios”. (Subrayado
fuera de texto)

“Verificar los procesos relacionados con el manejo de los recursos, bienes
y los sistemas de informacion de la entidad y recomendar los correctivos
gue sean necesarios”. (Subrayado fuera de texto).

Numeral 2.2.1 Auditoria Interna, del Manual Técnico del Modelo Estandar
de Control Interno para el Estado Colombiano MECI, implementado
mediante el Articulo 2.2.23.1 Articulacion del Sistema de Gestion con los
Sistemas de Control Interno, Decreto 1083 de 2015, por medio del cual
se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.

Las Oficinas de Control Interno... deben auditar los procesos, con el fin
de verificar su gestion, es decir, que se esté dando cumplimiento a lo
programado”. (Subrayado fuera de texto)

Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica. Literal b) del Articulo
2.2.21.4.9., Los jefes de control interno deberan presentar los informes
a que hace referencia el articulo 9 de la Ley 1474 de 2011.

Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica. Articulo 2.2.21.6.1. Adopta
la actualizacion del Modelo Estandar de Control Interno para el Estado
Colombiano MECI.
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Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083
de 2015, Reglamentario Unico del Sector de la Funcién Publica.

Decreto 1499 de 2017, 72. Dimension: Control Interno, 7.1 Alcance de
esta Dimension “(...) La nueva estructura del MECI busca una alineacion
a las buenas practicas de control referenciadas desde el Modelo COSO
2, razén por la cual la estructura del MECI se fundamenta en cinco
componentes, (...)”. Manual MIPG. Version 3 de 2019.

Decreto 1299 de 2018 “Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestién y Desempeiio Institucional y la
incorporaciéon de la politica publica para la Mejora Normativa a las
politicas de Gestion y Desempefio Institucional”.

5.2. NORMAS APLICABLES AL TEMA AUDITADO

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestidn establecido en el articulo 133 de
la Ley 1753 de 2015”. - Articulo 2.2.23.1., Articulacidn del Sistema de
Gestidn con los Sistemas de Control Interno. El Sistema de Control
Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se
articulara al Sistema de Gestion en el marco del Modelo Integrado de
Planeacién y Gestion — MIPG, a través de los mecanismos de control y
verificacidn que permiten el cumplimiento de los objetivos y el logro de
resultados de las entidades. El Control Interno es transversal a la gestidn
y desempeno de las entidades y se implementa a través del Modelo
Estandar de Control Interno - MECI.

Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica”, Articulo 156, Reportes del
responsable de control interno. El articulo 14 de la Ley 87 de 1993,
modificado por los articulos 9° de la Ley 1474 de 2011 y 231 del Decreto
019 de 2012, quedara asi: Articulo 14. Reportes del responsable de
control interno. El jefe de la Unidad de la Oficina de Control Interno o
quien haga sus veces, en una entidad de la Rama Ejecutiva del orden
nacional serd un servidor publico de libre nombramiento y remocién,
designado por el Presidente de la Republica. Este servidor publico, sin
perjuicio de las demas obligaciones legales, deberd reportar a los
organismos de control los posibles actos de corrupcién e irregularidades
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que haya encontrado en ejercicio de sus funciones. El jefe de la Unidad
de la Oficina de Control Interno o quien haga sus veces debera publicar
cada seis (6) meses, en el sitio web de la entidad, un informe de
evaluacién independiente del estado del sistema de control interno, de
acuerdo con los lineamientos que imparta el Departamento
Administrativo de la Funcidon Publica, so pena de incurrir en falta
disciplinaria grave. (...)". (Subrayado fuera de texto).

Circular Externa No. 100-006 de 2019, Lineamientos Generales para el
Informe Semestral de Evaluacién Independiente del Sistema de Control
Interno Decreto 2106 de 2019. “(...) Con el fin de normalizar la
periodicidad semestral de dicho informe, y de acuerdo a los lineamientos
del DAFP, se hara una Unica publicacion a mas tardar el 31 de enero de
2020, correspondiente al periodo de 1 de noviembre a 31 de diciembre
de 2019, el cual se efectuard de conformidad con el esquema
del informe pormenorizado que cada entidad venia desarrollando,
para el caso se seguira con el esquema de auditoria pormenorizada (...)".

Manual Operativo del Modelo Integrado de Planeacion y Gestidén - MIPG.
Version 5 -marzo de 2023.

Guia para la Administracién del Riesgo y el diseno de controles en
entidades publicas, Version 6 de noviembre de 2022

Circular externa N2 0010 de 2020, expedida por la Comision Nacional del
Servicio Civil-CNSC. Colaboraciéon interinstitucional y armodnica en el
apoyo de la Vigilancia al cumplimiento de las normas de Carrera
Administrativa. “(...) Los Jefes de la Oficina de Control Interno o quienes
hagan sus veces, de las entidades cuyo sistemas de carrera es
administrado y vigilado por la CNSC, que en el ejercicio de sus funciones
y facultades evidencien algun tipo de irregularidad sobre procesos de
seleccién de personal, Evaluacién del Desempefio Laboral, procesos de
provisidon transitoria de empleos de Carrera Administrativa (encargos y
nombramientos provisionales), Inscripcidn, actualizaciéon y cancelacion
del Registro Publico de Carrera y conformacién de las Comisiones de
Personal, que ocasionen la presunta vulneracién de las normas de
Carrera Administrativa dentro de la entidad,(...) Asi mismo, se
recomienda a los Jefe de la Oficina de Control Interno o quienes hagan
sus veces, que en la publicacion del informe de evaluacién del sistema
de control interno que semestralmente publiquen en la pagina web de la
entidad (articulo 156 del Decreto 2106 de 2019), se sefialen también las
irregularidades que se hayan evidenciado en los procesos anteriormente
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seflalados, que den lugar a la presunta vulneracién de las normas de
Carrera Administrativa. (...)"

e Programa de Auditoria Interna independiente vigencia 2024.

6. METODOLOGIA

La auditoria se realizd mediante solicitud de informacién y verificacion
documental. Para la calificacién del tema o variable de cada componente
MECI, alineado a las dimensiones MIPG, se tendran en cuenta los siguientes
criterios para cada una de las variables objeto de evaluacién, de si se
encuentra “Presente” y si se encuentra “Funcionando” en el Sistema de
Control Interno.

Presente: Evaluacidon "si se encuentra Presente", se refiere a Procesos,
Manuales / Politicas de Operacidon / Procedimientos / Instructivos u otros
desarrollos que den cuenta de su aplicacion.

1. Las evidencias presentadas deberan Indicar el nombre del proceso,
manual, politica de operacion, procedimiento o instructivo u otros
desarrollos que den cuenta de la gestidn e indicar su fuente de consulta
y responsable.

2. Los criterios de calificacidon seran dados en una escala de 1, 2 y 3 de
acuerdo con las siguientes definiciones:

e No existen actividades disefiadas para cubrir el requerimiento. (1)

e Existen actividades disefadas o en proceso de disefo, pero éstas no
se encuentran documentadas en las politicas/procedimientos u otras
herramientas. (2)

e Las actividades se encuentran disefhadas, documentadas vy
socializadas de acuerdo con el requerimiento. (3)

Funcionando: Evaluacion "si se encuentra Funcionando", se refiere a la
evidencia de la efectividad del control en la gestion.

1. Se deberan presentar evidencias que identifican la efectividad del
control asociado a la gestion de la variable objeto de evaluacion.

2. Referenciar analisis, verificaciones, seguimiento y controles en el marco
del Comité Institucional de Coordinacion de Control Interno.
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3. Los criterios de calificacion de efectividad del control seran evaluados
teniendo en cuenta la gestidon de seguimiento y monitoreo de controles
de las areas y los seguimientos independientes de la OCI. La calificaciéon
serad dada en una escala de 1, 2 y 3 de acuerdo con las siguientes
definiciones:

e El control no opera como esta disefiado o bien no esta presente (no
se ha implementado) (1)

e El control opera como esta disefado, pero con algunas falencias. (2)

e El control opera como esta disefiado y es efectivo frente al
cumplimiento de los objetivos y para evitar la materializacion del
riesgo. (3)

7. RESULTADO DE LA AUDITORIA

7.1. EVALUACION DEL SISTEMA DE CONTROL INTERNO
COMPONENTE ESTRUCTURA MECI - DIMENSION 7 - CONTROL
INTERNO

En la evaluacién semestral independiente del Estado del Sistema de Control
Interno, para el periodo comprendido entre el 1 de enero a 30 de junio de
2024, se tuvo en cuenta lo dispuesto en el articulo 156 del Decreto 2106 de
2019, la Circular Externa 100-006 de 2019 y los lineamientos definidos en
el formato Departamento Administrativo de la Funcién Publica-DAFP.

La Direccién General - Control Interno realizé la Evaluacién Integral del
Sistema de Control Interno y la calificacién de esté, de acuerdo con el tema
o variable de cada componente del Modelo Estandar de Control Interno -
MECI, alineado a la implementacién de las dimensiones del Modelo
Integrado de Planeacion y Gestion - MIPG.

Para cada uno de los lineamientos establecidos en los componentes se tomo
el criterio de las variables objeto de evaluacién frente a la informacién, la
cual se solicité! por parte de Direccién General - Control Interno y se
revisaron los soportes remitidos por las areas responsables; asi mismo, se
consulté el Sistema de Gestidon Unico Estratégico de Mejoramiento -
SIGUEME vy la informacién de gestion de las dependencias publicadas en el
sitio web institucional, de acuerdo con los lineamientos de la Ley de
Transparencia.

1 A través del radicado 20241000041773 del 9 de julio de 2024.
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De acuerdo a los lineamientos definidos en el Formato Informe Semestral
Sistema de Control Interno del DAFP y a los resultados obtenidos de analizar
y verificar los lineamientos y actividades de los componentes que integran
el Modelo Estandar de Control Interno — MECI, definidos en la Dimension 7
Control Interno del Modelo de Planeacién y Gestion - MIPG, la
implementacion del Sistema de control interno de la Unidad de Planeacion
Minero Energética - UPME, obtuvo una calificacion del 74%.

El estado actual, fortalezas y/o debilidades por cada componente del
Sistema de Control Interno de la UPME, se encuentran registrados en el
Anexo 1. Formato conclusiones evaluacién sistema de control interno -
DAFP, el cual forma parte integral del presente informe.

7.2. FORTALEZAS DEL SISTEMA DE CONTROL INTERNO POR
COMPONENTE MECI

A continuacién, se relacionan las variables que se consideran como
fortalezas dentro del Sistema de Control Interno, dado que se encuentran
PRESENTE Y FUNCIONANDO con una puntuacién de tres (3), es decir, que
“Las actividades se encuentran disefladas, documentadas y socializadas de
acuerdo con el requerimiento” y que “El control opera como esta disefiado
y es efectivo frente al cumplimiento de los objetivos y para evitar la
materializacion del riesgo”.

7.2.1. Ambiente de Control

e Lineamiento 1.1: Aplicacion del Cddigo de Integridad. (incluye analisis
de desviaciones, convivencia laboral, temas disciplinarios internos,
quejas o denuncias sobres los servidores de la entidad, u otros temas
relacionados).

e Lineamiento 1.4: La evaluacion de las acciones transversales de
integridad, mediante el monitoreo permanente de los riesgos de
corrupcion.

e Lineamiento 3.3: Evaluacion de la planeacion estratégica,
considerando alertas frente a posibles incumplimientos, necesidades
de recursos, cambios en el entorno que puedan afectar su desarrollo,
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entre otros aspectos que garanticen de forma razonable su
cumplimiento.

Lineamiento 4.1: Evaluacién de la Planeacion Estratégica del Talento
Humano.

Lineamiento 4.3: Evaluacion de las actividades relacionadas con la
permanencia del personal.

Lineamiento 4.6: Evaluar el impacto del Plan Institucional de
Capacitacion - PIC.

Lineamiento 4.7: Evaluacion frente a los productos y servicios en los
cuales participan los contratistas de apoyo.

Lineamiento 5.2: La Alta Direccién analiza la informacion asociada con
la generacién de reportes financieros.

Lineamiento 5.4: Se evalla la estructura de control a partir de los
cambios en procesos, procedimientos, u otras herramientas, a fin de
garantizar su adecuada formulacién y afectacidén frente a la gestion
del riesgo.

Lineamiento 5.5: La entidad aprueba y hace seguimiento al Plan Anual
de Auditoria presentado y ejecutado por parte de la Oficina de Control
Interno.

Lineamiento 5.6: La entidad analiza los informes presentados por la
Oficina de Control Interno y evallta su impacto en relacion con la
mejora institucional.

7.2.2. Evaluacion de Riesgos

Lineamiento 6.1: La Entidad cuenta con mecanismos para vincular o
relacionar el plan estratégico con los objetivos estratégicos y estos a
su vez con los objetivos operativos.

Lineamiento 6.2: Los objetivos de los procesos, programas o
proyectos (segun aplique) que estan definidos, son especificos,
medibles, alcanzables, relevantes, delimitados en el tiempo.
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Lineamiento 7.2: La Oficina de Planeacién, Gerencia de Riesgos
(donde existan), como 2a linea de defensa, consolidan informacion
clave frente a la gestién del riesgo.

Lineamiento 7.3: A partir de la informacién consolidada y reportada
por la 2a linea de defensa (7.2), la Alta Direccion analiza sus
resultados y en especial considera si se han presentado
materializaciones de riesgo.

Lineamiento 8.2: La Alta Direccién monitorea los riesgos de corrupcion
con la periodicidad establecida en la Politica de Administracion del
Riesgo.

Lineamiento 8.4: La Alta Direccion evalla fallas en los controles
(disefio y ejecucidn) para definir cursos de accidon apropiados para su
mejora.

Lineamiento 9.1: Acorde con lo establecido en la politica de
Administracion del Riesgo, se monitorean los factores internos y
externos definidos para la entidad, a fin de establecer cambios en el
entorno que determinen nuevos riesgos o ajustes a los existentes.

Lineamiento 9.2: La Alta Direccidn analiza los riesgos asociados a
actividades tercerizadas, regionales u otras figuras externas que
afecten la prestacion del servicio a los usuarios, basados en los
informes de la seqgunda y tercera linea de defensa.

Lineamiento 9.4: La Alta Direccion evalla fallas en los controles
(disefio y ejecucién) para definir cursos de accidon apropiados para su
mejora, basados en los informes de la segunda y tercera linea de
defensa.

7.2.3. Actividades de Control

Lineamiento 12.2: El disefio de controles se evalla frente a la gestion
del riesgo.

Lineamiento 12.3: Monitoreo a los riesgos acorde con la politica de
administracion de riesgo establecida para la entidad.

Lineamiento 12.4: Verificacion de que los responsables estén
ejecutando los controles tal como han sido disefiados.
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e Lineamiento 12.5: Se evalla la adecuacidon de los controles a las
especificidades de cada proceso, considerando cambios en
regulaciones, estructuras internas u otros aspectos que determinen
cambios en su disefo.

7.2.4. Informacion y Comunicacion

e Lineamiento 14.1: Para la comunicacién interna la Alta Direccion tiene
mecanismos que permitan dar a conocer los objetivos y metas
estratégicas, de manera tal que todo el personal entiende su papel en
su consecucién. (Considera los canales mas apropiados y evalla su
efectividad).

e Lineamiento 14.2 La entidad cuenta con politicas de operaciéon
relacionadas con la administracién de la informacion (niveles de
autoridad y responsabilidad).

e Lineamiento 14.4: La entidad establece e implementa politicas vy
procedimientos para facilitar una comunicacion interna efectiva.

e Lineamiento 15.1: La entidad desarrolla e implementa controles que
facilitan la comunicacion externa, la cual incluye politicas vy
procedimientos. Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

e Lineamiento 15.2: La entidad cuenta con canales externos definidos
de comunicacion, asociados con el tipo de informacion a divulgar, y
éstos son reconocidos a todo nivel de la organizacion.

e Lineamiento 15.3: La entidad cuenta con procesos o procedimiento
para el manejo de la informacidon entrante (quién la recibe, quién la
clasifica, quién la analiza), y a la respuesta requerida (quién la
canaliza y la responde).

e Lineamiento 15.4: La entidad cuenta con procesos o procedimientos
encaminados a evaluar peridodicamente la efectividad de los canales
de comunicacion con partes externas, asi como sus contenidos, de tal
forma que se puedan mejorar.
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e Lineamiento 15.5: La entidad analiza periddicamente su
caracterizacion de usuarios o grupos de valor, a fin de actualizarla
cuando sea pertinente.

e Lineamiento 15.6: La entidad analiza periddicamente los resultados
frente a la evaluacidon de percepcion por parte de los usuarios o grupos
de valor para la incorporacion de las mejoras correspondientes.

7.2.5. Actividades de Monitoreo

e Lineamiento 16.1: El comité Institucional de Coordinacidon de Control
Interno aprueba anualmente el Plan Anual de Auditoria presentado por
parte del Jefe de Control Interno o quien haga sus veces y hace el
correspondiente seguimiento a sus ejecucién?

e Lineamiento 16.3: La Oficina de Control Interno o quien haga sus
veces realiza evaluaciones independientes periddicas (con una
frecuencia definida con base en el analisis de riesgo), que le permite
evaluar el disefio y operacidn de los controles establecidos y definir su
efectividad para evitar la materializacién de riesgos.

e Lineamiento 16.4: Acorde con el Esquema de Lineas de Defensa se
han implementado procedimientos de monitoreo continuo como parte
de las actividades de la 2a linea de defensa, a fin de contar con
informacion clave para la toma de decisiones.

e Lineamiento 16.5: Frente a las evaluaciones independientes la entidad
considera evaluaciones externas de organismos de control, de
vigilancia, certificadores, ONG’'s u otros que permitan tener una
mirada independiente de las operaciones.

e Lineamiento 17.1: A partir de la informacion de las evaluaciones
independientes, se evalluan para determinar su efecto en el Sistema
de Control Interno de la entidad y su impacto en el logro de los
objetivos, a fin de determinar cursos de accién para su mejora.

e Lineamiento 17.2: Los informes recibidos de entes externos
(organismos de control, auditores externos, entidades de vigilancia
entre otros) se consolidan y se concluye sobre el impacto en el
Sistema de Control Interno, a fin de determinar los cursos de accion.
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e Lineamiento 17.6: ¢{Se evalla la informacién suministrada por los
usuarios (Sistema PQRD), asi como de otras partes interesadas para
la mejora del Sistema de Control Interno de la Entidad?

7.3. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO POR
COMPONENTE MECI

A continuacién, se relacionan las variables que se consideran como
debilidades dentro del Sistema de Control Interno, dado que se encuentran
PRESENTE Y FUNCIONANDO con una puntuacién diferente de tres (3) en
ambos casos, es decir, la combinacidon de “No existen actividades disefiadas
para cubrir el requerimiento”, “Existen actividades disefiadas o en proceso de
disefo, pero éstas no se encuentran documentadas en las politicas/procedimientos
u otras herramientas” o “Las actividades se encuentran disefiadas, documentadas
y socializadas de acuerdo con el requerimiento” y que “El control no opera como
esta disefiado o bien no esta presente (no se ha implementado)” o “El control
opera como esta disefado, pero con algunas falencias”.

7.3.1. Ambiente de Control
e Lineamiento 1.2: Mecanismos para el manejo de conflictos de interés.

e Lineamiento 1.3: Mecanismos frente a la deteccién y prevencion del
uso inadecuado de informacion privilegiada u otras situaciones que
puedan implicar riesgos para la entidad.

e Lineamiento 1.5: Analisis sobre viabilidad para el establecimiento de
una linea de denuncia interna sobre situaciones irregulares o posibles
incumplimientos al cédigo de integridad.

e Lineamiento 2.1: Creacion o actualizacidén del Comité Institucional de
Coordinacién de Control Interno (incluye ajustes en periodicidad para
reunion, articulacion con el Comité Institucional de Gestién y
Desempefio).

e Lineamiento 2.2: Definicion y documentacion del Esquema de Lineas
de Defensa

e Lineamiento 2.3: Definicién de lineas de reporte en temas clave para
la toma de decisiones, atendiendo el Esquema de Lineas de Defensa.
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Lineamiento 3.1: Definicion y evaluacion de la Politica de
Administracion del Riesgo (Acorde con lineamientos de la Guia para la
Administracién del Riesgo de Gestiéon y Corrupcién y Diseno de
Controles en Entidades Publicas). La evaluacidon debe considerar su
aplicacion en la entidad, cambios en el entorno que puedan definir
ajustes, dificultades para su desarrollo.

Lineamiento 3.2: La Alta Direccién frente a la politica de
Administracion del Riesgo definen los niveles de aceptacién del riesgo,
teniendo en cuenta cada uno de los objetivos establecidos.

Lineamiento 4.2: Evaluacion de las actividades relacionadas con el
Ingreso del personal.

Lineamiento 4.4: Analizar si se cuenta con politicas claras y
comunicadas relacionadas con la responsabilidad de cada servidor
sobre el desarrollo y mantenimiento del control interno (1a linea de
defensa).

Lineamiento 4.5: Evaluacion de las actividades relacionadas con el
retiro del personal.

Lineamiento 5.1 Acorde con la estructura del Esquema de Lineas de
Defensa se han definido estandares de reporte, periodicidad y
responsables frente a diferentes temas criticos de la entidad.

Lineamiento 5.3: Teniendo en cuenta la informacién suministrada por
la 2a y 3a linea de defensa se toman decisiones a tiempo para
garantizar el cumplimiento de las metas y objetivos.

7.3.2. Evaluacion de Riesgos

Lineamiento 6.3: La Alta Direccién evalla peridodicamente los
objetivos establecidos para asegurar que estos continlan siendo
consistentes y apropiados para la Entidad.

Lineamiento 7.1: Teniendo en cuenta la estructura de la politica de
Administracién del Riesgo, su alcance define lineamientos para toda
la entidad, incluyendo regionales, areas tercerizadas u otras instancias
que afectan la prestacién del servicio.
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Lineamiento 7.4: Cuando se detectan materializaciones de riesgo, se
definen los cursos de accidn en relacidén con la revision y actualizacion
del mapa de riesgos correspondiente.

Lineamiento 7.5: Se llevan a cabo seguimientos a las acciones
definidas para resolver materializaciones de riesgo detectadas.

Lineamiento 8.1: La Alta Direccidon acorde con el analisis del entorno
interno y externo, define los procesos, programas o proyectos (segun
apligue), susceptibles de posibles actos de corrupcion.

Lineamiento 8.3: Para el desarrollo de las actividades de control, la
entidad considera la adecuada division de las funciones y que éstas se
encuentren segregadas en diferentes personas para reducir el riesgo
de acciones fraudulentas.

Lineamiento 9.3: La Alta Direccion monitorea los riesgos aceptados
revisando que sus condiciones no hayan cambiado y definir su
pertinencia para sostenerlos o ajustarlos.

Lineamiento 9.5: La entidad analiza el impacto sobre el control interno
por cambios en los diferentes niveles organizacionales.

7.3.3. Actividades de Control

Lineamiento 10.1: Para el desarrollo de las actividades de control, la
entidad considera la adecuada division de las funciones y que éstas se
encuentren segregadas en diferentes personas para reducir el riesgo
de error o de incumplimientos de alto impacto en la operacion.

Lineamiento 10.2: Se han identificado y documentado las situaciones
especificas en donde no es posible segregar adecuadamente las
funciones (ej: falta de personal, presupuesto), con el fin de definir
actividades de control alternativas para cubrir los riesgos
identificados.

Lineamiento 10.3: El disefio de otros sistemas de gestién (bajo
normas o estandares internacionales como la ISO), se integran de
forma adecuada a la estructura de control de la entidad.
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Lineamiento 11.1: La entidad establece actividades de control
relevantes sobre las infraestructuras tecnoldgicas; los procesos de
gestién de la seguridad y sobre los procesos de adquisicion, desarrollo
y mantenimiento de tecnologias.

Lineamiento 11.2: Para los proveedores de tecnologia selecciona y
desarrolla actividades de control internas sobre las actividades
realizadas por el proveedor de servicios.

Lineamiento 11.3: Se cuenta con matrices de roles y usuarios
siguiendo los principios de segregacién de funciones.

Lineamiento 11.4: Se cuenta con informacién de la 3a linea de
defensa, como evaluador independiente en relaciéon con los controles
implementados por el proveedor de servicios, para asegurar que los
riesgos relacionados se mitigan.

Lineamiento 12.1 Se evallua la actualizacién de procesos,
procedimientos, politicas de operacion, instructivos, manuales u otras
herramientas para garantizar la aplicacién adecuada de las principales
actividades de control.

7.3.4. Informacion y Comunicacion

Lineamiento 13.1: La entidad ha disefado sistemas de informacion
para capturar y procesar datos y transformarlos en informacion para
alcanzar los requerimientos de informacion definidos.

Lineamiento 13.2: La entidad cuenta con el inventario de informacion
relevante (interno/externa) y cuenta con un mecanismo que permita
su actualizacion.

Lineamiento 13.3: La entidad considera un ambito amplio de fuentes
de datos (internas y externas), para la captura y procesamiento
posterior de informacion clave para la consecucion de metas y
objetivos.

Lineamiento 13.4: La entidad ha desarrollado e implementado
actividades de control sobre la integridad, confidencialidad vy
disponibilidad de los datos e informacion definidos como relevantes.
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e Lineamiento 14.3: La entidad cuenta con canales de informacién
internos para la denuncia anénima o confidencial de posibles
situaciones irregulares y se cuenta con mecanismos especificos para
su manejo, de manera tal que generen la confianza para utilizarlos.

7.3.5. Actividades de Monitoreo

e Lineamiento 16.2: La Alta Direccion periddicamente evaltua los
resultados de las evaluaciones (continuas e independientes) para
concluir acerca de la efectividad del Sistema de Control Interno.

e Lineamiento 17.3: La entidad cuenta con politicas donde se establezca
a quién reportar las deficiencias de control interno como resultado del
monitoreo continuo.

e Lineamiento 17.4: La Alta Direccién hace seguimiento a las acciones
correctivas relacionadas con las deficiencias comunicadas sobre el
Sistema de Control Interno y si se han cumplido en el tiempo
establecido.

e Lineamiento 17.5: Los procesos y/o servicios tercerizados, son
evaluados acorde con su nivel de riesgos.

e Lineamiento 17.7: Verificacion del avance y cumplimiento de las
acciones incluidas en los planes de mejoramiento producto de las
autoevaluaciones. (22 Linea).

e Lineamiento 17.8: Evaluacién de la efectividad de las acciones
incluidas en los Planes de mejoramiento producto de las auditorias
internas y de entes externos. (32 Linea).

e Lineamiento 17.9: éLas deficiencias de control interno son reportadas
a los responsables de nivel jerarquico superior, para tomar las
acciones correspondientes?

8. OBSERVACION

El Sistema de Control Interno de la UPME se encuentra en proceso de
mejoramiento, en razon a que los cinco componentes del Modelo Estandar
de Control Interno - MECI y sus lineamientos, aun presentan debilidades
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para cumplir con los criterios de “presente” y “funcionando” de acuerdo con
lo requerido en el Modelo Integrado de Planeacion y Gestion - MIPG.

La evaluacion independiente del Estado del Sistema de Control Interno
arrojé como resultado de la implementacion de sus componentes un 74%,
presentando un incremento del 7%, respecto del 67% obtenido a corte

del 31 de diciembre de 2023.
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ALEXANDER BUENO HERRERA

Profesional Especializado
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10. ANEXO 1. FORMATO CONCLUSIONES EVALUACION SISTEMA DE
CONTROL INTERNO - DAFP
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Nombre de la

Enti Unidad de Planeacion Minero Energética - UPME
ntida

Periodo 01 de enero a 30 de junio de 2024
Evaluado:

Estado del sistema de Control Interno de la entidad 74%

Conclusién general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los componentes En

operando juntos y de manera Los componentes del Sistema de Control Interno no se encuentran operando en su totalidad de manera integrada, identificando brechas en cada una de las dimensiones del Modelo Integrado de
fregrace? Srenproceso /o) | proceso | Planeacion y Gestion - MIPG, lo cual no permite su completa articulacion.

El Sistema de Control Interno de la UPME se encuentra en proceso de implementacién y desarrollo, en razén a que los cinco componentes del Modelo Estandar de Control Interno - MECI y sus

¢Es efectivo el sistema de control lineamientos, no se encuentran totalmente presentes y funcionando de acuerdo con lo requerido en el Modelo Integrado de Planeacion y Gestion - MIPG.
interno para los objetivos

evaluados? (SiiNo) Qustiique su No
respuesta):

La evaluacién independiente del Estado del Sistema de Control Interno presenta un incremento del 7% en la implementacién de sus componentes, respecto del 67% a 31 de diciembre de 2023, y 68% a
30 de junio de 2023, estando a 30 de junio de 2024 en un 74% de su implementacién.

Laentidad cuenta dentro de su
Sistema de Control Interno, con unal
as de

institucionalidad si La UPME ha documentado y adoptado el esquema de las lineas de defensa, asi como las funciones y deberes que tiene cada nivel de la organizacién frente al Sistema de Control Interno en el modelo de
defe I [ d A A 0

e e v operacion por procesos y la gestion integral del riesgo.

(Justifique su respuesta):

Nivel de
<&l componente [l cumplimien
Componente esta presentey 0

funcionando component

Nivel de Cumplimiento
componente presentado
en el informe anterior

nal del

Avar
Estado del componente presentado en el informe anterior D

FORTALE: ONTROL INTERNO (PRIMER FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):

Se relacionan istema de Control Inteno - Componente Ambiente de + Se cuenta con el Comité Institucional de Cw\imacmn de Control Interno, el cual apmeba 1Pl Anualco Aot s
Cont e PRESENTE Y conuna puraci de es (3, 8 duci, e “Las actlades su - Se cuenta con la Mesa y
encuentran i 2 ontrol " La anidad adepts adopeién deIa polica d gestin tograldel nosgo a ravs dol a cual enla comunidad institucional
st e a1 cumpﬁm:en\n Go o8 cbfovosy para it 1a matenelzackn del esgo +Atraves do los informes de supenvisicn se evaldan 0s productos y Servcios prestados por 05 coniratisas de apoyo.

. por pr UPME se encuentra | Sistema de Gestion Unico Estratégico de
Lineamiento 1.1; Lineamiento 1.4; Lineamiento 3.3; Lineamiento 4.1; Lineamiento 4.3; Lineamiento 4.6; Lineamiento 4.7; Lineamiento
52; Lineamiento 5.4; Lineamiento 5.5; Lineamiento +La UPME ha adoptado y documentado el esquema de lineas de defensa.

+ La entidad cuenta con los Ia planeacion ) elingreso,
DEBILIDADES IDENTIFICADAS POR CONTROL INTEf pemanarciayretrode s sandores pibicos

‘la lert ¥ cambi I ent fecten la Planeacion ala oportuna toma de decisiones y el %
Se relacionan sistema de Control Interno - Componente Ambiente de l:umpllmnenlo delas metas y objetivos
e se encuentran PRESENTE ¥ FUNCIONANDO conur pntuaciinderent de 1es 3 en ambos cass, o Cec 1

combinain do o orisin ac cas pats b ol 3 o en proc DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):
dis s otras haramientaso-Los aciidades
ancuantan deonsden ial "y que “El control no opera como esté disefiado o + La Linea de denuncia adoptada conforme la mesa de integridad del sector Minas y Energia no esté queel no
bien no estd o ot disenado, pero con algunas falencias” carga ningin sitio web.

+ Se valida con la Oficina junio de 2023, porlo a
Lineamiento 1.2; Lineamiento 1.3; Lineamiento 1.5; Lineamiento 2.1; Lineamiento 2.2; Lineamiento 2.3; Lineamieftto 3.1; Linearmiento aue el mecanismo paa f manejo de cofico de ntereses o es uncionanco.
3.2; Lineamiento 4.2; Lineamiento 4.4; Lineamiento 4.5; Lineamiento 5. . de rcadores y ropres al andiss y toma

de Gestion pei
FORTAL ONTROL INTERNO (PRIMER FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):
So rleconan q Sistomado Contrl oo - Camponarts Evlualén de . los objetivos estratégicos y estos a su vez con los objetivos operativos, de tal manera que la alta direccion pueda evaluarios
PRESENTE Y una . es decir, en conjunto penodu:amenle
aresmmian dutaden ializadas d ¥ que “El control + Control Intemo h la mejora sobre los y las auditorias intemas realizadas.
efectivo frente al cumplimiento de los objetivos y para evitar la materializacion del riesgo” + Control Intemo imi ) i de 2023
| por UPME se encuentra Sistema de Gestion Unico Estratégico de.

Mejoramiento ~ SIGUEME.
Enla evaluacion del disefio de los controles, los troles tal como han y evaluacién de los factores intemos
y extemos a fin de establecer cambios.

Lineamiento 6.1; Lineamiento 6.2; Lineamiento 7.2; Lineamiento 7.3;
9.2; Lineamiento

ineamiento 8.2; Lineamiento 8.4;

ineamiento 9.1; Lineamiento

Evaluacion de DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (PRIVER
. DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE): 20%
riesgos Se relacionan q Sistema de Control Intemo - Componente Evaluacion de
Riesgos, dado o PRESENTE res (3) en ambos casos, es decir, la + La actualizacién de los mapas de riesgos i i hasta el mes 2023 slectando | segimentsy montoreo custinestl
‘combinacion de "No existen actividades disenadas para cubrir el X ode +En la adecuada dicha manera detallad
diserio, las poli U otras herramientas” o “Las actiidades se " Seguimiento semeata  los Incicadores da Geston para meck it procesos Ios resultados en el Comité ¥ Desemperio.
encuentran disefiadas, y d que “El control no opera como esté disefiado o
bien no st i " 0 *El control dissfiado, pero con algunas falencias”

Lineamiento 6.3; Lineamiento 7.1; Lineamiento 7.4; Lineamiento 7.5; Lineamiento 8.1; Lineamiento 8.3; Lineamiento 9.3; Lineamiento
905

FORTALE ONTROL INTERNO (PRIVER FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):
e relacionan os | lezas | Sisrna d Contl o - Camporerie Achidades ds - Se cuenta con los proveedores del de ayuda. Dichos acuerd los formatos
Gonirol, dado que se encuenlran PRESENTE Y FUNCIONANDO con una punmamon de tres (), es decr, que “Las actiidades técnicos de adquisicion de y

encuentran disefiadas, "y ue El control . 1 P por UPME se encuentra Sistema de Gestion Unico Estratégico de

efectivo frente al cumplimiento de los objetivos y para o e ot riesgo” Mejoramiento ~ SIGUEME.

tecnolsgicas, gestion de la segurdad y en los y
« Presentacion de los realizados por las X y linea los riesgos . en
el Comité Insttucional de Coordinacion de Control Intemo, para el andlisi y toma de decisiones por parte de Ia Ala Direccion.

Lineamiento 12.2; Lineamiento 12.3; Lineamiento 12.4; Lineamiento 12.5.

Actividades de DEBILIDADE: ITIFICADAS POR CONTROL INTE! + Presentacion de los resultados del programa anual de auditoria intera en el Comité Institucional de Coordinacién de Control Interno, para el andlisis y toma de decisiones por A%
control pare de la Alta Direccion.
Se relaionan s | q danro gl Sistama de Cotra o~ Conponents Actdades
de Control, PRESENTE un: ves (3) en ambos casos, es decir, DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):
la " i i ori o requer Eston civads
disefio, 1 las U otras herramientas” o “Las acthidat +La entidad maneja el modslo de operacin por procesos, sin embargo, no ha implementado ningin estandar intemacional bajo nommas ISO.
encuentran disefiadas, falizadas d v Que *El control no opera como esté disefiado o L relacionada con reducir [0s riesgos de error, incumplimientos de alto impacto en la operacién y acciones
bien no est o°El control disenado, pero con algunas falencias” fraudulentas no ha sido actualizada en su totalidad.
* Falta de dentificacion i donde las funciones (e alta d I

Lineamiento 10.1; Lineamiento 10.2; Lineamiento 10.3; Lineamiento 11.1; Lineamiento 11.2; Lineamiento 11.3; Lineamiento 11.4;
Lineamiento 12.1.

presupuesto), de tal manera que se puedan definr las actividades de control allemau\las para cubrir los riesgos identificados.
+ Monitoreo y seguimiento a los riesgos acorde con la polit blecida para la entidad.




Informacién y
comunicacién

Monitoreo

FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (PRIMER SEMESTRE)

Serelaclonanlos Inamientas e 52 consdern comofralezas denmde Siseme e Canto) o - Compotents fomasiény
PRESENTE Y res (3), es deir, que ‘Las actividades
yaue B o disefiadoy

fadas, o
priialbios cumplimiento de los objetivos  para evitar la materializacion del iesgo”

Lineamiento 14.1; Lineamiento 14.4; Lineamiento 15.1; Lineamiento 15.2; Lineamiento 15.3; Lineamiento 15.4; Lineamiento 15.5:
Lineamiento 15.

FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):

« Elaboracion y publicacion en el SIGUEME del procedimiento de actualizacion de flujos de informacion

+ Se elaboré del plan de calidad de la informacion en donde se define |a metodologia y métrica de calidad.

+ Se actualizd y socializo Ia Politica de Seguridad y P Informacion y el Plan de Seguridad de la Informacion.

o cuens concarales stros como la éghna e fodes seceles (Facebook. X, stagam, YouTube) los cuales tienen reconocimiento y credibiidad de piblico extormo.
+ En los canales de atencion al ciudadano para interponer una denuncia anonim

Consideracion de un &mbito ampio o fonles de 4atos paa a captura e informaclén clave para a efidad.

DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE):

DEBILIDADE: ITIFICADAS POR CONTROL INTERNO (PRIMER

7 Nose iz o setizaccn do o cacltzacicn o oucs par a genca 2023 %
e relacionan osincamientos aue se conideran como debildades deo dl Sistama de Conto Intrno - Comparene nfomaciony + Pendiente andlisis de la percepcion ciudadana frente a os senicios de plan éticos a través de 6n "encuesta’ para | y

[ con un de tres (3) en ambos casos, es upos 36 valor que eratudan con o8 ieremes oSy sonicios Qs prost a onidad
deci oo oxsion aciades dsenad para cubrir el Exsten o.n proceso
e dseto, peto oot s poli Mas' o “Las activid
encuentran disefiadas, d que £ comvo\ o opera como est deetadoo
bien no esté p " 0 “El control setado, poo con
Lineamiento 13.1; Lineamiento 13.2; Lineamiento 13.3; Lineamiento 13.4; Lineamiento 14.2; Lineamiento 14.3.
EORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (PRIMER FORTALEZAS IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE)
e relacionan os ncamientos aue se consideran como oralezas dento el Sistema de Contrl Iterno - Componerte Actvdades de «El comité. de Control Int b Plan Anual d por parte del Jefe de Control Intemo o quien haga sus
nitoreo, PRE: Y un (3). es decir, que "Las actividades se ces.
ereuenton disaden "y que El control ~Seha las acciones s que s verfcaa b focthded arko do Ao blamas com do s CGR
efectivo frente al cumplimiento de los objetivos y para evitar la materializacion del riesgo” - Los esulados dol monioreo y seguimiento que realiz o G de Planeacio aos o y Deser
" Los Gacioncias de conte ntere Son aperiadas o a treera nea e defons (0 responsables 4o el Jrrauico Superio,para omar 1 aecioh conespondiente

Lineamiento 16.1; Lineamiento 16.3; Lineamiento 16.4; Lineamiento 16.5; Lineamiento 17.1; Lineamiento 17.2; Lineamiento 17.6. + Se han evaluado el nivel de riesgos de Ios sevicios tercerizados.

* Se ealza sogimiento a 05 mapas de fesgos d corupcion,conforme al monoreo relizado pora 2a nea d defensa
DEBILIDADE! ITIFICADAS POR CONTROL INTERNO (PRIMER + Se realizo Ia formulacion de los planes de derivados de | la 0
Se relacionan los lineamientos que se consideran como debilidades dentro del Sistema de Control Interno - Componente Actividades DEBILIDADES IDENTIFICADAS POR CONTROL INTERNO (SEGUNDO SEMESTRE): -

e Monitoeo, dao e s encunren PRESENTE Y FUNCIONANDO con uhapureen et de res£3)en s casos, o5
e "No

para cubrir el A roceso
o disafi,pero ot s las s

ncsantan disenadas, o aue €1 conto no epera como esta disenado o
bien " 0 *El control satado, poo con

Lineamiento 16.2; Lineamiento 17.3; Lineamiento 17.4; Lineamiento 17.5; Lineamiento 17.7; Lineamiento 17.8; Lineamiento 17.9.

+ Equipo Humano para dar una mayor cobertura en la evaluacion independiente a los procesos es insuficiente.
+ No se realizan auditorias de entes extemos diferente ala CGR, ya que la entidad no se encuentra certiicada bajo ninguna norma ISO que amerite la realizacion de auditorias
exteras de entes certicadores.
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11. ANEXO 2. AUTOEVALUACI(:)N SISTEMA DE CONTROL INTERNO Y
ANALISIS DE LA DIRECCION GENERAL — CONTROL INTERNO
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AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

NOMBRE LINEAMIENTO

VARIABLES, CONTROL O R
OBJETO DE ANALISIS

O POLITICA DEL MIPG

ASOCIADA AL REQUERIMIENTO

AREA ORGANIZACIONAL O L{DER DEL
PROCESO RESPONSABLE DE ANALIZAR LA
VARIABLE

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA
(O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA
VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO

(Ver ejemplo descrito en esta celda)

AUTOEVALUACION

ET QUE CALI
ENCUENTRA PRESENTE LA VARIABLE
ANALIZADA

REGISTRE LA EVIDENCIA QUE DA
CUMPLIMIENTO A LA VARIABLE

Cuando la Calificacién de la Autoevaluacién es
tres (3), registre el nombre de la evidencia, es
decir: P Politicas de

Lineamiento 1

La entidad demuestra el
compromiso con la integridad
(valores) y principio

1.1 Aplicacion del Cédigo de Integridad. (incluye
anélisis de desviaciones, convivencia laboral,
temas disciplinarios internos, quejas o denuncias
sobres los servidores de la entidad, u otros temas
relacionados).

Dimensién Talento Humano
Politica de Integridad

GIT de Gestion de Talento Humano

e cuenta con1a UZI G€ ZUTY MEaiante 1a Cuar se
adopotd el cédigo de integridad, el cual se encuentra
difundido en la i por medio
de piezas remitidas via mailing, por la recordacién de valores en
las diferentes actividades de bienestar realizadas en la entidad (
las fotos de los eventos realizados incluyen en el marco los
valores), la UPME tiene estipulado para el dia 12 de julio de
2024 Ia comemoracién del dia serivor Piblico con el fin de el
leer de viva voz a todos funcionarios el pacto de integridad
reafirmando el compromiso con la aplicacion de los valores el
cual se encuenta publicado en el micrositio " VIVE LA
INTEGRIDAD" que hace parte de la estrategia "YO VIVO UPME"
documetnos que los puden visualizar en el en enlace
/i upme.g Paginas/Vive-la- dad.aspx ;
a su vez, se realizé una capacitacion para todo el personal de
parte del DAFP sobre la Politica de Integridad el dia 6 de mayo
de 2024 en busca de recordar los valores del codigo., y se
cuenta con un reporte de funcionarios y colaboradores que
realizaron el curso, del cual se tienen 87 registros.

Se realizé una encuesta de diagnostico sobre los valores del
cédigo de Integridad en el mes de febrero de 2024, la cual se
adjunta.

Durante el proceso de induccion y reinduccién realizado en el
mes de abril y al cual fueron invitados todos los colaboradores
de la entidad ( y fueron los
valores del cédigo de integridad que se encuentran vigentes. Se
anexa presentacion utilizada en el evento y listados de
asistencia.

El dia 27 de mayo a las 10 am se difundi6 una capacitacién
liderada por el DAFP sobre conflicto de intereses y su
configuracién en el sector piblico, se anexa evidencia de
invitacién.

Se cuenta con banners disefiados y piezas para difusion sobre

Resolucién 021 de 2019

d .| X .o/ Ce ‘Norm
atividadinterna/Normatividadinterna/021-2019.pdf
Cartilla del codigo de integridad

.upme.gov.c arti
lla_Integridad.JPG
Pacto de Intergridad
https://intranet.upme.gov.co/Comunicaciones/Docu
ments/Pacto_integridad_UPME_v1.pdf#search=PACT
o

https://www1.upme.gov.co/Lists/Noticias/DispForm.
Spx?ID=341

https://intranet.upme.gov.co/Paginas/Vive-la-
integridad.aspx

Oficina Asesora Juridica

En cumplimiento de la aplicacion de temas disciplinarios, la OAJ
cuenta actualmente con 16 procesos en etapa de investigacion
previa y 1 proceso en etapa de apetura de investigacion

El procedimiento que se lleva a cabo en los procesos
disciplinarios, se encuentra en el formato P-TH-20

1.2 Mecanismos para el manejo de conflictos de
interés.

Dimension Talento Humano
Politica de Integridad

GIT de Gestion de Talento Humano

El Proceso de conflicto de intereses debe ser actualizado con la

normatividad vigente, para lo cual se esta revisando el proceso

y ajustando el formato para declaracion de conflicto de intereses

y se realice el trémite de formalizacin de los documentos en la
plataforma de calidad.

1.3 Mecanismos frente a la deteccién y prevencion

Dimensién Informacién y C

GIT de Gestion Administrativa y Servicio al
Ciudadano

Desde el proceso de gestién documental se implementan los
mecanismos de seguridad en el SGDEA - ARGO y se controla el
préstamos y consulta de documentos de archivo central.

Proceso de Gestién Documental

del uso de informacién
otras situaciones que puedan implicar riesgos para
la entidad.

Politica T

y Acceso a la Informacion

Ublica
Politica Gestién Documental

Oficina de Tecnologias de la Informacién

El jefe de drea o coordinador o supervisor debe diligenciar el
formulario de gestion de usuarios definido en el procedimiento P
TI-02 Gestion de Usuarios

Procedimiento P-TI-02 Gestién de Usuarios

Subdireccién de Gestién de la Informacién

Se identificé y estructuré un riesgo asociado al proceso de
Informacion Sectorial en el Sistema de Gestién de Calidad en el
cual se establecen acciones para que cuatrimestralmente se
realice seguimiento a los accesos de informacién reservada que
tienen los profesionales y técnicos de la entidad, generando
acuerdos de confidencialidad cuando sea procedente.

1.4 La evaluacién de las acciones transversales de
integridad, mediante el monitoreo permanente de
los riesgos de corrupcion.

Dimensién Talento Humano
Politica de Integridad

Oficina Asesora de Planeacion

Cada cuatrimestre y atendiendo lo indicado en la “Guia para la
Administracion de los Riesgos y el Disefio de Controles en las
Entidades Publicas” se realizan los monitoreos de los riesgos de
corrupcién definidos para el ciclo 2024. Para este afio por el
momento los procesos (primera linea de defensa) realizaron el
monitoreo del primer cuatrimestre comprendido entre el mes de
enero y abril. La Oficina Asesora de Planeacion (segunda linea
de defensa) y Control Interno (tercera linea de defensa)
realizaron los seguimientos a estos monitoreos y desde su rol
emitieron las recomendaciones que consideraron pertinente para
fortalecer su gestion.

Informe Gestion Integral de los Riesgos de
Corrupcion_130624 y Anexos
Informe de Control Interno y Anexos

GIT de Gestion de Talento Humano

Se han reportado los riesgos de corrupcion inherentes al
proceso de Talento Humano y asi mismo, se han realizado los
reportes peridicos mediante el sigueme al respecto.

Reporte de riesgos publicado en al herramienta
SIGUE




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

AUTOEVALUACION

NOMBRE LINEAMIENTO

O POLITICA DEL MIPG

VARIABLES, CONTROL O R
OBJETO DE ANALISIS

ASOCIADA AL REQUERIMIENTO

AREA ORGANIZACIONAL O L{DER DEL
PROCESO RESPONSABLE DE ANALIZAR LA
VARIABLE

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA
(O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA
VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO

(Ver ejemplo descrito en esta celda)

QUE CALI

DET
ENCUENTRA PRESENTE LA VARIABLE
ANAI

LIZADA

REGISTRE LA EVIDENCIA QUE DA
CUMPLIMIENTO A LA VARIABLE

Cuando la Calificacién de la Autoevaluacién es
tres (3), registre el nombre de la evidencia, es
decir: P Politicas de

1.5 Analisis sobre viabilidad para el
establecimiento de una linea de denuncia interna
sobre situaciones irregulares o posibles
incumplimientos al codigo de integridad.
NOTA: Si la entidad ya cuenta con esta linea en
funcionamiento, establezca si ha aportado para la
mejora de los mapas de riesgos o bien en otros
ambitos organizacionales.

Dimensién Direccionamiento Estratégico y
Planeacion
Plan Anticorrupcion y de Atencién al Ciudadano

Oficina Asesora de Planeacién

La entidad cuenta en su portal web con las siguientes Lineas
Anticorrupcion, las cuales estén en funcionamiento:

lineaetica@minenergia.gov.co
soytransparente@upme.gov.co

Estas lineas estan operativas y desempefian un papel crucial en
el mapa de riesgos de la entidad. Facilitan la deteccion y el
reporte de posibles casos de corrupcion y violaciones a la
integridad. El monitoreo constante de estas lineas permite a la
entidad evaluar y gestionar los riesgos asociados a la corrupcion
de manera efectiva. La ausencia de casos a través de estas
lineas se interpreta como una sefial positiva respecto al
mantenimiento de la integridad institucional.

P-TH-12 Conflicto de Intereses

GIT Gestién Administrativa y Servicio al
iudadano

Se cuenta con Linea de Integridad y Transparencia para
presentar denuncias sobre situaciones irregulares o posibles
al cédigo de integridad, la cual se maneja tanto
en el contecto externo como interno, a través de un enlace en la
paaina web

Buzon de integridad:
https://forms.office.com/pag px2i
d=VjYm2NJtZE6ihHOOAVIOJyShutnX8EXNVEMbzrkMIS
1URVAWV1pHWTBBQTZONZE3NUhHVUZINFRGVy4u

Lineamiento 2:
Aplicacién de mecanismos para
ejercer una adecuada supervision
del Sistema de Control Interno

2.1 Creacion o actualizacion del Comité
Institucional de Coordinacion de Control Interno
(incluye ajustes en periodicidad para reunién,

articulacién con el Comité Institucional de Gestion
y Desempefio).

Dimension de Control Interno
Politica de Control Interno

Direccién General - Control Interno

El comité de coordinacion de control interno se conformé
mediante resolucion 693 de 2017.

No se ha ajustado a la nueva estructura de la entidad.

2.2 Definicién y documentacién del Esquema de
Lineas de Defensa.

Dimensién de Control Interno
Politica de Control Interno
Linea de Defensa

Oficina Asesora de Planeacién

En el afio 2024 se realizo la reestructuracion de la L-DE-01-V2
Politica de Administracién de Riesgos, la cual describe los
niveles de responsabilidad y autoridad frente a la Administracién
del Riesgo en la Entidad acorde con el esquema de lineas de
defensa, teniendo en cuenta lo indicado en la “Guia para la
Administracion de los Riesgos y el Disefio de Controles en las
Entidades Pablicas” y el “Manual Operativo MIPG"
especificamente en |a "Dimensién 7 Control Interno”. Esta
politica fue socializada a todos los lideres de proceso para su
retroalimentacion, ademas de ser presentada en la primera
sesion del Comité Institucional de Coordinacién de Control
Interno del afio 2024. Se solicitd a Control Interno que
mediante una sesion de este mismo comité de forma asincronical
se realice su aprobacion. En cuanto al procedimiento “P-DE-07
Gesti6n Integral del Riesgo” se encuentra en revisién y ajustes
para apoyar todo el desarrollo metodolégico, describiendo las
actividades a ser desarrolladas en alineacién con la politica y
sus niveles de responsabilidad y autoridad.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité
de Coordinacion de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion

2.3 Definicién de lineas de reporte en temas clave
para la toma de decisiones, atendiendo el Esquema
de Lineas de Defensa.

Dimensién de Control Interno
Politica de Control Interno
Linea de Defensa
Dimensién de Informacion y Comunicacién

Oficina Asesora de Planeacion

Con la reestructuracion de la L-DE-01-V2 Politica de
Administracion de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobacién), se describieron los niveles
de responsabilidad y autoridad frente a la Administracion del

Riesgo en la Entidad acorde con el esquema de lineas de
defensa, que indica la informacién que debe ser reportada por
cada linea de defensa de acuerdo con su rol, inclusive la

informacion que debe ser llevada y revisada en el Comité
ional de Gestion y D io y el Comité
de Coordinacion de Control Interno.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité
de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

3.1 Definicién y evaluacién de la Politica de
Administracion del Riesgo (Acorde con

lineamientos de la Guia para la Administracién del
Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entidades Piblicas). La evaluacion
debe considerar su aplicacion en la entidad,
cambios en el entorno que puedan definir ajustes,
dificultades para su desarrollo.

Dimensién de Direccionamiento Estratégico y
Planeacion
Politica de Planeacién Institucional

Dimensién Control Interno

Oficina Asesora de Planeacién

En el afio 2024 se realizd la reestructuracion de la L-DE-01-V2
Politica de Administracién de Riesgos, la cual describe los
niveles de responsabilidad y autoridad frente a la Administracién
del Riesgo en la Entidad acorde con el esquema de lineas de
defensa, teniendo en cuenta lo indicado en la “Guia para la
Administracion de los Riesgos y el Disefio de Controles en las
Entidades Publicas” y el "Manual Operativo MIPG"

especificamente en la "Dimensién 7 Control Interno”. Esta
politica fue socializada a todos los lideres de proceso para su
retroalimentacion, ademas de ser presentada en la primera
sesion del Comité Institucional de Coordinacién de Control

Interno del afio 2024. Se solicitd a Control Interno que
mediante una sesién de este mismo comité de forma asincronical
se realice su aprobacion. En cuanto al procedimiento “P-DE-07
Gestién Integral del Riesgo” se encuentra en revision y ajustes
para apoyar todo el desarrollo metodoldgico, describiendo las
actividades a ser desarrolladas en alineacién con la politica y
sus niveles de responsabilidad y autoridad.

Una vez se realice la aprobacion de la politica se ejecutaran
durante el afio 2024 estrategias para impulsar su
6 ias y para la gestién de
riesgos, que conlleven al seguimiento y andlisis de su
cumplimiento.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité
de Coordinacion de Control Interno y la solicitud de
una nueva sesién de este comité para su aprobacion




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA AUTOEVALUACION REGISTRE LA EVIDENCIA QUE DA
VARIABLES, CONTROL O ON O POLITICA DEL MIPG AREA ORGANIZACIONAL O LiDER DEL (O CUMPLIMIENTO) AL REQliERIMlENTO, ES DECIR, A LA DET EN QUE CAL SE CUMBLIMIENTO AULAIVARIABLE
NONBRELLINEAMIENTO OBJETO DE ANALISIS ASOCIADA AL REQUERIMIENTO CREED RESPOV’XSRAI::E_:E ANALIZARLA VARIABLELORIETOIDE AN SLISIS DELEINEANIENTO) ENCUENTRA PRESENTE LA VARIABLE Cuando la Calificacién de la Autoevaluacién es
Y R R ANALIZADA tres (3), registre el nombre de la evidencia, es
decir: Pi Politicas de
En el afio 2024 se realizd |a reestructuracién de la L-DE-01-V2
Politica de Administracion de Riesgos (la cual se encuentra en
proceso de aprobacién), la cual describe los lineamientos para
Lineamiento 3: la rgvlsm'm del contexto, la identificacion, valoracién,
Establece Ia planeacion estratégica evaluadn, monitoreo,
O S e, i (o ¥ consulta de los riesgos que puedan afectar el cumplimiento de
DR DG D la misién, de los objetivos estratégicos, la gestién de los ) )
o ey e o e 3.2 La Alta Direccién frente a a politica de X procesos, la gestién fiscal y Ia gestién de la informacion, asi L-DE-01_V2 Politica de Administracién de Riesgos y
garanticen de forma razonable su Administracién del Riesgo definen los niveles de Dmenslor\ Control Interno . como un numeral especifico de los niveles de aceptacién del evidencias de su envio a los lideres ge proceso para
P IR S BIEBE I o optacion ol riosgo, toniendo en cuenta cads uno Politica de Control Interno Oficina Asesora de Planeacién riesgo (numeral 4), el cual menciona que las estrategias para el 2 su retroalimentacién, su presentacién en el Comité
la politica de riesgo, establecer de los ob]ét\vos establecidos. Linea Estratégica tratamiento de los riesgos se deben estameger dependiendo }a de Coordmacmvn de Control lntgmo y la solicitud qe
e e e T et zona de riesgo en donde se ubiquen, después de su evaluacién una nueva sesién de este comité para su aprobacién.
responsabilidades para controlar (relacionando una tabla d‘e\ numeral 5.1 en donde se especifican
eI s P estas estrategia). También se menciona que los riesgos que se
b Galn o s ubiquen en la zona alta y extrema deben establecer acciones
fas para apoyar su y especifica en
cuanto a los riesgos asociados a posibles actos de corrupcién,
que la UPME no admite el tratamiento de aceptacién del riesgo,
como estrategias para combatir el riesgo.
Para el i del Plan égi cada drea|
determind el plan de accién con las actividades conducentes a
su ejecucién. Dicho plan lo elabora el Lider del drea y puede
solicitar la orientacién o acompafiamiento de la Oficina Asesora
de Planeacién y se aprueba al inicio del afio en el Comité
Institucional de Gestion y Desempefio.
Mensualmente, la Oficina Asesora de Planeacién - OAP solicita a
través de correo electronico a los lideres de cada area registrar Plan Estratégico Institucional 2023 - 2026
3.3 Evaluacién de la planeacién estratégica, Dimensién Evaluacién de Resultados los avances al i e las en
considerando alertas frente a posibles Politica de Seguimiento y Evaluacién al el plan de accién de la vigencia y que de acuerdo con la fecha de| Plan de Accién - Con seguimientos a junio
incumplimientos, necesidades de recursos, Desempefio Institucional Oficina Asesora de Planeacion compromiso deben cumplirse en el siguiente mes. 5
cambios en el entorno que puedan afectar su Procedimiento P-DE-001 Planeacion Institucional
desarrollo, entre otros aspectos que garanticen de Dimensién Control Interno Trimestralmente se presenta ante el Comité Institucional de
forma razonable su cumplimiento. Lineas de defensa Gestién y Desempefio los resultados de avance de cada area en Actas y presentaciones del Comité Institucional de
la ejecucién del plan de accién, asi como aquellas actividades Evaluacién y Desempefio

que por solicitud de los Lideres de las dreas de la entidad
requieren cambios o ampliaciones de fecha en las actividades
del Plan de Accion.

Primer semestre 2024 - Se presenta la evaluacion del
cumplimiento del PEI para los periodos de enero a junio. El afio
2023 fue de formulacion razén por la cual, no se presenta
medicion de avance de ejecucion al mismo.

Plan de accién manejado por la Oficina Asesora de

Dimensién de Talento Humano
o Py . Todas las actividades contempladas en el marco del Plan de % N N N
s ‘ g Politica Gestion Estratégica del Talento Humano 3 s Planeacion con su respectivo link de evidencias.
4.1 Evaluacién de la Planeacién Estratégica del » Talento Humano estén estipuladas en el Plan de Accién y mes a
Talento Humano. GIT de Gestién del Talento Humano mes se reportan los avances a planeacion sobre cada accién 3
Dimensién de Control Interno P \aneapda https://drive.google.com/drive/u/2/folders/1craC4pf
Lineas de Defensa P ONPOHBASBEYVy2IDmffqHEU78
Todas las actividad de ingreso de personal estan contempladas
i 5 en el procedimiento interno P-TH-01 V3, seleccion, vinculacién y
Dimensién de Talento Humano j
o Py . desvinculacion, que contempla las diferentes modalidades de
s Politica Gestion Estratégica del Talento Humano ;
4.2 Evaluacion de las actividades relacionadas con 4 ingreso de personal al servicio pablico, esto es Nombramientos N ” "
GIT de Gestion del Talento Humano 3 Procedimiento Vinculacion P-TH-01 V3 en el Sigueme
el Ingreso del personal. " . ordinarios, carrera adiministrativa - periodo de prueba,
Dimensién de Control Interno
o provisional y situaciones administrativas de encargo.
Lineas de Defensa 7
Actualmente estas actividades se encuentran en revision y

actualizacion.




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

NOMBRE LINEAMIENTO

VARIABLES, CONTROL O

OBJETO DE ANALISIS

O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

AREA ORGANIZACIONAL O L{DER DEL

PROCESO RESPONSABLE DE ANALIZAR LA

VARIABLE

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA
(O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA
VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO

(Ver ejemplo descrito en esta celda)

AUTOEVALUACION

ET QUE CALI
ENCUENTRA PRESENTE LA VARIABLE
ANALIZADA

REGISTRE LA EVIDENCIA QUE DA
CUMPLIMIENTO A LA VARIABLE

Cuando la Calificacién de la Autoevaluacién es
tres (3), registre el nombre de la evidencia, es

Lineamiento 4:

cardcter estratégico con el

Compromiso con la competencia de
todo el personal, por lo que la
gestion del talento humano tiene un

despliegue de actividades clave para
todo el ciclo de vida del servidor

4.3 6n de las
la permanencia del personal.

con

Dimensién de Talento Humano
Politica Gestion Estratégica del Talento Humano

Dimensién de Control Interno
Lineas de Defensa

GIT de Gestion del Talento Humano

Dentro de las actividades de permanencia de personal se
considera todo el sistema de evaluacion de desempeio que
actualmente tiene la UPME para personal de carrera
administrativa, teniendo en cuenta que como no existe un
sistema propio, se adopta el sistema tipo de la CNSC,
igualmente existen los planes de estimulos e incentivos sobre la
ase de la evaluacion de desempefio.

Igualmente se tiene adoptado el sistema de evaluacion de
lesempefio para personal provisional.

Por otra parte se adoptan anualmente los planes de Bienestar,
capacitacion y el sistema de seguridad y salud en el trabajo de
todos los servidores.

decir: P Politicas de

Dentro de las actividades de permanencia dentro del

ciclo de vida del servidor publico acorde a MIPG,
corresponde a la etapa de desarrollo. En ella se
encuentran las relacionadas con evaluacion de
desempefio, asi como las del Plan de Bienestar

Estimulos e Incentivos, Plan Institucional de
Capacitacion y el Plan de Seguridad y Salud en el
Trabajo.

Estos planes se encuentran relacionados en la pagina
web de la entidad, en el apartado de Planeacion
institucional que por normatividad, deben ser
publicados al 31 de enero de cada vigencia en el
sigiente link:

https://www1.upme.gov.co/Entornoinstitucional/Plan
eacioninstitucional/Paginas/planeacion-
institucional.aspx

Las evidencias de su ejecucién mensual se

encuentran cargadas en el Plan de accion manejado

por la Oficina Asesora de Planeacion con su
respectivo link de evidencias.

https://drive.google.com/drive/u/2/folders/1craC4pf
ONP9HBASSEYVy2IDmffqHEU78

4.4 Analizar si se cuenta con politicas claras y

piiblico ~ingreso,
retiro.

re conla
de cada servidor sobre el desarrollo y
mantenimiento del control interno (1a linea de
defensa)

Y

Dimensién de Talento Humano
Politica Gestion Estratégica del Talento Humano

Dimensién de Control Interno
Lineas de Defensa

GIT de Gestion del Talento Humano

Desde Talento Humano se cuenta con procedimientos
actualizados para la ejecucion de las actividades inherentes a la
dependencia por lo que al interior del equipo se vela por la
ejecucion correcta de cada actividad con base en las funciones y
roles. Adicionalmente se han celebrado planes de mejoramiento
y actualizado los riesgos a razén de las oportunidades de mejora
detectadas en al ejecucion.

Procedimientos y Politicas cargadas en el sigueme de
Talento Humano:

L-TH-001 POLITICA DE TELETRABAJO UPME
L-TH-002  Politica de Gestién del Conocimiento y
de Ia Innovacion
L-TH-003  Politica de Seguridad y Salud en el
Trabajo.

L-TH-004 Politica de Desconexién Laboral
P-TH-01 PROCEDIMIENTO SELECCIGN,

VINCULACION, DESVINCULACION
P-TH-018 PROCEDIMIENTO PLAN DE BIENESTAR
SOCIAL ESTIMULOS E INCENTIVOS

P-TH-019  Procedimiento de auditoria del SGSST
P-TH-02  Procedimiento Liquidacién y pago de
émina
P-TH-020  Procedimiento Disciplinario

Matriz de Riesgos

Planes de Mejoramiento

4.5 Evaluacion de las actividades relacionadas con
el retiro del personal.

Dimensién de Talento Humano
Politica Gestion Estratégica del Talento Humano

Dimensién de Control Interno
Lineas de Defensa

GIT de Gestion del Talento Humano

Todas las actividad de retiro de personal estén contempladas en
el procedimiento interno P-TH-01 V3, seleccion, vinculacion y
desvinculacion,

A estas

en revisién y
actualizacion.

Procedimiento desvinculacion P-TH-01 V3 en el
Sigueme

Formato de retiro paz y salvo F-TH-02
Formato entrevista de retiro - F-TH-13

4.6 Evaluar el impacto del Plan Institucional de
apacitacion - PIC

Dimensién de Talento Humano
Politica Gestién Estratégica del Talento Humano

Dimensién de Control Interno
Lineas de Defensa

GIT de Gestién del Talento Humano

Para la evaluacin del impacto del PIC, se tienen en cuenta
indicadores de ejecucion y cobertura.

Para el caso de la eficacia de las actividades de capacitacion se
miden a través del formato F-TH- 21 denominado Formato para
Evaluacin de la Eficacia de la Capacitacion, registrado en el
sistema de gestion de calidad de la entidad, el cual se aplicé a
una muestra representativa de los participantes de cada curso,
al finalizar dichos cursos. Este instrumento evalta cuatro
aspectos: Organizacién y logistica; Desarrollo del curso en
cuanto a contenidos, metodologias, recursos y dominio de los
docentes; Aportes al desempefio del empleo y a la formacion
profesional; Sugerencias de mejora

Para evaluar este indicador se empleard el formato F-TH-22
denominado “Formato para evaluacién del impacto de la
capacitacién”, el cual permitira identificar los efectos reales que
la 6n tuvo en los y é los
beneficios que aportara para los logros de los objetivos en cada
una de las dependencias. El formato mide aspectos relacionados
con: La aplicabilidad de los conceptos adquiridos en el
desarrollo de las actividades; El impacto sobre el mejoramiento
del desempeiio personal y profesional; La utilidad de la
capacitacién; Mejoramiento de procesos.

Todos los aspectos anteriormente nombrados, quedan
consignados en el informe final de ejecucion del PIC de la
vigencia inmediatamente anterior.

Seguimiento ejecucin presupuesto PIC 2023 y

F-TH-21 Formato de Evaluacién de la Eficacia
Consolidado PIC 2023
F-TH-22 Formato Evaluacién de Impacto Consolidado
C 2023
20241130018630 Informe Final Ejecucién PIC 2023

4.7 Evaluacion frente a los productos y servicios en
los cuales participan los contratistas de apoyo.

Dimension de Talento Humano
Politica Gestion Estrategica del Talento Humano

Dimension de Control Interno
Lineas de Defensa

GIT de Gestion Contractual

No se realiza una evaluacion frente a los productos y servicios
en los cuales participan los contratistas de apoyo.

La calidad y oportunidad de los servicios de los contratistas se
realiza en el momento de prestacion del servicio mismo, a
través de los flujos de revision de los documentos, por ejemplo.
También hace parte de las labores de los Supervisores la

ificacion del i e las i

Manual de Supervisién e Interventoria
Resolucion No. 471 de 2022.
Disponible en la web
1.upme.gov.c Con
tratacion/Documents/Manual_de_supervision_e_inter
ventoria_2022.pdf




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

NOMBRE LINEAMIENTO

VARIABLES, CONTROL O R
OBJETO DE ANALISIS

O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

AREA ORGANIZACIONAL O L{DER DEL
PROCESO RESPONSABLE DE ANALIZAR LA
VARIABLE

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA
(O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA
VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO

(Ver ejemplo descrito en esta celda)

AUTOEVALUACION

ET QUE CALI
ENCUENTRA PRESENTE LA VARIABLE
ANALIZADA

REGISTRE LA EVIDENCIA QUE DA
CUMPLIMIENTO A LA VARIABLE

Cuando la Calificacién de la Autoevaluacién es
tres (3), registre el nombre de la evidencia, es
decir: P Politicas de

Lineamiento 5:
La entidad establece lineas de
reporte dentro de la entidad para
evaluar el funcionamiento del
Sistema de Control Interno.

5.1 Acorde con la estructura del Esquema de
Lineas de Defensa se han definido esténdares de
reporte, periodicidad y responsables frente a
diferentes temas criticos de la entidad.

DI 6n de ony Ce

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacion

COn 13 TEeSTUCTUTATIon G€ 1 L-DE-UL-VZ FOTTTCE 08
Administracion de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobacion), se describe
especificamente en su alcance que “La Politica para la
Administracion de Riesgos es aplicable a todos los procesos del
Sistema de Gestion Institucional de la entidad, asi como a todas
las dependencias, a servidores publicos y contratistas”.

La politica define los lineamientos para la revision del contexto,
lai i6n, valoracién 6

monitoreo, seguimiento, comunicacién y consulta de los riesgos
que puedan afectar el cumplimiento de la misién, de los
objetivos estratégicos, la gestion de los procesos, la gestion
fiscal y la gestion de la informacion. Estos lineamientos estan
articulados con las disposiciones de la “Guia para la
Administracion de los Riesgos y el Disefio de Controles en las
Entidades Piblicas y el Manual Operativo de MIPG.

Es preciso indicar que, en los roles y responsabilidades de cada
una de las lineas de defensa establecidos en la politica y en el
procedimiento P-DE-07 Gestién Integral del Riesgo, que orienta
sobre la implementacion de Ia politica, se relacionan los
tiempos, canales y responsables de gestionar, escalar, alertar y
orientar frente a los temas criticos de la gestion de riesgos que
se identifiquen en la entidad.

Por otra parte, en lo que respecta a los planes de mejoramiento
en el Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME se establece el flujo de aprobacion y seguimiento de

acuerdo con los roles de la cada una de las lineas de defensa. La
evaluacion de la gestion de los procesos se realiza a través de
los indicadores de gestion los cuales son definidos y presentan

medicién por parte de los lideres de los procesos en su rol como

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité
de Coordinacion de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion

P-MC-003 Acciones Correctivas Preventivas y de
Mejora

P-DE-015 Formulacién, reporte, seguimiento y
evaluacion de indicadores de gestion.

P-DE-07 Gestién Integral del Riesgo

Manual de usuario SIGUEME - Modulo Acciones de
Mejora

Subdireccién de Gestién de la Informacion

Como primera linea de defensa se ha definido un reporte de
periodicidad y responsables a través del Esquema de Publicacion
de la Informacién del Portal Web, como tema critico que maneja

esta Subdireccién.

5.2 La Alta Direccién analiza la informacién

asociada con la generacion de reportes financieros.

Dimensién de Control Interno
Linea de Estratégica

GIT de Gestion Financiera

La informacion Financiera Pubica, (estados financieros) se
presentan ante el comité de sostenibilidad contable y la
ejecucion presupuestal de gasto en el comité de coordinacion de
control interno.

Actas comite sostenibilidad contable, acta comité de
coordinacion de control interno

5.3 Teniendo en cuenta la informacién
suministrada por la 2a y 3a linea de defensa se
toman decisiones a tiempo para garantizar el
cumplimiento de las metas y objetivos.

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

Los acompafiamientos que realiza la Oficina Asesora de
Planeacién en su rol como segunda linea de defensa permiten
identificar y presentar ante las instancias de autoridad de la
Entidad y en espacios tales como el Comité Institucional de
Gestién y Desempefio y el Comité Institucional de Coordinacién
de Control Interno, seglin corresponda, los aspectos que de
acuerdo con su rol y responsabilidad identifica deben atenderse
o tienen una afectacion en el cumplimento de los objetivos y
metas, algunos de ellos se han gestionado a través de planes de
mejoramiento.

Actas y presentaciones del Comité Institucional de
Evaluacién y Desempefio

Direccién General - Control Interno

Todos los informes de auditoria ejecutadas por la Direccion
General - Control Interno son entregados a los miembros del
Comité de Coordinacion de Control Interno, y las observaciones
negativas producto de estas auditorias seran cargadas en el
Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME, para la formulacién de los planes de mejora

5.4 Se evallia la estructura de control a partir de
los cambios en procesos, procedimientos, u otras
herramientas, a fin de garantizar su adecuada
formulacién y afectacion frente a la gestion del
riesgo.

Dimensién de Gestion con Valores para Resultado
Politica de Fortalecimiento Organizacional y
Simplificacion de Procesos

Dimensién Control Interno
Lineas de Defensa

Oficina Asesora de Planeacion

Con el inicio del ciclo de cada tipo de riesgo se realizan mesas
de trabajo que, de acuerdo con el objetivo del proceso y los
cambios presentados por este, permiten realizar un anélisis y
determinar cambios en la misma formulacion del riesgo, asf
como en la estructuracién de sus controles al estar en
alineacion. Como se evidencia en la actualizacion del mapa de
los riesgos de gestion. También se han generado actualizaciones
de los controles atendiendo recomendaciones derivadas de los
seguimientos especificamente a los riesgos de Corrupcién, de la
Oficina Asesora de Planeacion y Control Interno, cada uno desde|
su rol de segunda y tercera linea.

Matriz Riesgos de Gestion 2024_Ver1_290524
(general) y Matriz de Riesgos de Gestion por
Procesos, las cuales evidencias los cambios de los
riesgos de gestion de acuerdo con los cambios en las
dindmicas de los procesos.

Correos evidencias de ajustes en riesgos de
corrupcién y controles derivados de las
observaciones de Control Interno, a partir del
seguimiento efectuado a los monitoreos.

y Asistencia Mesas de Trabajo

5.5 La entidad aprueba y hace seguimiento al Plan
Anual de Auditoria presentado y ejecutado por
parte de la Oficina de Control Interno.

Dimensién Control Interno
Linea Estratégica

Direccién General - Control Interno

€l Programa de Auditoria Interna Independiente de la vigencia
2023 fue ejecutado en su totalidad por la Direccién General -
Control Interno.

La Direccion General - Control Interno presentd en el Comité de
Coordinacién de Control Interno propuesta de Programa de
Auditoria Interna Independiente - PAII 2024.

Programa de Auditoria Interna Independienten 2024
Aprobado

5.6 La entidad analiza los informes presentados
por la Oficina de Control Interno y eval(ia su
impacto en relacion con la mejora institucional

Dimensién Control Interno
Linea Estratégica

Oficina Asesora de Planeacion

Control Interno presenta a la Alta Direccién en el Comité
Institucional de Coordinacién de Control Interno los resultados
de auditoria y ejercicios de evaluacion independiente mediante

el Informe Ejecutivo y Estratégico del Sistema de Control

Interno de la UPME, para su atencion, sugerencias y
. Asi como para la pertinencia de
estos ejercicios en el desarrollo de la gestion institucional

Informe Ejecutivo & Estratégico del Sistema de
Control Interno de la Ul




6.1 La Entidad cuenta con mecanismos para
vincular o relacionar el plan estratégico con los
objetivos estratégicos y estos a su vez con los
objetivos operativos.

AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

Dimensién de Direccionamiento Estratégico y
Planeacién.

Politica de Planeacién Institucional

Oficina Asesora de Planeacién

La alineacién del Plan Estratégico con los objetivos estratégicos

se encuentra definido y declarado en los numerales 3.2 y 3.3 del

Plan Estratégico Institucional (PEI) 2023 - 2024. A su vez, en el

Plan de Accién de cada vigencia, establecido como instrumento
para el seguimiento a su cumplimiento, aplica el modelo de
seguimiento al PEI por objetivo estratégico a través de ejes y

i El - Plan g i y PES - Plan
Estratégico Sectorial) que se cumplen o evidencian mediante

entregables especificos.

Desde la Oficina Asesora de Planeacion se esta construyendo el
i para la i6n de la i6 égi
de forma que facilite el

La alineacion de los objetivos estratégicos con los objetivos
operativos, estos Ultimos entendidos como los de los procesos
de la entidad, se encuentran en las fichas técnicas de los
indicadores de gestion, desde alli se hace la relacién de
objetivos de procesos y objetivos estratégicos a los cuales el
proceso aporta o contribuye. Semestralmente, el proceso de
Mejora Continua evalla el desempefio del Sistema de Gestion
Institucional mediante la valoracion de los resultados
alcanzados por cada proceso y c6mo estos aportaron al
cumplimiento del objetivo estratégico asociado.

Plan Estratégico Institucional 2023 - 2026

Matriz de indicadores (Provisional - Final queda a
partir de julio como reporte en SIGUEME)

Plan de Accién - Con seguimientos a junio

6.2 Los objetivos de los procesos, programas o
proyectos (segun aplique) que estan definidos, son
especificos, medibles, alcanzables, relevantes,
delimitados en el tiempo.

Dimensién de Gestion con Valores para Resultado
Politica de Fortalecimiento Organizacional y
Simplificacién de Procesos

Oficina Asesora de Planeacion

Los objetivos de los proyectos se definieron en su etapa de
formulacion, aspecto que fue validado por las diferentes
instancias (Ministerio de Minas y Energia — Departamento

Nacional de Planeacién), asegurando el cumplimiento de los

requisitos égicos y habili para su i6

Los objetivos de los procesos del Sistema de Gestion
Institucional- SGI, cumplen con los criterios de ser: especificos,
medibles, alcanzables y relevantes. Estan disefiados y
documentados en el SGI mediante las caracterizaciones de los
procesos de la entidad publicadas en el Sistema de Gestion
Unico Estratégico de Mejoramiento ~ SIGUEME. En el ejercicio
de reestructuracion del mapa de procesos que tendra lugar en el
segundo semestre del afio en curso, también se han considerado
estos criterios.

Caracterizaciones de Proceso
Fichas EBI de cada proyecto

6.3 La Alta Direccién evalua periédicamente los
objetivos establecidos para asegurar que estos
contintian siendo consistentes y apropiados para la
Entidad.

Dimensién de Direccionamiento Estratégico y
Planeacion.
Politica de Planeacion Institucional

Dimensién Control Interno
Linea Estratégica

Oficina Asesora de Planeacién

se evalia el imiento de Ia
é itucional con la pri 6n de activi
establecida para cada afio en el Plan de Accién, esto a su vez
contempla la valoracién del logro de los objetivos estratégicos;
sin embargo, el anlisis del contexto intermo y externo, que da
lugar a la reformulacion de objetivos que integran el Plan
Estratégico Institucional de cada periodo de gobierno ocurre
cada cuatro (4) afios. La revision y actualizacion del Plan
Estratégico Institucional 2023 - 2024 se realizé dentro del
analisis de contexto que tuvo lugar en 2023.

Acta Mesa Directiva (aprobacién del PEI 2023 -
2026)

7.1 Teniendo en cuenta la estructura de la politica
de Administracién del Riesgo, su alcance define
lineamientos para toda la entidad, incluyendo
regionales, areas tercerizadas u otras instancias
que afectan la prestacion del servicio.

oi 16n de D v

Planeacion.
Politica de Planeacién Institucional

Oficina Asesora de Planeacién

Con la reestructuracién de la L-DE-01-V2 Politica de
Administracion de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobacién), se describe
especificamente en su alcance que "La Politica para la
Administracion de Riesgos es aplicable a todos los procesos del
Sistema de Gestion Institucional de la entidad, asi como a todas

las dependencias, a servidores publicos y contratistas”.

La politica define los lineamientos para la revision del contexto,
identificacion, valoracién, i6 i
monitoreo, seguimiento, comunicacion y consulta de los riesgos
que puedan afectar el cumplimiento de la mision, de los
objetivos estratégicos, la gestion de los procesos, la gestion
fiscal y la gestién de la informacion. Estos lineamientos se
encuentran en alineacion con la “Guia para la Administracion de
los Riesgos y el Disefio de Controles en las Entidades Publicas” y
el Manual Operativo de MIPG.

Es preciso indicar que en cuanto a las dreas tercerizadas que
afecten la prestacion del servicio u otras instancias, en los
procesos misionales se tiene en cuenta la participacion de partes
externas que suministran informacion para el desarrollo de los
servicios misionales, cuando aplica en los riesgos identificados.

En cuanto el enfoque de regionales no aplica, esto se debe a que
la UPME es una unidad centralizada.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité
de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

Matriz Riesgos de Gestion 2024_Ver1 290524
(general) y Matriz de Riesgos de Gestién por
Procesos que evidencia la aplicacion de los
lineamientos de la Politica de Administracién de
Riesgos.




7.2 La Oficina de Planeacién, Gerencia de Riesgos
(donde existan), como 2a linea de defensa,
consolidan informacion clave frente a la gestion
del riesgo.

Dimensién Control Interno
Lineas de Defensa

AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

Oficina Asesora de Planeacion

La Oficina Asesora de Planeacion soportandose en los reportes
que se generan mediante el Sistema de Gestion Unico
Estratégico de Mejoramiento - SIGUEME en donde es plicad

las etapas de I
monitoreo y para os riesgos enla
entidad, realiza la revision de esta informacién para estructurar,
consolidar y emitir informes de la gestion integral efectuada, los
cuales brindan informacion de los resultados obtenidos en las
etapas y para su a
los Lideres de Procesos.

Para el primer cuatrimestre del afio 2024 se socializa con los
lideres de procesos el “Informe Gestion Integral de los Riesgos
de Corrupcion” con la informacién més relevante del primer
monitoreo y seguimientos efectuados a los riesgos de
corrupcién.

Otra estrategia para presentar la informacién clave de la gestion
e los riesqos, es mediante el Comlté Institucional de Gestion y
fio y el Comité e C de Control

Interno.

Informe Gestion Integral de Riesgos y Anexos.
de las enel
Comité Institucional de Coordinacion de Control
Interno y el Comité Institucional de Gestion y
desempefio, para este tltimo se incluye también acta
dicada.

7.3 A partir de la informacién consolidada y
reportada por la 2a linea de defensa (7.2), la Alta
Direccién analiza sus resultados y en especial
considera si se han presentado materializaciones
de riesgo.

Dimensién Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

Mediante el Comité Institucional de Gestion y Desempefio y el
Comité Institucional de Coordinacion de Control Interno se
presenta a la Alta Direccion de la informacion clave de la gestion
de riesgos, para analizar sus resultados e identificar novedades
del estado de los riesgos identificados en la entidad.

e las i enel
Comité Institucional de Coordinacion de Control
Interno y el Comité Institucional de Gestion y
desempefio, para este Ultimo se incluye también acta
radicada.

7.4 Cuando se detectan materializaciones de
riesgo, se definen los cursos de accion en relacion
con la revisién y actualizacién del mapa de riesgos

correspondiente.

Dimensién de Direccionamiento Estratégico y

n.
Politica de Planeacion Institucional

Dimensién Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

Con la reestructuracion de la L-DE-01-V2 Politica de
Administracion de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobacion), se describe un numeral

relacionado con las acciones a seguir en caso de la
materializacion de un riesgo (5.2), que ratifica el tratamiento

que se debe realizar, a quien se debe comunicar en primera
instancia y la realizacion de las i ivas en el
mapa de riesgos.

En cuanto al procedimiento “P-DE-07 Gestion Integral del
Riesgo” se encuentra en revisién y ajustes para apoyar todo el
desarrollo describiendo las
desarrolladas, responsables de ejecutarlas y los nempas, en
alineacion con la politica y estas acciones a seguir en caso de la
materializacién de un riesgo.

L-DE-01_V2 Politica de Administracién de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité
de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

Matriz Riesgos de Gestion 2024 _Verl_290524
(general) y Matriz de Riesgos de Gestién por
Procesos que evidencia la aplicacion de los
lineamientos de la Politica de Administracion de
Riesgos.

7.5 Se llevan a cabo seguimientos a las acciones
definidas para resolver materializaciones de riesgo
detectadas.

Dimensién de Evaluacion de Resultados
Politica de Seguimiento y Evaluacion al
Desempefio Institucional.

Dimensién Control Interno
Lineas de Defensa

Oficina Asesora de Planeacion

En la L-DE-01-V2 Politica de Administracion de Gestion de
Riesgos se establecen las directrices a seguir en caso de
materializacién de riesgos. Igualmente, se dispone de un
que op la politica y, por
Gltimo, se establecen planes de mejoramiento para evitar que el
hecho vuelva a ocurrir. Todo esto se reporta en el Sistema de
Gestion Unico Estratégico de Mejoramiento ~ SIGUEME.

En el primer semestre de 2024, la entidad no ha presentado la
materializacién de riesgos. Lo anterior se evidencia en los
monitoreos y los correspondientes informes de gestion de

riesgos presentados por la Oficina Asesora de Planeacion. En
diciembre de 2023 se evidenci¢ la materializacion de un riesgo
de corrupcion del proceso de Servicio al Ciudadano, el cual para
la vigencia 2024 aun se encuentra en tratamiento (Plan de
accién 229).

1. L-DE-01_V2 Politica de Administracién de Riesgos
y evidencias de su envio a los lideres de proceso
para su retroalimentacion, su presentacion en el
Comité de Coordinacion de Control Interno y la

solicitud de una nueva sesion de este comité para su

aprobacién.
2. P-DE-07 Gestién Integral del Riesgo
3. P-MC-003 acciones Correctivas, Preventivas y de

lejora.
4. Reporte Estado Planes de Mejoramiento - Julio 11
de 2024

8.1 La Alta Direccién acorde con el andlisis del
entorno interno y externo, define los procesos,
programas o proyectos (segin aplique),
susceptibles de posibles actos de corrupcion.

Dimensién de Direccionamiento Estratégico y
Planeacion.
Politica de Planeacién Institucional

Oficina Asesora de

Con la reestructuracion de la L-DE-01-V2 Politica de
Administracion de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobacién), se describe la importancia
respecto al imiento del Plan i i -
PEI, los planes operativos y proyectos, asi como el
conocimiento de los procesos de la entidad y sus ab]etlvas los
cuales se encuentran descritos en sus respecti
caracterizaciones, con el fin de aplicar la memaalogm para la
administracion de riesgos, asi como también se describe que en
la etapa de identificacion de riesgos se deben establecer las
fuentes o factores de riesgo producto del anlisis del contexto
de la entidad, los eventos o riesgos que pueden impactar el
e los objetivos Ia gestion de los
procesos, la gestion fiscal y la gestion de la informacion, sus
causas y sus consecuencias. Indicando que para este analisis se
pueden involucrar datos histéricos, andlisis tedricos, opiniones

y expertas y las de las partes
involucradas. Asi mismo se tendran en cuenta los factores de
riesgo mencionados en la guia para la administracion del riesgo
vigente emitida por el DAFP y los que la entidad determine son
aplicables de acuerdo con su modelo de operacion.

En cuanto a los roles de la Alta Direccion en conjunto con el
Comité Institucional de Gestién y Desempefio y el Comité
Institucional de Coordinacién de Control Interno, como linea
estratégica, se relaciona como responsabilidades “Revisar las
actualizaciones presentadas de los mapas de riesgos, para
brindar recomendaciones en el marco de la estrategia de la
entidad”, “Establecer recomendaciones para los riesgos
identificados, revisando que son pertinentes para la entidad y se
alinean con el contexto actual” y “Analizar los riesgos y
amenazas institucionales, que puedan afectar el cumplimiento
del Plan égi ional, para la toma de decisiones”

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité

de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

de el
Comité Institucional de Coordinacion de Control
Interno y el Comité Institucional de Gestion y
desempeiio, para este ltimo se incluye también acta
radicada.




8.2 La Alta Direccién monitorea los riesgos de
corrupci6n con la periodicidad establecida en la
Politica de Administracién del Riesgo.

Dimensién de Control Interno
Linea Estratégica

AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

Oficina Asesora de

La de los riesgos|
revisando que sus condiciones no hayan cambiado y definir su
0 ajustarlos,
Lideres y Eniaces de Procesos MIPG bajo st rol de primera linea
de defensa del modelo de MIPG, el cual esta definido en la L-DE-
01-V2 Politica de de Riesgos enel
afio 2024, teniendo en cuenta lo indicado en la “Guia para la
Administracién de los Riesgos y el Disefio de Controles en las
Entidades Publicas”, asi como el “Manual Operativo MIPG”
especificamente en la “Dimensién 7 Control Interno”. Ahora
bien, en esta, la Alta Direccin y el Comité Institucional de
Gestion y Desempefio bajo su rol como linea estratégica, tienen
la responsabilidad de revisar los resultados presentados de los

y para la toma de decisiones, asi
como, las actualizaciones presentadas de los mapas de riesgos,
para brindar recomendaciones en el marco de la estrategia de la
entidad. Aunado a ello, la Alta Direccién y el Comité
Instltuclonal de Coordinacién de Contml Interno establecen

para los riesgos revisando que
son pertinentes para la entidad y se alinean con el contexto
actual.

Se resalta que esta politica ya fue soc.anzaua a todos los lideres

de proceso para su
en la primera sesion del Comité Tnsttucional de Coordinacién de
Control Interno del afio 2024, se solicité a este realizar su
aprobacion en una sesién asincronica.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité
de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.
Informe Monitoreo Riesgos de Corrupcién y Anexos.
e las enel
Comité Institucional de Coordinacion de Control
Interno y el Comité Institucional de Gestion y
desempefio, para este Ultimo se incluye también acta
radicada.

8.3 Para el desarrollo de las actividades de control,
la entidad considera la adecuada division de las
funciones y que éstas se encuentren segregadas en
diferentes personas para reducir el riesgo de
acciones fraudulentas.

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

En la L-DE-01-V2 Politica de Administracion de Riesgos
reestructurada en el afio 2024, teniendo en cuenta lo indicado
en la “Guia para la Administracion de los Riesgos y el Disefio de
Controles en las Entidades Publicas”, asi como el “Manual
Operativo MIPG” especificamente en la "Dimensién 7 Control
Interno”, se establecen los roles y responsabilidades de la lineas|
de defensa en donde se diferencian las actividades en la gestion
del riesgo de acuerdo con el nivel de intervencion de cada una,
asegurando que haya independencia a lo largo del ciclo de
gestion del riesgo.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité

de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

8.4 La Alta Direccidn evalda fallas en los controles
(disefio y ejecucién) para definir cursos de accion
apropiados para su mejora.

Dimensién de Control Interno
Linea Estratégica

Oficina Asesora de Planeacion

La responsabilidad “Evaluar fallas en los controles (disefio y
ejecucion) para definir acciones apropiados para su mejora”,
corresponde a Control Interno en su rol de tercera linea de
defensa, en la definicién de los roles y responsabilidades acorde
con el esquema de las lineas de defensa del modelo de MIPG en
la L-DE-01-V2 Politica de Administracién de Riesgos
reestructurada en el afio 2024, teniendo en cuenta lo indicado
en la "Guia para la Administracién de los Riesgos y el Disefio de
Controles en las Entidades Publicas”, asi como el “Manual
Operativo MIPG” especificamente en la “Dimension 7 Control
Interno”. Esta politica ya fue socializada a todos los lideres de
proceso para su retroalimentacion y fue presentada en la
primera sesion del Comité Institucional de Coordinacié
Control Interno del afio 2024, aunado a ello, ya se soli

este realizar su aprobacion en una sesién asincronica.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité

de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

Informe de Control Interno y anexos

9.1 Acorde con lo establecido en la politica de
del Riesgo, se moni los
factores internos y externos definidos para la
entidad, a fin de establecer cambios en el entorno
que determinen nuevos riesgos o ajustes a los
existentes.

e Dil

d
Politica de Planeacién Institucional

Oficina Asesora de Planeacion

La L-DE-01-V2 Politica de Administracion de Riesgos definida en
el afio 2024 (Ia cual se encuentra en proceso de aprobacién),
establece los lineamientos para la revision del contexto, la

hateste neam . ¢ o

seguimiento, comunicacién y consulta de los riesgos que pueden
afectar el cumplimiento de la mision, de los objetivos
estratégicos, la gestion de los procesos, la gestion fiscal y la
gestion de la informacion de la Entidad. Estos lineamientos.
fueron definidos a partir de las orientaciones que establece la
“Guia para la Administracién de los Riesgos y el Disefio de
Controles en las Entidades Piblicas” y el Manual Operativo de
MIPG. Es importante indicar que, los procesos de forma
periédica deben analizar las condiciones del contexto interno y
externo en el desarrollo de su gestion y en alineacion con el
contexto institucional, establecer los cambios que sean
necesarios dentro de la gestion de los riesgos a los cuales se
encuentre expuesto el proceso, de forma particular en las etapas
de i valoracion, y minimo
una vez al afio.

Adicionalmente, Ia gestion del riesgo no es estdtica ni
permanente en el tiempo, se adapta a las dindmicas de cambio
¥ operacién que presenta el proceso, razén por la cual, en la

y de éste, se logran
controles més robustos para mitigar el riesgo, llevandolos al
nivel de impacto o probabilidad més bajo o se identifican
nuevos, aspectos que se evidencian en los mapas de riesgos de
la entidad.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité

de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

GIT de Gestién Contractual

€l GIT tiene identificados riesgos de gestién y de corrupcion
relacionados con los procesos de contratacion.




9.2 La Alta Direccién analiza los riesgos asociados
a actividades tercerizadas, regionales u otras
figuras externas que afecten la prestacion del

servicio a los usuarios, basados en los informes de

la segunda y tercera linea de defensa.

AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

Dimensién de Control Interno
Lineas de Defensa

GIT de Gestién Administrativa y Servicio al
Ciudadano

Desde el proceso de Atencién al Ciudadano se implementaron
los informes semanales y mensuales detallados, en los cuales se|
indica a las PQRSDF, atentidas fuera de tiempo y se genera una
alerta sobre las PQRSDF que se encuentran sin atencion,
indicando los dias restantes para la respuesta oportuna, este
informe se envia a los Directivos para tomar las acciones que se
requieran en cada oficina productora.

Evidencia Informes Semanales:
https://drive.google.com/drive/folders/16nVpCu1XN
SnaE0_j2f_OF-j8pvdBWI2D?usp=drive_link

Oficina Asesora de Planeacién

Es preciso indicar que, en los procesos misionales de la entidad
se tiene en cuenta la participacion, cuando aplica, de partes
externas que sumlnlstran informacién para el desarrollo de los

servicios o e productos
que pueden afectar la prestaclon del servicio u otras instancias).
Estas actividades son consideradas por los procesos al momento
de identificar y formular los riesgos de cada vigencia.

La Alta Direccién conoce el estado de tratamiento de los riesgos
en donde hay actividades tercerizadas a través de los informes
cuatrimestrales de gestion de riesgos y en los espacios del
Comité Institucional de Gestion y Desempefio.

desde otros
procesos son el alcance Y natumleza de Ia gestion las que
la valoracion y

tratamiento de riesgos adicionales a los que se vea expuesto la

entidad en la adquisicion de ese bien o servicio, a través

contratos, cldusulas o pélizas, entre otros mecanismos.

Aspectos que son considerados y validados en ejercicios de
auditoria por parte de la tercera linea de defensa y sobre los que|
tiene conocimiento al Alta Direccion en los reportes del Comi
Institucional de Coordinacion de Control Interno para establecer
las acciones necesarias.

En cuanto a actividades regionales no aplica la identificacion de
riesgos, puesto que la UPME en su estructura y modelo de
operacion actual es una unidad centralizada.

Informe de Control Interno y anexos

9.3 La Alta Direccién monitorea los riesgos
aceptados revisando que sus condiciones no hayan
cambiado y definir su pertinencia para sostenerlos

0 ajustarlos.

Dimensién de Control Interno
Linea Estratégica

La responsabilidad de monitorear los riesgos aceptados
revisando que sus condiciones no hayan cambiado y definir su
para 0 ajustarlos,
Lideres y Enlaces de Procesos MIPG bajo su rol de primera linea
de defensa del modelo de MIPG, el cual esta definido en la L-DE|
01-V2 Politica de de Riesgos enel
afio 2024, teniendo en cuenta lo indicado en la “Guia para la
Administracion de los Riesgos y el Disefio de Controles en las
Entidades Publicas”, asi como el “Manual Operativo MIPG”
especificamente en la “Dimension 7 Control Interno”. Ahora
bien, en esta, la Alta Direccion y el Comité Institucional de
Gestion y Desempeiio bajo su rol como linea estratégica, tienen
1a responsabi dad de revisar los resultados presentados de los

Oficina Asesora de

para la toma de decisi asi
como, las crumlizaciones presentadas de los mapas de riesgos,
para brindar recomendaciones en el marco de la estrategia de la
entidad. Aunado a ello, la Alta Direccién y el Comité
Instltucmnal de Coordinacién de Control Interno establecen
para los riesgos i revisando que
son pertinentes para la entidad y se alinean con el contexto
actual

Se resalta que esta politica ya fue socializada a todos los lideres
de proceso para su ademés de ser

en la primera sesion del Comité Institucional de Coordinacién de
Control Interno del afio 2024, se solicité a este realizar su
aprobacion en una sesién asincronica.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité

de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

Mapas de Riesgos

Informe de Gestion Integral de los Riesgos y anexos.
Oficina Asesora de Planeacion

Informe de Control Interno y anexos

9.4 La Alta Direccién evalia fallas en los controles
(disefio y ejecucion) para definir cursos de accion
apropiados para su mejora, basados en los
informes de la segunda y tercera linea de defensa.

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacion

La responsabilidad “Evaluar fallas en los controles (disefio y
ejecucion) para definir acciones apropiados para su mejora”,
corresponde a Control Interno en su rol de tercera linea de
defensa, en la definicién de los roles y responsabilidades acorde
con el esquema de Ias lineas de defensa del modelo de MIPG en
la L-DE-01-V2 Politica de Administracion de Riesgos
reestructurada en el afio 2024, teniendo en cuenta lo indicado
en la “Guia para la Administracion de los Riesgos y el Disefio de
Controles en las Entidades Piblicas”, asi como el “Manual
Operativo MIPG” especificamente en la "Dimension 7 Control
Interno”. Esta politica ya fue socializada a todos los lideres de
proceso para su retroalimentacion y fue presentada en la
primera sesion del Comité Institucional de Coordinacion de
Control Interno del afio 2024, aunado a ello, ya se solicitd a
este realizar su aprobacion en una sesion asincrénica.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité

de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

Informe de Control Interno y anexos




9.5 La entidad analiza el impacto sobre el control
interno por cambios en los diferentes niveles
organizacionales.

AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

Dimensién de Direccionamiento Estratégico y
acion
Politica de Planeacién Institucional

Dimensién de Control Interno
Linea Estratégica

Oficina Asesora de Planeacion

Desde la Oficina Asesora de Planeacién se ha acompafiado a la
Alta Direccién frente a los cambios organizacionales que en el
marco de la 6n de la Entidad se
considerando el impacto de estos en los procesos y proyectos
para orientar a su adopcién; no obstante el drea encargada de
analizar y validar el impacto que representan dichos cambios
para Control Interno en el ejercicio de sus roles y
responsabilidades propiamente dichos, es la Direccién General -
Control Interno, quien a partir de sus condiciones de operacién,
talento humano disponible y programacion anual de actividades
analiza y reporta a la autoridad correspondiente en la entidad,
los aspectos adicionales que requiere, las dificultades o
limitantes que deben contemplarse para determinar las acciones
requeridas.

A su vez la Oficina Asesora de Planeacion en su rol de
acompafiamiento direcciona a los lideres y enlaces de MIPG en
la actualizacion de la informacion de acuerdo con el esquema de
las lineas de defensa y los roles correspondientes, para que la
gestion se desarrolle de acuerdo con las disposiciones
establecidas en el Decreto 2121 de 2023, aspectos que se ven
reflejados en las actualizaciones de los procesos y
procedimientos del Sistema de Gestion Institucional. Se
actualizan cargos, responsables y permisos en el Sistema de
Gestion Unico Estratégico de Mejoramiento - SIGUEME.

En los espacios de trabajo u 6rganos de asesoria y coordinacion
en los que se tratan dichos cambios e iniciativas la Direccion
General - Control Interno puede participar y comunicar desde su
rol los elementos que deben contemplarse.

Decreto 2121 de 2023

Sistema de Gestion Unico Estratégico de
Mejoramiento - STGUEME.

GIT de Gestion del Talento Humano

Esto no es competencia de Talento Humano sino de Planeacién |
Control Interno.

10.1 Para el desarrollo de las actividades de

control, la entidad considera la adecuada division

de las funciones y que éstas se encuentren

segregadas en diferentes personas para reducir el

riesgo de error o de incumplimientos de alto
impacto en la operacion.

Dimensién de Control Interno
Lineas de Defensa

GIT de Gestion del Talento Humano

Se cuenta con un manual de funciones para cada cargo

i por un/a i Piblico/ay la i6n de
desempefio se hace con base en los compromisos laborales

concertados con base en esta informacion.

De igual forma, se tienen contemplados unos riesgos inherentes

al proceso de Talento Humano con responsables asignados para

su seguimiento y control.

Todas las funciones asignaas a cada empleo tienen una funcién

de control.

Manual Especifico de Funciones y Competencias
Laborales

Evaluaciones de Desempefio
Acuerdos de Gestion
Registro de control de riesgos en la plataforma
Sigueme

10.2 Se han identificado y documentado las
situaciones especificas en donde no es posible
segregar adecuadamente las funciones (ej: falta de

personal, presupuesto), con el fin de definir
actividades de control alternativas para cubrir los
riesgos identificados.

Dimensién de Control Interno
Lineas de Defensa

GIT de Gestion del Talento Humano

En el marco de los planes de mejoramiento establecidos por el
equipo de trabajo, se han mencionado las falencias
mencionadas en la variable, por ejemplo en las acciones de
jorami i con némina, se la falta
de un profesional para apoyar la tarea y ya se realizo la
vinculacion del mismo.

Soporte de nombramiento del profesional de némina
Registro de andlisis de causas sobre las acciones de
planes de mejoramiento asociadas a TH.




10.3 El disefio de otros sistemas de gestion (bajo
normas o estandares internacionales como la 1S0),
se integran de forma adecuada a la estructura de
control de la entidad.

AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME

Dimensién de Gestién con Valores para Resultados
Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

POR PARTE DEL LiDER DEL PROCESO

Desde la Oficina Asesora de Planeacion se ha definido como
frente de trabajo para la vigencia 2024 la identificacion del
grado de implementacién y adopcion del Sistema de Gestion
Institucional de la Entidad bajo el MIPG, y la relacién con los
estandares normativos de la SO (9001, 14001, 45001 y 27001)
para considerar su certificacion de forma progresiva. Esta en
curso el diagnostico y alineacién, ya se cuenta con un plan de

trabajo para su adopcion.

Considerando que la estructura de alto nivel de las normas
facilita la integracion de los estandares y que en el ejercicio que
se adelanta se asegurard la alineacion con el MIPG, el cual
contempla dentro de su estructura la articulacion del Sistema de
Gestion y el Sistema de Control Interno, su adopcién e
integracion se ha contemplado de forma adecuada para no
afectar ninguno de los elementos de control de la entidad.

Plan de Trabajo MIPG 2024

Lista que Chequeo Cumplimiento de Estndares 1SO -
Instrumento

11.1 La entidad establece actividades de control
relevantes sobre las infraestructuras tecnolégicas;
los procesos de gestion de la seguridad y sobre los
procesos de adquisicion, desarrollo y
mantenimiento de tecnologias.

Dimensién de Gestion con Valores para el
do

Politica de Gobierno Digital
Politica de Seguridad Digital

Oficina de Tecnologias de la Informacién

Se realiza mediante
el uso de herramientas de monitoreo y se genera un reporte
mensual. Se cuenta con herramientas de seguridad perimetral
que permiten la gestién de seguridad.

11.2 Para los proveedores de tecnologia
selecciona y desarrolla actividades de control
internas sobre las actividades realizadas por el
proveedor de servicios.

Dimensién de Gestion con Valores para el
Resultado
Politica de Gobierno Digital
Politica de Seguridad Digital

Se miden los ANS acordados con el proveedor de servicios

Oficina de dela

y se hacen las iones en caso de que no
se cumpla.

11.3 Se cuenta con matrices de roles y usuarios
siguiendo los principios de segregacion de
funciones.

Dimensién de Gestién con Valores para el
Resultado

Politica de Fortalecimiento Organizacional y
simplificacion de Procesos.

Oficina de Tecnologias de la Informacion

Se cuenta con matriz de autorizadores para otorgar permisos de
acceso, pero no se encuentra actualizada

11.4 Se cuenta con informacién de la 3a linea de
defensa, como evaluador independiente en
relacion con los controles implementados por el
proveedor de servicios, para asegurar que los
riesgos relacionados se mitigan.

Dimensién Control Interno
Tercera Linea de Defensa

Direccién General - Control Interno

No se han realizado auditorias para determinar los proveedores
de servicios implementan controles que permitan mitigar
riesgos.

12.1 Se evalta la actualizacién de procesos,

procedimientos, politicas de operacion,
instructivos, manuales u otras herramientas para
garantizar la aplicacion adecuada de las principales
actividades de control.

Dimensién de Gestién con Valores para el
Resultado
Politica de Fortalecimiento Organizacional y
simplificacién de Procesos.

Oficina Asesora de Planeacién

Se han adelantado ejercicios diagndsticos frente al estado de los
procesos, imi e informac
entidad, a partir de los cuales la Oficina Asesora de Planeacion
ha determinado los planes de trabajo orientados a la
actualizacion de la documentacion con el propdsito de asegurar
que esté adecuada al modelo de operacion vigente, es
pertinente y cuenta con los elementos para su aplicacién y
contempla los puntos de control para el seguimiento y
evaluacion. Ejemplo de ello es la reestructuracion de la L-DE-01
V2 Politica de Admini del Riesgo, las iones de
forma y fondo a los procedimientos del Sistema de Gestion
Institucional como mecanismos para orientar la gestion bajo
précticas estandarizadas y controladas.

Informe Resumen - Estado Documentacién
SIGUEME_Aspectos de FORMA

Presentacién- Inventario documentos
Listado de documentos - Plataforma SIGUEME

Sistema de Gestién Unico Estratégico de
Mejoramiento - SIGUEME, médulo Documentos

12.2 El disefio de controles se evalia frente a la
gestion del riesgo.

Todas las Dimensiones de MIPG

Oficina Asesora de Planeacion

La Oficina Asesora de Planeacion como segunda linea de defensa
se encarga de acompaiiar, orientar y entrenar a los lideres de
procesos en la identificacion, andlisis, valoracion y evaluacion

del riesgo, asi como también el adecuado disefio de los
controles. Mediante el seguimiento a la gestion de los riesgos
también establece recomendaciones transversales de acuerdo
rol.

En cuanto a Control Interno como tercera linea de defensa a
través de su proceso de auditoria realiza seguimiento a la
gestion de los riesgos, con el fin de determinar la efectividad de
los controles idos para evitar la i 6n de los
riesgos, y establece las recomendaciones de acuerdo con su rol.

Esto se encuentra indicado en la L-DE-01-V2 Politica de
Administracion de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobaci6n), en alineacion con el
Manual Operativo MIPG y la Guia para la Administracion de los
Riesgos y el Disefio de Controles en las Entidades Pablicas.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité
de Coordinacién de Control Interno y la solicitud de
una nueva sesién de este comité para su aprobacion.
Informe Gestion Integral de Riesgos y Anexos.
Informe de Control Interno y Anexos.

Matriz Riesgos de Gestion 2024_Ver1_290524
(general) y Matriz de Riesgos de Gestion por
Procesos que evidencia la aplicacién de los
lineamientos de la Politica de Administracion de

Riesgos.
Presentacion y Asistencia Mesas de Trabajo




entidad.

12.3 Monitoreo a los riesgos acorde con la politica
de administracion de riesgo establecida para la

AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME

Dimensién de Direccionamiento Estratégico y
Planeacion
Politica de Planeacion Institucional.

Oficina Asesora de Planeacion

POR PARTE DEL LiDER DEL PROCESO

Mediante la reestructuracién de la L-DE-01-V2 Politica de
Administracion de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobacion), se describieron los niveles
de responsabilidad y autoridad frente a la Administracion del
Riesgo en la Entidad acorde con el esquema de lineas de
defensa, y de acuerdo con los monitoreos y seguimientos que se
efectdan actualmente a los riesgos identificados en la entidad.

Los procesos (primera linea de defensa) realizaron el monitoreo
de los riesgos de corrupcion del primer cuatrimestre
comprendido entre el mes de enero y abril, mediante el registro
en el Sistema de Gestion Unico Estratégico de Mejoramiento —
SIGUEME indicando la implementacion de los controles y
acciones complementarias para reducir o mitigar el riesgo, y
adjuntando las evidencias respectivas. La Oficina Asesora de
Planeacion (segunda linea de defensa) y Control Interno (tercera
linea de defensa) realizaron los seguimientos a estos
monitoreos y desde su rol emitieron las recomendaciones que
consideraron pertinente para fortalecer esta gestion. Los
resultados obtenidos fueron presentados mediante el informe de
auditoria de seguimiento realizado por Control Interno y el
informe de gestién integral de riesgos de corrupcion realizado
por la Oficina Asesora de Planeacion que consolida toda la
informacion de esta etapa.

En el momento se planifica los monitoreos del segundo
cuatrimestre para los riesgos de corrupcion y gestion, por tal
razon se remite a los procesos un recordatorio respecto a los

registros que se deberan generar en el Sistema de Gestién Unico
égico de Mejs i SIGUEME y la i i6n que se
debe tener en cuenta.

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité
de Coordinacién de Control Interno y la solicitud de
una nueva sesién de este comité para su aprobacion.

Informe de Gestion Integral de los Riesgos y anexos.
Oficina Asesora de Planeacion

Informe y Anexos Control Interno
io de Moni 11 Cuatri

disefiados.

12.4 Verificacion de que los responsables estén
ejecutando los controles tal como han sido

Dimensién Control Interno
Segunda Linea de Defensa

Oficina Asesora de Planeacién

El lider de proceso, en su rol como primera linea de defensa,
realiza el monitoreo cuatrimestralmente a la implementacion de
los controles y acciones complementarias definidos para reducir
o mitigar el riesgo, y adjunta las evidencias respectivas para el
registro de estos en el Sistema de Gestion Unico Estratégico de
Mejoramiento - SIGUEME. Aunado a ello, la Oficina Asesora de

Planeacion en su rol de segunda linea de defensa, hace el
imiento a los controles idos, con la informacion
suministrada por los lideres de procesos y enlaces de MIPG
(primera linea de defensa) en los monitoreos. Finalmente,
control interno en su rol de tercera linea de defensa realiza el
seguimiento a los riesgos y remite observaciones,
. de mei N N

jora, y
sobre Ia pertinencia y efectividad de los controles y acciones
complementarias para el tratamiento de los riesgos.

Esto se encuentra descrito en la L-DE-01-V2 Politica de
Administracion de Riesgos reestructurada en el afio 2024 (la
cual se encuentra en proceso de aprobacion).

L-DE-01_V2 Politica de Administracién de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacion, su presentacion en el Comité
de Coordinacién de Control Interno y la solicitud de
una nueva sesion de este comité para su aprobacion.

Informe de Gestion Integral de los Riesgos y anexos.
Oficina Asesora de Planeacion

Informe de Control Interno y anexos

12.5 Se evalla la adecuacion de los controles a
las especificidades de cada proceso, considerando
cambios en regulaciones, estructuras internas u
otros aspectos que determinen cambios en su
disefio.

Dimensién Control Interno
Lineas de Defensa

Oficina Asesora de Planeacion

Ton T3 TEeSTrUCTUracion Ge 18 L-DE-UI-VZ FOITIca a8
Administracién de Riesgos realizada en el afio 2024 (la cual se
encuentra en proceso de aprobacion), se describe la importancia
respecto al imiento del Plan gi -
PEI los planes operativos y proyectos, asi como el
conocimiento de los procesos de la entidad y sus objetivos, los.
cuales se encuentran descritos en sus respectivas
caracterizaciones, con el fin de aplicar la metodologia para la
administracion de riesgos, asi como también se describe que en
la etapa de identificacion de riesgos se deben establecer las
fuentes o factores de riesgo producto del andlisis del contexto
de la entidad, los eventos o riesgos que pueden impactar el

imi de los objetivos égicos, la gestion de los
procesos, la gestion fiscal y la gestién de la informacion, sus
causas y sus consecuencias. Indicando que para este anlisis se
pueden involucrar datos histéricos, andlisis teéricos, opiniones
informadas y expertas y las necesidades de las partes
involucradas. Asi mismo se tendrén en cuenta los factores de
riesgo mencionados en la guia para la administracion del riesgo
vigente emitida por el DAFP y los que la entidad determine son
aplicables de acuerdo con su modelo de operacién.

En el inicio del ciclo 2024, se realizan mesas de trabajo que, de
acuerdo con el objetivo del proceso, el analisis de fuentes o
factores de riesgo producto del anlisis del contexto de a
entidad y los cambios presentados directamente con el proceso,
permiten determinar cambios en la formulacién del riesgo, as
como en la estructuracién de sus controles al estar en
alineacién, como se evidencia en la actualizacion del mapa de
I0s riesgos de gestion. También se han generado actualizaciones
de los controles atendiendo recomendaciones derivadas de los
seguimientos especificamente a los riesgos de Corrupcién, de la
Oficina Asesora de Planeaci6n y Control Interno, cada uno desde

Matriz Riesgos de Gestion 2024_Ver1_290524
(general) y Matriz de Riesgos de Gestion por
Procesos, las cuales evidencias los cambios de los
riesgos de gestion y controles.

Correos evidencias de ajustes en riesgos de
corrupcién y controles derivados de las
observaciones de Control Interno, a partir del
seguimiento efectuado a los monitoreos.
Presentacion y Asistencia Mesas de Trabajo

DI i iminar) - Analisis
Estratégica y Despliegue_250624

13.1 La entidad ha disefiado sistemas de
informacién para capturar y procesar datos y
transformarlos en informacion para alcanzar los
requerimientos de informacion definidos.

Dimensién de Informacion y comunicacién

Subdireccion de Gestion de la Informacion

En la Subdireccién se han mapeado dos sistemas de informacién
que capturan y procesan datos, como lo son Sitios UPME y
Costos Nivelados de Energia, los cuales se implementaron desde
el afio 2014 y 2018, respectivamente y adicionalmente se han
identificado un conjunto de datos requeridos por la entidad
respecto de los que se pretende su obtencion a través de
mecanismos de interoperabilidad




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

NOMBRE LINEAMIENTO

Lineamiento 13
Utilizacién de informacion rel
(Identifica requisitos de
informacion; Capta fuentes de datos
internas y externas; Procesa datos
relevantes y los transforma en
informacion).

vante

Lineamiento 14
Comunicacion Interna (Se comunica
con el Comité Institucional de
Coordinacién de Control Interno o

su equivalente; Facilita lineas de

comunicacién en todos los niveles;
Selecciona el método de
omunicacién pertinente)

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA AUTOEVALUACION e
s AREA ORGANIZACIONAL O LIDER DEL | (O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA 2
EARISBLES]CONIROLIOIR © POLITICA DEL MIPG PROCESO RESPONSABLE DE ANALIZAR LA | VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO =} QUE CAL
OBIJETO DE ANALISIS ASOCIADA AL REQUERIMIENTO ENCUENTRA PRESENTE LA VARIABLE Cuando la Calificacién de la Autoevaluacién es
VARIABLE
. . ANALIZADA tres (3), registre el nombre de la evidencia, es
(Ver ejemplo descrito en esta celda) decir: P Politicas de
; i Se cuenta con el sistema de informacién SIMEC y todos sus
Oficina de Tecnologias de la Informacién > 3 ps: 1.upme.gov.c Laspx
subsistemas complementarios.
Revisar con OTI/Luis Hurtado-- La entidad cuenta con un
inventario de activos de informacion para todos los procesos de
13.2 La entidad cuenta con el inventario de Dimensién de Informacién y comunicacién la entidad (interno), el cual cuenta con un mecanismo de
informacién relevante (interno/externa) y cuenta |Politica de Transparencia y Acceso a la Informacién| ~ Subdireccién de Gestién de la 6 izacién manual y no En cuanto a la 2
con un mecanismo que permita su actualizacién. péblica informacién externa hay un inventario que se realiza de forma
manual y este afio se estd trabajando en su actualizacién y el
mecanismo por medio del cual debe realizarse la misma.
13.3 La entidad considera un &mbito ampllo de ) ) ) Ls entidad ha identificado fuentes de datos internas (Estudios y
fusntes de datos (Internas y externasy, para 1a Dimensién de Informacién y comunicacién consultorias propias) y externas (ANH, ANM, MME, SSPD,
j . [Politica de T y Acceso ala i6n|  Subdireccién de Gestién de la Informacién | DANE), estas Gltimas a través de la matriz de interoperabilidad, 2
captura y pr posterior de 2 o
, péblica con el propésito de desarrollar procesos de interoperabilidad
clave para la consecucién de metas y objetivos. ¢
que faciliten cumplir los objetivos misionales de la entidad
Se tiene una matriz de controles a los riesgos asociados al
inventario de activos de la entidad y a través de las politicas en
13.4 La entidad ha desarrollado e implementado ) ) i Subdireccién de Gestién de la Informacion construccién de Gobierno de Datos se busca disminuir los 2
Dimensién de Informacién y comunicacién riesqos que afectan la integridad, confidencialidad y
actividades de control sobre la integridad, Politica de Transparencia y Acceso a la Informacién disponibilidad de los datos y la inf 6
confidencialidad y disponibilidad de los datos e P ay isponibilidad de los datos y la informacion.
2 Piblica
informacién definidos como relevantes.
Oficina de Tecnologias de Ia Informacién Se cuenta con una politica de seguridad y privacidad de la R https://www1.upme.gov.co/Normatividad/340_2021.
informacién que se encuentra publicada en la pagina web. pdf
14.1 Para la comunicacién interna la Alta Direccién La entidad cuenta con canales como correo electronico, pagina
tiene mecanismos que permitan dar a conocer los web e intranet por el cual se divulga informacién
objetivos y metas estratégicas, de manera tal que | [ 6y . subdireccion de Gestion de I s t , asi mismo tenemos mecanismos R » Pigina web -
todo el personal entiende su papel en su como café UPME donde se divulgan temas relevantes de la Nitps://wwwLupme.gou. coPaginas/inicio.aspx
consecucion. (Considera los canales més institucion. (revisar el tema con TH teniendo en cuenta que ellos ps: -upme.gov.co/Pagi -asp:
apropiados y evalla su efectividad). lideran las jornadas de induccin y reinduccién)
Se esté construyendo un procedimiento para control de accesos
14.2 La entidad cuenta con politicas de operacién ¥ existen dos matrices: una de autorizadores y otra para
‘! publicaciones. No existe una politica en el momento. Se esta
relacionadas con la administracién de la S i . i S i
! > Dimensién de v Subdireccién de Gestién de la para el de los 1
informacién (niveles de autoridad y ‘. ,
responsabllidad) lineamientos y politicas de Gobiemo de Datos, a través del cual
P se fijeran roles, niveles de autoridad y responsabilidades de la
informacién sectorial.
14.3 La entidad cuenta con canales de informacién Se cuenta con Linea de Integridad y Transparencia para
;A presentar denuncias sobre situaciones irregulares o posibles idad:
internos para la denuncia andnima o confidencial . Buzon de integridad:
incumplimientos al codigo de integridad, Ia cual se maneja tanto . !
de posibles situaciones irregulares y se cuenta con S . . i S . : https://forms.office.com/pages/responsepage.aspx?i
’ ° Dimensién de v Subdireccion de Gestién de la Informacién | en el contecto externo como interno, a través de un enlace en la 2 oS j
mecanismos especificos para su manejo, de gina web, el cual permite hacer denuncias anémimas, de igual d=viYm2NItZEGihHo0AVIO
manera tal que generen la confianza para pag q p d imas, de ig 1URVAWV 1pHWTBBQTZONZE3NUhHVUZINFRGVydu
forma el formulario de PQRSDF piblicado en la pagina web es
utilizarlos. ¢
otro canal que permite la denuncia andmina de forma confiable.
La entidad cuenta con un procedimiento para comunicaciones
14.4 La entidad establece e implementa politicas y internas, asi mismo evaluamos anualmente la efectividad de los Politica editorial para generacién de documentos.
procedimientos para facilitar una comunicacién Dimensién de Informacién y comunicacién Subdireccién de Gestién de la Informacién canales internos, contamos con una politica editorial para la 3 Link de consulta:
interna efectiva. generacién de documentos, formatos para plantillas de ht pme.gov.
presentaciones y firma de correo electrénico.
* Procedimiento editorial para generacion de
documentos.
*
15.1 La entidad desarrolla e implementa controles S . . La entidad tiene el procedimiento de editorial de documentos, Procedimiento para comunicacion y divulgacion de
" Dimensién de yc ¢ comunicados de prensa
que facilitan la comunicacién externa, la cual pr para y de
: o c S S - ] " * Procedimiento de redes sociales.
incluye politicas y procedimientos. . Subdireccién de Gestién de la Informacién | de prensa, procedimiento de redes sociales, procedimiento para 3 N °
- Dimensién de Control Interno s , Procedimiento para la elaboracién del plan de
Incluye contratistas y proveedores de servicios ¢ la elaboracién del plan de comunicaciones y por Gltimo el
" Primera Linea de Defensa comunicaciones,
tercerizados (cuando aplique). politica editorial .
* Politica editorial.
Link de consulta:
hitps: upi
* Pagina web -
https://www1.upme.gov.co/Paginas/inicio.aspx
* Instagram - https://www.instagram.com/upmecol/
15.2 La entidad cuenta con canales externos Dimensién de Informacién y Comunicacién ) https://www.facebook.com/upmeoficial/?_rdc=18_rd
: La entidad cuenta con diferentes canales externos para realizar
definidos de comunicacién, asociados con el tipo | , ¢ . S ue ! . nos par v
A : Politica de T accesoala de Gestién de la la de la informacién, entre ellos; la pagina web, 3 N
de informacién a divulgar, y éstos son r ren 0 ° LinkedIn -
) piblica y lucha redes sociales (Instagram, Facebook, LinkedIn, x y YouTube ). N .
atodo nivel de la organizacién. ps: linkedin.com/c

contra la corrupcion

planeaci-n-minero-energ-
tica/?originalSubdomain=co
* X - https://x.com/UPMEOficial
* YouTube -
https://www.youtube.com/@UPMEOficial




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

NOMBRE LINEAMIENTO

Lineamiento 15:
Comunicacion con el exterior (Se
comunica con los grupos de valor y
con terceros externos interesados;
Facilita lineas de comunicacion).

disefio y operacion de los controles establecidos y
definir su efectividad para evitar la materializacion
de riesgos.

Tercera Linea de Defensa

Teniendo en cuenta el poco recurso humano de la Direccién
General - Control Interno, no se realiza esta evaluacién de
controles, a los riesgos de gestion, seguridad de la informacion,
seguridad y salud en el trabajo, entre otros.

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA AUTOEVALUACION e
s AREA ORGANIZACIONAL O LIDER DEL | (O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA 2
EARLASLESICONTROLIOIK © POLITICA DEL MIPG PROCESO RESPONSABLE DE ANALIZAR LA | VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO =} QUE CAL
OBIJETO DE ANALISIS ASOCIADA AL REQUERIMIENTO A ARGIE ENCUENTRA PRESENTE LA VARIABLE Cuando la Calificacién de la Autoevaluacién es
O T D C N ET) ANALIZADA tres (3), registre el nombre de la evidencia, es
G G EL D Can) G decir: P Politicas de
No se cuenta actualmente con un proceso o procedimiento para
la gestion de la informacién que defina el manejo de la
subdireccion de Gestién de I Informacion informacién entrante y respuesta requerida. Pero se estd |
trabajando en la construccién de una metodologia para gestion
de la informacién del sector que debera ser aplicado por la
entidad.
PROCEDIMIENTO GESTION DE CORRESPONDENCIA
Y ARCHIVO:
Dimensién de 6ny C 5 https://sigueme. upme.gov.co/sigueme/index.php?la
vy
15.3 La entidad cuenta con procesos o ) o p=2. = 38bac
procedimiento para el manejo de la informacién politica de Gestién Documental se el proceso de dencia y Archivo, al cual
entrante (quién 1 recibe, quién Ia diasifca, quién | . Polica de Gestion Documental se encuentra vinculado el Instructivo de Gestion de
2 analizay, y a Ia respuesta requerida (quién la parenci, acces Comunicacianes Ofcales, f cual define tado el proceso de
Lanaliza v 1a responde). i radicacién, distribucién, gestion y envié de respuestas, ) , )
¥ la responde) contra la corrupcién GIT de Gestién Administrativa y Servicio al adicionalmente, en el proceso de Atencién al Ciudadano - Instructivo Gestién y Trémite de Comunicaciones:
° ‘ 3 https://sigueme. upme.gov.co/sigueme/index.php?la
iudadano Peticiones Quejas Reclamos Sugerencias Denuncias y
A . p p=2.4.28id_doc=1 38b
Felicitaciones, se incluyd un detalle de los canales de atencién,
" ack=1
los niveles de atencién y los responsables de cada etapa de
respuesta, recepcién, clasificacién, analisis, canlizacién y Atencién al Giudadano - Peticlones Quejas Redamos
respuesta. " ©
Sugerencias Denuncias y Felicitaciones:
/s upme.gov.co/si index.php?la
p p=2.4.28id_doc=31
k=1
Si, la evaluacion se realiza a través de los indicadores de
Subdireccién de Gestion de la Informacién | calidad asociados al proceso de comunicacién estratégica de la 3
entidad.
15.4 La entidad cuenta con procesos o . . . .
Dimensién de Informacién y Comunicacion
procedimientos encaminados a evaluar )
periédicamente la efectividad de los canales de politica de Control Intermo  La entidad ha venido implementando una encuesta de
comunicacién con partes externas, asf como sus Lineas de Defensa GIT de Gestién Admini s || STacaon que se apiica con pertodic dad anual, actuamente Evidencia encuesta de satisfaccin 2023:
contenidos, de tal forma que se puedan mejorar. le Gestion Administrativa y Servicio al e encuentra en proceso de disefio e implementacién, 5 https://drive.google.comydrive/folders/ 1vpOGXHSTQ
Ciudadano mecanismos més activos de participacion para evaluar los
P d51LhmDGCc4GAYyWCXVzXvh]?us rive_link
canales de comunicacién y sus contenidos, buscando obtener
datos més relevantes para el mejoramiento continuo.
Desde comunicaciones en la elaboracién del PECO se realiza una Link de consulta:
Subdireccién de Gestién de la Informacién actualizacién y mapeo de actores clave de nuestro grupos de 3 https://drive.google.com/dr 14t95070
15.5 La entidad analiza perié su Dimensién de Dir égico y valor. NQIiFwesx8LoQKVEZIOpVjmie
caracterizacién de usuarios o grupos de valor, a fin Planeacién
de actualizarla cuando sea pertinente. Politica de Planeacién Institucional . La entidad analiza anualmente la caracterizacion de usuarios o Caracterizacién de Usuarios
GIT de Gestién Administrativa y Servicio al ) suare
grupos de valor para realizar la actualizacién en caso de ser 2 https://www1.upme.gov.co/ServicioCiudadano/Docu
iudadano ? e )
necesario. ments/Caracterizacion_de_usuarios_2022v1.pdf
Subdireccion de Gestion de la 5
15.6 La entidad analiza periédicamente los Simensién ge oi ) La entidad ha venido implementando una encuesta de
resultados frente a la evaluacion de percepcion por Planeacion v GIT de Gestién Adminlstrativa y S || STactn que se apiica con pertodicidad anual, actuaimente Evidencia encuesta de satisfaccién 2023:
parte de los usuarios o grupos de valor para la Politica de Plamescidn tnstitucional O oy 2 ¥ Servicio 2 e e o 2 https://drive.google.com/drive/folders/ 1vpOGXHSIQ
Incorporacion de las mejoras correspondientes. iudadano mecanismos més activos de participacién para evaluar los e DOy WXV ?usp etk
canales de comunicacién y sus contenidos, buscando obtener
datos més relevantes para el mejoramiento continuo.
El Programa de Auditorfa Interna Independiente de la vigencia
16.1 El comité Institucional de Coordinacién de 2023 fue ejecutado en su totalidad por la Direccién General -
Control Interno aprueba anualmente el Plan Anual Dimensién de Control Interno . Control Interno. Programa de Auditoria Interna Independienten 2024
de Auditorfa presentado por parte del Jefe de s Estrotonica Direccién General - Control Interno 3 A orobas
Control Interno o quien haga sus veces y hace el 9 La Direccion General - Control Interno presento en el Comité de P!
correspondiente seguimiento a sus ejecucién? Coordinacién de Control Interno propuesta de Programa de
Auditorfa Interna Independiente - PAII 2024.
Control Interno presenta a la Alta Direccién en el Comité
Institucional de Coordinacion de Control Interno los resultados
de auditorfa y ejercicios de evaluacién independiente mediante
el Informe Ejecutivo y Estratégico del Sistema de Control
Interno de la UPME, para su atencion, sugerencias y
16.2 La Alta Direccion periédicamente evalta los recomendaciones.
resultados de las evaluaciones (continuas Dimensién de Control Interno i i Informe Ejecutivo & Estratégico del Sistema de
' ; o Oficina Asesora de Planeacion A su vez la Oficina Asesora de Planeacién realiza el 3
independientes) para concluir acerca de la Lineas Estratégica © i Control Interno de la UPME
acompafiamiento a la primera linea de defensa para el
efectividad del Sistema de Control Interno
establecimiento de las acciones de mejora a las que haya lugar
para atender los resultados de los ejercicios de evaluacion
dependiente a través de planes de mejoramiento, los cuales
presenta ante la Alta Direccién en el Comité institucional de
Gestion y Desempefio para conocer las recomendaciones
previstas por este frente al tratamiento.
La Direccién General - Control Interno realiza los seguimientos a
16.3 La Oficina de Control Interno o quien haga los mapas de riesgos de corrupcion de la entidad, de manera
sus veces realiza evaluaciones independientes cuatrimestral, conforme lo establece la Guia de Administracién
periddicas (con una frecuencia definida con base ’ S de Riesgos y Disefio de controles para las entidades piblicas. Informe-2024-003
5 Dimensién de Control Interno ;
en el analisis de riesgo), que le permite evaluar el Direccién General - Control Interno 3 Informe-2024-018




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

NOMBRE LINEAMIENTO

Lineamiento 16. Evaluaciones
continuas y/o separadas
(autoevaluacion, auditorias) para
determinar si los componentes del
Sistema de Control Interno estan
presentes y funcionando.

VARIABLES, CONTROL O R
OBJETO DE ANALISIS

O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

AREA ORGANIZACIONAL O L{DER DEL
PROCESO RESPONSABLE DE ANALIZAR LA
VARIABLE

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA
(O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA
VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO

(Ver ejemplo descrito en esta celda)

AUTOEVALUACION

QUE CAL!
ENCUENTRA PRESENTE LA VARIABLE

REGISTRE LA EVIDENCIA QUE DA

CUMPLIMIENTO A LA VARIABLE

Cuando la Calificacién de la Autoevaluacién es
tres (3), registre el nombre de la evidencia, es
decir: P Politicas de

16.4 Acorde con el Esquema de Lineas de Defensa
se han implementado procedimientos de
monitoreo continuo como parte de las actividades
de la 2a linea de defensa, a fin de contar con
informacin clave para la toma de decisiones.

Dimensién de Control Interno
Segunda Linea de Defensa

Oficina Asesora de Planeacion

D& 3CUeras con 1o en 18 C-DE-UL-VZ POITCa 08
Administracion de Riesgos reestructurada en el afio 2024 (Ia
cual se encuentra en proceso de aprobacion), la Oficina Asesora
de Planeacion, como segunda linea de defensa realiza
seguimiento a la gestion de los riesgos y establece
recomendaciones transversales de acuerdo con su rol, para
propender por el cumplimiento de la presente politica por parte
de la primera linea de defensa.

La Oficina Asesora de Planeacion soporténdose en los reportes
que se generan mediante el Sistema de Gestién Unico
Estratégico de Mejoramiento - SIGUEME en donde es aplicada

las etapas de aloracié
monitoreo y para los riesgos enla
entidad, realiza la revision de esta informacion para estructurar,
consolidar y emitir informes de la gestion integral efectuada, los
cuales brindan mfurmaclor\ de los resultados obtenidos en las
etapas para su i a
Tos Lideree de procesos.

Para el primer cuatrimestre del afio 2024 se socializa con los
lideres de procesos el “Informe Gestion Integral de los Riesgos
de Corrupcion” con la informacién mas relevante del primer
monitoreo y seguimientos efectuados a los riesgos de
corrupcién.

Otra estrategia para presentar la informacion clave de la gestion

de los riesgos, es mediante el Comité Institucional de Gestion y

Desempefio y el Comité Institucional de Coordinacion de Control
Interno.

Se cuentan con pr
acceso y consulta de los Servidores Piblicos y Contratlslas o

L-DE-01_V2 Politica de Administracion de Riesgos y
evidencias de su envio a los lideres de proceso para
su retroalimentacién, su presentacion en el Comité
de Coordinacion de Control Interno y la solicitud de

una nueva sesién de este comité para su aprobacion

Informe de Gestion Integral de los Riesgos y anexos.
Oficina Asesora de Planeacion

de las
Comité Institucional de Coordinacion de Control
Interno y el Comité Institucional de Gestion y
desempefio, para este dltimo se incluye también acta
radicada.

Procedimientos: P-TH-05, P-TI-006, P-DE-07, P-MC-
003, P-DE-015, P-DE-014, P-DE-01 y P-DE-10.

16.5 Frente a las evaluaciones independientes la
entidad considera evaluaciones externas de
organismos de control, de vigilancia,
certificadores, ONG s u otros que permitan tener
una mirada independiente de las operaciones.

Dimension de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

Desde la Oficina Asesora de Planeacion en su rol como segunda
linea de defensa, se toma en consideracion los resultados de las
evaluacmnes de diferentes fuentes incluyendo las que

las incorpora dentro
el Sistema de Geation Instfucional & ravés de planes de
mejoramiento para su tratamiento mediante acciones que
permitan atender los aspectos identificados. Para el primer
semestre 2024 no se cuenta con reporte de evaluaciones
externas o de requerimientos de organismos de control que
haya dado origen a mejoras a la gestion de la entidad.
Ejemplo de ello es el Plan de brechas definido para gestionar los
resultados de FURAG, las visitas de la Secretaria Distrital de
Ambiente y demas informes de entes externos de control sobre
Ios que se tenga retroalimentacion o elementos de mejora para
la entidad.

Sistema de Gestién Unico Estratégico de
Mejoramiento - SIGUEME, médulo: Mejora

Reporte Estado Planes de Mejoramiento - Julio 11 de

17.1 A partir de la informacién de las evaluaciones
independientes, se evalian para determinar su
efecto en el Sistema de Control Interno de la
entidad y su impacto en el logro de los objetivos, a
fin de determinar cursos de accion para su mejora.

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

Quien provee la informacién resultante de las evaluaciones
independientes para el didlogo y coordinacion de los elementos
a tratar es la Direccion General - Control Interno. La Oficina
Asesora de Planeacion a partir de dicha informacién establece
las acciones necesarias de aquellas que estan dentro de su
alcance en su rol como segunda linea de defensa y desarrolla las|
actividades de coordinacién y acompafiamiento a la primera
linea de defensa para el establecimiento del tratamiento
correspondiente. Para el primer semestre 2024, la Oficina
Asesora de Planeacion no cuenta con reporte de evaluaciones
externas o de requerimientos de organismos de control sobre
los cuales debia establecer acciones para su tratamiento.

Fueron atendidos los requerimientos presentados por la
Direccién General - Control Interno al monitoreo de los riesgos
de corrupcién y al Plan Anticorrupcién y Servicio al Ciudadano.

Subsanacién de requerimientos Control Interno.

17.2 Los informes recibidos de entes externos
(organismos de control, auditores externos,
entidades de vigilancia entre otros) se consolidan y
se concluye sobre el impacto en el Sistema de
Control Interno, a fin de determinar los cursos de
accion.

Dimensién de Control Interno
Lineas de Defensa

Direccién General - Control Interno

La Entidad suscribe los planes de mejora respectivos, de

acuer‘dn con los informes recibidos de entes externos, sin

rgo, no se realiza evaluacion del impacto que estos
mformes generan al Sistema de Control Interno de la Entidad.




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME

POR PARTE DEL LiDER

DEL PROCESO

NOMBRE LINEAMIENTO

Lineamiento 17.
Evaluacin y comunicacién de
encias oportunamente (Eval
los resultados, Comunica las
deficiencias y Monitorea las medidas
correctivas).

VARIABLES, CONTROL O

OBJETO DE ANALISIS

O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

AREA ORGANIZACIONAL O L{DER DEL
PROCESO RESPONSABLE DE ANALIZAR LA
VARIABLE

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA
(O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA
VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO

(Ver ejemplo descrito en esta celda)

AUTOEVALUACION

ET QUE CALI
ENCUENTRA PRESENTE LA VARIABLE
ANALIZADA

REGISTRE LA EVIDENCIA QUE DA
CUMPLIMIENTO A LA VARIABLE

Cuando la Calificacién de la Autoevaluacién es
tres (3), registre el nombre de la evidencia, es
decir: P Politicas de

17.3 La entidad cuenta con politicas donde se

establezca a quién reportar las deficiencias de

control interno como resultado del monitoreo
continuo.

Dimension de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

Desde la Oficina Asesora de Planeaci6n se han presentado a la
Direccién General -~ Control Interno y al Comité Institucional de
Gestion y Desempefio los reportes de los aspectos sobre los
cuales Control Interno en su rol como tercera linea de defensa
presenta demoras o deficiencias. Tal es el caso de la evaluacion
de la eficacia de los planes de mejoramiento abiertos a la fecha
y los de vigencias anteriores (2022 y 2023) cuya fuente de
hallazgo es diferente a auditoria interna independiente, asi
como la validacién de la eficacia de controles adicionales
establecidos para el tratamiento de los riesgos a través de
acciones complementarias.

No obstante, es importante aclarar que se desconoce si

formalmente se encuentran definidos estos canales,
responsables y rutas como politicas dentro de la entidad, puesto
que los deben y desde la

Direccién General - Control Interno, de conformidad con lo
establecido en el Articulo 9 de la Ley 87 de 1993 en donde se
indica que esta actividad hace parte de las responsabilidades de
Ias Oficinas de Control Interno.

Reporte Estado Planes de Mejoramiento

Actas y presentaciones del Comité Institucional de
Evaluacion y Desempefio

Direccién General - Control Interno

Las deficiencias del Sistema de Control Interno evidenciadas
por la Direccion General- Control Interno, son reportadas al
Comite de Coordinacion de Control Interno, a través de los

informes de auditoria.

De igual manera, se realiza Informe Ejecutivo & Estratégico del
Sistema de Control Interno, el cual también es enviado a todos
los miembros del Comité de Coordinacién de Control Interno
para su conocimiento y lo que se considere pertinente.

17.4 La Alta Direccién hace seguimiento a las
acciones correctivas relacionadas con las
deficiencias comunicadas sobre el Sistema de
Control Interno y si se han cumplido en el tiempo
establecido.

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacion

En el Comité Institucional de Gestion y Desempefio realizado en
mayo de 2024 la Oficina Asesora de Planeacion presenté a la
Alta Direccion los elementos identificados y sobre los que se
requiere tratamiento asi como las acciones y tiempos que se
sugieren para atender dichas desviaciones; sin embargo, en
didlogos directos con la Direccién General - Control Interno,

éste equipo ha manifestado que no dara atencién a las
i p frente a la i6n de la eficacia de
los planes de mejoramiento cuya fuente de hallazgo sea
diferente a auditoria interna independiente, aspecto que
y condiciona la 6 Enla
sesi6n del Comité Institucional de Evaluacién y Desempefio
programado para julio la Oficina Asesora de Planeacion
presentard los avances y pondré en conocimiento de éste, los
elementos indicados por la Direccién General - Control Interno

para tomar decisiones al respecto y de ser necesario escalarlas a

las instancias adicionales que correspondan.

Respecto a la gestion de riesgos, en los ejercicios de monitoreo,
el informe de monitoreo de los riesgos de corrupcion emitido
por la Oficina Asesora de Planeacion y en sesién del Comité
de Gestion y D fio, se puso en
de la Alta Direccién, el resultado de estos ejercicios y
recomendaciones respecto a la gestion de los riesgos que
contribuyan al fortalecimiento de los elementos del Sistema de
Control Interno.

Actas y presentaciones del Comité Institucional de
Evaluacién y Desempefio

GIT de Gestion Contractual

No esta un pr rala 6n de
los servicios acorde con el nivel de riesgos.

La calidad y oportunidad de los servicios de los contratistas se
realiza en el momento de prestacion del servicio mismo, a
traves de los flujos de revision de los documentos, por ejemplo.
También hace parte de las labores de los Supervisores la

6n del i de las i

Manual de Supervisién e Interventoria
Resolucion No. 471 de 2022.
Disponible en la web
https:, ov..c Con
tratacion/Documents/Manual_de_supervision_e_inter
ventoria_2022.pdf




AUTOEVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO DE LA UPME
POR PARTE DEL LIDER DEL PROCESO

NOMBRE LINEAMIENTO

VARIABLES, CONTROL O R
OBJETO DE ANALISIS

O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

AREA ORGANIZACIONAL O L{DER DEL
PROCESO RESPONSABLE DE ANALIZAR LA
VARIABLE

EXPLIQUE COMO LA ENTIDAD ESTA DANDO RESPUESTA
(O CUMPLIMIENTO) AL REQUERIMIENTO, ES DECIR, A LA
VARIABLE OBJETO DE ANALISIS DEL LINEAMIENTO

(Ver ejemplo descrito en esta celda)

AUTOEVALUACION

ET QUE CALI
ENCUENTRA PRESENTE LA VARIABLE
ANALIZADA

REGISTRE LA EVIDENCIA QUE DA
CUMPLIMIENTO A LA VARIABLE

Cuando la Calificacién de la Autoevaluacién es
tres (3), registre el nombre de la evidencia, es
decir: P Politicas de

17.5 Los procesos y/o servicios tercerizados, son
evaluados acorde con su nivel de riesgos.

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacion

Las actividades tercerizadas que los procesos misionales
determinan dentro del alcance de su gestion para la prestacion
de los servicios o elaboracion de productos, se contemplan
dentro de la gestion del riesgo de Ia entidad y su valoracion en
el mapa de riesgos es determinada por los lideres de estos
procesos, con el acompafiamiento metodolégico de la Oficina
Asesora de Planeacion, en donde su impacto esté directamente
relacionado con el nivel que éste servicio o producto representa
para la entidad. Adicionalmente, los controles a estos riesgos
estan soportados en mecanismos que aseguren que los
requisitos de esas actividades y/o servicios cumplen lo que la
entidad demanda en cuanto a calidad, oportunidad pertinencia e
impacto que correspondan.

Al momento de contratar servicios o tercerizar procesos, la
entidad define de forma especifica dentro de las condiciones,
contractuales los requisitos que el proveedor o contratista debe
cumplir, considerando la importancia que este servicio o
producto representa para la entidad de cara a los usuarios y a la
ciudadania en general. A su vez, determina controles necesarios
(antes, durante y después), para evaluar y determinar la
aceptacion de los productos o servicios suministrados, previo a
su disposicion o entrega a las partes interesadas.

Mapas de Riesgos

17.6 Se evalta la informacion suministrada por los

usuarios (Sistema PQRD), asi como de otras partes

interesadas para la mejora del Sistema de Control
Interno de la Entidad?

Dimensién de Informacion y Comunicacién
Dimensién de Control Interno
Lineas de Defensa

GIT de Gestién Administrativa y Servicio al
Ciudadano

El proceso de Control Interno implementa seguimiento a la
Matriz de seguimiento a PQRSD diligenciada por el proceso de
atencion al ciudadano, para identificar oportunidades de mejora
en el proceso.

INFORME DE AUDITORIA DE CUMPLIMIENTO A LOS
. MECANISMOS DE
PARTICIPACION CIUDADANA PQRSDF DE LA UNIDAD

DE
PLANEACION MINERO ENERGETICA - UPME

17.7 Verificacién del avance y cumplimiento de las
acciones incluidas en los planes de mejoramiento
producto de las autoevaluaciones. (22 Linea).

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

La Oficina Asesora de Planeacion realiza seguimiento a los
planes de mejoramiento a través del Sistema de Gestién Unico
Estratégico de Mejoramiento - SIGUEME, e informa a los lideres
de procesos los que se encuentran pendientes de tratamiento
mediante el instrumento “Seguimiento Estado Planes de
Mejoramiento”. A su vez, informa a la Direccién - Control
Interno aquellos que tiene asignados bajo su rol de evaluacién
independiente en cada una de las fases (aprobacion del plan,
validacién de seguimiento y evaluacion de cierre eficaz)

Los planes de mejoramiento que se establecen como acciones
para apoyar el e l0s riesgos
identificados, también son acompaiados por la Oficina Asesora
de Planeacién y el avance del tratamiento se presenta en el
informe cuatrimestral de gestion de riesgos a la Alta Direccion y
a la Direccién - Control Interno.

Reporte Estado Planes de Mejoramiento

17.8 Evaluacion de la efectividad de las acciones
incluidas en los Planes de mejoramiento producto
de las auditorias internas y de entes externos. (32

Linea)

Dimensién de Control Interno
Lineas de Defensa

Direccién General - Control Interno

La Direccién General - Control Interno evalua la efectividad de
las aciones incluidas en los planes de mejora producto de
auditorias internas y de entes externos, sin embargo,
actualmente, la Direccién General - Control Interno esta siendo
juez y parte, al aprobar los planes de mejora suscritos por los
lideres de los procesos en su calidad de 1ra linea de defensa, y
posteriormente evaluar la efectividad de las acciones.

17.9 éLas deficiencias de control interno son
reportadas a los responsables de nivel jerarquico
superior, para tomar la acciones correspondientes?

Dimensién de Control Interno
Lineas de Defensa

Oficina Asesora de Planeacién

En el Comité Institucional de Evaluacion y Desempefio realizado
en mayo de 2024 la Oficina Asesora de Planeacin presenté a la
Alta Direccion los elementos identificados y sobre los que se
requiere tratamiento, asi como las acciones y tiempos que se
sugieren para atender dichas desviaciones.

Los elementos de desviacion o deficientes han sido atendidos y
canalizados mediante comunicaciones internas entre la Oficina
Asesora de Planeacion y la Direccién - Control Interno. La
Secretaria General y la Oficina Asesora Juridica también tienen
en conocimiento las situaciones expresadas por Control Interno
respecto a las funciones asignadas y sobre las cuales manifiesta
no estar de acuerdo, ni en disposicién de cumplir. Elementos
que afectan el Sistema de Control Interno, generando retrasos
en la gestion de los procesos y en la toma de decisiones. Estos
aspectos aln se encuentran en revision de las instancias
correspondientes.

Actas y presentaciones del Comité Institucional de
Evaluacion y Desempefio

Memorandos y comunicados

Direccién General - Control Interno

Todos los informes realizados por la Direccién General - Control
Interno son enviados a todos los miembros del Comité de
Coordinacion de Control Interno de la UPME

Correos de Divulgacion de los informes y alertas
emitidas por Control Interno




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO
EVALUACION INDEPENDIENTE DE LA VARIABLE | EVALUACION INDEPENDIENTE DE LA VARIABLE
OBSERVACIONES DE LA EVALUACION oo An caciones an ol marco PRESENTE PUNCIONANDO
NOMBRE LINEAMIENTO VARIABLES, CONTROL O REQUERIMIENTO T . | ) ) )
OBJETO DE ANALISIS (R 0 G L 2L 2 S e o ey DET! EN QUE CALIFICACION SE DETERMINAR EN QUE CALIFICACION SE
B i ENCUENTRA PRESENTE LA VARIABLE ANALIZADA, | ENCUENTRA FUNCIONANDO EL CONTROL DE LA
CON BASE EN LA VERIFICACION DE LA VARIABLE ANALIZADA. CON BASE EN EL ANALISIS
Se adoptd el Cédigo de Integridad de la Unidad de
Planeacién Minero Energética - UPME mediante
Resolucién 021 de 2019.
Durante el periodo evaludo se han realizado ) ' .
AtV ides e roufriar on s colaboraderme de |a | Durante el periodo evaluado no se ha realizado andlisis
1.1 Aplicacién del Cédigo de Integridad. (incluye it 1o Al eacion dol el e mtooridas. v at | sobre el lineamiento en el marco del Comité de
analisis de desviaciones, convivencia laboral, entidad, la apl '°:°'°” f; co ‘g"l e in fg” lad, y el Coordinacién de Control Interno de la UPME.
temas disciplinarios internos, quejas o denuncias ejercicio de sus abores con los valores. 3 3
sobres los servidores de la entidad, u otros temas ) )
relacionados). Capacitacién sobre conflicto de intereses realizada por
el Departamento Administrativo para la Funcién
Pblica - DAFP
La entidad cuenta con el "Procedimiento Disciplinario", | Prnte €l periodo evaluado no se ha realizado andlisis
o BTH20. de fora 50 do —omi e 2003 sobre el lineamiento en el marco del Comité de
con codigo e fecha 20 de abril de 2023. Coordinacién de Control Interno de la UPME.
La entidad cuenta con el "Procedimiento Conflicto de
Intereses", con cédigo P-TH-12, de fecha 30 de mayo
de 2023.
Conforme lo establece el GIT de Gestién del Talento .
e Durante el periodo evaluado no se ha realizado andlisis
1.2 Mecanismos para el manejo de conflictos de Humano, el procedimiento debe actualizarse a la ;
fore g e sobre el lineamiento en el marco del Comité de 3 2
interes. normatividad vigente. Coordinacién de Control Interno de la UPME.
Capacitacién sobre conflicto de intereses realizada por
el Departamento Administrativo para la Funcién
Plblica - DAFP
La entidad cuenta con el "Procedimiento Gestién de
Correspondencia y Archivo”, con cédigo P-DO-01.
Capitulo 5.1. Mecanismos para el Préstamo y Acceso a
los Expedientes en Archivo de Gestién. .
Durante el periodo evaluado no se ha realizado andlisis
El Sistema de Informacién de Gestién Documental - sobre el lineamiento en el marco del Comité de
" N Coordinacién de Control Interno de la UPME.
ARGO cuenta con roles de usuario, asi como permiso
- de consulta conforme la dependencia a la pertenece el
Lineamiento 1 colaborador, y limita la consulta de informacion de
algunas dependencias.
La entidad demuestra el
compromiso con la integridad | 1.3 Mecanismos frente a la deteccién y - _
(valores) y principio del uso inadecuado de informacién privilegiada u La entidad cuenta con el "Procedimiento Gestion de 5 5
otras situaciones que puedan implicar riesgos para Usuarios”, con C°d‘9b° P:"Z%erzde fecha 9 de
la entidad. noviembre de g Durante el periodo evaluado no se ha realizado analisis
€ procedimiento P-TI-02 no describe todas las sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.
actividades para el otorgamiento de privilegios o
permisos para acceso en los sistemas de informacion e
6n a terceros.
£ 21 de mayo de 2024, el lider del proceso . ' et
" ‘ ; ¢ ;. | purante el periodo evaluado no se ha realizado andlisis
Informacién Sectorial" identifics Riesgo de Gestién ¢ g
relacionado con la entrega de informacion reservada a | 00T €l lineamiento en el marco del Comité de
o Coordinacién de Control Interno de la UPME.
terceros.
La Oficina Asesora de Planeacién, con la participacién
de los lideres de los procesos, suscribié la matriz de
riesgos de corrupcién de la vigencia 2024.
Conforme lo establece 1a "Guia para la Administracion | |, preccign General - Control Interno presenté a los
del Riesgo y el Disefio de Controles en Entidades ) ,
o Riese ; miembros del Comité de Coordinacién de Control
Péblicas”, en el marco de las lineas de defensa se
: c s de cefe Interno informe ejecutivo sobre el estado del Sistema
realizaron las siguientes actividades: Al ' o
Lt s ce s e s o e el
integridad, mediante el monitoreo permanente de 1ra linea: Monitoreo Cuatrimestral a Riesgos de 5023 9 Tor cuammiwe de 2094 3 3
los riesgos de corrupcion. Corrupcién Y g
2da linea: Monitoreo Cuatrimestral a Riesgos de
Corrupcién
3ra linea: Seguimiento Cuatrimestral a Riesgos de
Corrupcién
Revisado el SIGUEME, no se identifican riesgos | Durante el periodo evaluado no se ha realizado andlisis
relacionados con la politica de integridad, en el sobre el lineamiento en el marco del Comité de
proceso Gestién del Talento Humano. Coordinacién de Control Interno de la UPME.




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

VARIABLES, CONTROL O REQUERIMIENTO

NOMBRE LINEAMIENTO ARrm B e

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

a Anali
del Comité

de Ce de

en el marco

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

Control Interno

DETI EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA

1.5 Andlisis sobre viabilidad para el
establecimiento de una linea de denuncia interna
sobre situaciones irregulares o posibles
incumplimientos al codigo de integridad.
NOTA: Si la entidad ya cuenta con esta linea en
funcionamiento, establezca si ha aportado para la
mejora de los mapas de riesgos o bien en otros
mbitos organizacionales.

desde el portal de la UPME.

La UPME establecié en el sitio web de la entidad la
linea soytransparente@upme.gov.co

Estas lineas estan dispuestas para presentar denuncia
sobre situaciones irregulares o posibles
incumplimientos al codigo de integridad, la cual se
maneja tanto en el contexto externo como interno, a
través de un enlace en la pagina web.

La Linea gov.co, si bien se

El Sector Minero Energético tiene establecida la linea
ética lineaetica@minenergia.gov.co, a la que se accede

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.
s

Durante el periodo evaluado no se ha realizado anélisis

CON BASE EN LA VERIFICACION DE LA

encuentra activa, no se ha utilizado desde el 6 de
marzo de 2024.

Durante el periodo evaluado no se ha realizado anlis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

is

VARIABLE ANALIZADA. CON BASE EN EL ANALISIS

2.1 Creacién o actualizacién del Comité
Institucional de Coordinacion de Control Interno

(incluye ajustes en periodicidad para reunion,
articulacion con el Comité Institucional de Gestion
y Desempefio).

El Comité de Coordinacién de Control Interno esta
conformado mediante resolucién 693 de 2017.

No se ha actualizado la resolucién de conformacion del
comité de coordinacion de control interno.

No se articula con el comité de gestion y desempefio
le la UPME.

I|  Se realizo sesién de este comité el 24 de junio de
2024.

Lineamiento 2:
Aplicacién de mecanismos para
ejercer una adecuada supervision
del Sistema de Control Interno

2.2 Definicién y documentacién del Esquema de
Lineas de Defensa.

El esquema de lineas de defensa esta definido en la
Politica de Administracion de Riesgos de la UPME, la
cual esta en proceso de actualizacion en la vigenica

Conforme lo establece la "Guia para la Administracién

del Riesgo y el Disefio de Controles en Entidades

Plblicas”, en el marco de las lineas de defensa se
realizaron las siguientes actividades:

1ra linea: Monitoreo Cuatrimestral a Riesgos de
Corrupcin
2da linea: Monitoreo Cuatrimestral a Riesgos de

Corrupcion
3ra linea: Seguimiento Cuatrimestral a Riesgos de
Corrupcién

€l Esquema de lineas debe estar definido no solo en la
Administracion de Riesgos.

La Direccién General - Control Interno present6 a los.

miembros del Comité de Coordinacién de Control
Interno informe ejecutivo sobre el estado del Sistema
de Control Interno, entre los cuales se incluyeron los

2023y 1er cuatrimestre de 2024.

Se present6 al Comité de Coordinacién de Control
Interno la actualizacion de la Politica de
Administracion de Riesgos de la UPME, debido a las
observaciones realizadas por la Direccion General -
Control Interno, esta no pudo ser aprobada en la
sesion del comité de coordinacién de control interno
del 24 de junio de 2024, se estd a la espera de una
nueva sesion de este comité para su aprobacion.

informes de Riesgos de Corrupcion 3er cuatrimestre de

2.3 Definicién de lineas de reporte en temas clave
para la toma de decisiones, atendiendo el Esquema
de Lineas de Defensa.

La Politica Integral de Administracion de Riesgos de la

UPME no establece lineas de reportes claves para la
toma de decisiones, en el marco del esquema de lineas
de defensa.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

3.1 Definicién y evaluacién de la Politica de
Administracién del Riesgo (Acorde con

lineamientos de la Guia para la Administracién del
Riesgo de Gestion y Corrupcién y Disefio de
Controles en Entidades Publicas). La evaluacion
debe considerar su aplicacion en la entidad,
cambios en el entorno que puedan definir ajustes,
dificultades para su desarrollo.

Conforme lo establece la "Guia para la Administracion

del Riesgo y el Disefio de Controles en Entidades

Piblicas", en el marco de las lineas de defensa se
realizaron las siguientes actividades:

1ra linea: Monitoreo Cuatrimestral a Riesgos de
pcién

2da linea: Monitoreo Cuatrimestral a Riesgos de
Corrupcion

3ra linea: Seguimiento Cuatrimestral a Riesgos de
Corrupcién

La Direccion General - Control Interno presentd a los.
miembros del Comité de Coordinacién de Control
Interno informe ejecutivo sobre el estado del Sistema
de Control Interno, entre los cuales se incluyeron los
informes de Riesgos de Corrupcion 3er cuatrimestre de
2023 y ler cuatrimestre de 2024.




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

OBSERVACIONES DE LA EVALUACION

EVALUACION INDEPENDIENTE DE LA VARIABLE | EVALUACION INDEPENDIENTE DE LA VARIABLE
ia a Andlisis y verificaci o p— PRESENTE FUNCIONANDO
NOMBRE LINEAMIENTO v‘R“BLE?;%:_‘;';‘:"AONEIE};:?IWE"TO del Comité i de Coordinacion de
(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE Control Interno
DEFENSA)

DETI EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
VARIABLE ANALIZADA. CON BASE EN EL ANALISIS

Lineamiento 3:
Establece la planeacion estratégica
con responsables, metas, tiempos
que faciliten el seguimiento y.
aplicacion de controles que
garanticen de forma razonable su
cumplimiento. Asi mismo a partir de
la politica de riesgo, establecer
sistemas de gestion de riesgos y las
responsabilidades para controlar
riesgos especificos bajo la
supervision de la alta direccion.

Conforme lo establece la "Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades
Péblicas", la UPME establece el tratamiento de los

riesgos identificados por corrupcidn y gestion. Este | |, pyreccign General - Control Interno presents a los
tratamiento establece los niveles de aceptacion de los > A "
¢ miembros del Comité de Coordinacién de Control
riesgos de gestion, ya que para los riesgos de i "
v Interno informe ejecutivo sobre el estado del Sistema
corrupcién no se aceptan los riesgos. ¢ 2 2
de Control Interno, entre los cuales se incluyeron los

No se identifican riesgos de seguridad de Ia informes de Riesgos de Corrupcion 3er cuatrimestre de

¢ 2023 y ler cuatrimestre de 2024.

informacion ni riesgos fiscales, conforme lo establece
la version 6 de la Guia para la administracion del
riesgo y el Disefio de Controles en las Entidades
Piblicas

3.2 La Alta Direccion frente a la politica de

Administracion del Riesgo definen los niveles de

aceptacion del riesgo, teniendo en cuenta cada uno|
de los objetivos establecidos.

3.3 Evaluacion de la planeacion estratégica,
considerando alertas frente a posibles
incumplimientos, necesidades de recursos,
cambios en el entorno que puedan afectar su
desarrollo, entre otros aspectos que garanticen de

forma razonable su cumplimiento.

Se establece que el Plan de Accion Anual 2024 esta

enlazado al Plan Estratégico Institucional. Se evidencia

seguimiento al cumplimiento de los planes de accion

de manera trimestral y en el Comité de Gestion y
Desempefio.

La Secretaria General evalua de manera semanal las

La Direccion General - Control Interno presentd a los
miembros del Comité de Coordinacién de Control
Interno informe ejecutivo sobre el estado del Sistema
de Control Interno, en el cual se informan a los
miembros del comité las necesidades de recursos,
observaciones que pueden afectar el cumplimiento de
las obligaciones u objetivos de la entidad, entre otros.

4.1 Evaluacion de la Planeacion Estratégica del
Talento Humano.

actividades que va ejecutando el GIT de Gestion del
Talento Humano, entre las cuales esté el avance en la

implementacién del Plan Estratégico del Talento
Humano.

De igual manera, en el comité de gestion y desempeiio
se presentan los avances en los planes de accion de
cada i

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

4.2 Evaluacion de las actividades relacionadas con
el Ingreso del personal.

La Secretaria General evalia de manera semanal las
actividades que va ejecutando el GIT de Gestion del
Talento Humano, entre las cuales esté la provision del
personal de planta en la entidad, conforme la
modalidad que aplique: (1) Libre Nombramiento, (2)
Carrera Administrativa, (3) Provisional, (4)
Nombramiento Encargos.

El "Procedimiento Seleccién, Vinculacion,
Desvinculacién", con cédigo P-TH-01, cuenta con
cuatro (4) componentes para la vinculacion del
personal de la planta, sin embargo, no contemplan la

vinculacién de personal cuando existen listas de
elegibles vigentes.

La evaluacién de las actividades relacionadas con el
ingreso del personal no se encuentran en el
procedimiento, sin embargo, son realizadas por la
Secretaria General, como seguimiento a la provisién
de los cargos conforme el Plan de Vacantes y Plan de
Prevision de Recursos Humanos.

Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.
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DIRECCION GENERAL - CONTROL INTERNO

NOMBRE LINEAMIENTO

VARIABLES, CONTROL O REQUERIMIENTO
OBJETO DE ANALISIS

OBSERVACIONES DE LA EVALUACION

a Anal

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA

sy en el marco

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

de Ce de
Control Interno

del Comité

EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA

VARIABLE ANALIZADA. CON BASE EN EL ANALISIS

de las
la permanencia del personal.

La UPME adoptt el Sistema de Evaluacion del

Desempeiio Laboral sugerido por la Comisién Nacional

del Servicio Civil - CNSC, para la evaluacion de los
servidores de carrera administrativa.

De igual manera, la UPME cuenta con sistema de
evaluacién de desempefio para los provisionales,
mediante la herramienta Kactus.

Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

Lineamiento 4:
Compromiso con la competencia de
todo el personal, por lo que la

gestion del talento humano tiene un
cardcter estratégico con el
despliegue de actividades clave para
todo el ciclo de vida del servidor

4.4 Analizar si se cuenta con politicas claras y
con la

piblico -ingreso, permanencia y

It
de cada servidor sobre el desarrollo y
mantenimiento del control interno (1a linea de
defensa)

La entidad cuenta con los siguientes documentos:

* Politica de teletrabajo UPME, con cédigo L-TH-001
* Politica de gestion del conocimiento y de la
innovacién, con cédigo L-TH-002
* Politica de seguridad y salud en el trabajo SST, con
codigo L-TH-003
* Politica de desconexion laboral, con codigo L-TH-004

Durante el periodo evaluado no se ha realizado anélisis

sobre el n el marco del Comité de

seleccion,
con cédigo P-TH-01
* Procedimiento plan de bienestar social estimulos e
incentivos, con codigo P-TH-018
* Procedimiento de auditoria del SG-SST, con cédigo P|
TH-019
* Procedimiento liquidacién y pago de némina, con
6digo P-TH-02
* Procedimiento disciplinario, con cédigo P-TH-020

Coordinacién de Control Interno de la UPME.

4.5 Evaluacion de las actividades relacionadas con
el retiro del personal.

El "Procedimiento Seleccion, Vinculacion,
Desvinculacién”, con codigo P-TH-01, cuenta con un
(1) componentes para la desvinculacion del personal

de la planta.

El GIT de Gestion del Talento Humano indica que esta
en proceso de evaluacion y actualizacion el

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

4.6 Evaluar el impacto del Plan Institucional de
Capacitacion - PIC

Se realiza evaluacion de las capacitaciones que se
ejecutan en el marco del Plan Institucional de
Capacitacién - PIC de la vigencia, mediante el

“Formato para evaluacion del impacto de la
capacitacién”, con codigo F-TH-22.

Se realizé Informe Final de la ejecucién del Plan
Institucional de Capacitacion de la UPME vigencia
2023, con una cobertura del 78% de los colaboradores
certificados en los diferentes cursos programados.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

4.7 Evaluacion frente a los productos y servicios en’
los cuales participan los contratistas de apoyo.

La Evaluacion de los productos y servicios prestados
por los contratistas de apoyo esta a cargo de los
supervisores de los contratos.

Cada supervisor tiene la obligacion de emitir

Durante el periodo evaluado no se ha realizado anélisis
el jiento en el marco del Comité de

certificadn de
los productos, para que se pueda realizar el apgo de
los honorarios por los servicios prestados.

La UPME cuenta con el Manual de Supervision e
Interventoria, con codigo MA-GC-02

Coordinacién de Control Interno de la UPME.
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NOMBRE LINEAMIENTO

VARIABLES, CONTROL O REQUERIMIENTO
OBJETO DE ANALISIS

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

a Anali
del Comité

y en el marco

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

de
Control Interno

DET EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

EVALUACION INDEPENDIENTE DE LA VARIABLE

VARIABLE ANALIZADA. CON BASE EN EL AN,

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
1s1S

Lineamiento 5:

La entidad establece lineas de
reporte dentro de la entidad para
evaluar el funcionamiento del
Sistema de Control Interno.

5.1 Acorde con la estructura del Esquema de
Lineas de Defensa se han definido estandares de
reporte, periodicidad y responsables frente a
diferentes temas criticos de la entidad.

La Politica Integral de Administracién de Riesgos de la
UPME no establece lineas de reportes claves para la
toma de decisiones, en el marco del esquema de lineas

de defensa.

En informe ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024, entre las cuales estd la auditoria a los
riesgos de corrupcion del 3er cuatrimestre de 2023 y el
ler cuatrimestre de 2024.

Esquema de Publicacion conforme la Ley de
Transparencia y Acceso a la Informacién Publica.

Durante el periodo evaluado no se ha realizado analisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

5.2 La Alta Direccién analiza la informacién

asociada con la generacién de reportes financieros.

La Alta Direccién en Comité de Coordinacién de
Control Interno y Comité de Sostenibilidad Contable
evalua la informacién correspondiente a los estados.

financieros.

En el Comité de Coordinacién de Control Interno de 24
de junio de 2024 se presento evaluacion de los estados
financieros de la entidad.

El informe ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentd el informe correspondiente a la

ejecucion presupuestal 2023 y el informe del Sistema

de Control Interno Contable.

5.3 Teniendo en cuenta la informacion
suministrada por la 2a y 3a linea de defensa se
toman decisiones a tiempo para garantizar el
cumplimiento de las metas y objetivos.

La Oficina Asesora de Planeacion acompafia a los
lideres de los procesos de la UPME en |a identificacion
de los riesgos de gestion y corrupcion que pueden
afectar el cumplimiento de los objetivos y metas. De
igual manera, se apoya en la formulacion de los planes
de mejoramiento, sin embargo, es necesario realizar
revision de los procedimientos "Acciones Correctivas
Preventivas y de Mejora”, con codigo P-MC-003, y
“Gestion Integral del Riesgo", con codigo P-DE-07.

En informe ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024.

Debido a la disponibilidad de recurso humano de la
Direccién General - Control Interno, no han sido
cargadas en el SIGUEME las observaciones negativas
emitidas en los ejercicios de auditoria a la fecha, para
que se formulen los planes de mejora
correspondientes.

En informe ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024.

5.4 Se evallia la estructura de control a partir de
los cambios en procesos, procedimientos, u otras
herramientas, a fin de garantizar su adecuada
formulacion y afectacion frente a la gestion del
riesgo.

Formulacion del Mapa de Riesgos de Corrupcion y
Riesgos de Gestion de la vigencia 2024.

Informes se monitoreo de Riesgos realizados por la
Oficina Asesora de Planeacion.

Informes se seguimiento de Riesgos de Corrupcion
realizados por Ia Direccién General - Control Interno.

En informe ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024, entre las cuales esta la auditoria a los
riesgos de corrupcién del 3er cuatrimestre de 2023 y el
1er cuatrimestre de 2024.

5.5 La entidad aprueba y hace seguimiento al Plan
Anual de Auditoria presentado y ejecutado por
parte de la Oficina de Control Interno.

El Programa de Auditorfa Interna Independiente 2024
contempla el universo de auditoria de la UPME, esta
compuesto por veintiseis (26) componentes, sin
embargo, solo puede cubirse el 21% de este programa
debido a recurso humano de la Direccién General -
Control Interno.

€l Programa de Auditoria Interna Independiente - PAII
2024, presentado por la Direccion General - Control
Interno en el Comité de Coordinacién de Control
Interno desarrollado el 24 de junio de 2024 fue
aprobado con observaciones.

5.6 La entidad analiza los informes presentados
por la Oficina de Control Interno y evaltia su
impacto en relacion con la mejora institucional.

La Direccién General - Control Interno presenta a todos
los miembros del Comité de Coordinacién de Control
Interno los informes de las auditorias realizadas,
quienes en calidad de lideres de los respectivos
procesos, formulan los planes de mejora
correspondientes.

En Informe Ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024. Este informe fue presentado en el
Comité de Coordinacién de Control Interno realizado el
24 de junio de 2024.
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EVALUACION INDEPENDIENTE DE LA VARIABLE | EVALUACION INDEPENDIENTE DE LA VARIABLE
OBSERVACIONES DE LA EVALUACION ) o PRESENTE PUNCIONANDO
a Analisis y en el marco
del Comité Institucional de de c 5 ¢
T EN QUE CAL SE DE EN QUE CALII
(JENEREN CUE"“DEELF::PE" DEEASILINEASIDE Contelintemy) ENCUENTRA PRESENTE LA VARIABLE ANALIZADA, | ENCUENTRA FUNCIONANDO EL CONTROL DE LA
CON BASE EN LA VERIFICACION DE LA VARIABLE ANALIZADA. CON BASE EN EL ANALISIS
El Plan de Accién Anual de cada dependencia esté
6.1 La Entidad cuenta con mecanismos para i égi i dela ,
) ¢ o oS clor Durante el periodo evaluado no se ha realizado andlisis
vincular o relacionar el plan estratégico con los UPME, para el cumplimiento de los objetivos
ool one e ' e sobre el lineamiento en el marco del Comité de 3 3
objetivos estratégicos y estos a su vez con los. estratégicos de la entidad, objetivos que van
<9 ° ° i Coordinacién de Control Interno de la UPME.
objetivos operativos. relacionados con el Plan Nacional de Desarrollo 2023-
2026.
En los documentos suministrados como fichas EBI,
correspondientes a los proyectos de inversion de la
UPME se estableieron objetivos especificos y objetivo
6.2 Los objetivos de los procesos, programas o general (propésito) de cada proyecto. ) ' i
v )y S on Pt o oot 1ol s . :
especificos, medibles, alcanzables, relevantes, Las caracterizaciones de los diferentes procesos oo o Contral Tnor 15 PME
delimitados en el tiempo. identificados en el mapa de proceso de la entidad .
cuenta con objetivos generales y especificos del
proceso, no obstante, se debe realizar la revision del
mapa de procesos de la entidad.
Estas evaluaciones se realizan en las mesas directivas
de la entidad, sin embargo, durante el periodo
— R evaluado no se ha realizado esta evaluacién.
Go's.égv’;‘:aespt'a’sf::d"oz"aa"r’: :::?ﬂ;aw:,?:::: Durante el periodo evaluado no se ha realizado anélisis
mnﬁ’nﬂan P cons‘st:ntes ag e i:dos o la La Oficina Asesora de Planeacion indica que esta sobre el lineamiento en el marco del Comité de 2 1
oo Y aprop P evaluacion se realiza cada semestre, sin embargo, la Coordinacién de Control Interno de la UPME.
g evidencia suministrada indica que la evaluacién se
realizé en mesa directiva realizada el 11 de octubre de
2023, fuera del periodo evaluado.
La Politica Integral de Administracién de Riesgos de la
UPME, que se encuentra en borrador, y se presents a
los miembros del Comité de Coordinacién de Control
7.1 Teniendo en cuenta la estructura de la politica ;T::r"“;: Id:a'a"g::i'gn":'fogzg’rsc'?:'cec::s‘ed':f;:t:;: La Politica de Administracién del Riesgo fue presentada
de Administracién del Riesgo, su alcance define o ctitn Trattucional. todus 1as depengencioe. todes| _ Par2 ios en el Comité de Coordinacién de
lineamientos para toda la entidad, incluyendo o6 sorvidoree hiblicas & commatiatme " Control Interno efectuado el 24 de junio de 2024, se le 2 2
regionales, 4reas tercerizadas u otras instancias P Y g realizaron las observaciones pertinentes y se esta a la
que afectan la prestacién del servicio. Lo politica de Administracién de Riesgos, con cédigo L-| €SPEr@ 4@ un préximo comite, para su aprobacion.
DE-01 en su version 2, vigente a la fecha, no
contempla en su alcance lineamientos a contratistas u
otras instancias.
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O eSO T EVALUACION IR - B 0 EVALUACION IR 5 L0 P
a Anlisis y verificaciones en el marco
del Comité Institucional de inacién de 2 . .
DET EN QUE CAL SE DE EN QUE CALT
(JENEREN CUE"“DEELF::;:L DEEASILINEASIDE Contelintemy) ENCUENTRA PRESENTE LA VARIABLE ANALIZADA, | ENCUENTRA FUNCIONANDO EL CONTROL DE LA
) CON BASE EN LA VERIFICACION DE LA ARIABLE ANALIZADA. CON BASE EN EL ANALISIS
3 3

La Oficina Asesora de Planeacion realiza Informe de

Gestion Integral de Riesgos de Corrupcion, sin
embargo, no se evidencia este mismo informe

relacioando con los riesgos de gestion, riesgos de Se presentd en Comité de Coordinacién de Control

seguridad de la informacion y riesgos fiscales. |Interno del 24 de junio de 2024, por parte de la Oficina

Asesora de Planeacion, informacion relacionada con la

de Gestion y izacion del mapa de riesgos de corrupcion de la
entidad.

Se presenta en Comité
Desempefio el monitoreo realizado por la Oficina
Asesora de Planeacion a los riesgos de Corrupcion, asi
3

7.2 La Oficina de Planeacién, Gerencia de Riesgos
como el seguimiento realizado por la Direccion General

(donde existan), como 2a linea de defensa,
consolidan informacién clave frente a la gestion

del riesgo.
- Control Interno.

Se presentd en Comité de Coordinacién de Control
Interno del 24 de junio de 2024, por parte de la Oficina,
Asesora de Planeacion, informacion relacionada con la

actualizacion del mapa de riesgos de corrupcion de la

Se presenta en Comité Institucional de Gestion y
entidad.

Desempefio el monitoreo realizado por la Oficina
Asesora de Planeacion a los riesgos de Corrupcion, asi
como el seguimiento realizado por la Direccion General

- Control Interno.

7.3 A partir de la informacion consolidada y
reportada por la 2a linea de defensa (7.2), la Alta
Direccion analiza sus resultados y en especial
considera si se han presentado materializaciones

de riesgo.
de

La Politica de Administracion del Riesgo fue presentada
para en el Comité de Coordinaci
Control Interno efectuado el 24 de junio de 2024, se le
realizaron las observaciones pertinentes y se estd a la
espera de un préximo comité, para su aprobacion.

La Politica de Administracion de Riesgos, con codigo L+

DE-01 V2 no cuenta con lineamientos frente a la
i materializacion del riesgo, sin embargo, la

el o s secon maoisdons e | aculiscin G st ol 13 4 e

on la revision y actualizacin del mapa de riesgos los miembros del Comité de Coordinacién de Control
comespondlent., Interno para su revision, comentarios, para su

posterior aprobacién en sesion de dicho comité, si
contempla las acciones a seguir en caso de

materializarse algin riesgo.

En Informe Ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024, entre las cuales esta la auditoria a los.

La Politica de Administracién de Riesgos, con cédigo L-
DE-01 V2 (vigente), no cuenta con lineamientos frente
a la materializacion del riesgo, sin embargo, la

actualizacion de esta Politica, la cual ya se present6 a
los miembros del Comité de Coordinacién de Control
Interno para su revisién, comentarios, para su

riesgos de corrupcién del 3er cuatrimestre de 2023 y el

er cuatrimestre de 2024.

7.5 Se llevan a cabo seguimientos a las acciones
definidas para resolver materializaciones de riesgo
detectadas.
posterior aprobacién en sesion de dicho comité, si
contempla las acciones a seguir en caso de
materializarse algin riesgo.

Se presentd en Comité de Coordinacién de Control
Interno del 24 de junio de 2024, por parte de la Oficina,
Asesora de Planeacion, informacion relacionada con la

Con el apoyo y asesoramiento de la Oficina Asesora de
i
actualizacion del mapa de riesgos de corrupcion de la

Planeacion, los lideres de cada proceso identifican los
posibles actos suceptibles de generar riesgos de
corrupcion.

De esta manera se construye la matriz (mapa) de

8.1 La Alta Direccion acorde con el anélisis del
riesgos de corrupcion de la entidad para cada vigencia.

entorno interno y externo, define los procesos,
programas o proyectos (segin aplique),
susceptibles de posibles actos de corrupcion.




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

EVALUACION INDEPENDIENTE DE LA VARIABLE | EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

FUNCIONANDO

OBSERVACIONES DE LA EVALUACION

a Analisis y en el marco
del Comité Institucional de de c 5 c
DET EN QUE CAL SE DE EN QUE CALT
(JENEREN CUE""DEELF::PE" DEEASILINEASIDE Contelintemy) ENCUENTRA PRESENTE LA VARIABLE ANALIZADA, | ENCUENTRA FUNCIONANDO EL CONTROL DE LA
CON BASE EN LA VERIFICACION DE LA VARIABLE ANALIZADA. CON BASE EN EL ANALISIS
En Informe Ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
Los Lideres de cada proceso realizan el monitoreo | comité, se presentaron las observaciones a todas las
8.2 La Alta Direccién monitorea los riesgos de cuatrimestral a los riesos de corrupcién, conforme lo | auditorias ejecutadas durante el primer semestre de la
corrupcién con la periodicidad establecida en la establece la "Guia para la Administracién de los | vigencia 2024, entre las cuales esté la auditorfa a los 3 3
Politica de Administracién del Riesgo. Riesgos y el Disefio de Controles en las Entidades | riesgos de corrupcién del 3er cuatrimestre de 2023 y el
Pablicas v6" Ter cuatrimestre de 2024. En estas auditorias se
evidencia el monitoreo realizado por los lideres de los
procesos y de la 2da linea de defensa.
Ta Politica de Je Riesgos, con codigo -
DE-01 v2, contempla los roles y il La Politica de Administracion de Riesgos, con cédigo L-
frente a la administracién del riesgo, conforme el DE-01 v2, contempla los roles y responsabilidades
55 st st dto s e o | a0 e et n ol |t s i e fn cotome o
la entidad considera la adecuada division de las perative - a ¢ P
" operativo de MIPG.
funciones y que éstas se encuentren segregadas en " - 2 3
‘ ) La Politica Integral de Administracién de Riesgos que
diferentes personas para reducir el riesgo de on de d I - .
! se encuentra en proceso de actualizacion también |  Se evidencia la actualizacion en la conformacion y
acciones fraudulentas. tw: - evider :
contempla los roles y conforme el del Comite de G&D, donde se observa
esquema de lineas de defensa establecido en el actividades de control y segregacion de funciones y
modelo operativo de MIPG. responsabilidades en diferentes cargos.
La Oficina Asesora de Planeacion, conforme Auditoria En Comité de Coordinacion de Control Interno,
e . ) realizado el 24 de junio de 2024, la Oficina Asesora de
R . de Seguimiento a los Riesgos de Corrupcién, L2 ° ina As
8.4 La Alta Direccién evalda fallas en los controles S ; ; Planeacion present6 avances en la ejecucion de
! L2 Alta Direcci ” correspondiente al primer cuatrimestre de 2024, apoyo| " ; °
(disefio y ejecucién) para definir cursos de accion # ¢ acciones frente a las observaciones realizadas por la 3 3
apropiados para su mejora. 2 los lideres de los procesos a tomar acciones frente a | o ign General - Control Interno, en auditoria de
Ias observaciones formuladas por la Direccion General | oo SRS - ContTO) Thterno, en audtors ¢
Control Interno en el informe mencionado. 9 . rieso peion p
cuatrimestre de 2024.
La Politica de Administracién de Riesgos, con cédigo L-
DE-01 v2, no contempla el andlisis de los factores
internos y externos, con el fin de establecer cambios
9.1 Acorde con lo establecido en la politica de en el entorno que determinen nuevos riesgos o ajustes
corde « : alos existentes.
del Riesgo, se los Durante el periodo evaluado no se ha realizado andlisis
factores internos y extemos definidos para la Conforme Informe de Auditoria de Seguimiento a los | sobre el lineamiento en el marco del Comité de 3 3
entidad, a fin de establecer cambios en el entorno " >/ ° r | line
; ) e Riesgos de Corrupcion del primer cuatrimestre de Coordinacién de Control Interno de la UPME.
que determinen nuevos riesgos o ajustes a los , !
2024, 1a Oficina Asesora de Planeacién realizé mesas
existentes. o "
de trabajo con los lideres de los procesos que tenfan
observaciones en esta auditorfa, con el fin de realizar
os ajustes a los riesgos o la identificacion de nuevos
riesgos, que se consideraban pertinentes.




9.2 La Alta Direccion analiza los riesgos asociados
a actividades tercerizadas, regionales u otras

EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

OBSERVACIONES DE LA EVALUACION

a Anali

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

y en el marco
inacién de

del Comité

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

EVALUACION INDEPENDIENTE DE LA VARIABLE
FUN(

ICIONANDO

de
Control Interno

DET EN QUE CAL ON SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

VARIABLE ANALIZADA. CON BASE EN EL AN,

DE' EI CAl SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
1SIS

Las necesidades de contratacion de los servicios
tercerizados se analizan en el Plan Anual de
Adquisiciones, el cual es aprobado por el Comité de

ontratacion. El andlisis de los riesgos son

En Comité de Coordinacién de Control Interno,
realizado el 24 de junio de 2024, la Oficina Asesora de
Planeacion present6 avances en la ejecucion de

figuras externas que afecten la prestacion del contemplados en los estudios previos que son acciones frente a las observaciones realizadas por la 3 3
servicio a los usuarios, basados en los informes de discutidos en el marco del Comité de Contratacion. | Direccién General - Control Interno, en auditoria de
la segunda y tercera linea de defensa. seguimiento a los riesgos de corrupcion primer
La Direccion General - Control Interno realiza cuatrimestre de 2024.
evaluaciones a los riesgos de corrupcion.
En Comité de Coordinacién de Control Interno,
9.3 La Alta Direceién monitorea los esgos Producto de Auditora de Seguimiento a los Riesgos de | realizado el 24 de junio de 2024, la Oficina Asesora de
aceptados revisando que sus condiclones na hayan Corrupcién, los lideres de los procesos realizaron la Planeacin presenté avances en la ejecucién de
Cambiade y definir &1 pertinencia para sostenerios revisién de los riesgos identificados, para definir si se | acciones frente a las observaciones realizadas por la 2 2
o ajustarios, realizan ajustes o se mantiene como fueron Direccién General - Control Interno, en auditoria de
identificados inicialmente. seguimiento a los riesgos de corrupcion primer
cuatrimestre de 2024.
Conforme Informe de Auditoria de Seguimiento a los En Comité de Coordinacién de Control Interno,
. . Riesgos de Corrupcion del primer cuatrimestre de | realizado el 24 de junio de 2024, la Oficina Asesora de
9.4 La Alta Direccién evaltia fallas en los controles . ! A ” 2 na ne
2 | h 2024, la Oficina Asesora de Planeacion realizo mesas Planeacion presenté avances en la ejecucion de
(disefio y ejecucion) para definir cursos de accion h ° > . : -
de trabajo con los lideres de los procesos que tenian | acciones frente a las observaciones realizadas por la 3 3

apropiados para su mejora, basados en los
informes de la segunda y tercera linea de defensa.

observaciones en esta auditoria, con el fin de realizar
los ajustes a los riesgos o la identificacion de nuevos
riesgos, que se consideraban pertinentes.

Direccién General - Control Interno, en auditoria de
seguimiento a los riesgos de corrupcion primer
cuatrimestre de 2024.




9.5 La entidad analiza el impacto sobre el control
interno por cambios en los diferentes niveles
organizacionales.

EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFEN:

a Anal
del Comité

is y verif en el marco
de

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

itucis de
Control Interno

DET EN QUE CAL SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

DE’ EN QUE CALI
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
VARIABLE ANALIZADA. CON BASE EN EL ANALISIS

A raiz de la expedicion de los decretos 2121 y 2122 de
2023, la entidad se vio avocada a una modificacion en
su estructura, conllevando a que analizara y se
materializara el impacto en los instrumentos como
manual de funciones, procedimientos, mapa de
procesos, mapas de riesgos, Comite de Gestion y
Desempefio, entre otros.

Jornada de Induccién y Reinduccién en la que se
presentd la nueva estructura organizacional.

Mesa de Trabajo con el GIT de Gestion Administrativa
y Servicio al Ciudadano para la actualizacion del
procedimiento de PQRSDF.

Con la asistencia de los integrantes del Comité de
Coordinacién de Control Interno, se presenté a todos
los colaboradores de la entidad (Personal de Planta y
Contratistas), la nueva estructura organizacional de la

Se suscribe la resolucién 219 de 2024, por medio de la
cual se actualiza |a resolucion de conformacion del
Comité de Gestion y Desempefio de la UPME.

No fue suministrada informacion.

Durante el periodo evaluado no se ha realizado analisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

10.1 Para el desarrollo de las actividades de
control, la entidad considera la adecuada division
de Ias funciones y que éstas se encuentren
segregadas en diferentes personas para reducir el
riesgo de error o de incumplimientos de alto
impacto en la operacion.

La Entidad cuenta con el Manual de Funciones para
cada cargo desempefiado por los servidores publicos
de la misma, sin embargo, el recurso humano
asignado a la planta de la entidad es insuficiente para
su operacion, pesé el proceso de modernizacion que se
consolidado con la expedicion los Decretos 2121 y
2122 de 2023.

La Direccion General - Control Interno generé
documentos de Alerta & Asesoria, adviertiendo a la
administracion la perdida de independencia al estar
vinculados directamente a la direccion general de la

entidad, y la ausencia de una Oficina de Control
Interno. De igual manera, la asignacién de funciones
para las que este equipo esta impedido conforme lo
establece el paragrafo del articulo 12 de la ley 87 de
1993.

La Direccién General - Control Interno, mediante
correos electronicos a la alta direccion y/o Documentos
de Alerta & Asesoria, advierte a la administracion por
el poco recurso humano asignado a este equipo, asi
como las competencias del mismo.

Durante el periodo evaluado no se ha realizado analisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

10.2 Se han identificado y documentado las
situaciones especificas en donde no es posible
segregar adecuadamente las funciones (ej: falta de;
personal, presupuesto), con el fin de definir
actividades de control alternativas para cubrir los
riesgos identificados.

Pesé el proceso de modernizacion que se consolidado
con la expedicion los Decretos 2121 y 2122 de 2023, la
alta direccién contempla iniciar un segundo proceso de

modernizacién debido a que la planta de personal es

insuficiente para atender las obligaciones de la UPME.

Estudio de cargas realizado por la Subdireccién de

La Direccion General - Control Interno generd
documentos de Alerta & Asesoria, adviertiendo a la
administracion la perdida de independencia al estar
vinculados directamente a la direccion general de la

entidad, y la ausencia de una Oficina de Control
Interno. De igual manera, la asignacion de funciones
para las que este equipo esta impedido conforme lo
establece el paragrafo del articulo 12 de la ley 87 de
1993.

Durante el periodo evaluado no se ha realizado analisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.




10.3 El disefio de otros sistemas de gestion (bajo
normas o estandares internacionales como la 1S0),

EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

a Anali
del Comité

y en el marco
inacién de

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

de
Control Interno

DET EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

VARIABLE ANALIZADA. CON BASE EN EL AN,

EVALUACION INDEPENDIENTE DE LA VARIABLE
FUN(

ICIONANDO

DE' SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
1SIS

La Oficina Asesora de Planeacion trabaja en la
ificacion del grado de i 6n de MIPG y
su relacién con los estandares normativos de la ISO

Durante el periodo evaluado no se ha realizado analisis

se integran de forma adecuada a la estructura de (9001, 14001, 45001 y 27001) para considerar la sobre el lineamiento en el marco del Comité de 2 2
2 : - ) ) para : Coordinacién de Control Interno de la UPME.
control de la entidad. implementacién y posible certificacién en los ejes
mencionados.
La Oficina de Tecnologias de la Informacién indica que
se realiza seguimiento a la i 6
mediante el uso de herramientas de monitoreo, se
11.1 La entidad establece actividades de control genera un reporte mensual relacionado con este
relevantes sobre las infraestructuras tecnologicas; ala g Porotra | ante el periodo evaluado no se ha realizado andlisis
los procesos de gestion de la seguridad y sobre los parte, se cuenta con herramienta de seguridad sobre el lineamiento en el marco del Comité de 2 2
procesos de adquisicion, desarrollo y perimetral que permite Ia gestion de la seguridad de la Coordinacién de Control Interno de la UPME.
anenlriet fs taenalegit, informacion, sin embargo, o fue suministrda
evidencia de los mencionados seguimientos
mensuales, no se indica cuales son las herramientas de
seguridad perimetral para la gestion de la seguridad de
2 informacién.
11.2 Para los proveedor nologi ficina de Tecnologias de la Informacién indi ) i .
T Tl I B e L e p——
internas sobre las actividades realizadas por el con el proveedor de manera mensual, sin embargo, no | <00 €l lineamiento en el marco del Comité de 2 2
roveedor de m: : Coordinacién de Control Interno de la UPME.
proveedor de servicios. se suministrd evidencia que respalde esta afirmacion.
La Oficina de Tecnologias de la Informacién indica
i ta con matri ol " contar con matriz de autorizaciones para OtOrgar | e ha realizado andiist
e o | o s, [P ot . 1
funciones. no obstante, se menciona que esta no se encuentra Coordinacién de Control Interno de la UPME.
actualizada, y no se suministré evidencia que respalde
esta afirmacion.
11.4 Se cuenta con informacién de la 3a linea de
defensa, como evaluador independiente en No se han realizado auditorias para determinar los | Durante el periodo evaluado no se ha realizado anlisis
relacién con los controles implementados por el proveedores de servicios implementan controles que | sobre el lineamiento en el marco del Comité de 1 1
proveedor de servicios, para asegurar que l0s permitan mitigar riesgos. Coordinacién de Control Interno de la UPME.
riesgos relacionados se mitigan.
12.1 Se evalta la actualizacién de procesos, . ” i .
procedimientos, politicas de operacion, s;abroeﬁ;'Z;Zﬁsgz:z:z’r‘:::‘;:i;aé‘;"l;Zgi;‘e";‘r“::s Durante el periodo evaluado no se ha realizado anélisis
instructivos, manuales u otras herramientas para e ! feref sobre el lineamiento en el marco del Comité de 2 2
garantizar la aplicacién adecuada de las principales procesos de |a entidad, en el Sistema de Gestién Unico Coordinacién de Control Interno de la UPME.
cac Estratégico de Mejoramiento - SIGUEME.
actividades de control.
La Oficina Asesora de Planeacién, como segunda linea
de defensa, realiza acompafiamiento a los lideres de
los diferentes procesos para orientar y entrenarlos en |  En informe ejecutivo & Estratégico del Sistema de
la identificacin, andlisis, valoracion y evaluacién del | Control Interno, presentado a los miembros de este
. . riesgo, asi como también el adecuado disefio de los | comité, se presentaron las observaciones a todas las
12.2 El disefio de controles se evallia frente a la .
controles. auditorfas ejecutadas durante el primer semestre de la 3 3

gestion del riesgo.

La Direccién General - Control Interno, como tercera
linea de defensa, realiza evaluacion a los controles y
su efectividad para mitigar la materializacién del
riesgo.

vigencia 2024, entre las cuales esta la auditoria a los.
riesgos de corrupcién del 3er cuatrimestre de 2023 y el
ler cuatrimestre de 2024.




EVALUACION DEL ESTADO DEL
DIRECCION GENERA

SISTEMA DE CONTROL INTERNO
L - CONTROL INTERNO

NOMBRE LINEAMIENTO

VARIABLES, CONTROL O REQUERIMIENTO
OBJETO DE ANALISIS

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

a Anali

y en el marco
del Comité inacié

de

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

de
Control Interno

DET EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

VARIABLE ANALIZADA. CON BASE EN EL AN,

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DE' SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
1SIS

12.3 Monitoreo a los riesgos acorde con la politica
de administracion de riesgo establecida para la
entidad.

Conforme lo establece la "Guia para la Administracién

del Riesgo y el Disefio de Controles en Entidades

Plblicas”, en el marco de las lineas de defensa se
realizaron las siguientes actividades:

1ra linea: Monitoreo Cuatrimestral a Riesgos de
Corrupcién
2da linea: Monitoreo Cuatrimestral a Riesgos de
Corrupcion
3ra linea: Seguimiento Cuatrimestral a Riesgos de
Corrupcién

En Comité de Coordinacion de Control Interno,
realizado el 24 de junio de 2024, la Oficina Asesora de
Planeacion present6 avances en la ejecucion de
acciones frente a las observaciones realizadas por la
Direccién General - Control Interno, en auditoria de
seguimiento a los riesgos de corrupcion primer
cuatrimestre de 2024.

En Informe Ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024, entre las cuales esta la auditoria a los
riesgos de corrupcion del 3er cuatrimestre de 2023 y el

Ter cuatrimestre de 2024. En estas auditorias se
evidencia el monitoreo realizado por los lideres de los
procesos y de la 2da linea de defensa.

12.4 Verificacién de que los responsables estén
ejecutando los controles tal como han sido
disefiados.

del Riesgo y el Disefio de Controles en Entidades
Publicas", en el marco de las lineas de defensa se
realizaron las siguientes actividades:

3ra linea: Seguimiento Cuatrimestral a Riesgos de
Corrupcion, en la cual se debe determinar la
efectividad de los controles.

Conforme lo establece la "Guia para la Administracién

En Comité de Coordinacion de Control Interno,
realizado el 24 de junio de 2024, la Oficina Asesora de
Planeacion presenté avances en la ejecucion de
acciones frente a las observaciones realizadas por la
Direccion General - Control Interno, en auditoria de
seguimiento a los riesgos de corrupcion primer
cuatrimestre de 2024.

En Informe Ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024, entre las cuales estd la auditoria a los
riesgos de corrupcion del 3er cuatrimestre de 2023 y el
Ter cuatrimestre de 2024. En estas auditorias se
evidencia el monitoreo realizado por los lideres de los
procesos y de la 2da linea de defensa.

12.5 Se evalla la adecuacion de los controles a
las de cada proceso, i

cambios en regulaciones, estructuras internas u
otros aspectos que determinen cambios en su
disefio.

del Riesgo y el Disefio de Controles en Entidades
Piblicas", en el marco de las lineas de defensa se
realizaron las siguientes actividades:

3ra linea: Seguimiento Cuatrimestral a Riesgos de
Corrupcion, en la cual se debe determinar la
efectividad de los controles.

Conforme lo establece la "Guia para la Administracién

En Comité de Coordinacion de Control Interno,
realizado el 24 de junio de 2024, la Oficina Asesora de
Planeacion presento avances en la ejecucién de
acciones frente a las observaciones realizadas por la
Direccién General - Control Interno, en auditoria de
seguimiento a los riesgos de corrupcion primer
cuatrimestre de 2024.

En Informe Ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024, entre las cuales esta la auditoria a los.
riesgos de corrupcién del 3er cuatrimestre de 2023 y el
1er cuatrimestre de 2024. En estas auditorias se
evidencia el monitoreo realizado por los lideres de los
procesos y de la 2da linea de defensa.

13.1 La entidad ha disefiado sistemas de
informacion para capturar y procesar datos y
transformarlos en informacion para alcanzar los
requerimientos de informacién definidos.

La entidad cuenta con sistemas de informacién que
capturan y procesan datos.

Ahora bien, se viene trabajando para el acceso a
informacién de otras entidades mediante la

construccion de interoperabilidades con entidades tales
como Agncia Nacional de Mineria, DANE, XM, SICOM,
Superintendecia de Servicios Domiciliarios.

Durante el periodo evaluado no se ha realizado analisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO

DIRECCION GENERAL - CONTROL INTERNO

VARIABLES, CONTROL O REQUERIMIENTO

NOMBRE LINEAMIENTO ARrm B e

OBSERVACIONES DE LA EVALUACION

a Anali ificaci en el marco

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

v
del Comité i de Ce de
Control Interno

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

DETI EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
VARIABLE ANALIZADA. CON BASE EN EL ANALISIS

La entidad cuenta ccon el Sistema de Informacién
Minero Energético Colombiano - SIMEC y todos sus
subsistemas complementarios.

Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

Lineamiento 13 N
[ICPEIIE IR 13:2 La entidad cuenta con el inventario de
(Identifica requisitos de informacién relevante (intermo/externa) y cuenta
informacién; Capta fuentes de datos con un mecanismo que permita su actualizacién.
internas y externas; Procesa datos.

La entidad cuenta con el inventario de activos de
informacion (Interno) para todos los procesos de la
entidad, asi como inventario de informacion externa,
los cuales son de actualizacién manual.

Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

relevantes y los transforma en
informacién).

13.3 La entidad considera un dmbito amplio de
fuentes de datos (internas y externas), para la
captura y procesamiento posterior de informacion
clave para la consecucién de metas y objetivos.

Se han identificado fuentes de informacion internas y
externas, para las cuales se estan construyendo
interoperabilidades, con el propésito de acceder a la
informacién que faciliten el cumplimiento de los
objetivos de la entidad.

Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

13.4 La entidad ha desarrollado e implementado
actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e
informacién definidos como relevantes.

ara que su aplicacién minimice los riesgos que
afecten la integridad, confidencialidad y disponibilidad
de los datos.

Se esta construyendo la politica de Gobierno de Datos, ) ' et
Y P " | Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

La entidad cuenta con la Politica de Seguridad y
Privacidad de la Informacion.

Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

14.1 Para la comunicacion intera la Alta Direccion
tiene mecanismos que permitan dar a conocer los
objetivos y metas estratégicas, de manera tal que
todo el personal entiende su papel en su
consecucin. (Considera los canales més
apropiados y evalia su efectividad).

La Entidad dispone del Sitio Web, la Intranet, Correo

Electronico y el "Café UPME", mecanismos mediante

los cuales se divulga informacion relevante de la
entidad.

Se realizan jornadas de induccién y reinduccion,
mediante las cuales la entidad da a conocer a todos los
servidores los avances en la gestion y el qué hacer de
cada

Durante el periodo evaluado no se ha realizado anélisis

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

14.2 La entidad cuenta con politicas de operacion
relacionadas con la administracion de la
informacién (niveles de autoridad y
responsabilidad)

Durante el periodo evaluado no se ha realizado anélisis
sobre el en el marco del Comité de

La entidad no cuenta con politicas de operacion
r conla istracion de 6

Coordinacién de Control Interno de la UPME.

Lineamiento 1.
Comunicacién Interna (Se comunica
con el Comité Institucional de

vl 1.3 La entidad cuenta con canales de informacion

internos para la denuncia anénima o confidencial
de posibles situaciones irregulares y se cuenta con
mecanismos especificos para su manejo, de
manera tal que generen la confianza para
utilizarlos.

su equivalente; Facilita lineas de

comunicacion en todos los nivel
Selecciona el método de
comunicacién pertinente).

E1 buzon de Integridad y Transparencia suministrado
como evidencia es para instaurar denuncias de manera
anénima sobre posibles hechos de corrupcion,
conflictos de interés, cobro de tramites gratuitos,
acoso laboral y sexual y todo tipo de conductas que se
consideren irregulares e involucren a funcionarios y/o
contratistas del Ministerio de Minas y Energfa y las
entidades adscritas y vinculadas del sector.

No fiie. idn relacianada con un

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

14.4 La entidad establece e implementa politicas y
i para facilitar una 6
interna efectiva.

La Entidad cuenta con la Politica Editoral, con codigo L
CE-01, la cual establece las directrices y lineamientos
generales en el proceso de publicacién de documentos,
asf como el "Procedimiento Comunicacién Interna",
con cédigo P-CE-06, cuyo objetivo es afianzar el
sentido de pertenencia y compromiso de los

servidores, mejorar la comunicacipén en la UPME y
aportar al cumplimiento de los objetivos estratégicos

de la entidad.

Estos documentos requieren ser acrtualizados, debido
al cambio de estructura organizacional de la UPME.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

15.1 La entidad desarrolla e implementa controles
que facilitan la comunicacién externa, la cual
incluye politicas y procedimientos.
Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

La Entidad cuenta con los siguientes documentos:

* Procedimiento Coordinacién Editorial de
Documentos, con codigo P-CE-05

* Procedimiento Elaboracién y Divulgacion de

Comunicados de Prensa, con cédigo P-CE-04

* Procedimiento Redes Sociales, con cédigo P-CE-02

* Politica Editorial, con codigo L-CE-01

Estos documentos requieren ser actualizados, debido
al cambio de estructura organizacional de la UPME.

Durante el periodo evaluado no se ha realizado anélisis

15.2 La entidad cuenta con canales externos.
definidos de comunicacion, asociados con el tipo
de informacién a divulgar, y éstos son reconocidos

a todo nivel de la organizacion.

la divulgacion de informacién son:

* Sitio Web de la Entidad
* Redes Sociales como Facebook, X, Instagram
* Canal de YouTube

Los canales de comunicacién externos de la UPME péra

sobre el lineamiento en el marco del Comité de 3
Coordinacién de Control Interno de la UPME.
Durante el periodo evaluado no se ha realizado anélisis
3

sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

VARIABLES, CONTROL O REQUERIMIENTO

NOMBRE LINEAMIENTO ARrm B e

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

a Anali
del Comité

en el marco
de Coordinacion de

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

Control Interno

DETI EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
VARIABLE ANALIZADA. CON BASE EN EL ANALISIS

15.3 La entidad cuenta con procesos o
procedimiento para el manejo de la informacion
entrante (quién la recibe, quién la clasifica, quién
la analiza), y a la respuesta requerida (quién la
canaliza y la responde).

Lineamiento 1!
Comunicacion con el exterior (Se
comunica con los grupos de valor y
con terceros externos interesados;

Facilita lineas de comunicacion).

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

La entidad cuenta con los siguientes documentos:

* "Procedimiento Gestién de Correspondencia y
Archivo", con cédigo P-DO-01, el cual tiene como
objetivo definir las actividades administrativas y

técnicas tendientes al manejo y organizacién de los
documentos producidos y recibidos en la UPME.

* *Instructivo para la GEstion y Tramite de
Copmunicaciones", con codigo I-D0-02, cuyo objetivo
es establecer los lineamientos para la gestion de
correspondencia que permita cumplir el programa de
gestion documental.

* "Procedimiento Atencién al Ciudadano - Peticiones,
Quejas, Reclamos, Sugerencias, Denuncias y
Felicitaciones", con cédigo P-SC-01, cuyo objetivo es
definir las actividades que orienten Ia gestion eficinete

y dentro de los terminos legales de las PQRSDF.

En Comité de Coordinacion de Control Interno,
realizado el 24 de junio de 2024, el GIT de Gestion
Administrativa y de Servicio al Ciudadano presenté

informe de la atencion de las PQRSDF en la entidad a

corte mayo de 2024.

15.4 La entidad cuenta con procesos o
procedimientos encaminados a evaluar
periddicamente la efectividad de los canales de
comunicacién con partes externas, asi como sus
contenidos, de tal forma que se puedan mejorar.

La Oficina Asesora de Planeacion, realiza medicion y
seguimiento de los indicadores de gestion del proceso
Comunicacion Estratégica.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

Se realiza encuesta de satisfaccion del cliente en la
vigencia 2023, y se presenta el informe de esta
evaluacion en enero de 2024, sin embargo,
actualmente se encuentra en proceso de disefio e
implementacién, mecanismos mas activos de
participacién para evaluar los canales de comunicacion
y sus contenidos, buscando obtener datos mas
relevantes para el mejoramiento continuo.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

15.5 La entidad analiza periédicamente su
caracterizacion de usuarios o grupos de valor, a fin
de actualizarla cuando sea pertinente.

En el Plan Estratégico de Comunicaciones se realiza la
actualizacion y mapeo de los actores clave de los
grupos de valor de la UPME.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

Se cuenta con la caracterizacion de usuario, y en el
2024 se reliazé la matriz de participacion.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

15.6 La entidad analiza periédicamente los
resultados frente a la evaluacion de percepcion por
parte de los usuarios o grupos de valor para la
incorporacién de las mejoras correspondientes.

Se realiza encuesta de satisfaccién del cliente en la
vigencia 2023, y se presenta el informe de esta
evaluacién en enero de 2024.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

16.1 EI comité Institucional de Coordinacion de
Control Interno aprueba anualmente el Plan Anual
de Auditoria presentado por parte del Jefe de
Control Interno o quien haga sus veces y hace el
correspondiente seguimiento a sus ejecucion?

El Programa de Auditoria Interna Independiente 2024
contempla el universo de auditoria de la UPME, esta
compuesto por veintiseis (26) componentes, sin
embargo, solo puede cubirse el 21% de este programa
debido a recurso humano de la Direccién General -
Control Interno.

El Programa de Auditoria Interna Independiente - PAII
2024, presentado por la Direccion General - Control
Interno en el Comité de Coordinacién de Control
Interno desarrollado el 24 de junio de 2024 fue
aprobado con observaciones.

16.2 La Alta Direccion periédicamente evaliia los
resultados de las evaluaciones (continuas e
independientes) para concluir acerca de la
efectividad del Sistema de Control Interno

Los lideres de los procesos formulan los planes de
mejora que surgen producto de las auditorias
realizadas por la Direccién General - Control Interno.

Se evidencian debilidades en la identificacion de
causas y formulacion de acciones correctivas.

Actualmente, la Direccion General - Control Interno
esta siendo juez y parte, al aprobar los planes de
mejora suscritos por los lideres de los procesos en su
calidad de 1ra linea de defensa, y posteriormente
evaluar la efectividad de las acciones.

Se presentd Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el

mismo en el comité realizado el 24 de junio de 2024.

16.3 La Oficina de Control Interno o quien haga
sus veces realiza evaluaciones independientes
periddicas (con una frecuencia definida con base
en el andlisis de riesgo), que le permite evaluar el
disefio y operacién de los controles establecidos y
definir su efectividad para evitar la materializacion
le riesgos.

La Direccién General - Control Interno realiza los
seguimientos a los mapas de riesgos de corrupcién de
la entidad, de manera cuatrimestral, conforme lo
establece la Guia de Administracion de Riesgos y
Disefio de controles para las entidades publicas.

Teniendo en cuenta el poco recurso humano de la
Direccién General - Control Interno, no se realiza esta
evaluacion de controles a los riesgos de gestion,
seguridad de la informacion, seguridad y salud en el
trabajo, entre otros.

La Direccion General - Control Interno presentd a los
miembros del Comité de Coordinacién de Control
Interno informe ejecutivo sobre el estado del Sistema
de Control Interno, entre los cuales se incluyeron los
informes de Riesgos de Corrupcion 3er cuatrimestre de
2023 y ler cuatrimestre de 2024.




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

VARIABLES, CONTROL O REQUERIMIENTO

NOMBRE LINEAMIENTO ARrm B e

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

a Anali
del Comité

y en el marco

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

Control Interno

de

DET EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

VARIABLE ANALIZADA. CON BASE EN EL AN,

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
1s1S

Lineamiento 16. Evaluaciones
continuas y/o separadas
(autoevaluacion, auditorias) para
determinar si los componentes del
Sistema de Control Interno estén
presentes y funcionando.

16.4 Acorde con el Esquema de Lineas de Defensa
se han implementado procedimientos de
monitoreo continuo como parte de las actividades
de la 2a linea de defensa, a fin de contar con
informacién clave para la toma de decisiones.

La UPME cuenta con los siguientes procedimientos:
* Procedimiento de Identificacién de Peligros,

Valoracién de Riesgos y Determinacion de Controles”
con cédigo P-TH-05.

Digital", con codigo P-TI-006.
cédigo P-DE-07.

* "Procedimiento Acciones Correctivas Preventivas y d
Mejora", con cédigo P-MC-003.

* "procedimiento de Gestién de Riesgos de Seguridad | I"ormes de Riesgos de Corrupcién 3er cuatrimestre de

* "Procedimiento de Gestion Integral del Riesgo”, con

La Direccion General - Control Interno presentd a los

miembros del Comité de Coordinacién de Control
Interno informe ejecutivo sobre el estado del Sistema
de Control Interno, entre los cuales se incluyeron los

2023y 1er cuatrimestre de 2024.

Se presents Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el

| mismo en el comité realizado el 24 de junio de 2024.

16.5 Frente a las evaluaciones independientes la
entidad considera evaluaciones externas de
organismos de control, de vigilancia,
certificadores, ONG s u otros que permitan tener

una mirada independiente de las operaciones.

La UPME diligencia el Formulario Unico de Reporte de

Planeacion y Jefe de Oficina de Control Interno, y
establece un plan para gestionar las brechas
identificadas en esta evaluacion.

La UPME atiende las diferentes auditorias ejecutadas
por la Contraloria General de la Repiblica - CGR, y

formula los planes de mejora que sean pertinentes

frente a los rsultados de las evaluaciones del ente de
control.

La Secretaria Distrital de Ambiente realiza visitas a la
entidad, y se atienden los requerimientos u
observaciénes que establezca esta entidad en materia

ambiental.

Avances de la Gestion (FURAG) en los roles de Jefe de

En sesion del Comité de Coordinacion de Control
Interno se presenté a los miembros de este, el

resultado del seguimiento a los planes de mejora

suscritos con la Contraloria General de la Republica -

17.1 A partir de la informacién de las evaluaciones

i se evaliian para determinar su
efecto en el Sistema de Control Interno de la
entidad y su impacto en el logro de los objetivos, a
fin de determinar cursos de accion para su mejora.

La Oficina Asesora de Planeacion apoya a los lideres de

los procesos en la formulacién de los planes de mejora
producto de las evaluacion de la Direccién General -

Control Interno como evaludor independiente.

La Direccion General - Control Interno ha realizado
durante este semestre seguimiento a algunos planes
de mejoramiento que cuentan con avance, que no

alcanzan el 100%, los cuales han sido derivados de las
Auditorias Internas.

Igualmente, se ha realizado seguimiento al Plan de
Mejoramiento suscrito con la CGR.

Se present6 Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el

mismo en el comité realizado el 24 de junio de 2024.

La Direccién General - Control Interno ha comunicado
a todos los miembros del Comité de Coordinacion de
Control Interno la totalidda de los informes de
auditorias ejecutadas en el periodo evaluado.

En Comité de Coordinacién de Control Interno del 24

de junio de 2024, se presentaron los resultados del

seguimiento al Plan de Mejoramiento suscrito con la
CGR.

17.2 Los informes recibidos de entes externos
(organismos de control, auditores externos,
entidades de vigilancia entre otros) se consolidan y
se concluye sobre el impacto en el Sistema de
Control Interno, a fin de determinar los cursos de
accion.

La entidad atiende los ejercicios auditores realizados
por entes externos, especialmente la Contraloria
General de la Repiblica - CGR, y suscribe los planes de
mejora correspondientes.

En informe ejecutivo & Estratégico del Sistema de
Control Interno, presentado a los miembros de este
comité, se presentaron las observaciones a todas las
auditorias ejecutadas durante el primer semestre de la
vigencia 2024,entre las cuales se encuentra el
seguimiento a los planes de mejora suscritos con la

En sesion del Comité de Coordinacion de Control
Interno se present6 a los miembros de este, el
resultado del seguimiento a los planes de mejora
suscritos con la Contraloria General de la Republica

Contraloria General de la Republica - CGR. 3




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

VARIABLES, CONTROL O REQUERIMIENTO

NOMBRE LINEAMIENTO ARrm B e

OBSERVACIONES DE LA EVALUACION

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

a Anali
del Comité

y en el marco

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

i de de
Control Interno

DET EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

VARIABLE ANALIZADA. CON BASE EN EL AN,

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
1s1S

17.3 La entidad cuenta con politicas donde se

establezca a quién reportar las deficiencias de

control interno como resultado del monitoreo
continuo.

La Oficina Asesora de Planeacion desconoce si existe
una politica que establezca a quien reportar las
deficiencias del Sistema de Control Interno, sin

embargo, en Comitélnstitucional de Gestion y
Desempefio, informa a los miembros las demoras o
deficiencias de la actuacion de la Direccion General -
Control Interno.

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

Las deficiencias del Sistema de Control Interno
evidenciadas por la Dirccién General - Control Interno
son reportadas a todos los miembros del Comité de
Coordinacién de Control Interno.

Las observaciones negativas son incluidas en el
SIGUEME, para que los lideres de los procesos realicen
el respectivo andlisis de causas y la formulacion del
plan de mejora, y se efectiie el respectivo monitoreo y
seguimiento por parte de las tres lineas de defensa.

Existe el "Procedimiento Acciones Correctivas
Preventivas y de Mejora”, con codigo P-MC-003, el cual
debe actualizarse, ya que no tiene toda la especificidad

de las actuaciones de las tres linea sde defensa, y
actualmente la Direccion General - Control Interno esta
aprobando el andlisis de causas y el plan de mejora, el
cual debe evaluar posteriormente, siendo juez y parte

en este proceso.

Todos los informes de auditorias, asi como las Alertas
& Asesorias realizadas por la Direccion General -
Control Interno, son enviadas a todos los miembros
del Comité de Coordinacién de Control Interno.

Se presentd Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el
mismo en el comité realizado el 24 de junio de 2024.

17.4 La Alta Direccién hace seguimiento a las
acciones correctivas relacionadas con las
deficiencias comunicadas sobre el Sistema de
Control Interno y si se han cumplido en el tiempo
establecido.

Lineamiento 17
Evaluacién y comunicacién de

deficiencias oportunamente (Evaltia

La Oficina Asesora de Planeacion presenta informe
sobre el estado de los planes de mejora suscritos por
los lideres de los procesos de la entidad, producto de
las auditorias independientes que realiza la Direccion

General - Control Interno.

Todos los informes de auditorias, asi como las Alertas
& Asesorias realizadas por la Direccién General -
Control Interno, son enviadas a todos los miembros
del Comité de Coordinacion de Control Interno.

Se present6 Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el
mismo en el comité realizado el 24 de junio de 2024.

los resultados, Comunica las
deficiencias y Monitorea las medidas
correctivas).

No se realiza evaluacion de los servicios tercerizados

conforme su nivel de riesgo, sin embargo, todos los

contratistas tienen un supervisor del contrato, que es
iento d

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
C 6n de Control Interno de la UPME.

quien se encarga de verificar el e los
objetos contractuales.




EVALUACION DEL ESTADO DEL SISTEMA DE CONTROL INTERNO
DIRECCION GENERAL - CONTROL INTERNO

NOMBRE LINEAMIENTO

VARIABLES, CONTROL O REQUERIMIENTO
OBJETO DE ANALISIS

OBSERVACIONES DE LA EVALUACION

a Anali

(TENER EN CUENTA EL PAPEL DE LAS LINEAS DE
DEFENSA)

y en el marco
del Comité inaci6

EVALUACION INDEPENDIENTE DE LA VARIABLE
PRESENTE

de
Control Interno

DET EN QUE CALIFICACION SE
ENCUENTRA PRESENTE LA VARIABLE ANALIZADA,
CON BASE EN LA VERIFICACION DE LA

VARIABLE ANALIZADA. CON BASE EN EL AN,

EVALUACION INDEPENDIENTE DE LA VARIABLE

FUNCIONANDO

DETERMINAR EN QUE CALIFICACION SE
ENCUENTRA FUNCIONANDO EL CONTROL DE LA
1s1S

17.5 Los procesos y/o servicios tercerizados, son
evaluados acorde con su nivel de riesgos.

La Oficina Asesora de Planeacion apoya a los lideres de
los procesos en la identificacion de los posibles
riesgos.

La Direccion General - Control Interno presentd a los
miembros del Comité de Coordinacién de Control
Interno informe ejecutivo sobre el estado del Sistema
de Control Interno, entre los cuales se incluyeron los
informes de Riesgos de Corrupcion 3er cuatrimestre de
2023 y ler cuatrimestre de 2024.

Se presents Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el
mismo en el comité realizado el 24 de junio de 2024.

17.6 Se evaliia la informacion suministrada por los
usuarios (Sistema PQRD), asi como de otras partes
interesadas para la mejora del Sistema de Control

Interno de la Entidad?

La Direccién General - Control Interno realiza auditoria
a la gestion de las PQRSDF en la entidad.

En Comité de Coordinacion de Control Interno,
realizado el 24 de junio de 2024, el GIT de Gestion
Administrativa y de Servicio al Ciudadano present6

informe de la atencion de las PQRSDF en la entidad a
corte mayo de 2024.

17.7 Verificacién del avance y cumplimiento de las
acciones incluidas en los planes de mejoramiento
producto de las autoevaluaciones. (22 Linea)

La Oficina Asesora de Planeacion apoya a los lideres de
los procesos en la identificacién de los riesgos, sin
embargo, esta establecido en la UPME que debe ser la
Direccién General - Control Interno, la que avale las
acciones de mejora producto de planes de mejora
generados por autocontrol, que se suscriben como
apoyo al control para mitigar la materializacién de los
riesgos.

La Direccién General - Control Interno esta impedida
para avalar planes de mejora, su rol como tercera linea
de defensa es evaluar la efectividad de los controles.
En este momento esta siendo juez y parte, dado que
aprueba el analisis de causas y el plan de mejora
propuesto, para luego evaluarlo.

Cuando se habla de identificar un riesgo, es el proceso
mismo que, en un proceso de autoevaluacion,
identifica las situaciones potenciales que pueden
afectar el cumplimiento de sus objetivos.

La Direccion General - Control Interno presentd a los
miembros del Comité de Coordinacién de Control
Interno informe ejecutivo sobre el estado del Sistema
de Control Interno, entre los cuales se incluyeron los
informes de Riesgos de Corrupcion 3er cuatrimestre de
2023 y ler cuatrimestre de 2024.

Se presentd Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el
mismo en el comité realizado el 24 de junio de 2024.

17.8 Evaluacién de la efectividad de las acciones
incluidas en los Planes de mejoramiento producto
de las auditorias internas y de entes externos. (32

Linea)

La Direccién General - Control Interno evalua la
efectividad de las acciones incluidas en los planes de
mejora producto de auditorias internas y de entes
externos, sin embargo, actualmente, la Direccion
General - Control Interno esta siendo juez y parte, al
aprobar los planes de mejora suscritos por los lideres
de los procesos en su calidad de 1ra linea de defensa,
y posteriormente evaluar la efectividad de las
acciones.

En sesion del Comité de Coordinacién de Control
Interno se presentd a los miembros de este, el
resultado del seguimiento a los planes de mejora
suscritos con la Contraloria General de la RepUblica -

Se present6 Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité
de Coordinacién de Control Interno, se expuso el
mismo en el comité realizado el 24 de junio de 2024.

17.9 éLas deficiencias de control interno son
reportadas a los responsables de nivel jerérquico
superior, para tomar la acciones correspondientes?

La Oficina Asesora de Planeacion presenta en el comité
de gestion y desempefio las dificultades que se
presentan con el equipo de la Direccién General -
Control Interno en la aprobacién de los planes de
mejoramiento, asi como la evaluacion de los planes de
mejora suscritos por riesgos de corrupcion y riesgos de
gestion, desconociendo que no son competencia de las
Ofcinas de Control Interno o quien haga sus veces, asi
se venga haciendo afios atras de esta manera.

Ahora bien, el lineamiento requiere establecer si las
desviaciones al Sistema de Control Interno son
reportadas a los responsables del nivel jerarquico
superior, no requiere establecer si hay dificultades o
no con la gestién de la Oficina de Control Interno o
quien haga sus veces.

Esto denota desconocimiento de la diferencia entre la
Oficina de Control Interno o quien haga sus veces, y el
Sistema de Control Interno

Durante el periodo evaluado no se ha realizado anélisis
sobre el lineamiento en el marco del Comité de
Coordinacién de Control Interno de la UPME.

Todos los informes realizados por la Direccién General
Control Interno son enviados a todos los miembros del
Comité de Coordinacién de Control Interno de la UPME

Todos los informes de auditorias, asi como las Alertas
& Asesorias realizadas por la Direccién General -
Control Interno, son enviadas a todos los miembros
del Comité de Coordinacién de Control Interno.

Se presentd Informe Ejecutivo & Estratégico del
Sistema de Control Interno, a los miembros del Comité|
de Coordinacién de Control Interno, se expuso el
mismo en el comité realizado el 24 de junio de 2024.




