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INFORME EJECUTIVO

1. OBIJETIVO DE LA AUDITORIA

Evaluar la Gestion en materia de Administracién de Riesgos, conforme lo
establece la Guia para la Administracion del Riesgo y Diseifio de Controles en
Entidades Publicas, del Departamento Administrativo de la Funcion Publica -
DAFP, version 7 de agosto de 2025.

2. ALCANCE DE LA AUDITORIA

El periodo evaluado corresponde del 1 de enero al 30 de noviembre de 2025.

3. LIMITACIONES

e Es importante, manifestar que se presentaron fallas técnicas de
conexion en los sistemas de informacién de la Entidad desde el 18 de
noviembre de 2025 y hasta comienzos del mes de diciembre de 2025,
lo cual genero retrasos en los compromisos de entregables del PAAII
2025. Al respecto fue habilitada la conexion a la VPN el dia 10 de
diciembre 2025 por la mesa de servicios de la Entidad.

4. RESUMEN DE HALLAZGOS

No se presentaron hallazgos

5. RESUMEN DE OPORTUNIDADES DE MEJORA

No se presentaron oportunidades de mejora.
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6. ALERTAS EN MATERIA DE RIESGOS

No se presentaron alertas en materia de Riesgos.

7. CONCLUSIONES

La Entidad continud con el avance de la Politica Integral de administracion
de Riesgos -UPME, mediante el documento oficial en el sistema de Gestion
Documental bajo el Cédigo L-DE-011, de fecha 30 de diciembre de 2024,
V04. De igual forma, la Entidad ha gestionado el desarrollo y
fortalecimiento de la Politica en cumplimiento de la resolucion 1212 del
30 de diciembre de 2024, por la cual se adoptd la Politica Integral de
administracion de Riesgos de la UPME.

La Unidad de Planeacidon Minero Energética — UPME, en desarrollo e
implementacion de los riesgos durante la vigencia 2025 ha consolidado
las diferentes herramientas para el seguimiento de los riesgos de Gestion,
Corrupcion vy fiscales en la Matriz correspondiente, la cual esta
incorporada en el Sistema de Gestién de la Entidad.

De igual forma avanzo significativamente en la estandarizacién del Modelo
de Seguridad y Privacidad de la Informacidn para la entidad, atendiendo
los lineamientos y reglamentacién expedida por el Ministerio de las TICS,
para lo cual se culmin6é con la socializacion del procedimiento para la
gestion de Riesgos de la Seguridad de la informacidon que la Oficina de
Tecnologias de Informacidn de la Entidad, present6 para su divulgacion,
el procedimiento a todos los funcionarios y contratistas de la UPME.

! https://docs.upme.gov.co/Gestion-y-
control/Documents/Politica_integral _de administracion de riesgos UPME 2024.pdf
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8. RECOMENDACIONES

No se presentaron recomendaciones.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
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INFORME DETALLADO

1. ASPECTO AUDITADO

Politica de Administracion de Riesgos de la Unidad de Planeacién Minero
Energética - UPME.

2. LIDER DEL PROCESO O JEFE DE DEPENDENCIA

El lider del la Gestién de Riesgos de la Unidad es la Oficina Asesora de
Planeacién; sin embargo, la gestién de los riesgos corresponde a un proceso
transversal que compete a todas areas organizacionales de la Unidad de
Planeacion Minero Energética - UPME.

3. EQUIPO AUDITOR

El equipo de trabajo estuvo conformado por Blanca de Pilar Salgado
Salguero, Profesional Contratista de la Direccion General - Control
Interno, quien la ejecuto.

4. CRITERIOS DE LA AUDITORIA

4.1. FUNCION DE LAS OFICINAS DE CONTROL INTERNO O QUIEN
HAGA SUS VECES

— Ley 87 de 1993. Por medio de la cual se establecen normas para el
ejercicio del Control Interno en las entidades y organismos del Estado.

Literal d) articulo 12 de la Ley 87 de 1993, es funcion del auditor
interno, “Verificar que los controles asociados con todas y cada una de
las actividades de la organizacion, estén adecuadamente definidos,
sean apropiados y se mejoren permanentemente, de acuerdo con la
evolucion de la entidad”. (Subrayado fuera de texto)

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
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Literal e) articulo 12 de la Ley 87 de 1993, es funcién del auditor
interno, “Velar por el cumplimiento de las leyes, normas, politicas,
procedimientos, planes, programas, proyectos y metas de la
organizacion y recomendar los ajustes necesarios”. (Subrayado fuera
de texto)

— Decreto 1081 de 2015. Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica.

Articulo 2.1.4.6. del Decreto 1081 de 2015, que establece lo siguiente:
“El mecanismo de seguimiento al cumplimiento de las orientaciones y
obligaciones derivadas de los mencionados documentos, estara a cargo
de las oficinas de control interno, para lo cual se publicara en la pagina
web de la respectiva entidad, las actividades realizadas, de acuerdo
con los parametros establecidos”.

— Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcidn Publica.

Articulo 2.2.21.5.3 del Decreto 1083 de 2015, que establece lo
siguiente: “Las Unidades u Oficinas de Control Interno o quien haga
sus veces desarrollaran su labor a través de los siguientes roles:
liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la
gestion del riesgo, evaluacion y seguimiento, relacion con entes
externos de control”. (Subrayado fuera de texto)

Articulo 2.2.21.5.4 del Decreto 1083 de 2015, que establece lo siguiente:
“Como parte integral del fortalecimiento de los sistemas de control interno
en las entidades publicas las autoridades correspondientes estableceran y
aplicaran politicas de administracion del riesgo. Para tal efecto, la
identificacion y andlisis del riesgo debe ser un proceso permanente e
interactivo entre la administracion y las oficinas de control interno o quien
haga sus veces, evaluando los aspecto tanto internos como externos que
pueden llegar a representar amenaza para la consecucion de los objetivos
organizaciones, con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o
procesos y las oficinas de control interno e integradas de manera inherente
a los procedimientos”. (Subrayado fuera de texto)

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
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4.2. APLICABLE AL TEMA AUDITADO

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancién de actos de corrupcién y
la efectividad del control de la gestién publica.

Literal B) articulo 73 de la Ley 1474 de 2011, que establece lo siguiente:
“Prevencion, gestion y administracion de riesgos de lavado de activos,
financiacion del terrorismo y proliferacion de armas y riesgos de corrupcion,
incluidos los reportes de operaciones sospechosas a la UIAF_(...)".
(Subrayado fuera de texto)

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica.

Articulo 2.1.4.4. del Decreto 1081 de 2015, que establece lo siguiente:
“Sefnalense como metodologia para disefar y hacer seguimiento al Mapa de
Riesgo de Corrupcion de que trata el articulo 73 de la Ley 1474 de 2011, la
establecida en el documento "Guia para la Gestion del Riesgo de Corrupcion”.
(Subrayado fuera de texto)

Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcidon Publica.

Articulo 2.2.21.5.4. del Decreto 1083 de 2015, que establece lo siguiente:
“Como parte integral del fortalecimiento de los sistemas de control interno
en las entidades publicas las autoridades correspondientes estableceran y
aplicaran politicas de administracion del riesgo. Para tal efecto, la
identificacion y analisis del riesgo debe ser un proceso permanente e
interactivo entre la administracion y las oficinas de control interno o quien
haga sus veces, evaluando los aspecto tanto internos como externos que
pueden llegar a representar amenaza para la consecucion de los objetivos
organizaciones, con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o
procesos y las oficinas de control interno e integradas de manera inherente
a los procedimientos™ . (Subrayado fuera de texto)

Manual Operativo Integrado de Planeacion y Gestién - MIPG. Versién 6,
diciembre 2024.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME.
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- Guia para la Gestion Integral del Riesgo en Entidades Publicas, Version 6,
noviembre de 2022.

- Guia para la Gestion Integral del Riesgo en Entidades Publicas, Version 7,
agosto de 2025.

— Documento Maestro del Modelo de Seguridad y Privacidad de la Informacién,
Version 5, abril de 2025.

— Lineamientos del Modelo Nacional de Gestidon de Riesgo de Seguridad de la
Informacion en Entidades Publicas, version 5, abril 20252,

— Politica Integral para la Administracion de Riesgos de la Unidad de Planeacion
Minero Energética - UPME.

— Resolucion 1175 de 2023, Por la cual se adopta la Politica anticorrupcion de
la UPME.

— Demas normatividad aplicable al tema evaluado.

5. METODOLOGIA

La verificacidon se realizé mediante solicitudes de informacion, verificacion
documental de informacidon remitida por los responsables del
cumplimiento del criterio normativo, publicacion de gestién de procesos
divulgados en el portal web de la Entidad, con la finalidad de determinar
su estado frente al criterio normativo aplicable, con corte al 30 de
noviembre de 2025.

El informe preliminar de la presente auditoria fue socializado con el lider
de la gestion de riesgos el 31 de diciembre de 2025, indicando la premura
del tiempo por la finalizacion de la vigencia, en caso de presentarse
observaciones o comentarios sobre el informe.

2 Anexo 4 del Modelo de Seguridad y Privacidad de la Informacidn, Ministerio de Tecnologia de la
Informacion y las Comunicaciones - MinTIC

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME.



R

a5

AUDITORIA DE SEGUIMIENTO F-CI-010

ADMINISTRACION DEL RIESGO, A 30 DE  Fecha Aprobado 24-04 2025

\&7)
UPME NOVIEMBRE DE 2025 Pagina 11 de 19

La Oficina Asesora de Planeacion mediante correo del 5 de enero de 2026
realizo la siguiente observacion:

“He revisado el Informe de Auditoria de Seguimiento a la Politica de
Administracion del Riesgo y, ademas de lo ya establecido, no tengo
observaciones de fondo. Esto se debe a que el informe no encontré
riesgos materializados para el periodo evaluado por Control Interno
como tercera linea de defensa.

Sin embargo, quiero dejar la claridad de que en la aplicacion
ISOLUCION aun no se ha realizado un seguimiento a los riesgos de
corrupcion por parte de la tercera linea de defensa. Es importante tener
esto en cuenta al leer el informe, ya que es el contexto bajo el cual no
se encontraron riesgos materializados”.

Conforme lo anterior, se ajusta el informe y se remite nuevamente para
observaciones el dia 23 de enero de 2026, otorgando plazo para
observaciones hasta el 27 de enero de 2026.

A 29 de enero de 2026, no se recibieron observaciones por parte de la
Oficina Asesora de Planeacion.

6. RESULTADOS DE LA AUDITORIA
6.1. POLITICA DE ADMINISTRACION DE RIESGOS

Se evidencid que la Alta Direccion® y el equipo humano de la UPME, en
todo sus niveles jerarquicos, estdn comprometidos con la gestidn integral
de riesgos, mediante la adopcion de los lineamientos que permiten
reconocer los eventos internos y externos que generan riesgos ante sus
objetivos, ademas de establecer un marco de referencia para su
administracion, ejecutando las etapas de la identificacién, valoracion,

3 https://www.upme.gov.co/nosotros/gestion-control/gestion-integral-riesgo/
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evaluacién, monitoreo, seguimiento, comunicacién y consulta, con el fin
de prevenir su materializacién, mediante la implementacién de los
controles y acciones complementarias necesarias y brindar informacién
para la toma de decisiones.

Asi mismo, se institucionalizé la Politica Integral de administracion de
Riesgos -UPME, mediante el documento en el sistema de Gestion
Documental bajo el Cédigo L-DE-014, de fecha 30 de diciembre de 2024,
V04.

De igual forma la Entidad continua el desarrollo y fortalecimiento de la
Politica en cumplimiento de la resolucion 1212 del 30 de diciembre de
2024, por la cual se adoptdé la Politica Integral de administracion de
Riesgos de la UPME.

6.2. EVALUACION MATRICES DE RIESGOS
6.2.1 RIESGOS DE CORRUPCION

Conforme la politica de Gestion Integral de Riesgos de la Unidad de
Planeacion Minero Energética - UPME, durante la vigencia 2025, los
lideres de proceso y la Oficina Asesora de Planeacidén realizaron el
monitoreo de los riesgos de corrupcion en su calidad de primera y segunda
linea de defensa, respectivamente, en lo que corresponde al primero y
segundo cuatrimestre del afio 2025.

De igual manera, la Direccién de Control Interno, atendiendo las
disposiciones establecidas en la Guia para la Administracidon del Riesgo y
el disefio de controles en entidades publicas, version 6, realizd el
seguimiento correspondiente al primer y segundo cuatrimestre de 2025,
mediante los documentos INFORME-2025-013 e INFORME-2025-031,

4 https://docs.upme.gov.co/Gestion-y-
control/Documents/Politica_integral _de administracion de riesgos UPME 2024.pdf
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respectivamente, los cuales se encuentran publicados en los siguientes
enlaces:

Primer Cuatrimestre:

https://docs.upme.gov.co/Gestion-y-
control/InformesControllnterno/Informe-2025-

013 Inf auditoria seguimiento riesgos corrupcion lerCuat 2025.pdf

Segundo Cuatrimestre:

https://docs.upme.gov.co/Gestion-y-
control/InformesControllnterno/Informe 2025 031 auditoria seguimien
to riesgos corrupcion UPME 2do cuat 2024.pdf

Ahora bien, en lo correspondiente a la evaluacion de los riesgos de
corrupcion del tercer cuatrimestre de 2025, la Oficina Asesora de
Planeacion solicitd a los lideres de proceso realizar el monitoreo en su
calidad de primera linea de defensa hasta el 15 de diciembre de 2025, y
posteriormente, esta oficina ejecutara el monitoreo en su calidad de
segunda linea de defensa.

En lo correspondiente al seguimiento como tercera linea de defensa, la
Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas, version 7, derogd el plazo perentorio de ejecucion de
este seguimiento; sin embargo, por buena practica, la Direccion General
- Control Interno ejecutara este seguimiento en el primer trimestre del
ano 2026.

6.2.2 RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La UPME, en concordancia con la Resolucion 02277> del 3 de junio de
2025, por la cual se actualiza el Anexo 1 de la Resolucion 500 de 2021,

5> https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403045:A-traves-de-la-Resolucion-
02277-de-2025-el-Ministerio-TIC-actualiza-el-Modelo-de-Seguridad-y-Privacidad-de-la-Informacion
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expedida por el Ministerio TIC®, ha incorporado en el Sistema de Gestidon
el documento de la Politica General de Seguridad y Privacidad de la
Informacion correspondiente al Cdédigo P-L-TI-01 de fecha 25-07-2025
Version 1, cuyo alcance esta dado a que:

“La presente politica define el marco de referencia para la gestién de la seguridad
y privacidad de la informacidn de la UPME, asegurando su implementacion en todos
los niveles de la organizacién. Se orienta a proteger la informacién, minimizar
riesgos y garantizar la continuidad de las operaciones mediante la implementacién
de controles de ciberseguridad, seguridad y privacidad de la informacion. Se aplica
a todas las actividades donde la informacion sea creada, procesada, almacenada o
compartida, asegurando que los controles de seguridad sean adecuados y
alineados con los principios de confidencialidad, integridad y disponibilidad.

Esta politica aplica a:

e Todos los funcionarios, contratistas y proveedores que manejen informacion de
la UPME.

e Toda la informacién generada, procesada, almacenada y transmitida en el
marco de las funciones de la UPME.

e Infraestructura tecnoldgica y plataformas digitales utilizadas en la gestion de la
informacidn institucional”.

De igual forma mantiene incorporado en el portal web de la entidad el
Documento “Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién”.

En atencién al avance de socializacion del procedimiento para la gestién
de Riesgos de la Seguridad de la informacidn, la Oficina de Tecnologias
de Informacion de la Entidad, presentd para su divulgacién el
procedimiento a toda la comunidad que integra la UPME, mediante correo
electrénico del 22 de diciembre de 2025, dando cumplimiento a los planes
de mejoramiento a cargo del proceso de Gestidn Tic's.

6 https://www.mintic.gov.co/portal/715/articles-403045 recurso 2.pdf

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME.
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Oficina de Tecnologias de la Informacién

s * ) -.k; ¥
N Unidad de Planeacién
M Minero Energética

En la UPME contamos con un
Procedimiento para la Gestion de
Riesgos de Seguridad de la
Informacion...

Conoce el Procedimiento de gestién de riesgos de seguridad de la
informacién PRO-EYC-004 el cual permite realizar la gestién de los
riesgos de seguridad de la informacidén de la UPME, mediante la
identificacidn, analisis, evaluacidn, tratamiento y monitoreo de los
riesgos que puedan afectar la confidencialidad, integridad y
disponibilidad de los activos de informacién, en cumplimiento del
Modelo de seguridad y privacidad de la informacién (MSPI) de
MINTIC, La Politica integral de administracion de riesgos de la
entidad y la guia del DAFP.

Consultalo en Isolucién

6.2.3 RIESGOS DE GESTION

Se identificaron 41 riesgos de Gestidn en la Matriz suministra por la
Oficina Asesora de Planeacién, asociados con los procesos estratégicos,
misionales y de apoyo con un impacto de afectacion econdmica y
reputacional inherente a la descripcidén del riesgo.

Para la evaluacion de la efectividad de los controles, se toma muestra
aleatoria de seis (6) procesos, y su resultado se muestra en el anexo 1,
el cual hace parte integral del presente documento.

6.2.4 RIESGOS FISCALES

Se identificaron 14 Riesgos Fiscales en la Matriz suministra por la Oficina
Asesora de Planeacion, asociados con los procesos estratégicos,
misionales y de apoyo con un impacto de afectacion econdmica y
reputacional inherente a la descripcidén del riesgo.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME.
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Para la evaluacion de la efectividad de los controles, se tomd como
muestra aleatoria la de un (1) proceso, y su resultado se muestra en el
anexo 2, el cual hace parte integral del presente documento.

6.3. AVANCE SEGUIMIENTO RIESGOS POR LA OAP

La Oficina Asesora de Planeacion en su funcion de evaluacidon de los
riesgos, mediante correo electrénico del pasado 15 de diciembre de 2015,
solicité desde el Sistema de Gestion el reporte de Monitoreo de Riesgos,
para lo cual hizo énfasis en el recordatorio para el registro del monitoreo
de Riesgos de Corrupcién, Gestidén y Fiscales a todos los funcionarios y
contratistas, lo cual se encuentra en proceso de seguimiento, conforme
se indica a continuacion:

e B Oficina Asesora ode Planeacidmn

Reporte Monitoreo de Riesgos ':'_f?"
SBer Cuatrimestre 2025 "'di/&-“:

S imicia el reporte E=C=" 8 monitoreo yw seguirmiento de Lo=s riesgqos e
sorrupsidn, resticdn v fiscales, por pacte de la @rirmesa Linea ode deforsa

irectarm oar Lasisa
Fernanda Sdanches de la OSSP a
Arawedts el Correa

Wer adjunto 4
-

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME.



o AUDITORIA DE SEGUIMIENTO F-CI-010

ADMINISTRACION DEL RIESGO, A 30 DE  '°c"® Aprobado 24-04-202>

UPME NOVIEMBRE DE 2025 Pagina 17 de 19

6.4. RIESGOS MATERIALIZADOS

Al verificar el reporte de hallazgos registrados en la Plataforma ISOLUCION, se
evidencia que existen dos (2) hallazgos cuya fuente corresponde a “Riesgos
Materializados”. A la fecha del presente informe, el hallazgo 17 no presenta
formulacion de plan de mejoramiento, encontrandose vencido el plazo
establecido conforme el procedimiento de Acciones Correctivas, Preventivas y
de Mejora.

Estos riesgos materializados corresponden a los siguientes procesos:

Hallazao Fecha Fecha Cierre Proceso
g Apertura Proyectada

17 10/04/2025| 9/04/2026 Servicio al Ciudadano PQRS
19 10/04/2025] 9/04/2026 Gestion de Convocatorias

7. FORMULACION PLAN DE MEJORAMIENTO

No se requiere la formulacion de Plan de Mejoramiento, porque no se
constituyeren hallazgos en el presente informe.

8. FIRMAS

BLANCA DEL PILAR SALGADO
SALGUERO
Contratista

Direccidon General - Control Interno
Ejecutd

9. ANEXOS

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La versidn vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -
SIGUEME.
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9.1. ANEXO 1 - EVALUACION RIESGOS GESTION

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No
Controlada”. La version vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento -

SIGUEME.
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T i El profesional especializado y el Jefe de la Oficina
econémica y reputacional por la Asesora de Planeacién verifican el cumplimiento
formulacién ~ de  planes 'y de requisitos de los proyectos de inversion cada
proyectos institucionales que vez que se formulan o actualizan en la
no guarden relacién directa con Plataforma Integrada de Inversion Publica - PIIP,
o ) la misionalidad de la entidad, el a través del formulario de la verificacion de _ .
DE-1 Direccionamiento |Plan Sectorial y el Plan Catastréfico reanicitng Este Riesgo no fue objeto de
Estratégico Nacional de Desarrollo El Jefe de Ta Oficina de Ta Oficina Asesora de|muestra para el ejercicio auditor.
vigentes, debido al Planeacion realiza seguimiento trimestral a la
desconocimiento de estos circular con los lineamientos y el cronograma
instrumentos de planeacién, para la formulacién y/o actualizaciéon de los
metodologias y de las planes y proyectos de inversion, verificando el
necesidades y expectativas de cumplimiento de las fechas y actividades de este
lac nartoc intoracadac cronnarama
Los profesionales especializados de la Oficina
Asesora de Planeacion realizan seguimiento
Posibilidad de pérdida semestral al cumplimiento del plan estratégico y
econémica y reputacional por el trimestralmente al plan de accién institucional,
incumplimiento en la ejecucién verificando el reporte realizado por los procesos y
de las metas y objetivos presentando los resultados correspondientes
DE-2 Direccionamiento |estratégicos, debido a fallas en Mayor para la toma de decisiones ante el Comité|gste Riesgo no fue objeto de
Estratégico la planeacién por parte de las Y Institucional de Gestion y Desempefio. muestra para el ejercicio auditor.
areas responsables de su El Jefe de Ta Oficina de Ta Oficina Asesora de
ejecucion e inoportunidad en el Planeacion realiza seguimiento trimestral a la
reporte  de los  avances circular con los lineamientos y el cronograma
periédicos. para la formulacion y/o actualizaciéon de los
planes y proyectos de inversion, verificando el
cumplimiento de las fechas y actividades de este
cronoarama
Posibilidad de pérdida El profesional especializado de la Oficina Asesora
reputacional por el bajo indice de Planeaciéon anualmente verifica la consistencia
de desempefio institucional, de la informacién y las evidencias que respaldan
DE-3 Direccionamiento |debido a la inadecuada Mavyor las respuestas del aplicativo FURAG respecto al[Este Riesgo no fue objeto de
Estratégico implementacion y seguimiento Y nivel de desempefio institucional, a través del|muestra para el ejercicio auditor.
de las politicas del Modelo instrumento con las observaciones y
Integrado de Planeacion vy retroalimentaciones generadas de los reportes de
Gestidn (MIPG). avances.
P05|b|I|qad de . afectacmn El profesional especializado de la Oficina Asesora
reputacional y econédmica por el o ) o
. S de Planeacion con funciones de Cooperacion
incumplimiento de las ) . o
. Internacional, realiza seguimiento de los avances
. . . actividades programadas en las PSR X . X . .
Direccionamiento |. . . de las iniciativas vigentes, a través de sesiones|Este Riesgo no fue objeto de
DE-4 . iniciativas de cooperaciéon Menor Moderado X -, L .
Estratégico . 3 . 3 de trabajo con el responsable de su gestion,|muestra para el ejercicio auditor.
internacional vigentes, debido a o o e
L verificando el cumplimiento de las actividades
la falta de apropiacién y de N .
L programadas en la matriz de seguimiento de las
seguimiento por parte de los T !
. iniciativas de cooperacion.
responsables de su gestidn.
Posibilidad de afectacion
reputacmnalyeconqmlca por_',la El Profesional Especializado Grado 18 de la
entrega de informacion . L. ) X L
. Subdireccidon define y realiza seguimiento a los
L. reservada a terceros, debido al h L. . . .
Informacion R h accesos de la informacion reservada que tienen|Este Riesgo no fue objeto de
IN-1 ) manejo inadecuado en| Moderado | Moderado . P L .
sectorial A los profesionales y técnicos de forma|muestra para el ejercicio auditor.
cumplimiento de los . .
I . . cuatrimestral, generando acuerdos de nivel
lineamientos establecidos por confidencialidad
la Entidad para la seguridad de :
Ia_infarmacidn
Posibilidad de afectacion
reputacional por la entrega de
informacion sectorial errénea o
por fuera de término, debido a Los profesionales de analitica de informacion,
Informacion la falta de mecanismos en la estadistica e interoperabilidad generan alertas y|Este Riesgo no fue objeto de
IN-2 ) L Moderado | Moderado o ; S i
sectorial validacién de los  datos reportes en funcion de la calidad de lalmuestra para el ejercicio auditor.
generados y recibidos por parte informacion.
de las entidades o de las areas
generadoras del dato, o la
inoportunidad en esta entrega.
Posibilidad de afectacion R
N . X Los profesionales del proceso de Demanda vy
reputacional por baja calidad . . . s
Prospectiva Energética, verifican y analizan la
de los productos del proceso de . i LT
Demanda y . informacioén oficial (interna y externa descargada . .
Ny Demanda y Prospectiva P o . Este Riesgo no fue objeto de
DP-1 prospectiva (o . P Moderado | Moderado |de las paginas web o remitida directamente de L "
P Energética debido al analisis : ] muestra para el ejercicio auditor.
energética - - o las entidades competentes) mediante las
deficiente y limitada . o N
; . . herramientas estadisticas y computacionales
informacién como insumo del X
pertinentes.
nrocesn
Posibilidad de afectacion
reputacional por la publicaciéon
Demand‘ay extempgranea del BECO, PEN y El/la subdirector(a) y profesmpal del proceso Este Riesgo no fue objeto de
DP-2 prospectiva Proyecciones que produce el|l Moderado | Moderado |establecen el cronograma anual interno y un plan S s
P . - muestra para el ejercicio auditor.
energeética proceso debido a demoras en de accion para entrega de los productos.
el andlisis y procesamiento de
la informacion.
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1 10 El subdirector de energia, con el apoyo de los
reputacional por la form’ulacmn coordinadores de los grupos de generacion y
del plan de expansion del transmisién realizan seguimiento a los cambios| . .o o no fue objeto de
sistema  eléctrico gue no normativos, mediante la consulta de la muestra agra el ejercicio au]ditor
o cumple  con |OS_ ~ términos informaciéon emitida por la las autorizadas P ] ’
ge.p | Planeacion integralflegales y/o condiciones de| ... | \oderado |competentes del sector minero energético, y se
energia eléctrica |calidad debido a no verificar los sacializa con el ariina internn de trahain i}
cambios normativos y/o Los coordinadores de los grupos de generacion y
i trasmisiéon verifican que los insumos para la . :
regulatorios e p:Jeden formulacion del plan istén completos aptravés Este Riesgo no fue objeto de
generar reprocesos, y la no | plan € pietos, muestra para el ejercicio auditor.
generacién de las evaluaciones de un check list realizado durante el tercer y
técnicac nececariac nara la cuarto trimestre del afio.
ET Coordinador del grupo de generacion verifica
Posibilidad de afectacién la completitud, calidad y oportunidad de los
reputacional con la imprecision insumos del plan de generacién mediante el
Planeacion integral [en el Plan de Generacion de proceso respectivo y reuniones mensuales de[Este Riesgo no fue objeto de
EE-3 : Py P P . Menor Moderado - L i
energia eléctrica |Energia Eléctrica, debido a control con el Grupo de Generacién. En caso de|muestra para el ejercicio auditor.
informacién errénea, no falencias avisa al Subdirector de Energia y
revisada adecuadamente. propone estrategias o acciones para corregir o
mitinar al imnactn
FOSIDINdad age areCtacion i .
reputacional por el El profesional de cobertura verifica que la
Incumplimiento de los términos informacion llegue a tiempo y sea la adecuada, a
legales y/o condiciones de través de comunicaciones remitidas a los
calidad, en la estimacién del operados de red y a la Superintendencia de
EE-4 Planeacién integral |indice de cobertura de energia Moderado | Moderado Servicios Plblicos Domiciliarios (SSPD). Este Riesgo no fue objeto de
energia eléctrica |eléctrica (ICEE) y la El coordinador de generacion y cobertura, verifica|muestra para el ejercicio auditor.
formulacién del plan indicativo la informacién relacionada con la expansién de
de expansién de cobertura cobertura, a través de la informacién
(PIEC), debido a suministrada mediante instrumento de Excel,
incongruencias en la manteniendo la evidencia del visto bueno del
mtma:i%:xan_ba%&&ms%&ctenma_ Coardinadar
Posipifda € arectacion N . -
econémica y reputacional por El coordinador de transmisién realiza los
imprecisiones en la emision de controles de revision y verificacion en la emision
los conceptos de conexion de conceptos, a través de la ventanilla Unica y el
ge.s | Planeacion integral |debido a informacién errénea Mavor sistema de gestion documental ARGO. Este Riesgo no fue objeto de
energia eléctrica [que se presente en el Y El coordinador de transmision o el Subdirector de|muestra para el ejercicio auditor.
modelamiento o estructura de energia eléctrica solicitan al operador de red
un proyecto, o la no revision de revisar la informacion entregada en la solicitud, a
forma adecuada de un proyecto través de la ventanilla Unica o el sistema de
iti i aestién documental ARGO.
Posibindad de arectacion LoS profesionales de Ta _subdireccion de
reputacional por la Hidrocarburos realizan la solicitud de informacion
inoportunidad en la elaboracién a través del medio oficial o de las plataformas
y publicacién de los destinadas para tal fin a las entidades .
) N No se presentaron riesgos|
L documentos y conceptos correspondientes. Posteriormente, los -
Planeacién integral |, X : . L . materializados. INFORME-2025-054
HI-2 X técnicos que emite la| Moderado | Moderado |profesionales verifican el suministro y calidad de o L
de hidrocarburos X - . ] - . - -_|/ Auditoria Seguimiento proyecto de
subdireccion debido a demoras, la informacién en los tiempos establecidos; si la . N
. . - . - P Inversién - Hidrocarburos H.59
recepcion parcial, no recepcién informacién presenta retrasos o estd incompleta,
y/o baja calidad de la hacen una solicitud de aclaraciéon por medio
informaciéon oficial necesaria oficial a las entidades o agentes
Aol cortnr rarracnnndiantac
De acuerdo con el plan de abastecimiento
correspondiente, el profesional especializado de
la subdireccién de hidrocarburos responsable de
las convocatorias, proyecta el cronograma de
o L, apertura de mecanismos abiertos y competitivos,
Posibilidad ~ de  afectacion teniendo en cuenta las fechas establecidas en el
reputacional por la plan adoptado por el Ministerio que garantice la
moportumd:_d ;n el Flesarrollodo puesta en operacién de la infraestructura, el cual|No  se  presentaron  riesgos,
- no adjudicacion e it ; f r
HI-3 Planeacién integral convocatorials ue emite la Menor Baio es remitido al director y subdirector para su|materializados. INFORME-2025-054
de hidrocarburos R al ] revision y publicacion. / Auditorfa Seguimiento proyecto de
subdirecciéon debido a demoras - I i6n - Hid b H.59
y poca claridad en los De acuerdo con el cronograma establecido, el|nVersion - Ridrocarburos A.
documentos de seleccién del profesional especializado de la subdireccién de
inversionista. hidrocarburos encargado de las convocatorias,
realiza la revision técnica, juridica y economica
con las areas y/o Entidades correspondientes a
los documentos de seleccién del inversionista
previo a la aprobacion por parte del director y
subdirector.
PoSIDINIdad de arectacion I B )
econémica y reputacional por la El profesional lider de cada fondo realiza control
emisién de concepto favorable en el cumplimiento de los tiempos para la
a un proyecto que no cumple evaluacion a través de una matriz en donde se
Fondos energéticos con los requisitos técnicos y registran la fecha de ingreso de los proyectos
GP-2 y proyectos para | oo oe debido 5| Moderado | Moderado |radicados y la fecha limite para responder.
cobertura inconsistencias en la revisién, o Para el fondo SGR, el profesional lider del fondo
desconocimiento o ausencia de junto con un segundo evaluador realiza la
criterios o requisitos técnicos, validacion del concepto una vez terminada la
econdmicas v/o leaales etapa de revisién de cada provecto. Este Riesgo no fue objeto de
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, muestra para el ejercicio auditor.
Posibilidad de afectacion
reputacional por |qc0n5|stenC|as La lider del PERS de la Oficina de proyectos
. en el procesamiento de la . e .
Fondos energéticos|. T, " X realiza verificaciéon conjunta con el gestor local,
informacion primaria levantada . ]
GP-3 y proyectos para L. Moderado | Moderado [sobre los célculos realizados para establecer
en campo para la elaboracion . - . P )
cobertura ! variables energéticas y socioecondmicas a partir
de los PERS debido a la ; =
X . de la informacién de las encuestas.
inadecuada revisién por parte
del gestor local
Los lideres de la Subdireccion de Gestion de la
Posibilidad de afectacion Informacién  verifican el visto bueno a
reputacional or a conformidad por parte del Subdirector o Jefe del
P A P area, de la informacion recibida para publicacién,
desactualizacién de la ! oz P
; - . mediante la revisién del correo electrénico o
informacién publicada en los farmato atie o evidencie
portales Web y los sistemas de A - .
informacién, debido al envio II_ofs I|der§:5 de la ?ubdlreclaon detGelstllontde la
Divulgacion e inoportuno e inadecuado de la n ngat;[ona Irea |ztanll e rréanlenlrnlento R4
DI-1 informagién Minero informacién a ser publicada por Mavyor gerllu.}auon de adac ua |za:j:|on N los Inventarios| gqre Riesgo no fue objeto de
Energética parte de las dependencias, la Y detm oArmzaon, Ie Zcuerg cqn a pl;grlztamlon muestra para el ejercicio auditor.
el informacion insumo por parte e:rmlna a cont‘as epetn e‘nC|as£ mediante los
de las entidades del sector, la arc |\'/os que contienen e§ 0s .Inven arios. .
no implementacién de los Los Tideres de Ta Subd|reccl:|on de Informac!gn
procedimientos asociados o la generan alertras antelz la posible desactualizacién
falta de seguimiento por parte de |nflormlaIC|on puphcada, ‘una vez genera'z,ia la
de las dependencias para la actughzacmn del inventario de mflormacmn o
actualizacién de la informacion. monltgrgo de los port'ales Web, mediante correo
electrénico al Subdirector o Jefe del area
resnnncahle
Riesgo Materializado
Posibilidad de afectacion En herramienta de seguimiento a
reputacional por la generacién El/la coordinador(a) del grupo de incentivos|las solicitudes de certificados de
extemporanea de los conceptos tributarios verifica quincenalmente los términos|incentivos tributarios (looker|
Gestion de de incentivos tributarios debido de las solicitudes mediante el seguimiento al|Studio), se puede evidenciar lo
CT-2 P X Moderado . . L
conceptos técnicos[a la elevada cantidad de cuadro de control, identificando los estados de|siguiente:
solicitudes y falta de las solicitudes y priorizando las proximas a|Solicitudes FNCE: Recibidas 5.558,
continuidad del personal que vencer para darles prioridad. vencidas 4.243 al periodo evaluado.
evallia estas. Solicitudes GEE: Recibidas 3.056,
vencidas 1.898 al periodo evaluado.
S U, U_EU ae 5_ ectacio El contador con el apoyo del asesor tributario
econ_omlca Y reputacional por revisan las fechas del calendario tributario y
sant:lones_, impuestas  por |E} diligencias las declaraciones y formatos de
ip:]rgss:ttf:éor:je De:gf:c?ones fe> informacion tributaria mediante mesas de trabajo|no  se  presentaron  riesgos
oL [inoportuna de becal ; en donde se realiza la validacion de la|materializados. INFORME-2025-034
GF-2 Gestidn Financiera |informacion tributaria, debido| Moderado | Moderado |infarmacidn suministrada nor STTE Nacidn. / Auditoria Seguimiento Ejecucion
al Incumplimiento del El  contador de la entidad remite las Presupuestal 9 ]
calendario tributario, errores en declaraciones tributarias a la Direccion o P :
el diligenciamiento de formatos Secretaria General de la UPME con minimo 2 dias
y declaraciones tributarias u previo al vencimiento de términos para la firma y
amisia i i presentacién del renresentante leaal.
POSIDITIaad ae drectacion
reputacional por
Inconsistencias en los registros
realizados en SIIF Nacion de:
certificados de disponibilidad . . N
X El profesional encargado de registrar los tramites .
presupuestal, compromisos en SIIF Nacion, revisa que la solicitudes cumplan No se presentaron riesgos|
- . presupuestales,  Obligaciones L ! . X materializados. INFORME-2025-034
GF-3 Gestidn Financiera Moderado los requisitos para su tramite correspondiente, o Lo 3 .
presupuestales y ordenes de validando el cumplimiento de los Iineamientos/ Auditoria Seguimiento Ejecucién
i - . Presupuestal.
pago, debido a errores establecidos por la Secretaria General. resupu
humanos presentados en la
digitacion, verificacion e
interpretacion de la informacion
suministrada para el registro
am CTTC Nonila
o ., Los profesionales del GIT de Gestién Financiera
Posibilidad ~ de  afectacion en virtud de sus funciones contables,
reputacional  por sanciones presupuestales y financieras validan las
administrativas, disciplinarias o diferentes fechas establecidas por los entes de
fiscales por la  presentacion regulacién o solicitantes para la presentacién de
ienrfr::jn:ac%n moportgg:u S:stalf |§ ir:\formacié!w contable, pres!_lpuestal Y|No se presentaron  riesgos
ora | Gestion Fi _ obis o P dpb'd | Moderad Moderad financiera, mediante mesas de trabajo. materializados. INFORME-2025-034
estion Financiera Icon a cle_o_ |ntanc(|jerai ef| ?]a oderado oderado (ET—contador de Ta entidad y el Profesional €|/ Auditoria Seguimiento Ejecucion
ncumplimiento de las fechas presupuesto con el apoyo de los profesionales del|presupuestal.
establecidas, errores en el i " ; ; P
> = -y GIT Gestidon Financiera, revisan que la
diligenciamiento de formatos u informacion a presentar sea fidedigna y este
omisién de los lineamientos dentro de plazos determinados para los
establecidos  por loa entes diferentes reportes establecidos por los entes de
solicitantes. control en materia contable, presupuestal y
financiera meadiante mecac de trahain

Pagina3de7



UNIDAD DE PLANEACION MINERO ENERGETICA - UPME
Evaluacion de Riesgos de Gestion

30 de Noviembre de 2025

El profesional especializado, técnico y contratista
del proceso gestion documental del Grupo
Interno de Trabajo de Gestion Administrativa y
Posibilidad de afectacién Atencién al Ciudadano realizan capacitaciones
reputacional y econémica por relacionadas con el manejo del ciclo de vida de la
manejo inadecuado en la documentacién producida por la entidad definidas
gestioén del ciclo de vida de los en el Plan de capacitacién del PINAR vinculado al|Riego Materializado
GD-2 Gestion documentos producidos por fal oo Plan Institucional de Capacitacion. INFORME-2025-055 /  Auditorfa
documental entidad » debido al El profesional especializado del proceso gestién Basada en Riegos a la Gestion de la
desconocimiento de  los documental del Grupo Interno de Trabajo de|Informacion
procedimientos y lineamientos Gestién Administrativa y Atencién al Ciudadano
que se establecen en materia realiza seguimiento a las copias de respaldo del
de gestion documental. Sistema de Gestién Documental solicitando una
evidencia que confirme el respaldo del sistema a
la OTI para garantizar la conservacion de la
informacion electrdnica de la entidad.
ET coordinador del GIT Gestion Administrativa y
Servicio al Ciudadano revisa la estructuracién
adecuada de los estudios previos y realiza su
aprobacion mediante el sistema de gestion
documental de la entidad para la adquisicién de
Posibilidad de afectaciéon bienes y servicios cuya supervisién recae en
reputacional por insatisfaccion responsabilidad del GIT Gestién Administrativa y N teriali .
Gestion de del cliente interno debido a la Sarvicio al Ciudadana, II\TFZEREE-;JI;SIZ-%?IS rlesgoA ditort
GA-1 servicios débil estructuracién de tiempos| ~ Menor | Moderado [EI coordinador y el contratista con obligaciones| ~" "¢ . / | Procoa
administrativos |del plan anual de adquisiciones de gestién administrativa realizan estructuracién,| 9528 S0 FEITE A CrOCeso
y en la estructuracién de los seguimiento y control del plan de adquisiciones|Gestion Servicios Administrativos
estudios previos. del rubro de Adquisicién de bienes y servicios del
presupuesto de funcionamiento, acorde a las
necesidades y tiempos para la compra de bienes
y servicios de la entidad, mediante la matriz de
seguimiento manejada por el GIT Gestion
Administrativa y Servicio al Ciudadano.
El profesional de nomina y la Coordinacion GIT
Posibilidad de afectacion Talento Humano realizan una revision en
econémica y reputacional por Eonjunto de la nomi_na r;edliante reun;érl\ con No se materializao el riesgo
Gestién Talento |STOres €n la nomina debido a aiffr.if un comparative e fa nomina el mes| | FORME-2025-054 /  Auditorfa
TH-2 Hurmano fallas en la parametrizacion del Menor Moderado - - - — Basada en Riegos al Proceso
sistema de informacion para la El profesional de nomina revisa la liquidacién de o
liquidacién y en la revisién la nomina mediante la herramienta ofimatica|GeStion del Talento Humano
posterior. EXCEL, con el fin de detectar posibles errores de
parametrizacion del sistema de informacion.
Posibilidad de afectacion
econdémica y reputacional por - .
S . ) ) L, No se materializao el riesgo.
Gestion Talento |E7TOTeS en la liguidacién de El profesmn_al de nomina revisa la Ilql__udacwn (_:le INFORME-2025-054 /  Auditoria
TH-3 acreencias laborales y Menor Moderado |las Acreencias Laborales y de Seguridad Social .
Humano X ) R R X L Basada en Riegos al Proceso
seguridad social debido a fallas mediante la herramienta ofimatica EXCEL. -
AR ; Gestion del Talento Humano
en la parametrizacion sistema
de informacidn
El Profesional Especializado del GIT de gestion
del Talento Humano, en apoyo del contratista,
realizan la verificacion del compromiso adquirido
de los participantes, a través del diligenciamiento
Posibilidad de afectacion del formato F-TH-054 Carta de Compromiso
econdémica por baja Asistencia Actividades de Capacitacion.
partl_opaaon o'dgsercmn de los El Profesional Especializado del GIT de gestion
servidores publicos en las >
actividades de capacitacion, del .Talento Hunjqno, en apoyo del _cont_::atlsta, ) o
B debido a que se presentan realizan la sqllmtl_Jd dg la autorllz_auon de|Riesgo Materializado o
TH-4 Gestion Talento situaciones administrativas Menor Moderado descu_entgl por |na5|ste|T1C|a‘a I_a_s a<_:tI|V|dac|es c!e INFORME—2025—954 /  Auditoria
Humano ) . . capacitacion sin la debida justificacion, a través|Basada en Riegos al Proceso
(vacaciones, incapacidades, L A ) -2
permisos, etc.), por falta de del dlllgenqam_lent_ol y firma del formato ’F—TH— Gestion del Talento Humano
compromiso 6 el cruce con 055? - Autonzauqn ‘cllescue‘nto de noémina
actividades laborales actividades de capacitacion y bienestar.
imprevistas en las El profesional especializado del GIT de gestion
dependencias. del Talento Humano encargado de coordinar la
ejecucion del Plan Institucional de Capacitacion,
realiza recordatorio emitiendo comunicados que
refuercen la participaciéon y horarios a cada
sesion de los cursos, previo a su inicio.
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El profesional recepciona las hojas de vida de los
candidatos y verifica los soportes allegados por el
aspirante de formacion académica y experiencia
profesional y los confronta con los exigidos por el
manual especifico de funciones y competencias
laborales, registrando esta validacion el Formato
de Verificacion de requisitos, frente a los
documentos del candidato a ocupar el empleo, el
cual debe ser validado por el Coordinador(a) del
GIT de Gestion de Talento Humano.
:ssijt;!'cdizﬁal dzconéa;igac'oor; El profesional asegura la entrega completa de
P yt P | soportes que evidencian la experiencia, estudio y
proveer vacanleslcon per,so,:a demas requisitos administrativos necesarios para
giiZidnoos c;;;ﬁita) :IS arr(ftflrtu'eSI (?: ocupar el cargo, verificando frente a la hoja de No se materializao el riesgo
L. R . . vida entregada por el nuevo servidor que o
TH-5 Ges:zr;q‘:;lsnto ?;ell;t;ﬁcauon?ni aitalljr:jfgrmacm;: Moderado | Moderado |ocupard el cargo, la existencia de los soportes g\;zggyE'::z‘i&Sts /al A::;tczrslz
’I' ient Z | bieti que acreditan la veracidad de la informacion y Gestion del Tal tg H
cump‘|m|e‘zn °| e los obje |vtos registrar en el formato la existencia y verificacion estion del Talento Humano
ggaamzac;orzsneasl porcgz conI:g de los mismos para validar la informacién
tp . imient proporcionada por el candidato en su hoja de
icdoo’n:nzisenac:—zsecha(i*m:)oc'mlen 0s vida con el fin de comprobar que estén
P 90- soportadas sus habilidades y competencias para
el puesto a ocupar, conforme a lo establecido en
el manual de funciones. Este debe ser validado
por el Coordinador(a) del GIT de Gestion de
Talento Humano.
ET profesional adelanta el estudio de Derecho
Preferencial conforme a lo establecido en el
articulo 24 de la Ley 909 de 23 de septiembre
2004, modificado por al articulo 1° de la Ley
1960 del 27 de junio de 2019, el cual debe ser
validado por el Coordinador(a) del GIT de
Gestidn de Talento Hiimano
Posibilidad de afectacion
econémica y reputacional por la
inadecuada supervision a los
contratos debido al ) .
L . El grupo de gestion contractual realiza
desconocimiento del supervisor A -
, de las diferentes situaciones capacitaciones a los supervisores sobre las Este Riesgo no fue objeto de
GC-2  |Gestién contractual|, ", . Moderado | Moderado |generalidades de la supervision de contratos, ya o i
juridicas contractuales . R muestra para el ejercicio auditor.
. sea por medio de un tercero, de un integrante
establecidas en el manual de . .
. X del equipo o del lider del proceso.
contratacion y de las funciones
supervision consignadas en el
manual de supervision e
interventoria de la entidad.
Posibilidad de afectacion
reputacional por
incumplimiento en el plazo de La coordinadora del grupo gestién contractual
liquidacion de los contratos y junto con la profesional de apoyo, realizan
GC-3  |Gestion contractual|SONVeNios, cuando aplique, Menor Moderado segu'lmlento ala bage: de datos de I|qu|da.c|onlers, Este Riesgo no. fulel objgto de
debido a la falta de mediante la generacién del reporte de validacién|muestra para el ejercicio auditor.
seguimiento de los términos de avance de los procesos liquidatorios de los
establecidos para dicha contratos y convenios susceptibles de liquidacion.
actividad en el manual de
contratacidn
Posibilidad de afectacion
reputacional por no dar
respuesta a las PQRSDF,
hacerlo . de_ manera El profesional de Atencién al ciudadano,
extempordnea, incompletas o - . . -
R - ) perteneciente al GIT de Administrativo y Servicio| .. -
con informacién errada debido al Ciudadano realiza seguimiento semanal a los Riesgo Materializado
L al desconocimiento y/o falta de 5 R 9 INFORME-2025-041 / Auditoria de
Servicio al R A N funcionarios encargados de dar respuesta a las . A
SC-2 . apropiacion de los lineamientos Mayor - . Cumplimiento Mecanismos de
ciudadano PQRSD p - PQRSDF, validando los dias restantes para S .
de la Politica de Servicio al . Participacion Ciudadana - PQRS, a
) L responder las peticiones, de acuerdo con las A
Ciudadano y procedimientos N -.~|30 de junio de 2025
alertas generadas en el sistema de gestion
documentados por parte del
documental.
personal de algunas
dependencias misionales; falta
de compromiso y experticia del
Talento Humano.
POSTDT |a‘ac| de a'e_r:Eacmn El Jefe(a) de la oficina asesora juridica
reputacional por ~emision C!e acompafara la verificacion del perfil de los
conceptos JUFIdICC}S sin abogados aspirantes cuando se realiza un
y . fundamento legal aplicable y/o proceso de seleccién para alguna vacante dellgste Riesgo no fue objeto de
GJ-4 Gestién Juridica |aplicacién de fundamento legal| Moderado Droceso. muestra para el ejercicio auditor.
de forma inconsistente, debido El abogado sustanciador presenta para revision y P ) '
a la falta de capacitacion y aprobacion del Jefe (a) de la oficina asesora
actualizacion de competencia juridica el concepto juridico respectivo, previo a
v/o nersonal esnecializada o su radicacion.
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Los abogados de la oficina asesora juridica
presentan las lineas de defensa, de los casos
asignados, en el Comité de Conciliacion para
Posibilidad de afectacién consideracién de los intearantes.
econémica y reputacional por Los apoderados de la oficina asesora juridica
perdida de los procesos llevan el control de términos mediante una base . ;

GJ-5 Gestion Juridica |judiciales  debido a  una| Catastrofico de datos que contiene la informacion principal de Este Riesgo no fu_e_ ob]e_to de
2 P AR muestra para el ejercicio auditor.
inadecuada o inexistente los procesos judiciales de la UPME.
defensa en representacion de
la entidad. Los apoderados de la entidad actualizan el

estado de los procesos extrajudiciales y judiciales
en el aplicativo Ekogui y en el sistema de gestion
documental de la entidad de manera oportuna.
RIESgU TTateTTanzauo
Se presentd indisponibilidad de la
plataforma tecnoldgica, por las
Los profesionales de TI realizan monitoreo a los|fallas técnicas que se presentaron
componentes tecnolégicos a través de Solar|desde el 18 de noviembre de 2025
Posibilidad de afectacion Winds y Sophos. al 5 de diciembre de 2025, en lo
reputacional por la relacionado con el acceso a
imposibilidad de prestar los internet, afectado la prestacion del

TI-5 Gestion TICS servicios de TI a nivel interno y Mayor servicio a los clientes internos vyj
externo debido a la externos.
indisponibilidad de la Clientes Internos:
plataforma tecnoldgica. El profesional TI genera respaldos de backups de|Accesos a VPN, ISOLUCION, ARGO,

la infraestructura tecnoldgica critica mediante la|entre otros.
herramienta Commvault. Clientes Externos:
Gestion Solicitudes de Incentivos
Tributarios, Reporte Informacion
Mt i o s
Posibinidad ae arectacion El Asesor de Control Interno presenta el “
reputacional por Programa de Auditoria Interna Independiente al
incumplimigntod fen dla Comité de Coordinacion de Control Interno de la
L. presentacion de informes de ) . .
EC-2 Evaluacion y ley asignados a  Control Mayor EIPNAEesor de Control Interno y el equipo de Este Riesgo no fu_e_ ob]e_to de
control Interno, debido a la no trabajo elabora y actualiza el Programa de muestra para el ejercicio auditor.
inclusién en el Programa de Auditoria Interna Independiente de manera
Auditoria Interna periédica, mediante el instrumento establecido
Indenendiente nor el subbroceso.
P05|b|I|qad de afgctac!Qn El profesional designado de Control Interno
reputacional por la ejecuciéon : L . »
L. o realiza seguimiento a la ejecuciéon del Programa . .
EC-3 Evaluacion y del Programa C.ie Auditoria Moderado | Moderado |de Auditoria Interna Independiente de manera Este Riesgo no' fu.e. ob]gto de
control Interna Independiente, menor e X - —,_|muestra para el ejercicio auditor.
al 90%, debido a la falta de periddica, mediante el instrumento establecido
P o por el subproceso.
seguimiento periédico de este.
El Profesional Universitario de la Oficina Asesora
de Planeaciéon y Profesional Especializado
encargado del area de Control Interno verifican
e =, una vez recibidos los planes de mejoramiento,
Posibilidad ~ de  afectacién que la formulacién cumple con la metodologia y
:;e\z;;:acrlr?ir;lt,o por q[L)lI:nes gc; los Ilinearlnie_ntos defin_id;)s por la entidad, a|Rjesgo Materializado o
contribuyen  a  la  mejora trave§ de s_lstem_a’ de in ormacion en dond_e se INFO.RN!E_ZOZS_MQ / Auditoria de

MC-1 Mejora Continua |continua de los rocesos Leve Moderado efecta s llberacion mediante un comentario de|Seguimiento a los Planes = de

J ) procesos, aprobacion o rechazo. Mejoramiento de la Unidad de
debido a la formulacién vy L. . o
seguimiento que incumple la El Profesional Universitario de la Oficina Asesora|Planeacion M'”_“-"fo Energeética -
metodologia y los lineamientos de Planeacién genera y envia el estado de los|UPME, @ 30 de diciembre de 2025.
definidos en la entidad. planes de mejoramiento, como mecanismo de

seguimiento y control frente a la implementacion
oportuna de estos, a través de un reporte que
contiene los procesos, la fuente y el estado de
avances en relacion a la fecha de finalizacién.
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El Jefe de la OAP verifica mensualmente el
porcentaje de ejecucion del presupuesto de
inversion a través de un tablero de control que
se presenta a la mesa directiva comparando los
resultados contra la meta propuesta para cada
Posibilidad de afectaciéon proyecto de inversién. En caso de encontrarse
reputacional y econémica por el desviaciones se implementan acciones de mejora
Direccionamiento ifu_jumplimief\to t:!e las metas para su correccion. Este Riesgo no fue objeto de

DE-5 Estratégico fisicas y financieras de los Mayor : il muestra para el ejercicio auditor.
proyectos de inversién, debido El profesional especializado 2028- 20 de la OAP p J .

a la inadecuada planificaciéon de en coordinacién con el equipo de inversion,
los mismos. verifica mensualmente el seguimiento que
realizan las &reas responsables de la ejecucion
de los proyectos de inversion, validando las
evidencias que soportan la ejecucion fisica, en
caso de encontrarse inconsistencia se solicita la
respectiva correccion al area correspondiente.
Los profesionales técnicos y ambientales del GIT
de convocatorias realizan revisiones de manera
mensual, a los informes de interventoria de los
proyectos a su cargo y realizan solicitudes de
Posibilidad ~ de  afectacién aclaracién de informacién al interventor para
reputacional por ineficacia en el subsanar las observaciones realizadas, las cuales
GT-3 Gestion de sfgutler;tl::to geconirrglns?rtleis:grs‘ Moderado | Moderado Son revisadas pOStenorr'nente por @ cqordmador Este Riesgo no fue objeto de
convocatorias  |ProY del GIT de convocatorias y el subdirector de|myestra para el ejercicio auditor.
debido a que no se den las energia eléctrica, con el fin de validar que las
alertasl o sefiales en la mismas sean subsanadas.
ejecucion de los proyectos. El coordinador del GIT de convocatorias, realiza
trimestralmente una retroalimentaciéon con cada
uno de los profesionales del estado de avance de
los proyectos en ejecucion, mediante una sesion
de seauimiento.
Posibilidad de afectacion
reputacional por la El equipo de la subdireccién de mineria da los
inoportunidad o falta de calidad lineamientos, el enfoque para la estructura de|No se presentaron riesgos
- en la entrega de los planes y/o planes y estudios, estableciendo los|materializados. INFORME 2025-052
Planeacién integral DU . X > . N .

MI-5 mineria documentos técnicos en| Moderado | Moderado |[requerimientos de |nform’a<:|on y los mecanismos Audltorlla Seguimiento Proyecto de
cumplimiento de las funciones de consulta o consecucion de la misma para el|Inversion a cargo de la
de la entidad, debido a la ejercicio de planeacion, a través de reuniones|Subdirecciéon de Mineria-2024.
cantidad limitada de personal periddicas internas y externas.
para desarrollar funciones

e » La Subdireccion de mineria realiza un
Posibilidad ~ de  afectacion cronograma trimestral para la expedicion de las
reputacional y econémica por resoluciones del LPBR, donde se establecen las
incumplimiento en los tiempos fechas programadas para cada una las
estable_cldos para emitir las actividades , este cronograma se socializa a la
resoluciones de precios o por oficina asesora juridica - OAJ, con el fin de dar
Selsatl(ijzras:joorjs de dlzzidocalcmo.: cumplimiento a los tiempos pactados. No se presentaron  riesgos
- o ! ) imi ijaci materializados. INFORME 2025-052
MI-6 Planeac!on |lntegral dificultades en la consecucion Mayor Ereeca;g:e:gc;eaIdzror(::jilri]::ntt?np;:zféasici?\:fl?jr:a dl: Auditoria Seguimiento Proyecto de
mineria oportuna de la informacion X . . g .
necesaria para realizar los subdireccion revisa los da_tos y los calculos de Inver;mn_l a lcarglo de la
. X forma manual v/o automatizada. Subdireccién de Mineria-2024.
calculos, sumado a la baja 05 profesionales  especializados e Ta
calidad de la informacion de subdireccon de mineria a cargo de realizar el
pardmetros  nacionales o calculo, aseguran la correcta fijacion de la
internacionales usados en el Liquidacion de Precios Base de Regalias (LPBR )
ejercicio e incorporacion de mediante la aplicacion de los procedimientos
cambios metodolégicos. vigentes disenados por mineral, anexos en la
herramienta de aestion
El coordinador del GIT de convocatorias, asegura
la verificacion y revision de los documentos de la
estructuracion de la convocatoria, y a su vez
realiza la designacion de un profesional técnico
independiente al inicialmente designado, [Riesgo Materializado
Posibilidad de afectacion mediante un correo electrénico para una segundalSe evidencia en el Sistema de
reputacional por generacion de validacion. Informaicén de Gestion Integral -
» documentos incp'nsistentes en Los profesionales técnicos y/o Juridicos del grupo ISOLQCI'ON el Plan 19 'Por Ri4esgos
GT-2 Gestion dg la estruc_turauop de las Moderado | Moderado |interno de convocatorias, designados por el Matgrlallzados, ) derivado del
convocatorias  |convocatorias debido a errores Subdirector(a) de Energia Eléctrica para la monlgoreo de riesgos de! tercer
de fondo y forma en los revision de los documentos de la convocatoria, cua;rlmestre de Iq vigencia 2024
Docun'!en_to de Seleccién del remiten el documento con control de cambios y reahzadpr por la Oficina Agesora de
Inversionista_V2 comentarios, mediante correo electronico al|Planeacion, en su calidad de
profesional asignado para la estructuracién de los|S€gunda linea de defensa.
Documentos de Seleccién del Inversionista - DSI,
para la atencién de observaciones dentro de los
plazos establecidos en la Subdireccion de Energia
Eléctrica.
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El Profesional Especializado Grado 19 de la Oficina
Posibilidad de efecto dafioso sobre los Asesora Juridica, revisa semanalmente el estado de los
recursos publicos por saldos o recursos a procesos para cobro coactivo, mediante la base de datos . .
I . . X . . Este Riesgo no fue objeto de muestra
GJ-6 Gestion Juridica favor no cobrados, a causa de omitir los Menor Moderado | con el listado de los mencionados. Genera un informe en o )
L N L, N para el ejercicio auditor.
tramites correspondientes para adelantar relacion quincenalmente y reporta los avances de la
el cobro coactivo. gestion en referencia, en una reunién de control mensual
entre la OAJ, los GITs de Talento Humano y Financiera.
. . El secretario técnico del comité de conciliacién verifica
Posibilidad de efecto dafioso sobre los L ) )
P . . mensualmente los términos de ejecutoria de las
recursos publicos por intereses moratorios, .
o . I sentencias en el cuadro de control de todos los procesos
pago tardio de sentencias y conciliaciones, o . L . .
. - K judiciales en curso, validando que se remitieron al GIT de |Este Riesgo no fue objeto de muestra
GJ-7 Gestion Juridica a causa de que el apoderado no realice los | Moderado | Moderado . . . - .
. . . Financiera los documentos correspondientes en los para el ejercicio auditor.
tramites correspondientes y el envio de la P .
- . " . términos establecidos en la ley para el pago; en caso de
documentacion necesaria al GIT Financiero, s e
encontrar desviaciones, se hace la notificacién para que
para que se proceda con el pago. . .
se remita lo correspondiente.
El Profesional Especializado 2028-17 con funciones de
contador, valida una muestra de los pardmetros con base
en la normatividad vigente que considera el Tributarista
para realizar la liquidacion de impuestos de Contratistas y
Proveedores, cuando se le va a hacer el primer pago
(momento cero). Se revisan los pardmetros considerando
la ciudad en donde se ejerce la actividad, mediante una
hoja de trabajo en Excel.
El Profesional Especializado 2028-17 con funciones de
~ n r, revi rimestralmente una m T I
Posibilidad de efecto dafioso sobre los contador, revisa cuatrimestraimente una uesF adelas
L K cuentas de cobro de mayor valor de Contratistas y
recursos publicos por la inadecuada P a4 i Ia liquidacién d
L2 . rov r I rantizar quit on " .
- . deduccién de impuestos, tasas o . oveedol e_s, para garantizar que fa fiquicac c_’ < Este Riesgo no fue objeto de muestra
GF-5 Gestion Financiera o N Moderado impuestos realizada se encuentre correcta, mediante un I N
contribuciones a Contratistas y : ; ) para el ejercicio auditor.
recalculo del impuesto de manera independiente en una
Proveedores, a causa de errores en su : i e
liquidacién hoja de trabajo en Excel, la cual contrasta la liquidacién
: realizada por el Tributarista, a fin de conocer si existen
diferencias y realizar las correspondientes correcciones.
El Profesional Especializado 2028-15, 2028-17 y 2028-20
de Tesoreria GIT de Gestion Financiera, revisa que en la
obligacién presupuestal se encuentren registradas las
retenciones causadas, de acuerdo con la liquidacién de
impuestos de Contratistas y Proveedores enviada por el
Profesional Tributarista. En caso de requerirse, se
devuelve al drea de Contabilidad GIT Gestidn Financiera
para la revisién y ajustes respectivos.
El Profesional Especializado Grado 14 del Grupo de
posibilidad de efectos dafiosos sobre los Gestién Administrativa y Servicio al Ciudadano, verifica No se materializo el riesgo.
” . - semanalmente la matriz para el control de pagos de los |INFORME-2025-040  /  Auditoria
Gestion de servicios | recursos publicos por el pago de Intereses . L . . .
GA-2 . . . - e Menor Moderado [ servicios publicos, la cual incluye la fecha de pago, de  [Basada en Riesgos al Proceso Gestion
administrativos moratorios en servicios publicos, a causa facturacién, el RP de pago y el valor, a fin de constatar las | o dmini R d
del pago extemporaneo de esta obligacién. o 3 pagoy dr ; e Servicios Administrativos, a 31 de
echas de pago oportuno para cada caso y proceder con |diciembre de 2024.
su solicitud.

Paginalde4



UNIDAD DE PLANEACION MINERO ENERGETICA - UPME
Evaluacion de Riesgos Fiscales

30 de Noviembre de 2025

GA-3

Gestion de servicios
administrativos

Posibilidad de efectos dafiosos sobre los
recursos publicos por pérdida, extravio,
hurto, robo o declaratoria de bienes
faltantes pertenecientes a la Entidad, a
causa de la permisividad en el ingreso a las
instalaciones.

El Profesional Especializado Grado 17 del Grupo de
Gestién Administrativa y Servicio al Ciudadano, verifica
que las tarjetas de aproximacién para el ingreso al edificio
y las oficinas sean otorgadas a los Servidores y
Contratistas que cuenten con contrato vigente con la
entidad, a su vez, solicita la entrega de la tarjeta
mencionada como requisito para firmar el “paz y salvo”
requerido para procesar el pago de la tltima cuenta de
cobro de los Contratistas, o para realizar el retiro de los
Servidores. El edificio y las oficinas presentan control de
acceso mediante tarjeta de aproximacion, en la porteria
del edificio solicitan el registro de las personas que no
poseen tarjeta de ingreso.

El Técnico Administrativo del Grupo de Gestion
Administrativa y Servicio al Ciudadano, valida
mensualmente que el inventario de equipos de cémputo
(en Seven - Software) se encuentre actualizado, verifica
que cada equipo relacione el responsable de su custodia,
la cual se asigna al jefe de la dependencia que lo vaya a

Moderado usar. Anualmente verifica el estado de todos los activos.

Moderado

El Profesional Especializado Grado 17 del Grupo de
Gestion Administrativa y Servicio al Ciudadano, verifica
diariamente que se preste el servicio de vigilancia
contratado. Se cuenta con un vigilante en el ingreso de las
oficinas, con turno de 12 horas de lunes a sabado, y
vigilancia por parte del centro empresarial en todo el
edificio 24/7. El vigilante de la Unidad se encuentra
dotado de radio de comunicacién directa con el personal
de vigilancia del centro empresarial, y esta dltima
presenta comunicacion directa con el CAl de la zona.

En caso de presentarse un evento en relacion, el
Profesional especializado grado 17 del Grupo de Gestién
Administrativa y Servicio al Ciudadano, revisa las
grabaciones del CCTV (Circuito Cerrado de Televisién) a
fin de esclarecer los hechos e identificar los posibles
responsables, para el correspondiente reporte a las
autoridades y a la aseguradora, adelantar las gestiones
judiciales a las que haya lugar y establecer las medidas
correctivas necesarias.

Riesgo Materializado
INFORME-2025-040  /
Basada en Riesgos al Proceso Gestion
de Servicios Administrativos, a 31 de
diciembre de 2024.

Auditoria

GA-4

Gestion de servicios
administrativos

Posibilidad de efectos dafiosos sobre los
bienes muebles e inmuebles de la entidad
por deterioro o averias, a causa de la falta

o inadecuado mantenimiento.

El Profesional Especializado Grado 17 y el Técnico
Administrativo del GIT de Servicios Administrativos,
validan mensualmente el cumplimiento del cronograma
de mantenimiento anual, se verifica que: se realice la
programacion de las actividades correspondientes con los
proveedores especializados, de acuerdo con lo
establecido en la ficha técnica de cada equipo; y se
ejecuten las actividades programadas mediante la
supervision de estos contratos. Se cuenta con una matriz
de seguimiento en Excel y los correspondientes
documentos soporte de mantenimiento que entrega cada
proveedor.

Mayor

No se materializo el riesgo.
INFORME-2025-040  / Auditoria
Basada en Riesgos al Proceso Gestion
de Servicios Administrativos, a 31 de

El Profesional Especializado Grado 17 del GIT de Servicios
Administrativos, verifica el estado de los equipos y los
reportes de falla técnica, cuando se presenta una, notifica
al proveedor de mantenimiento la situacidn y solicita una
garantia del servicio, en caso de que esta no sea
procedente, se solicita la cotizacidon del mantenimiento
correctivo para validar que se encuentre dentro del

diciembre de 2024.

presupuestado y proceder con su programacion.

Pagina2de 4



UNIDAD DE PLANEACION MINERO ENERGETICA - UPME
Evaluacion de Riesgos Fiscales

30 de Noviembre de 2025

El Profesional especializado grado 20 del GIT Contractual
a cargo de la liquidacién o cierre del expediente
contractual de negocios juridicos, revisa el estado de los
reportes de pago emitidos por financiera y el informe
final de supervision, a fin de identificar posible saldos a
favor de la entidad, en caso de detectar un saldo a favor
se solicita a GIT de Financiera que verifique si los recursos
fueron devueltos a la entidad, en caso que no sea asi, se
Posibilidad de efectos dafiosos sobre los procede con la solicitud al Supervisor del contrato para la
recursos publicos, por la omision en el gestion correspondiente, en donde se solicitan los
reporte de saldos o recursos a favor para soportes del reintegro al negocio juridico. En caso de no
su correspondiente cobro, a causa de la contar con respuesta o que el recurso o saldo a favor no |Este Riesgo no fue objeto de muestra
GC-4 Gestion contractual | identificacion tardia de los mismos, la falta Menor Moderado se vea reflejado en la entidad, se concluye con la para el ejercicio auditor.
de gestion en las acciones de cobro liquidacién reportando que este no fue reintegrado,
persuasivo, y la ausencia de notificacion a enviando el acta de liquidacion a la Oficina Asesora
la Oficina Asesora Juridica para iniciar el Juridica, a esta Ultima para que emprenda las acciones
proceso de cobro coactivo. disciplinarias y de cobro coactivo que considere
procedentes.
El Profesional especializado grado 20 del GIT Contractual
verifica mensualmente el estado de las liquidaciones de
los negocios juridicos que son objeto de liquidacién,
evidenciando los que tengan saldos y genera cada dos
meses el informe del estado de las mismas dirigido a la
Secretaria General.
El Coordinador del GIT Contractual valida
cuatrimestralmente el avance en la creacién del
Posibilidad de efectos dafiosos sobre los procedimiento para gestionar el presunto incumplimiento
recursos publicos por la omisién en la contractual, en donde se establecen los responsables en
obligacion de impulsar las acciones cada actividad, los tiempos de ejecucion, las
6Cs Gestion contractual | necesarias para iniciar el proceso judicial Mavor consideraciones para recopilar los elementos probatorios, |gste Riesgo no fue objeto de muestra
de cobro de la clausula penal u otros v entre otros aspectos relevantes. para el ejercicio auditor.
perjuicios, a causa de la falta de reporte El Profesional asignado del GIT Contractual revisa
oportuno a la Oficina Asesora Juridica para cuatrimestralmente el estado de los procesos finalizados
que esta inicie las acciones pertinentes. de incumplimiento contractual para reportarlos a la
Oficina Asesora Juridica (en caso de ser necesario) a fin
de que se emprendan las acciones judiciales
corresnondientes.
El Profesional asignado del GIT Contractual, verifica que el
documento para el estudio previo se encuentre
correctamente diligenciado, validando que la estimacion,
tipificacién y asignacion de riesgos previsibles se
encuentre adecuada al negocio juridico considerando el
Posibilidad de efectos dafiosos sobre los objeto y obligaciones contractuales, de acuerdo con lo
recursos publicos, por pagos efectuados a sefialado en el formato de estudios previos; en caso de
causa de riesgos previsibles que debieron detectar inconsistencias, se solicita al Jefe de la Este Riesgo no fue objeto de muestra
GC-6 Gestion contractual | ser asignados al contratista en la matrizde | Moderado | Moderado Dependencia la inclusion o eliminacion de riesgos, segtin para el ejercicio auditor
riesgos correspondiente y no se le sea el caso. :
asignaron, debido a omisiones en el
estudio previo de los contratos. El Profesional asignado del GIT Contractual, valida que el
estudio previo incluya las garantias y los amparos de
acuerdo con los riesgos previsibles identificados para el
proceso contractual, en caso de detectar inconsistencias,
se solicita al Jefe de la Dependencia la inclusién o
eliminacién de los amparos, segtn sea el caso.
Posibilidad de efectos dafiosos sobre los
recursos publlcos_debu_io a sobrecostos El Profesional especializado grado 20 del GIT Contractual,
generados por la firma inoportuna de las R -
modificaciones contractuales, lo que revisa .se.ma.n‘almente el estadct de las solicitudes de ! .
" - modificacién contractual radicadas en el Gestor Este Riesgo no fue objeto de muestra
GC-7 Gestion contractual provoca el vencimiento de los plazos de Moderado . . R - .
ejecucion, a causa de tramites Documental della Entndéd,l medlantg gl respectivo cuadro |para el ejercicio auditor.
. . de control, a fin de priorizar las solicitudes de acuerdo
extemporaneos en la gestion de las . -
- . h con el tiempo de vencimiento.
modificaciones necesarias para cumplir con
el objeto del contrato.
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Posibilidad de efectos dafiosos sobre los
recursos publicos por adicién de item,
actividad o producto no previsto sin
estudio de mercado y/o con sobrecosto, a
causa de omisiones en la planeacion de las
necesidades de las dependencias.

Moderado

Moderado

Si el item, actividad o producto que se solicita adicionar se
encuentra cotizado dentro del valor inicial del contrato, el
Profesional asignado del GIT Contractual verifica que el
precio de la adicién sea igual al inicialmente pactado, en
caso de encontrar inconsistencias, se notifican las
observaciones de la solicitud de modificacion al area que
origina la necesidad antes de proceder con la misma.

El Profesional especializado grado 20 del GIT Contractual,
cuando se solicita una adicion de item, actividad o
producto en un contrato con persona juridica que supera
75 SMMLV para bienes o servicios, verifica que la solicitud
de adicién del item, actividad o producto este presente en
el estudio de mercado con la correspondiente
justificacion de eleccidn y el andlisis de costo - beneficio,
esta informacion se lleva al comité de contratacién
cuando aplique para su aprobacién, en caso contrario,
esta se reportara al ordenador del gasto para su
aprobacion.

UNIDAD DE PLANEACION MINERO ENERGETICA - UPME

Este Riesgo no fue objeto de muestra
para el ejercicio auditor.

Gestidn contractual

Posibilidad de efectos dafiosos sobre los
recursos publicos por la cuantificacion
errada de la multa o clausula penal, a
causa de la tasacién inadecuada de los

perjuicios por un posible incumplimiento

del contrato.

Moderado

Moderado

El Profesional asignado del GIT Contractual, revisa la
tasacion de los perjuicios por un posible incumplimiento
del contrato emitida por el Supervisor correspondiente,

validando que se encuentre en el rango de aplicacién

acordado en el contrato .

El Profesional asignado del GIT Contractual, verifica que la
Aseguradora se encuentre enterada de los
requerimientos de incumplimiento contractual que se
realizan al contratista o proveedor, para propender por el
debido proceso ante una afectacion a la garantia de
cumplimiento.

Este Riesgo no fue objeto de muestra
para el ejercicio auditor.

GC-10

Gestiodn contractual

Posibilidad de efectos dafiosos sobre los
recursos publicos por la suscripcién del
acta de liquidacion sin relacionar las
sanciones impuestas al contratista, que se
encuentran pendientes de pago, a causa de
que el expediente contractual se encuentre
incompleto y no relacione las sanciones y
su correspondiente gestion.

Menor

Moderado

El Profesional designado del GIT Contractual, verifica que
las solicitudes de sanciones para contratistas que realizan
los Supervisores de contratos, se encuentren cargadas en
el expediente correspondiente, asi como la gestién
realizada sobre las mismas, a fin de determinar la
procedencia de la liquidacién.

Este Riesgo no fue objeto de muestra
para el ejercicio auditor.

GC-11

Gestion contractual

Posibilidad de efectos dafiosos sobre los
recursos publicos, por la pérdida de
competencia para liquidar por vencimiento
del plazo legal con saldos a favor de la
Entidad, a causa de retrasos en la gestién
de la liquidacion de los negocios juridicos.

Moderado

Moderado

El Profesional especializado grado 20 del GIT Contractual,
verifica mensualmente el estado de las liquidaciones de
los negocios juridicos que son objeto de liquidaciény lo
reporta a la Secretaria General. La validacion se realiza

mediante la matriz de seguimiento de liquidacion, en
donde se registran los convenios, contratos y 6rdenes que
deben liquidarse.

Este Riesgo no fue objeto de muestra
para el ejercicio auditor.
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