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1. OBJETIVO

Evaluar los controles establecidos por el proceso de Divulgacion e Informacion Minero
Energética para comunicar la informacion oficial del sector minero energético generada por
la entidad en forma oportuna y eficaz.

2. ALCANCE

El ejercicio de auditoria corresponde a la gestién adelantada por el proceso de divulgacion
e informacion minero energética desde 1° de enero hasta 15 de septiembre de 2022.

3. METODOLOGIA UTILIZADA

En el Programa Anual de Auditoria Interna de la vigencia 2022 se programo, para el mes
de septiembre iniciar la auditoria al proceso de Divulgaciéon e Informacién Minero
Energética, de la cual se realizé reuniéon de apertura el 16 de septiembre de 2022; se dio
inicio a la fase de planificacion, analisis de la informacion, que permitié priorizar aspectos
criticos a evaluar a través de la aplicaciéon de la lista de verificacion en reuniones de trabajo
con los profesionales que participan en el proceso.

Se precisa que la auditoria se realizd sobre la informacién publicada en la pagina web de
la UPME, la contenida en el sistema Orfeo y puesta a disposicién por la Oficina de Gestion
de la Informacién. Durante la auditoria se identificaron fortalezas y debilidades del proceso
gue permitieron formular observaciones y hallazgos que se deberan subsanar en funcion
del logro de los objetivos institucionales y el mejoramiento de la gestion del proceso.

Con el fin de establecer un grado de madurez promedio de los procesos, se aplicé una
calificacion definida dentro de un rango, de acuerdo con el nimero de Observaciones y
Hallazgos, tal como se expresa en la siguiente Tabla:

Tabla 1. Calculo del Grado de Madurez Promedio del Procedimiento Auditado.

Grado de Madurez | Calificacion Hallazgos | Observaciones
| Mayor a 4.5 0-1 1-2
Medio | Entre35-45 2-3 35
| Menor 3.5 4 6 mas 6 6 mas

4. ASPECTOS RELEVANTES DE LA AUDITORIA

El proceso de Divulgacion e Informacion Minero Energética es liderado por la Jefe de la
Oficina de Gestion de la Informacion y durante la vigencia 2022 cont6 con un equipo de
trabajo conformado por una profesional especializada, y con el apoyo de un contratista® de
prestacion de servicios.

! Contrato 069 de 2022.

pag. 3



lUDlllP. INFORME AUDITORIA INTERNA

Caodigo: F-CI-01
Version No. 02
Pag. 4/10

INDEPENDIENTE

4.1.

Criterios de Auditoria.

Constitucién Politica de Colombia articulos 1, 2, 3, 102, 123, 209 y 270, entre otros
Ley 87 de 1993. Por medio de la cual se establecen normas para el ejercicio del Control
Interno  en las entidades y organismos del Estado.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencidn, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestién publica.

Decreto 1258 de 2013. Por el cual se modifica la estructura de la Unidad de Planeacion
Minero Energética (UPME)

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Presidencia de la Republica.

Decreto 1073 de 2015. Por la cual medio del cual se expide el Decreto Unico
Reglamentario del Sector Administrativo de Minas y Energia

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones

Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital, y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones™

Resolucion 1519 de 2020 del MinTIC. Por la cual definen los estandares y directrices
para publicar la informacion sefialada en la Ley 1712 de 2014 y definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos.
Resolucion 2160 de 2020 del MinTIC. Por la cual se expide la Guia de lineamientos de
los servicios ciudadanos digitales y la Guia para vinculacion y uso de estos.
Resolucion 2893 de 2020 del MIinTIC. Por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales especificos de programas transversales, sedes
electrénicas, trdmites, OPAs y consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado Colombiano, y se dictan otras
disposiciones.

Manual de Gobierno Digital. Version 6 de diciembre de 2018

Resolucion 02 de 2021 UPME. Por la cual se modifica el Comité de Comunicaciones de
la Unidad de Planeacién Minero Energética — UPME.

Procedimiento Publicaciones Web cédigo P-DI-04 Version 3 del 30 de marzo de 2021.
Procedimiento Participativo para la Adopcion y Actualizacion del Esquema de
Publicaciones. Cédigo P-DI-06 Version 1 del 30 de marzo de 2021.

Tablas de retencién documental

Mapa de Riesgos 2022

Indicadores de Gestion 2022

Demas normatividad vigente aplicable.
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5. FORTALEZAS Y DEBILIDADES

Como aspectos a resaltar de la gestion del proceso de Divulgacion e Informacion Minero
Energética de la UPME, se resaltan las siguientes:

5.1.

>
>

5.2.

6.

6.1.

Fortalezas

Revision del proceso y la propuesta de ajuste del Mapa de Procesos de la UPME.
Cumplimiento de los estandares y directrices dadas por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones, para publicar la informacién sefialada en la
Ley 1712 del 2014.

Debilidades

En la documentacion del proceso disponible en el el Sistema de Gestién Unico
Estratégico de Mejoramiento SIGUEME.

En el control sobre los autorizados para solicitar publicaciones en los portales web.
Ausencia de un registro completo y eficaz para determinar la informacién y periodicidad
de actualizacién en la pagina web de la UPME.

RESULTADOS DE AUDITORIA

Oportunidades de Mejora

6.1.1. En los Procedimientos de Publicaciones Web P-DI-04 v3 y Procedimiento
Participativo para la adopcion y actualizacion del esquema de publicaciones. P-DI-06 v1, se
identificaron debilidades en su contenido que dificulta la trazabilidad y control de las
actividades propias de la gestion, dichas deficiencias se relacionan a continuacion:

Procedimiento Publicaciones Web:

>

vV VV 'V

v

El procedimiento no se encuentra en el formato adoptado por el proceso de mejora
continua F-MC-05, publicado en el SIGUEME.

La ultima actividad “informar al solicitante la publicacion”, no es la sefialada en el alcance
del procedimiento, como la ultima actividad.

El procedimiento no contiene lineamientos o politicas de operacién y control.

Sefiala definiciones que no se utilizan en el desarrollo del procedimiento, como por
ejemplo STNy STR.

No se sefiala actividades de control que describan acciones como: revisar, validar,
verificar, conciliar, entre otras.

La actividad 2 no sefala que ademés de solicitud de publicacion, también se puede
solicitar modificaciones o eliminaciones.

La actividad 3 es confusa, al sefalar “...Si la solicitud cumple con todos los requisitos,
continuar con la actividad No. 5...”, no obstante, la actividad 5 esta relacionada con la
necesidad de pieza grafica, no con la publicacién en la pagina web de la UPME.
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» Se identific6 que el documento publicado en el SIGUEME es la tercera version del
procedimiento; sin embargo, no contiene el control de cambios de los ajustes realizados
en las versiones 2y 3.

» No contiene lineamientos respecto a la publicacion de documentos elaborados en
ingles u otros idiomas diferentes al espafiol?, asi como directrices para que los
documentos a publicar cuenten con el disefio de imagen visible y reconocible que
preserve la identidad institucional de la UPME3.

Procedimiento Participativo para la adopcion y actualizacion del esquema de
publicaciones:

» El procedimiento no contiene lineamientos o politicas de operacion y control.

» No sefala definiciones

> No establece el flujograma de las actividades realizadas.

» No se encuentra en el formato F-MC-05 adoptado en el SIGUEME.

» En el alcance, no se describe el inicio y fin del procedimiento, acorde con las
actividades identificadas en el numeral 4 del procedimiento.

> No se indica actividades que describan acciones de control tales como: revisar, validar,
verificar, conciliar, entre otras.

» La actividad 2 del numeral 4 esta mal redactada, al sefialar “...Socializar y comunicar

con el sitio web el canal disponible para la que los usuarios...”.

» EIl procedimiento que se encuentra publicado en la pagina web4 de la UPME, es
diferente al adoptado en el SIGUEME, el cual ademas contiene el logo de la firma
Certificadora Bureau Veritas.

6.1.2. Se denota debilidades en el establecimiento de la documentacion del Proceso de
Divulgacién e Informacién Minero Energética, por cuanto se observa en el SIGUEME la
adopcion tres formatos (Lista de asistencia F-DI-07, Circular Interna F-DI-09 v2 y Circular
Externa F-DI-09 v2), que no se encuentran relacionados o referenciados en ninguno de los
dos procedimientos adoptados en el proceso de Divulgacion e Informacién Minero
Energética.

6.1.3. Una vez consultado el esquema de publicacién® en la pagina web de la UPME,
publicado en septiembre con actualizacion a agosto de 2022, se evidenciaron debilidades,
que dificultan la trazabilidad y control en uno de los instrumentos para la gestion de la
informacion publica de la entidad, asi:

» El esquema sefarla el Decreto 103 de 2015 que establece este instrumento; sin
embargo, dicho decreto se encuentra derogado por el Decreto 1081 de 2015.

» La descripcion sefiala que es el instrumento del que dispone el Ministerio de Justicia y
del Derecho, no la UPME, como se observa a continuacion:

Grafica 1: Esquema de publicaciones de la UPME

2 https://www1.upme.gov.co/Documents/Task_1 HVDC_Transmission_Assessment_LaGuajira_Colombia_version_final.pdf
3 https://www1.upme.gov.co/Hidrocarburos/publicaciones/Estudio_ampliacion_subsidios_.zip

4 https://www1.upme.gov.co/ServicioCiudadano/Documents/Procedimiento_esquema_de_publicacion.pdf

5 https://www1.upme.gov.co/ServicioCiudadano/Paginas/Esquema-de-publicacion.aspx
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UNIDAD DE PLANEACIGN MINERO ENERGETICA - UPME

ESQUEMA DE PUBLICACIONES DE LA INFORMACION
A 30 DE SEPTIEMERE

Descripcion

Instrumento del gue dispone el Ministerio de Justicia y del Derecho para informar de forma ordenada a la ciudadania, interesados y usuarios sobre la
informacion publicada y que publicara conforme al principio de divulgacion proactiva de |a informacion previsto en el Articulo 30 de |a Ley 1712 de 2014,

Fuente: Pagina web de la UPME

» La frecuencia de la actualizacion en la mayoria de la informacién (43 de 44 items) es
“Cada vez que se requiera”, sin tener en cuenta que la normativa aplicable establece
en algunos casos la periodicidad para actualizar la informacion. Ejemplo: los costos de
racionamiento- CRO se actualiza mensualmente, las proyecciones de energia eléctrica
y de gas natural anualmente y las proyecciones de energéticos bienal, tal como lo
determinan los procedimientos aplicables.

> Algunos link o URL de consulta sefialados en el esquema publicado con corte a agosto
y septiembre de 2022°, no se encuentran habilitados para ser visualizados por los
interesados o por la ciudadania en general. Situacion ocasionada por la migracion al
nuevo portal web de la entidad, realizada en el mes de julio, segun informa la lider del
proceso, en las pruebas de auditoria.

» No se evidencia un espacio o link para que los ciudadanos o usuarios interesados en
los procesos de adopcion y actualizacion del esquema de publicaciones opinen sobre
la informacién publicada y a publicar, insumo necesario para que la UPME mejore el
esquema, si es del caso, previamente a su publicacion y se dé cumplimiento, tanto al
procedimiento adoptado como a lo sefialado en el articulo 2.1.1.5.3.3 del Decreto 1081
de 2015'.

> No se identificaron actos administrativos o equivalentes, para la adopcion y
actualizacién del esquema de publicacién de informacion, como lo establece el articulo
2.1.1.5.2 del Decreto 1081 de 20158.

» No contiene el nombre del responsable de la produccién y el nombre del responsable
de lainformacién, de acuerdo con los literales h) e i) del articulo 2.1.1.5.3.2. del Decreto
1081 de 2015.

6.1.4. En la Matriz de Riesgos del Proceso publicada en el SIGUEME II, se identifica un
riesgo de gestion, con un control para evitar o reducir su materializacion; no obstante, la
probabilidad de ocurrencia del riesgo (Baja) y sus consecuencias o impacto (Menor), no
estdn acordes con la exposicion al riesgo de la actividad de tener informacién
desactualizada en la pagina web, por cuanto es mayor a 24 veces por afio que se debe
actualizar la informacion en la web de la UPME y el impacto de la materializacion del riesgo

®https://www1.upme.gov.co/Entornoinstitucional/NuestraEntidad/Planeacioninstitucion al/Paginas/Plan-de-
accion.aspx.https://www1.upme.gov.co/Entornoinstitucional/NuestraEntidad/Planeacioninstitucion al/Paginas/Plan-de-seguridad-y-
privacidad-de-la-informacion.aspx. https://www1.upme.gov.co/Entornoinstitucional/TalentoHumano/OfertaEmpleo/Pagin
as/Aspirantes.aspx. https://www1.upme.gov.co/Seguimiento/Paginas/Gestion-documental.aspx
https://www1.upme.gov.co/Entornoinstitucional/Planeacioninstitucional/Paginas/Consulta-proyectos-inversion.aspx

’ Procedimiento participativo para la adopcion y actualizacion del Esquema de Publicacion. Los sujetos obligados, de acuerdo con el
régimen legal aplicable, implementaran mecanismos de consulta a ciudadanos, interesados o usuarios en los procesos de adopcion y
actualizacion del Esquema de Publicacion de Informacion, con el fin de identificar informacion que pueda publicarse de manera proactiva
y de establecer los formatos alternativos que faciliten la accesibilidad a poblaciones especificas.

8 Mecanismo de adopcién y actualizacion de los Instrumentos de Gestion de la Informacion Publica. El Registro de Activos de Informacion,
el indice de Informacién Clasificada y Reservada, el Esquema de Publicacion de Informacion y el Programa de Gestién Documental, deben
ser adoptados y actualizados por medio de acto administrativo o documento equivalente de acuerdo con el régimen legal al sujeto obligado
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no solo afecta la imagen de la entidad internamente. Los datos tenidos en cuenta para
valorar el riesgo inherente no coinciden con los suministrados en el indicador de gestion.

Lo anterior, desconoce los lineamientos establecidos en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas v5°, especialmente los criterios para
definir el nivel de probabilidad y el nivel de impacto.

7. SEGUIMIENTO AL PLAN DE MEJORAMIENTO DE AUDITORIAS ANTERIORES

El proceso de Divulgacion e Informacién Minero Energética no cuenta con Plan de
Mejoramiento suscrito.

8. SEGUIMIENTO AL MAPA DE RIESGOS DEL PROCESO

En el Mapa de riesgos del proceso de Divulgacion e Informacion Minero Energética, no se
identificd riesgos de corrupcion, en lo que respecta a los riesgos de gestion se evidencié un (1)
riesgo denominado “Posibilidad de afectacion reputacional por tener informacién desactualizada en
la pagina web debido al desconocimiento del procedimiento y al envio inoportuno por parte de las
dependencias de la informacién a ser publicada...”, con un (1) control establecido, al cual se le
evalud su eficiencia, conforme a los criterios de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, versién 5.0 del DAFP, informacién que se puede
identificar de manera detallada en el Anexo 1 del presente informe.

Como tercera linea de defensa se realiz6 el andlisis y la evaluacion de los controles
evidenciando que, con el control identificado el riesgo inherente continua de una zona de
riesgo MODERADA, ya que la probabilidad residual se mantiene en BAJA siendo eficaz
para el proceso pasando de 40% a 28%; lo mismo sucede con el Impacto residual que se
mantiene en MENOR por no contar con controles correctivos, de acuerdo con la siguiente
imagen:

Gréfica 2: Matriz de calor de la probabilidad y el impacto

Impacto

Moy At
100%

Ala
80%.

Media
0%

Probabilidad

Baja
4%

Muy Baja
2%

Lave Wi M ok Maywn Salanh S
20% A0 [ B0% 100%

Fuente: DAFP -Guia para la administracion del riesgo y el disefio de controles en
Entidades Publicas-v5.

°https://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo+y-+el+di
5e%C3%B1o+de+controles+en+entidades+p%C3%BAblicas+-+Versi%C3%B3n+5+-+Diciembre+de+2020.pdf/68d324dd-55¢5-11e0-
9f37-2e5516b48a872t=1611247032238&download=true
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Ahora bien, en lo que respecta a los atributos informativos del control, se verifico en el
Sistema de Gestion Unico Estratégico de Mejoramiento-SIGUEME, soporte de la aplicacién
del control, diferente a lo que el &rea reportd en el mapa de riesgos, asi:

Grafica 3: Atributos del control

VALORACION DEL RIESGO
IMPLEMENT VALOR
TIPD ACION DOCUMENTACION | FRECUENCIA | EVIDENCIA ATRIBUTOS
Detectiva Marual [15] Sindocumentar Bleataria Sin registro 30
[15]

Fuente: SIGUEME

Es de mencionar que los atributos informativos solo permiten darle formalidad al control y
su fin es el de conocer el entorno del control y complementar el analisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

9.

1.

RECOMENDACIONES

Ajustar y actualizar los procedimientos y demas documentacién necesaria para el
desarrollo del proceso en el Sistema de Gestion Unico Estratégico de Mejoramiento —
SIGUEME, de acuerdo con el cambio en el mapa de procesos propuesto y con las
debilidades identificadas en la oportunidad de mejora 6.1.1 y que establezca directrices
respecto a la publicacion de documentos en ingles u otros idiomas diferentes al
espafiol, asi como para que el disefio de imagen de los documentos conserve la
identidad institucional de la UPME.

Realizar las gestiones necesarias para comunicar, de forma ordenada, a la ciudadania,
interesados y usuarios, sobre la informacién publicada y que publicara la UPME
conforme al principio de divulgacién proactiva de la informacion, previsto en el articulo
3 de la Ley 1712 de 2014 y se informe el canal para recibir sus comentarios o
peticiones, respecto al esquema de publicacion de informacion.

Fortalecer los mecanismos de control establecidos para garantizar que la informacién
publicada en la pagina web y sefialada en el esquema de publicacién de la informacion,
se encuentre actualizada y cumpla con los principios de calidad, integridad y
disponibilidad, a través de lineamientos sobre los responsables del contenido, tiempos
de envio de la informacién y periodicidad.

Revisar y ajustar, si se considera pertinente, la Matriz de riesgos del proceso, en lo que
respecta al andlisis del riesgo inherente. De otra parte y dado que se va a modificar el
mapa de procesos de la UPME, se recomienda que en el procedimiento que se adopte
para divulgar la informacién minero energética, si es del caso, incluya el control
establecido en el mapa de riesgos dentro de las politicas de operacion.
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10. CONCLUSION

De acuerdo con el objetivo definido en la auditoria al Proceso de Divulgacion e Informacion
Minero Energética, se verifico la gestion realizada desde enero a septiembre de 2022, asi
como los controles formulados en la vigencia, identificando 4 oportunidades de mejora,
ubicando al proceso en un Grado de Madurez Promedio Medio, resultados que le permitiran
identificar acciones para fortalecer la gestion.

Fortalezas Oportunl_dades de Hallazgos | Recomendaciones
Mejora
2 4 - 4

Bertha Sofia Ortiz Gutiérrez
Asesora de Control Interno

Estefania Aya Navarro - Contratista de Control Interno
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Anexo 1. Evaluacion Eficiencia de los controles

Proceso: Divulgacién e Informacion Minero Energética

Objetivo del proceso: Promover y fortalecer los mecanismos, instancias y canales de participacion ciudadana de manera efectiva.

Posibilidad de afectacién reputacional por tener informacion desactualizada en la pagina
RIESGO web debido al desconocimiento del procedimiento y al envio inoportuno por parte de las
dependencias de lainformacién a ser publicada.
CONTROL El profesional responsable del portal debe realizar la revision aleatoria y esporadica de contenidos
de la pagina web para identificar necesidades de actualizacion.
Probabilidad Baja 40%
Impacto Menor 40%
Con el control establecido, la probabilidad residual final del riesgo
continua ubica en zona Moderada, con una probabilidad residual
en Bajay el impacto residual Menor; siendo efectivo el control
Efectividad del control/ Probabilidad Residual implementado para el proceso. No obstante lo anterior, es 28%
necesario que se reevalue la probabilidad y el impacto, para que el
nivel este acorde con las veces que se debe actualizar la
informacion en la pagina web.
DISENO DI.EL CONTROL Puntaje Matriz Riesgos Calificacién ClI Observacion
Criterio
— Preventivo |¢El control esta dirigido hacia las causas del
g 25 riesgo, para asegurar el resultado final esperado?
c
o
g Detectivo  |¢El control detecta que algo ocurre y devuelve el 15% 15%
’g 15 proceso a los controles preventivos?
Q.
[ Correctivo |¢El control reduce el impacto de la
10 materializacion del riesgo?
] - . .
° ¢las actividades de procesamiento o validacion
E, _ | Automatico |de informacion se ejecutan por un sistema y/o
s 2 25 aplicativo de manera automatica, sin la 15% 155
‘q:: 5 intervencion de personas para su realizacion? 0 0
o
§
S Manual ¢Las actividades son ejecutadas por una
E 15 |persona?
Total valoracion controles 30%
] ¢Las actividades que se desarrollan en el control
% o Documentado estan
£ 2 < - documentados en el proceso? ejemplo Manuales,
§ S g Sin Procedimientos, Flujogramas o documento Sin documentar
la} documentar propio del proceso.
§ <2 continua
32 S inu ¢ El control se aplica siempre que se realiza la
T O - . 5
:‘[) © % Aleatoria actividad que conlleva el riesgo? Aleatorio
o
55 : N i imi -
5o 5| Conregistro | ; se deja evidencia o rastro de la ejecucion del En el seguimiento realizado en
235 ¢ ) . el SIGUEME se observa
¢ >3 control, que permita a cualquier tercero llegar a la . - o
c ° ° i ’ o ) ) evidencia de la aplicacion del
=5 Sinregistro misma conelusion?. Sin gestistro control.
Controles preventivos/ Probabilidad | Valoracion de Calculo Probabilidad
Detectivos inherente controles requerido residual

1 control 40% 30% 12% 28%




