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1. OBJETIVO

Verificar la implementacion y efectividad de los mecanismos de control interno establecidos
por el proceso para asegurar el abastecimiento de hidrocarburos y la confiabilidad del
sistema de manera oportuna y conforme a los requisitos establecidos.

2. ALCANCE

El ejercicio de auditoria corresponde a la gestion adelantada por la Subdireccién de
Hidrocarburos durante la vigencia 2021 y hasta el 31 de julio 2022.

3. METODOLOGIA UTILIZADA

En el Programa Anual de Auditoria Interna de la vigencia 2022 se programé, para el mes de
agosto realizar auditoria al proceso PEI de Hidrocarburos, de la cual se realiz6 reunién de
apertura para el 22 de agosto y se dio inicio a la fase de planificacion y analisis de la
informacion, que permitié priorizar aspectos criticos a evaluar a través de la aplicacion de la
lista de verificacion en cinco (5) reuniones de trabajo con los profesionales del area,
actividades en las que se identificaron fortalezas y debilidades del proceso, se formularon las
observaciones y hallazgos que se deberan subsanar en funcién del logro de los objetivos
institucionales y el mejoramiento de la gestion del proceso. Se precisa que la auditoria se
realizé sobre la informacion digitalizada y puesta a disposiciébn por la Subdireccién de
Hidrocarburos.

Con el fin de establecer un grado de madurez promedio de los procesos, se aplicé una
calificacion definida dentro de un rango, de acuerdo con el nimero de Observaciones y
Hallazgos, tal como se expresa en la siguiente Tabla:

Grado de Madurez Calificacion Hallazgos | Observaciones
Mayor a 4.5 0-1 1-2
| Medio | Entre3.5-45 2-3 3-5
|  Menor35 4 6 mas 6 6 mas

Tabla 1. Calculo del Grado de Madurez Promedio del Procedimiento Auditado.

4. ASPECTOS RELEVANTES DE LA AUDITORIA

El proceso PEI de Hidrocarburos es liderado por la Subdirectora de Hidrocarburos, quien
cuenta con un grupo, conformado por ocho (8) profesionales especializados y tres (3)
contratistas.

4.1. Criterios de Auditoria

Ley 87 de 1993. Por medio de la cual se establecen normas para el ejercicio del Control
Interno en las entidades y organismos del Estado.

Ley 1474 de 2011. Estatuto Anticorrupcion.

Decreto 1258 de 2013. Art. 14. Por el cual se modifica la estructura de la Unidad de
Planeaciéon Minero Energética - UPME - Funciones Subdireccion de Hidrocarburos.
Decreto 1259 de 2013. Por el cual se modifica la planta de personal de la Unidad de
Planeacion Minero Energética - UPME y se dictan otras disposiciones.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica.
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> Ley 2128 de 2021. Por medio de la cual se promueve el abastecimiento, continuidad,
confiabilidad y cobertura del gas combustible en el pais.

> Decreto 1073 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Administrativo de Minas y Energia.

» Decreto 2345 de 2015. Por el cual se adiciona el decreto unico reglamentario del sector
administrativo de minas y energia, Decreto 1073 de 2015, con lineamientos orientados a
aumentar la confiabilidad y seguridad de abastecimiento de gas natural.

» Decreto 1135 de 2022. Por el cual se modifica el decreto Unico reglamentario del sector
administrativo de minas y energia 1073 de 2015, respecto del sector de hidrocarburos y
se dictan otras disposiciones.

» Radicado 20211110091302 CGR (2021EE0118261). Control de Advertencia CGR
Convocatoria Publica UPME GN 01 -2020 - Proyecto construccion de la Regasificadora
del Pacifico.

» Resolucién 40304 de 2020. Por la cual se adopta el Plan de Abastecimiento de Gas
Natural y se adoptan otras disposiciones.

» Resolucién 716 de 2015. Por la cual se establece la metodologia de calculo para
determinar los volimenes maximos sobre los cuales se tendra derecho a que se le
reconozca compensacion por el transporte de GLP entre las plantas de abasto o
mayoristas de Yumbo y San Juan de Pasto.

» Resolucién 115 de 2019. Por la cual se adopta el Manual de Supervisibn e
Interventoria.

» Resolucién 386 de 2020. Por la cual se establece la metodologia, los requisitos y el
procedimiento para acceder a los cupos de combustible exento de la sobretasa al ACPM
que deber ser tramitados y asignados por la UPME para cada vigencia fiscal.

» Circular 056 de 2020. Adopcion formatos y anexos Resolucién UPME 386 de 2020.

» Procedimiento elaboracion de planes del sector hidrocarburos. P-HI-01. Versiones
1 (30/03/2021), 2 (08/10/2021) y 3 (26/11/2021).

» Procedimiento proyeccion de precios de combustible. P-HI-02. Versiéon 1 del
30/03/2021.

» Procedimiento asignacién de volumenes con exencién tributaria. P-HI-03. Versiéon 1
del 30/03/2021.

» Procedimiento para la elaboracion del listado de grandes consumidores
individuales no intermediarios de ACPM. P-HI-04. Version 1 del 30/03/2021.

» Procedimiento resolucién asighacion de cupos de combustible. P-HI-05. version 1
del 30/03/2021.

» Procedimiento asignacién de cupos GLP con derecho a compensacion por
transporte. P-HI-06. Versiéon 1 del 30/03/2021.

» Procedimiento para la seleccion de adjudicatario o inversionista a través del
mecanismo de convocatoria publica. P-HI-07. Versién 1 del 18/05/2021.

» Procedimiento Formulacién, Registro y Seguimiento de Proyectos de Inversién. P-
DE-03. Version 2.

> Plan de Accion Subdireccion de Hidrocarburos. Vigencias 2021 y 2022.

> Proyecto de Inversion "Asesoria para la planeaciéon de abastecimiento y
confiabilidad del sub sector de hidrocarburos". Ejecucion 2021 y al 31/07/2022

» Tabla de Retencién Documental del proceso - vigente.

» Mapa de Riesgos proceso PEI de Hidrocarburos.

» Indicadores de Gestién proceso PEI de Hidrocarburos.
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» Caracterizacion proceso PEI de Hidrocarburos. C-HI-01. Versién 1.0.
» Demas normatividad aplicable.

5. FORTALEZAS Y DEBILIDADES

Para la auditoria se tuvieron en cuenta los contratos y 6rdenes de prestacion de servicios
gue se suscribieron, durante las vigencias 2021 y lo corrido de la vigencia 2022, en
desarrollo del proyecto de inversion “Asesoria para la planeacion de abastecimiento y
confiabilidad del sub sector de hidrocarburos”, descritos en la siguiente tabla:

Item Contrato / orden Contratista
1 C-074-2021 VIABLE S.A.S
2 C-060-2021 QUANTIL S.A.S
3 C-044-2021 CR COLOMBIA S.A.S

4 0-011-2021 ARGUS MEDIA,INC
5 C-079-2021 BIBIANA MARIA TRUJILLO NIEVA
6 C-085-2021 DELOITTE ASESORES Y CONSULTORES LTDA
7 0-051-2021 CONCENTRA INTELIGENCIA EN ENERGIA S.A.S.
8 0-047-2021 S&P GLOBAL MARKET INTELLIGENCIE INC.
9 0-054-2021 WOOD MACKENZIE, INC

10 C-043-2022 RAUL BAEZ DELGADO

11 C-108-2022 VALJER ENERGY S.A.S.

12 C-041-2022 CATALINA CASTANO GRANDA

13 C-042-2022 JOSE ALEJANDRO SALAMANCA GARCIA

14 C-087-2022 CR COLOMBIA S.A.S.

15 0-002-2022 ARGUS MEDIA, INC

16 C-053-2022 JG ENERGY CONSULTING CORPORATION
17 C-045-2022 PAOLA ANDREA BAUTISTA DUARTE

18 C-109-2022 JAIME ARTEAGA Y ASOCIADOS S.A.S

5.1. Fortalezas

5.2.
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Implementacion del moédulo Cupos de Diésel exentos de sobretasa en el Sistema
Unico de Usuarios —SUU, con la capacitacién a los usuarios mediante el canal de
YouTube y actualizacién del tramite en el Sistema Unico de Tramites — SUIT.

Proceso de interaccion mas prolongado con las partes interesadas y ciudadania en
general, a fin de recibir comentarios a los documentos de seleccion del inversionista
para la Convocatoria publica UPME GN 01 -2022, lo que evita generar mayor nimero
de adendas.

Debilidades

En la actualizacién de la informacion disponible en el sitio web, tanto en la seccién de
publicacion sobre los planes, como en el Sistema de Informacién de Petrdleo y Gas
Colombiano — SIPG.
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- En la documentacion del proceso disponible en el Sistema Integrado de Gestién —
SIGUEME.

- En la gestion documental del proceso conforme a las series y subseries establecidas
en la Tabla de Retencion Documental.

- Carencia de mecanismos para medir los beneficios que recibird el usuario por la
mejora del trdmite de asignacion cupos de diésel exentos de sobretasa.

6. RESULTADOS DE AUDITORIA
6.1. Oportunidades de Mejora

6.1.1. Se evidencié que algunos conceptos técnicos emitidos por la Subdireccion de
Hidrocarburos durante la vigencia 2021, tanto para la asignacion de los cupos de
combustible, como la elaboracién del listado de grandes consumidores individuales no
intermediarios de ACPM, se encuentran radicados en el Sistema ORFEO, en formato Word,
sin firma y no cuentan con expediente asignado, toda vez que en su Tabla de Retencion
Documental se cuenta con las series: 11 - Conceptos, subserie 11.2 - Conceptos Grandes
Consumidores Individuales no Intermediarios de ACPM y 11.8 - Conceptos Voliumenes
Maximos de Combustibles liquidos, a partir de las cuales se crean los expedientes para
cada tipo documental, situacion que denota debilidades en la gestion documental de la
Subdireccion de Hidrocarburos. Los conceptos en mencion se relacionan en el Anexo 1
Conceptos técnicos — asignacion cupos combustible 2021.

6.1.2.En el sitio web de la UPME, se evidencié la publicacién del documento denominado
“Plan de Abastecimiento de Gas Natural 2019-2018. Version Julio 2020%; sin embargo, al
ingresar al documento responde al nombre de “ESTUDIO TECNICO PARA EL PLAN DE
ABASTECIMIENTO DE GAS NATURAL” asi mismo en dos parrafos de la introduccion del
documento se indica, por un lado “(...) la Unidad de Planeacién Minero—Energética pone a
consideracion del Ministerio y del sector en general el Plan de Abastecimiento de Gas Natural Versién
2019 (...)?, por otro, “El Estudio Técnico para el Plan de Abastecimiento de Gas Natural aqui
presentado, constituye un instrumento de planeacion (...)"3; inconsistencias que fueron indagadas
con la Subdirectora de Hidrocarburos quien informé que, el Estudio técnico para el Plan de
Abastecimiento de Gas Natural lo realiza la UPME y el Plan de Abastecimiento de Gas
Natural lo adopta el Ministerio de Minas y Energia a través de resolucién, a su vez dicha
resolucion no se encuentra publicada en el sitio web de la UPME, por cuanto es un acto
administrativo del Ministerio y se sale de la competencia de la UPME; situacién que denota
debilidades en la denominacion de los productos generados desde el proceso PEI de
Hidrocarburos, toda vez que en su caracterizacion uno de sus productos es el Plan de
Abastecimiento de Gas Natural y no el “Estudio Técnico” para dicho plan, lo que genera
confusién en la consulta de la informacién disponible en el sitio web, tanto para las partes
interesadas como de la ciudadania en general.

! https://www1.upme.gov.co/Paginas/Hidrocarburos.aspx
2 parrafo 1 - Introduccion
3 parrafo 7 - Introduccion
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6.1.3. Se identific6 que en el sitio web de la UPME se encuentra disponible el Sistema de
Informacion de Petrdleo y Gas Colombiano — SIPG, http://www.sipg.gov.co/ el cual presenta
datos de indicadores, precios de combustibles liquidos, estadisticas de cupos, proyecciones
de demanda y formatos con informacién desactualizada, situacién que denota debilidades en
los controles establecidos por el proceso para garantizar la calidad, integridad y
disponibilidad de la informacion a las partes interesadas y ciudadania en general, teniendo
en cuenta que la Subdireccién de Hidrocarburos tiene la funcion de consolidar la informacién
del Subsistema de Hidrocarburos®. Ver evidencias en el Anexo 2 Informacién del Sistema de
Informacion de Petréleo y Gas Colombiano — SIPG.

6.1.4. Los certificados de cumplimiento del contrato C-079-2021° y Orden 0-047-2021% no
dan cuenta del ingreso al Almacén de los bienes recibidos en virtud del objeto contractual y
el comprobante de ingreso no reposa en el expediente respectivo, siendo este un requisito
para el pago, tal como lo establece la CLAUSULA 16 del Contrato C-079-2021 “FORMA DE
PAGO. El valor del contrato/orden se pagara en 4 (cuatro) pago(s), previa radicacion de la cuenta de
cobro o factura correspondiente, acompafada del certificado del pago de los aportes a la Seguridad
Social Integral y Parafiscales, expedida por el Representante Legal o el Revisor Fiscal, segun sea el
caso, junto con la presentacion de los informes y el certificado de cumplimiento expedido por el
supervisor de la orden o contrato, donde coste el ingreso a almacén, cuando haya lugar” y de la
Orden 0-047-2021 “FORMA DE PAGO. El valor de la orden o contrato se pagara en un (1) pago,
previa radicacion de la cuenta de cobro o factura correspondiente, junto con el certificado de
cumplimiento expedido por el supervisor de la orden o contrato, donde coste el ingreso a almacén,
cuando haya lugar”.

No obstante, se realiz6 la consulta en el inventario general de la UPME en el que se
identificd el ingreso al almacén de dichos bienes asi:

INFORME DE ACTIVOS MES DE ABRIL 2022 ACTUALIZADO A MAYO 12 DE 20

GRUPO NOMBRE GRUPO NOMBRE FECHA DE |COSTOHISTORI
PLACA DESCRIPCION CUEMNTA
ACTIVO ACTIVO CUENTA COMPRA co
E g - - - - - - -
BIBIAMNA TRUJILLO- ADAPTAR LA
PLATAFORMA TECNOLOGICA
1519 25|SOFTWARE 197008001 |Softwares 1/07/2021| S 266.560.000
PARA PRECALIFICACION DE LA
SUBASTA CLPE A CONWVOC
S&P GLOBAL - SUSCRIPCION
OS5-047-2021| OMLINE ACCEDER A LA BASE 27|SUSCRIPCIONES 190505001 |Impresos, py 23/12/2021| $ 230.921.782
[ DATOS PLATTS

Fuente: Inventario General — GIT Gestion Administrativa

Lo anterior, denota debilidades en los controles internos implementados por los supervisores,
teniendo en cuenta que en los certificados de cumplimiento deben constatar el recibo a
satisfaccion de los bienes adquiridos, con su correspondiente ingreso al almacén,

4 Decreto 1258 de 2013 Articulo 14 numeral 13

5 Prestar los servicios de mantenimiento perfectivo y correctivo y de los servicios de soporte a la plataforma tecnolégica
convocatorias de transmision de energia eléctrica y gas natural de propiedad de la UPME, todo de conformidad con lo
sefialado en los estudios previos y propuesta, documentos que forman parte integral de este contrato.

6 Renovar la suscripcion on-line de PLATTS MARKET data.
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garantizando a su vez que el comprobante de ingreso al almacén repose en el expediente
contractual respectivo.

6.1.5. Se identificé que en virtud de la Orden de Compra O-002 -20227 se autorizé el acceso
a un funcionario de la Oficina de Gestion de la informacion, para el uso del producto Argus
LPG Analytics; no obstante y de acuerdo con la informacion suministrada por el funcionario,
mediante correo electrénico del 28/09/2022, a la fecha no esta usando esa informacion;
situacion que denota debilidades en los controles establecidos para optimizar los recursos
disponibles, por cuanto la entidad ha incurrido en un gasto para adquirir este tipo de
productos y se debe garantizar el uso por parte de los funcionarios a quienes se les otorgé el
acceso.

6.1.6.Se identificaron inconsistencias en el contenido de la documentacion del proceso PEI
de Hidrocarburos, vigente y disponible en el Sistema Integrado de Gestion — SIGUEME; asi
mismo, algunos formatos que se usan en el proceso no se encuentran adoptados en dicho
sistema; situacion que denota debilidades en los controles internos establecidos para
garantizar la calidad y disponibilidad de la documentacién de las actividades claves del
proceso, puntos de control y registros, conforme a las funciones que le fueron asignadas a la
Subdireccion de Hidrocarburos, mediante el Decreto 1258 de 2013. Dichas inconsistencias
se relacionan en el Anexo 3 Inconsistencias de la documentacion del Proceso PIE
Hidrocarburos en SIGUEME.

6.2. Hallazgos

6.2.1. Se evidenci6 una diferencia entre lo reportado en el Sistema de Seguimiento a
Proyectos de Inversiéon — SPI del DNP, como avance en las metas de gestiéon® del proyecto
de inversion “Asesoria para la planeacién de abastecimiento y confiabilidad del sub sector
de hidrocarburos”, con fecha de corte al 31/12/2021, en el que se dejé la observacién “dentro
del plan operativo se encuentra Proyectar los precios de los energéticos, la cual, con la informacion
recolectada dentro del proyecto de inversién fue cumplida” del 100% de cumplimiento, con los
resultados obtenidos en el Plan de Accion de la Subdireccion de Hidrocarburos de la
vigencia 2021, en el que se identificd un 87% de ejecucion de las metas, segun el reporte
del GIT de planeacién, teniendo en cuenta que la totalidad de las metas del Plan de Accién
tienen asociado al proyecto de inversién, como fuente de financiacion y no solamente las
metas relacionadas con la proyeccion de precios de los energéticos, como se indica en la
observacion del seguimiento.

Por lo anterior, se incumple el Procedimiento Formulacion, Registro y Seguimiento de
Proyectos de Inversién (P-DE-03. V2), Numeral 6, actividad 15 “Revisar la calidad de la
informacién con respecto al avance cuantitativo, cualitativo y presupuestal”, actividad que se
encuentra a cargo del funcionario del GIT de Planeacion. Es de aclarar que este hallazgo es
reiterativo, por cuanto fue identificado en la Auditoria al proceso de Direccionamiento

7 Renovar el servicio de informacion online de los servicios ARGUS Media
8 Metas de Gestion — Indicador 0500G032 Cumplimiento De Las Tareas Establecidas En EI Plan Operativo Anual.
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Estratégico®, realizada en la vigencia 2021, en virtud de la cual se implementé como accién
de mejora “Actualizar el procedimiento de proyectos de inversién incluyendo controles tales como la
validacion del reporte plan de accién y el reporte final del SPI conforme al plan de accién” y a la
fecha, dicha accion se encuentra “cerrada”, producto del seguimiento realizado a los planes
de mejoramiento, durante el mes de marzo, en el que se constatd la actualizacion del
procedimiento y la inclusién del control en la actividad 15, numeral 6; No obstante, conforme
a lo indicado, el control implementado no ha sido eficaz.

6.2.2. El Contrato C-053-2022'° suscrito el 24/01/2022, con acta de inicio del 22 de marzo
de 2022, duracién pactada por 10 meses a partir de la fecha de suscripcidon del acta de
inicio, la clausula el amparo de calidad del servicio, establece que se debe amparar la
vigencia del plazo establecido en el contrato y un (1) afio mas, plazo que estara sujeto a la
fecha de inicio de ejecucion del contrato, es decir que la vigencia de las garantias deben ir
hasta el 21 de enero de 2024; sin embargo se observé que la Carta de Crédito del Banco de
Bogotéa aprobada el 22 de marzo de 2022 por la Secretaria General, tiene vigencia hasta las
3:00 pm del 31 de diciembre de 2023, sin que se evidencie en el expediente contractual, la
ampliacion de la vigencia de la Carta de Crédito por parte del contratista, pese a que
mediante memorando 20221100011163 del 24/03/2022, la Secretaria General le recordo al
supervisor actualizar la garantia contra acta de inicio, teniendo en cuenta lo estipulado en el
clausulado y en los estudios y documentos previos del contrato.

Por lo anterior se incumple las clausulas DECIMA PRIMERA: “GARANTIAS. EL CONSULTOR
se compromete a constituir a su costa, una garantia expedida por una Entidad Bancaria o Compafiia
de Seguros legalmente constituida en el pais, que ampare: (...) b.- Calidad del servicio, por un
monto equivalente al veinte por ciento (20%) del valor del contrato y una vigencia igual a la fecha de
suscripcion del contrato y hasta el término de duracién del mismo y un (1) afio mas” y SEXTA:
DURACION. “Este contrato es de diez (10) meses contados a partir de la suscripcion del acta de
inicio, previa expedicion del registro presupuestal y aprobacién de garantia”.

Es de mencionar que un hallazgo similar fue identificado por la Contraloria General de la
Republica en la Auditoria de Cumplimiento, realizada en la vigencia 2020*! relacionado con
“las deficiencias en la labor de revision de las pélizas de los contratos CI-001-2018 y C-009-2019,
para su aprobacion, lo que conlleva a que en algunos casos se reduzca los términos de amparo y
proteccion de los recursos publicos por falta de cobertura de la péliza, en detrimento de los intereses
de la entidad, incumpliendo en cada caso la respectiva la clausula contractual de GARANTIAS vy lo
establecido en el art. 62 del Manual de Contratacién, en lo que tiene que ver con la responsabilidad
de los supervisores de hacer seguimiento a la vigencia y suficiencia de las garantias otorgadas por el
contratista”, en virtud del cual la entidad implement6 3 acciones de mejora a cargo del GIT de
Gestion Juridica y Contractual, la cuales a la fecha se encuentra cerradas, por cuanto se
identifico la creacion del formato verificacion de condiciones para que una poliza de
cumplimiento fuera aprobada (F-JG-028), asi mismo se incluyé en el procedimiento de
gestion contractual y en las minutas de los contratos, en el articulo de poélizas, un paragrafo

9 Hallazgo 6.2.3

102022114140100053E. Asesorar a la UPME en la revision y estructuracion de los documentos de seleccion del inversionista
de la convocatoria para la infraestructura de importacion de gas del pacifico.

11 Hallazgo Administrativo No.2. Aprobacion pélizas contratos C1-001-2018 y C-009-2019 (A)
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que amplia en 15 dias la vigencia y se realizd la respectiva socializacion de los cambios
efectuados. Pese a estas acciones de mejora implementadas, el supervisor incumplio lo
establecido en el numeral 14.3 del articulol4 del Manual de Supervision'?, Numeral 14.3.
“Velar porque las garantias exigidas permanezcan vigentes o conserven su extension de acuerdo con
las condiciones estipuladas en el negocio juridico” como responsabilidad de hacer seguimiento a
la vigencia y suficiencia de las garantias otorgadas por el contratista.

7. SEGUIMIENTO AL PLAN DE MEJORAMIENTO DE AUDITORIAS ANTERIORES

Se evidencid que el proceso PEI de Hidrocarburos, cuenta con un plan de mejoramiento
vigente compuesto por una (1) Oportunidad de Mejora y una (1) accién suscrita “Distribuir
responsabilidades a funcionarios en especifico”, la cual a la fecha se encuentra “Abierta”, por
cuanto, segun informacién reportada por el area del Talento Humano, las modificaciones al
manual de funciones no se pueden efectuar, hasta tanto no finalice el proceso de seleccion
de meritocracia en curso, se posesionen las personas seleccionadas y se inicie el periodo de
prueba respectivo.

8. SEGUIMIENTO AL MAPA DE RIESGOS DEL PROCESO.

En el Mapa de riesgos del proceso PEI de Hidrocarburos, se evidenciaron cuatro (4) riesgos
de gestion: 1. Posibilidad de afectacion reputacional por la inoportunidad en la elaboraciéon y
publicacién de los planes que emite la subdireccion debido a demoras, recepcién parcial, no recepciéon
y/o baja calidad de la informacién necesaria oficial del sector; 2. Posibilidad de afectacion econémica y
reputacional por la emision de planes que den sefiales y recomendaciones inexactas en la planeacion
del sector, debido a resultados erréneos durante el proceso de calculo y analisis de la informacion
recibida”; 3. Posibilidad de afectacion reputacional por la inoportunidad en la elaboracioén y publicacion
de los conceptos técnicos que emite la subdirecciobn debido a demoras, recepcion parcial, no
recepcién y/o baja calidad de la informacién necesaria oficial del sector y 4 Posibilidad de afectacion
econdmica y reputacional por la emision de conceptos técnicos que den sefiales y recomendaciones
inexactas en la planeacion del sector, debido a resultados erréneos durante el proceso de célculo y
andlisis de la informacién recibida.

Se observé que cada riesgo cuenta con un (1) control, a los cuales se evalué su eficiencia
para reducir la probabilidad y el impacto ante la materializaciéon del riesgo, conforme a los
criterios de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, version 5.0 del DAFP.

Como tercera linea de defensa se realiz6 el andlisis y la evaluacion de los controles
encontrando que, para el caso del riesgo 1, con su control denominado “Los profesionales de
la Subdireccion de Hidrocarburos, verifican el suministro y calidad de la informacioén en los
tiempos establecidos; si la informacion presenta retrasos o0 esta incompleta, hacen una
solicitud por medio oficial a las entidades correspondientes”, el riesgo se mantuvo en una
zona MODERADA, con una probabilidad e impacto residuales en MUY BAJA y MODERADO,
el Impacto residual se mantiene en MODERADO por no contar con controles correctivos,
siendo eficiente para el proceso.

12 Resolucién 115 de 2019 Manual de Supervision
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Por su parte el riesgo 2, con su control denominado “Los profesionales de la Subdirecciéon de
Hidrocarburos, realizan sesiones de trabajo al interior del equipo y con otros grupos al interior de la
entidad, ademas de sesiones que se llevan a cabo con las entidades del sector directamente
relacionadas con los temas y con el sector privado cuando sea pertinente”, en la matriz se define
como un control “preventivo™?, no obstante obedece a un control “detectivo™4, por cuanto
son revisiones en sesiones de trabajo que pueden devolver el proceso, para efectuar
correcciones a las que haya lugar; asi mismo el riesgo se mantuvo en una zona
MODERADA, con una probabilidad e impacto residuales en MUY BAJA y MAYOR, el
Impacto residual se mantiene en MAYOR por no contar con controles correctivos, siendo
eficiente para el proceso.

Para el riesgo 3, con su control denominado “Los profesionales de la Subdireccion de
Hidrocarburos, verifican el suministro y calidad de la informacién en los tiempos establecidos; si la
informacion presenta retrasos o esta incompleta, hacen una solicitud por medio oficial a las entidades
correspondientes”, el riesgo se mantuvo en una zona MODERADA, con una probabilidad e
impacto residuales en BAJA y MODERADO, el Impacto residual se mantiene en
MODERADO por no contar con controles correctivos, siendo eficiente para el proceso.

Para el riesgo 4, con su control denominado “Los profesionales de la Subdireccion de
Hidrocarburos, realizan sesiones de trabajo al interior del equipo y con otros grupos al interior de la
entidad, ademas de sesiones que se llevan a cabo con las entidades del sector directamente
relacionadas con los temas y con el sector privado cuando sea pertinente”, en la matriz se define
como un control “preventivo™®, no obstante obedece a un control “detectivo™®, por cuanto
son revisiones en sesiones de trabajo que pueden devolver el proceso, para efectuar
correcciones a las que haya lugar; asi mismo el riesgo se mantuvo en una zona
MODERADA, con una probabilidad e impacto residuales en BAJA y MODERADO, el Impacto
residual se mantiene en MODERADO por no contar con controles correctivos, siendo
eficientes para el proceso.

En los cuatro (4) controles la denominacién de la escala tanto de probabilidad e impacto del
riesgo inherente se encuentran cruzadas, indicando a la probabilidad como MODERADO o
MAYOR vy el impacto como BAJA o MUY BAJA, lo cual es improcedente, por lo que se
recomienda ajustar la Matriz de Riesgos, conforme a la escala establecida en el numeral
5.3.3, valoracion de riesgos del Procedimiento Gestion Integral del Riesgo (P-DE-07 V8)*'.

El andlisis detallado de los controles se relaciona en el Anexo 4 Evaluacion eficiencia de los
controles.

13 Control dirigido hacia las causas del riesgo, para asegurar el resultado final esperado

14 Control que detecta cuando algo ocurre y devuelve el proceso a los controles preventivos.

15 Control dirigido hacia las causas del riesgo, para asegurar el resultado final esperado

16 Control que detecta cuando algo ocurre y devuelve el proceso a los controles preventivos.

17 Probabilidad: Muy Baja (20%); Baja (40%); Media (60%); Alta (80%) y Muy Alta (100%).
Impacto: Leve (20%); Menor (40%); Moderado (60%); Mayor (80%) y Catastrdfico (100%)

pag. 11




Cadigo: F-ClI-
01

l“l]me INFORME AUDITORIA INTERNA INDEPENDIENTE Version No.

Pag. 12/22

9. RECOMENDACIONES

1. Fortalecer los mecanismos de control para garantizar la correcta gestion documental del
proceso, especialmente en los conceptos técnicos que se generen para la asignacion de
los cupos de combustible y elaboracion del listado de grandes consumidores individuales
no intermediarios de ACPM, usando las series y subseries establecidas en la Tabla de
Retencién Documental para estos tipos documentales.

2. Fortalecer los mecanismos de control establecidos para garantizar que la informacion
sobre el Subsector de Hidrocarburos, disponible en el sitio web, tanto en la seccion de
publicacién sobre los planes, como en el Sistema de Informacion de Petrdleo y Gas —
SIPG, se encuentre actualizada y cumpla con los principios de calidad, integridad y
disponibilidad.

3. Ajustar y actualizar la documentacion; asi como crear y adoptar la que se considere
necesaria para el desarrollo del proceso, en el Sistema Integrado de Gestion — SIGUEME,
teniendo en cuenta las observaciones presentadas en el Anexo 3, garantizando que la
misma se encuentre conforme a la normatividad vigente y cumpla con los criterios de
calidad establecidos en el Manual Elaboracion de Documentos (MA-MC-01. V1),
disponible para su consulta en el proceso de mejora continua.

4. Implementar las acciones necesarias con el fin de que los supervisores de los contratos
relacionen dentro de los certificados de cumplimiento el recibo a satisfaccion de los
bienes, con su respectivo ingreso al almacén, de aquellos bienes que lo requieran,
conforme con lo establecido en los estudios previos y clausulas del contrato, garantizando
gue el comprobante de ingreso del bien, repose en los expedientes contractuales.

5. Realizar seguimiento permanente y hacer exigible el uso de las suscripciones a los
funcionarios que les fue autorizado el acceso, garantizando el aprovechamiento de este
recurso, de manera que se dé cumplimiento al objeto del gasto efectuado por la entidad.

6. Disefiar e implementar los mecanismos necesarios para medir los beneficios que recibira
el usuario por la mejora del tramite de asignacién cupos de diésel exentos de sobretasa,
dando cumplimiento a la estrategia de racionalizacion de tramites de la entidad,
establecida para la vigencia 2022.

7. Revisar y actualizar la Matriz de Riesgos del proceso, teniendo en cuenta las
observaciones indicadas en el numeral 8, con relacidén a la denominacién de la escala de
los riesgos inherentes, indicada para la probabilidad y el impacto; asi como la tipicidad
definida para los controles de los riesgos 2 y 4.
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10. CONCLUSION

De acuerdo con el objetivo definido en el plan de auditoria, se verific6 la Planeacion
Estratégica e integral de Hidrocarburos realizada durante las vigencias 2021 y al 31/07/2022,
asi como los controles implementados, identificando seis (6) oportunidades de mejora y dos
(2) hallazgos, de los cuales uno es reiterativo a cargo del GIT de Planeacion®®, al cual se le
notificara para lo de su competencia. Lo anterior ubica al proceso en un Grado de Madurez
Promedio Bajo, resultados que le permitiran al proceso identificar acciones para fortalecer la
gestion.

Fortalezas Oportunidades de Mejora Hallazgos Recomendaciones

Bertha Sofia Ortiz Gutiérrez
Asesora de Control Interno

Anexos: 1. Conceptos técnicos asignacion cupos combustible 2021
2. Inconsistencia documentacion del proceso PEI de Hidrocarburos
3. Evaluacién eficiencia de los controles

Rosa Maria Buitrago Bardn. Profesional Especializado de Control Interno
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Anexo 1. Conceptos téchicos — asighacion cupos combustible 2021

Radicado

Descripcion concepto

Observacion

20211700006973 del 23
de marzo de 2021

Concepto técnico embarcaciones de bandera
colombiana. Novedades mes de Febrero de
2021

El concepto esta en formato
Word, sin firma y no tiene
asignado expediente

20211700009663 del 22
de abril de 2021

Concepto técnico embarcaciones de bandera
colombiana. Novedades mes de marzo de 2021

El concepto esta en formato
Word, sin firma y no tiene
asignado expediente

20211700012123 del 21
de mayo de 2021

Concepto técnico embarcaciones de bandera
colombiana. Novedades mes de abril de 2021

No tiene asignado expediente

20211700014543 del 18
de junio de 2021

Concepto técnico embarcaciones de bandera
colombiana. Novedades mes de mayo de 2021

No tiene asignado expediente

20211700029123 del 26
de noviembre de 2021

Concepto técnico embarcaciones de bandera
colombiana. Novedades mes de octubre de
2021

No tiene asignado expediente

20211700032873 del 27
de diciembre de 2021

Concepto técnico embarcaciones de bandera
colombiana. Novedades mes de noviembre de
2021

No tiene asignado expediente

20211700006633 del 18
de marzo de 2021

Remision  concepto  técnico cupos de
combustible para la Armada Nacional vigencia
afo 2021

El concepto estd en formato
Word y no tiene asignado
expediente

20211700017853 del 04
de agosto de 2021

Remision concepto técnico Segundo Trimestre,
de Grandes Consumidores Individuales No
intermediarios de ACPM de 2021

No tiene asignado expediente

20211700002633 del 01
de febrero de 2021

Remision concepto técnico Cuarto trimestre, de
Grandes Consumidores Individuales No
Intermediarios de ACPM de 2020

El concepto estd en formato
Word, sin firma y no tiene
asignado expediente
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Anexo 2. Informacion del Sistema de Informacion de Petréleo y Gas Colombiano -
SIPG
Tema Subtema Fecha ultima actualizacion
Indicadores Hidrocarburos Actualizados a 2016
Principales |Indicadores Gas Natural Actualizados a 2016
cifras Indicadores Biocombustibles Actualizados a 2016
Precio Promedio de Biocombustibles Actualizados a 2016
Estadisticas de precios / Certificacion Mensual Precio de Referencia
para Liguidacién de Sobretasa Actualizados a 2010
Estadisticas de precios / Informe de Precios de Energéticos
Observados en el Sector Industrial Actualizado a 2011
Precios combustibles liquidos /Estructura del Precio de los
combustibles - Histérico - Bogota - desde 1999 Actualizado a mayo 2012
Precios combustibles liquidos /Informacién Estadistica /Precios de
ACPM -Principales Ciudades Actualizado a diciembre 2016
Precios combustibles liquidos /Informacién Estadistica /Precios de
Gasolina Corriente -Principales Ciudades Actualizado a diciembre 2016
Precios combustibles liquidos /Informacién Estadistica /Precios de
Gasolina Extra- Principales Ciudades Actualizado a diciembre 2016
Precios Precios combustibles liquidos /Informacion Estadistica /Precios de
GNV - Principales Ciudades Actualizado a diciembre 2016
Precios combustibles liquidos / Boletin Histérico de Precios Actualizado a septiembre 2005
Precios combustibles liquidos / Resoluciones Precios Combustibles Actualizado a septiembre 2010 -
Liquidos /Gasolina Motor Corriente sin nimero, sin firmas
Precios combustibles liquidos / Resoluciones Precios Combustibles Actualizado a septiembre 2010 -
Liquidos /ACPM sin nimero, sin firmas
Precios combustibles liquidos / Resoluciones Precios Combustibles
Liquidos / Estructura de precios del ACPM mezclado con Actualizado a Diciembre 2007
biocombustible para uso en motores diésel
Precios combustibles liquidos / Resoluciones Precios Combustibles
Liquidos / Por la cual se modifica el Articulo 3° de la Resolucion Actualizado a Febrero 2008
182142 de 2007
Estadisticas / Cupo estaciones de servicio Actualizado a Mayo 2009
Estadisticas / Cupo Estaciones de servicio - Por departamento Actualizado a Mayo 2009
Estadisticas / Cupo Estaciones de servicio- Porcentaje por Actualizado a Mayo 2009
departamento
Estadisticas / Cupo Grandes Consumidores Actualizado a Mayo 2009
Estadisticas / Cupo Grandes Consumidores - Por departamento Actualizado a Mayo 2009
Estadisticas / Cupo Grandes Consumidores - Porcentaje por Actualizado a Mayo 2009
departamento
Cupos Actualizado a 2007 - con datos

Formatos para tramite / Formulario a diligenciar por empresas
acuicolas

de contacto de la sede anterior
de la UPME

Formatos para tramite / Formato para la solicitud de cupos de
distribuidores mayoristas

Actualizado a 2014 - con datos
de contacto de la sede anterior
de la UPME

Formatos para tramite /Formatos para solicitud de cupo como gran
consumidor 2010

Actualizado a 2010
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Proyecciones de precios / por producto / Gas Natural Actualizado a mayo 2015

Proyecciones de precios / por producto / Combustibles liquidos

derivados del petréleo / Gasolina Actualizado a 2015

Proyecciones de precios / por producto / Combustibles liquidos

Proyecciones | derivados del petrdleo / ACPM Actualizado a 2014

de Demanda | proyecciones de precios / por producto / Combustibles liquidos

derivados del petréleo / FUEL OIL Actualizado a 2008

Documentos relacionados / por producto Actualizado a 2004

Documentos relacionados / por sectores Actualizado a 2007

Estadisticas de Petrdleo, Gas Natural, Gas Licuado de Petréleo,

Estadisticas Biocombustibles No contiene informacion

Formatos | Productores Formato sin codificacion y fecha
Informacion
Geografica | Transportadores Formato sin codificacion y fecha

pag. 16




{Upme

INFORME AUDITORIA INTERNA INDEPENDIENTE

Cadigo: F-ClI-
01

Version No.
03

Pag. 17/22

Anexo 3 Inconsistencias de la documentacion del Proceso PIE Hidrocarburos

en SIGUEME

Caédigo

Nombre

Observacion

C-HI-01.
V1

Caracterizacion
del proceso PEI
de Hidrocarburos

En la actividad “Formular el plan de accién anual”, bajo la responsabilidad de la
Subdireccién de Hidrocarburos, se indica como producto de la misma “Plan de accién
anual Subdireccion de Demanda”.

En los productos que se establecen en la caracterizacion del proceso, no se identifica
el Plan Nacional de Sustitucion de Lefia — PNSL, siendo un producto de las
actividades clave del proceso relacionadas con la formulacion de los planes del Sector
de hidrocarburos, el cual a su vez se encuentra relacionado en el numeral 4 del
Procedimiento elaboracion de planes del sector hidrocarburos P-HI-01.

No se identifican actividades claves y sus productos, relacionadas con el célculo y
seguimiento a los indices de cobertura de gas natural; asi como la realizacion de
estudios y analisis que faciliten determinacion del potencial de hidrocarburos
convencionales y no convencionales por parte de la ANH y evaluacidon de la viabilidad
econdmica y social de las exportaciones e importaciones de hidrocarburos, siendo
funciones que le fueron otorgadas a la Subdireccién de Hidrocarburos, mediante el
Decreto 1258 de 2013.

En la aprobacion del documento de caracterizacion, se identifica a Carolina Cruz,
como Subdirectora de Energia.

P-HI-01.
V123

Procedimiento
elaboracion de
planes del sector
hidrocarburos.

En el Numeral 4. Glosario — Planes de Hidrocarburos, no se relaciona el Plan de
Abastecimiento de Gas Natural, s6lo su estudio técnico; asi como el Plan Indicativo de
Expansion de Cobertura de Gas Combustible, siendo dos planes que se relacionan
como productos en la caracterizacion del proceso.

En el Numeral 5, actividades 1 y 2 del procedimiento, no se establece la periodicidad
en la que se deben elaborar o actualizar los planes del Sector de Hidrocarburos.

P-HI-02.
V1

Procedimiento
proyeccion de
precios de
combustible.

La actividad con la finaliza el alcance “finaliza con la elaboracion de documento de
proyeccion de precios de combustibles” no es coherente con la Ultima actividad del
procedimiento “Realizar ajustes a los modelos planteados y a los supuestos para
ajustar las proyecciones futuras de los precios”.

No se establecen los lineamientos o politicas de operacion; en las actividades no se
identifican los puntos de control y de manera particular las actividades 5,6,7,9,11y 12
no cuentan con registro establecido.

En el Numeral 5, actividad 1 no se establece la periodicidad en la que se realiza la
proyeccion de precios de combustible.

P-HI-03.
V1

Procedimiento
asignacion de
volimenes con
exencion

tributaria.

El objetivo y alcance del procedimiento es similar o igual al objetivo y alcance del
Procedimiento Resolucion Asignacion de Cupos de Combustible P-HI-05. Versién 1.0

No se establecen los lineamientos o politicas de operacion y en las actividades no se
identifican los puntos de control.

En la actividad 1 no se indica el medio donde se registra y asigna al Profesional
Especializado la_solicitud.

En el Numeral 4, actividad 12 no se establece registro de la misma.

P-HI-03.
V1

Procedimiento

asignacion de
cupos de GLP con
derecho a
compensacion por

Presenta la misma codificacion del procedimiento asignacién de volimenes con
exencioén tributaria.

El objetivo del procedimiento da cuenta Unicamente del concepto técnico que
determina los valores maximos; no obstante dicho concepto es un requisito y por ende
un medio para asignar los cupos de GLP, mediante resolucion.

Las actividades con las que inicia y finaliza el alcance del procedimiento, no son
coherentes con el numeral 5, Actividad 1 y Ultima del procedimiento.

El procedimiento en el Numeral 4, no presenta las definiciones de los términos Gas
Licuado de Petroleo y Sistema Unico de Informacién; adicionalmente carece de otros
términos y sus definiciones indicados en el desarrollo del mismo, como por ejem:
Comercializadores mayoristas, distribuidores, mercado de potencial real, mercado
realizable, mercado potencial real del distribuido, notificacion por aviso, SIPG, entre
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Codigo Nombre Observacion
transporte otros términos necesarios para comprender el objeto del procedimiento.
No se establecen los lineamientos o politicas de operacion y en las actividades no se
identifican los puntos de control.
En el Numeral 5, actividad 1 no se establece la periodicidad en la que se recopila la
informacién y por ende en la que se asignan los cupos de GLP; asi como tampoco el
medio (ORFEO, Correo, sitios web, etc.) como se recopila la informacion.
En el Numeral 5, las actividades 2, 5, 6 y 9 no presentan registros

Procedimiento No se establecen los lineamientos o politicas de operacién y en las actividades no se

P-HI-04. | para la | identifican los puntos de control.

Vi elaboracion  del | En el Numeral 5, la actividad 15 “Publicar en el SIPG la resolucion de asignacion
listado de grandes | de cupos de GLP con derecho a compensacién por transporte” NO es objeto
consumidores del presente procedimiento, sino del Procedimiento asignaciéon de cupos de
individuales 10 | &) b oo derecho a compensacion por transporte (P-HI-03 V1)
intermediarios de
ACPM.

P-HI-05. | Procedimiento La actividad con la finaliza el alcance “finaliza con la publicacion de la resolucién con

Vi Resolucion los cupos calculados de combustible, para motonaves de bandera nacional y
Asignacion de | extranjera, para la Armada Nacional y para las empresas acuicolas” no es coherente
Cupos de | con la ultima actividad del procedimiento “informar a DIMAR cuando la resolucion
Combustible P-HI- | quede ejecutoriada para cada caso en particular’.

05 En el Numeral 4, Glosario, el término “Cupo de Consumo”, se contintia relacionando al
Impuesto Global, lo cual es improcedente por cuanto en virtud del concepto de la
DIAN No. 1002022208-0495 del 5/08/2020, dicha exencion fue derogada y en su lugar
a la UPME le corresponde fijar unicamente los cupos exentos de la sobretasa al
ACPM.
En el Numeral 5, actividad 1, no se indica el medio donde se registra la solicitud.
El procedimiento no detalla el paso a paso, como se realiza actualmente la asignacion
de cupos en el Sistema Unico de Usuarios — SUU, desde que se recibe la solicitud,
hasta que se asigna el cupo.

F-HI-01 | Formato Proyecto | Se identifica que es un formato asociado al registro del tramite en el Sistema Unico de

Resolucion de
Cupos V1

Tramites — SUIT y se encuentra diligenciado con informacion propia del tramite de
incentivos tributarios por gestion eficiente de la energia a cargo de la Subdireccion de
Demanda.

Los siguientes formatos no se encuentran codificados y adoptados en el Sistema
Integrado de Gestion y asociados como registros del Procedimiento Resolucion
Asignacion de Cupos de Combustible (P-HI-05 V1):

Formato No. 1. Nave de Bandera Colombiana

Formato No. 2. Naves Pesqueras de Bandera Colombiana Y Extranjera

Anexo No. 1. Nave de Bandera Colombiana

Anexo No. 2. Embarcaciones De Pesca AUNAP

Formato No. 3 Nave de Bandera Extranjera

Formato No. 4 Nave de La Armada Nacional

Anexo No. 3. Nave de La Armada Nacional

Formato No. 5. Empresa Acuicultora

Anexo No. 4. Empresa Acuicultora

Formato No. 6. Reporte De Actividades De Pesca Y Cabotaje

Check list verificacion de requisitos formatos y sus anexos establecidos para la
asignacion de cupos de combustible,

Se cuenta con una hoja de trabajo que hace las veces de check list (registro
establecido en el procedimiento), mediante la cual se verifica el cumplimiento de los
requisitos por parte de los solicitantes; no obstante esta hoja de trabajo no esta
adoptada en el Sistema Integrado de Gestion y por ende no cuenta con codificacion
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Caodigo | Nombre | Observacion
|web%mbﬂmmmmmma
Procedimiento El objetivo del procedimiento presenta un signo de interrogacion “(...) seleccionar un
para la seleccion | adjudicatario? O inversionista (...)".
de adjudicatario o | En el Numeral 6, actividad 5 no presenta registro de la misma.
P-HI-07. | inversionista a | En el Numeral 6, actividad 5, en su responsable presenta un signo de interrogacion
Vi través del | “Profesional?”
mecanismq de | En el Numeral 6, actividad 7, en su responsable presenta un comentario e informacién
convocatoria incompleta “Quien recibe los comentarios Profesional
publica. Subdireccién xx”
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Anexo 4. Evaluacion eficiencia de los controles

Proceso: PEI de Hidrocarburos

Objetivo del proceso: Proponer lineamientos y esquemas de planeacidn para asegurar el abastecimiento de hidrocarburos y la confiabilidad del sistema de manera
oportuna y conforme a los requisitos establecidos.

Posibilidad de afectacion
reputacional por la
inoportunidad en la

elaboracién y publicacién
de los planes que emite la

Posibilidad de afectacién econdémica y reputacional

por

la emision de planes que den sefales y

recomendaciones inexactas en la planeacion del

Posibilidad de afectacion
reputacional por la
inoportunidad en la
elaboracién y publicacién
de los conceptos técnicos

Posibilidad de

afectacion

econdmica y reputacional por la
emisién de conceptos técnicos

que den

sefiales y

RIESGO . L R . . que emite la subdirecciéon | recomendaciones inexactas en
subdireccion  debido a | sector, debido a resultados erréneos durante el . .. .
-, . . P . ., | debido a demoras, | la planeacion del sector, debido
demoras, recepcidn parcial, | proceso de calculo y analisis de la informacion ., . .
L R L recepcion parcial, no | a resultados erréneos durante el
no recepcion y/o baja | recibida .. . . , -
. . L recepcion y/o baja calidad | proceso de célculo y andlisis de
calidad de la informacién K - . ) ) .
e de la informacién necesaria | la informacidn recibida
necesaria oficial del sector .
oficial del sector
Los profesionales de la Los profesionales de la|Los profesionales de la
Subdireccion de Subdireccion de | Subdireccion de Hidrocarburos,
Hidrocarburos, verifican el | Los  profesionales de la  Subdireccion  de | Hidrocarburos, verifican el | realizan sesiones de trabajo al
suministro y calidad de la | Hidrocarburos, realizan sesiones de trabajo al interior | suministro y calidad de la | interior del equipo y con otros
informacién en los tiempos | del equipo y con otros grupos al interior de la entidad, | informacion en los tiempos | grupos al interior de la entidad,
CONTROL | establecidos; si la | ademas de sesiones que se llevan a cabo con las | establecidos; si la | ademds de sesiones que se
informacion presenta | entidades del sector directamente relacionadas con | informacién presenta | llevan a cabo con las entidades
retrasos o estd incompleta, | los temas y con el sector privado cuando sea | retrasos o estd incompleta, | del sector directamente
hacen una solicitud por | pertinente. hacen una solicitud por | relacionadas con los temas y
medio oficial a las entidades medio oficial a las entidades | con el sector privado cuando
correspondientes. correspondientes. sea pertinente.
Probabilidad Moderado 60% Mayor 80% Moderado 60% Moderado 60%
Impacto Muy Baja 20% Muy Baja 20% Baja 40% Baja 40%
Con el control
) ) Con el control
establecido el riesgo .
establecido el
Con el control se mantuvo en una A
) riesgo se
establecido el zona Alta, con una .
: - mantuvo en una Con el control establecido el
riesgo se mantuvo probabilidad e .
. . zona Moderada, riesgo se mantuvo en una
en una zona impacto  residuales
. con una zona Moderada, con una
Moderada, con una en Mayor y Muy Baja, - - .
L . - probabilidad e probabilidad e impacto
probabilidad e siendo eficientes . .
; . impacto residuales en Moderado y
impacto residuales para el proceso; no X o -
residuales en Baja, siendo eficientes para
en Moderado vy obstante la
. . o Moderado y el proceso; no obstante la
Muy Baja, siendo denominacién de la . . L
- . Baja, siendo denominacion de la escala
Efectividad | eficientes para el escala tanto de - -
del control/ | proceso; o robabilidad o eficientes para el tanto de probabilidad e
. P ! 36% p . 56% | proceso; no | 36% | impacto del riesgo 42%
Probabilidad | obstante la impacto del riesgo .
X o . obstante la inherente se encuentran
Residual denominacion de la inherente se o L
denominacion de cruzadas; adicionalmente se
escala tanto de encuentran cruzadas; R
- . la escala tanto presentan  oportunidades
probabilidad e adicionalmente  se - .
. . de probabilidad de mejora en la
impacto del riesgo presentan . X e s .
. . e impacto del identificacion del tipo de
inherente se oportunidades de i .
. riesgo inherente control, con base en las
encuentran mejora en la .
) P . se  encuentran cuales se  recomienda
cruzadas, por lo identificacion del tipo . . .
R cruzadas, por lo ajustar y actualizar la Matriz
que se recomienda de control, con base .
. ) que se de Riesgos.
ajustar la Matriz de en las cuales se .
. R . recomienda
Riesgos recomienda ajustar y . )
. . ajustar la Matriz
actualizar la Matriz .
X de Riesgos
de Riesgos.
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DISENO DEL CONTROL

Criterio

Puntaje
Matriz
Riesgos

Calific
acion
a

Obser
vacio

Puntaje
Matriz
Riesgos

Calificac
ion Cl

Observaci
on

Puntaje
Matriz
Riesgos

Calificac
ion Cl

Obser
vacio

Puntaje
Matriz
Riesgos

Calificac
ion Cl

Observacion

Tipo de control

¢El control
estd dirigido
hacia las
causas  del
riesgo, para
asegurar el
resultado
final
esperado?

Preventivo
25

¢El control
detecta que
algo ocurre y
devuelve el
proceso a los
controles

preventivos?

Detectivo
15

¢El control
reduce el
Correctivo | impacto de la
10 materializaci
on del
riesgo?

25%

25%

25%

15%

Se
identifica
que el
control es
detectivo,
por cuanto
las
sesiones
de trabajo
permiten
identificar
errores
que
devuelvan
el proceso
y se
realicen
correccion
es en los
célculos

25%

25%

25%

15%

Se identifica
que el
control  es
detectivo,
por cuanto
las sesiones
de trabajo
permiten
identificar
errores que
devuelvan el
proceso y se
realicen
correcciones
en los
calculos

Implementacién del control

élas
actividades
de
procesamien
to o
validacién de
informacién
se ejecutan
Automatico | por un
25 sistema y/o
aplicativo de
manera
automatica,
sin la
intervencion
de personas
para su
realizacion?

élas
actividades
Manual son

15 ejecutadas
por una
persona?

15%

15%

15%

15%

15%

15%

15%

15%

Total valoracién controles

40%

30%

40%

30%

Documentaci
An del cantrol

élas
Documentad | actividades

o que se
desarrollan

N|

N

N|
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Sin
documentar

en el control
estan
documentad
os en el
proceso?
ejemplo
Manuales,
Procedimient
0s,
Flujogramas
o
documento
propio  del
proceso.

El Control
no se
encuentra
document
adoenel
NO Procedimi Sl
ento
Elaboracié
nde
Planes (P-
HI-01. V1)

N

Sl Sl

Frecuencia de la
siecucidn del cantrol

Continua

Aleatoria

¢El control se
aplica Sl
siempre que

N N

N N

N

Sl Sl

se realiza la
actividad que
conlleva el
riesgo?

Evidencia de la ejecucion del

Con registro

cantrol

Sin registro

éSe deja
evidencia o S|
rastro de la

N N

N N N

N

Sl Sl N

ejecucion del
control, que
permita a
cualquier

tercero llegar
a la misma
conclusién?.

Controles
preventivos/Detectivos

Probabilidad inherente

Valoracién de controles

Calculo requerido

Probabilidad residual

1 control - Riesgo 1 60% 40% 24% 36%
1 control - Riesgo 2 80% 30% 24% 56%
1 control - Riesgo 3 60% 40% 24% 36%
1 control - Riesgo 4 60% 30% 18% 42%

Controles correctivos

Impacto inherente

Valoracion de controles

Calculo requerido

Impacto residual

N/A

0%

0%

0%

0%

pag. 22




