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1. OBJETIVO

Verificar la implementacién de mecanismos de control en el proceso de comunicacion interna
y externa, asi como la divulgacion de la informacion sobre la planeacion minero energética
generada por la entidad, en cumplimiento de sus fines institucionales.

2. ALCANCE

El ejercicio de Auditoria corresponde a la gestién adelantada por el proceso, durante las
vigencias 2019 y 2020 a la fecha.

3. METODOLOGIA UTILIZADA

En el Programa Anual de Auditoria Interna de la vigencia 2020 se programaron las auditorias
a los Procesos de Divulgacion Minero Energética y de Comunicacion Estratégica, para los
meses de marzo y abril respectivamente; teniendo en cuenta que los dos procesos son
liderados por el Jefe de la Oficina de Gestion de la Informacion, se concert6 con él y su
equipo de trabajo, realizar las dos Auditorias en un solo ejercicio y generar un solo informe;
por tanto, se realizaron actividades de planificacion y andlisis que permitieron identificar
aspectos fundamentales a evaluar a través de la aplicacién de la lista de verificacion en
reuniones de trabajo, en las que se identificaron fortalezas y debilidades de los
procedimientos de los procesos, ademas de establecer observaciones y hallazgos que se
deberan subsanar en funcion del logro de los objetivos institucionales.

Con el fin de establecer un grado de madurez promedio de los procesos, se aplicé una
calificacion definida dentro de un rango, de acuerdo con el nimero de Observaciones y
Hallazgos, tal como se expresa en la siguiente Tabla:

Grado de Madurez Calificacion Hallazgos | Observaciones
Mayor a 4.5 0-1 1-2
Entre 3.5 — 4.5 2-3 35
Menor 3.5 4 6 mas 6 6 mas

Tabla 1. Calculo del Grado de Madurez Promedio del Procedimiento Auditado.

4. ASPECTOS RELEVANTES DE LA AUDITORIA

Los procesos de Comunicacién Estratégica y Divulgacion de la Informacion Minero
Energética son liderados por el Jefe de la Oficina de Gestién de la Informacién, quien cuenta
con un equipo de trabajo conformado por profesionales especializados y cuenta con los
recursos del Proyecto de Inversion, “Consolidacion Integral de Informaciéon Minero
Energética a Nivel Nacional - C-2106-1900-3-0-2106019-02” para dar respuesta a las
necesidades de comunicacion interna y externa de la UPME.

a. Criterios de Auditoria

v' Ley 87 de 1993. “Por medio de la cual se establecen normas para el ejercicio del Control
Interno en las entidades y organismos del Estado”.

v' Ley 1474 de 2011. "Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestién publica”.
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Decreto 1258 de 2013. “Por el cual se modifica la estructura de la Unidad de Planeacion
Minero Energética - UPME.”

Decreto 1259 de 2013. “Por el cual se modifica la planta de personal de la Unidad de
Planeacion Minero Energética - UPME y se dictan otras disposiciones”.

Ley 1712 de 2014. "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica".

Decreto 1073 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Administrativo de Minas y Energia”.

Decreto 1082 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Administrativo de Planeacion Nacional”.

Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015,
Reglamentario del Sector Funcién Puablica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”.

Resolucion 207 de 2018. Por medio de la cual se adopta la Politica de Gestion Integral
de Riesgos de la Unidad de Planeacion Minero Energética UPME y otras disposiciones”.
Resolucion 208 de 2018. “Por la cual se adopta el Modelo Integrado de Planeacion y
Gestion, se conforma el Comité Institucional de Gestion y Desempefio en la Unidad de
Planeacion Minero Energética”.

Resolucion 372 de 2018. “Por la cual se expide el Manual de Contratacién de la Unidad
de Planeacion Minero Energética - UPME”.

Resolucion 607 de 2019. "Por la cual se modificé la Resolucion 208 del 26 de abril de
2018 que adoptd el Modelo Integrado de Planeacién y Gestién, se conforma el Comité
Institucional de Gestion y Desempefio en la UPME".

Manual Operativo del Modelo Integrado de Planeacion y Gestién - Dimension 5,
Informacion y Comunicacién. DAFP. Version 2.0.

Plan Estratégico de Comunicaciones - PECO 2018.

Plan Estratégico de Comunicaciones - Diciembre 2019.

Procedimiento Disefio e Implementacién del Plan Estratégico de Comunicaciones.
P-CE-01. Versién No. 04.

Procedimiento Redes Sociales. P-DI-01. Versién No.02.

Procedimiento Participacion en Eventos. P-DI-02. Version No. 02.

Procedimiento Elaboracion y Divulgacién de Comunicados de Prensa. P-DI-03.
Version No. 02.

Procedimiento Publicaciones Web. P-DI-04. Version No. 03.

Procedimiento Coordinacion Editorial de Documentos. P-DI-05. Version No. 02.
Procedimiento Participativo para la adopcion y actualizacion del esquema de
publicacién. P-DI-06. Version No. 01.

Procedimiento Formulacién, Ejecucion y Seguimiento a Proyectos de Inversidon
P.DE-03. Version No. 03

Caracterizacion Procesos. Divulgacion Minero Energética y Comunicacion Estratégica.
Planes de Accién Oficina Gestién de la Informacion — vigencias 2019 y 2020.

Mapa de Riesgos Oficina Gestion de la Informacion — vigencias 2019 y 2020.

Demas normatividad aplicable.
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5. FORTALEZAS Y DEBILIDADES

5.1. Fortalezas

Proceso de Comunicacién Estratégica.

Durante la vigencia 2019 se dio continuidad a las estrategias y tacticas que se
programaron en el Plan Estratégico de Comunicaciones - PECO 2016-2018, el cual de
conformidad con los informes de seguimiento presentados, se cumplié en un 100%.

El disefio del PECO 2020-2022 se fundamentdé en un diagnéstico previo, realizado
mediante la implementacion de encuestas a una muestra representativa de los grupos de
valor, lo cual, permitié identificar las necesidades de informacion, tanto en el ambito
interno, como externo de la UPME, dicho plan fue presentado y aprobado por el Comité
de Comunicaciones, en sesion del 09 de marzo de 2020.

El PECO 2020-2022 se encuentra en la etapa de priorizacion de tacticas, de acuerdo al
plan de accién aprobado, disponible en el sitio web de la UPME para conocimiento, tanto
de los grupos de valor internos como externos, en el siguiente link:
https://www1.upme.gov.co/Entornoinstitucional/NuestraEntidad/Planeacioninstitucional/Paginas/Pla
n-comunicaciones.aspx

Proceso de Divulgacion Minero Energética.

Durante la vigencia 2019 se publicaron eventos y noticias en redes sociales, de acuerdo
con las solicitudes recibidas en el area de Comunicaciones; igualmente, se dio respuesta
a los mensajes recibidos por este medio y algunos por su complejidad, se les dio
tratamiento como PQRSD; por ultimo se siguieron sitios relacionados con el sector minero
energético, como el Instituto de Ambientes de Estocolmo, Fondo de Energias del
Ministerio de Minas y las Gobernaciones de Norte de Santander y Casanare, entre otros,
dando cumplimiento con las actividades definidas en el procedimiento de Redes Sociales
(P.DI-01).

En el marco del Contrato de Logistica CI-027-2019, se participé en el Congreso de
ANDESCO 26, 27, 28 de junio; se celebraron dos (2) eventos: los 25 afios de la UPME,
realizado el dia 23 de julio y el evento sobre el desarrollo de una herramienta de
modelamiento y optimizacién para la introduccion de gas natural a pequefia escala,
realizado el 12 de noviembre, dando cumplimiento al procedimiento de Participacion en
Eventos (P.DI-02).

Para garantizar la calidad de la informacion suministrada al ciudadano, mediante los
comunicados de prensa, se tiene establecido un esquema de piramide invertida
denominado “5W”, que responde a las preguntas Quién, Qué, Cuando, Cémo y Dénde;
asi mismo dichos comunicados cuentan con la revision y aprobacién de la Direccion, en
cumplimiento con las actividades establecidas en el procedimiento Elaboracion y
Divulgacién de Comunicados de Prensa (P.DI-03).
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- Como mecanismo de control de las publicaciones, se evidencié que para la vigencia 2019
se implementd el Formato Unico para solicitud de publicaciones web (F-DI-08), a partir del
cual las areas deben solicitar, mediante correo electrénico, al area de Comunicaciones las
respectivas publicaciones de informacién que requieran, dando cumplimiento con el
procedimiento Publicaciones Web (P.DI-04).

5.2 Debilidades

- El Plan de Eventos presentado en el Comité de Comunicaciones, segun Acta # 1 de
enero de 2019, no cuenta con seguimiento de lo programado frente a lo realizado, de tal
forma que le permita ajustar lo planeado de acuerdo a las necesidades de divulgacién.

- Se evidenciaron actividades que se realizan y no se encuentran documentadas en los
procedimientos, tales como, el seguimiento y medicion a las visitas recibidas en redes
sociales y el envio de notificacion al solicitante sobre la publicacién realizada; asi como
documentos que no se encuentran formalizados dentro del Sistema Integrado de Gestion
de la UPME.

- Debilidades en los controles implementados para la ejecucion de los recursos asignados
por concepto de inversion.

6. RESULTADOS DE AUDITORIA
6.1. Oportunidades de Mejora

6.1.1. Una vez revisadas las caracterizaciones del proceso estratégico de Comunicacién
Estratégica y del proceso misional Divulgacion Minero Energética, se identificé que la
estructura de los mismos no responde al ciclo PHVA (Planear, Hacer, Verificar y Actuar);
dado que el primero cuenta con un (1) solo procedimiento! (Planear), el cual se gestiona
cada cuatro afios para el disefio del Plan Estratégico de Comunicaciones — PECO; y su
implementacién (Hacer), se realiza a través del otro proceso, el de Divulgacion de la
Informacién Minero Energética, mediante seis (6) procedimientos?, situaciéon que demuestra
que los dos procesos comparten una misma cadena de valor, fundamentada en el Planear
estratégicamente las comunicaciones internas y externas y en Divulgar la informacion de la
Planeacion Minero Energética generada por la UPME a sus clientes y partes interesadas,
aplicando las tacticas y estrategias que fueron propuestas en el PECO.

Lo anterior teniendo en cuenta el enfoque de procesos de los Sistemas de Gestion de
Calidad, donde se establece que “(...) la gestion de los procesos y el Sistema en su conjunto
puede alcanzarse utilizando el ciclo PHVA con un enfoque global de pensamiento basado en riesgos
dirigido a aprovechar las oportunidades y prevenir resultados no deseados” incluido en la norma
1SO:9001:2015, numeral 0.3.1; asi mismo, los atributos de calidad a tener en cuenta en la
Dimension 5 Informacién y Comunicacion del MIPG, sefialan a la Comunicacion como un
proceso que hace posible difundir y transmitir informacién interna y externa de calidad que se
genera en toda la entidad para los grupos de valor y el Producto del proceso es informacion
con diversos usos y actores.

1 Procedimiento Disefio e implementacion del Plan Estratégico de Comunicaciones-PECO
2 Procedimientos i) Redes sociales, i) Participacion en eventos, iii) Elaboracion y divulgacion de comunicados de prensa, iv)
Publicaciones web, v) Coordinacion editorial de documentos y vi) Adopcion y actualizacion del esquema de publicacion.
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PROCE SO Comunicacion Estratégica

ENTRADAS ACTIVIDADES
PLANEAR
1. Definir ejes estratégicos de comunicacion, con base en los
130 Ssustegico insrachral objetivos plantsados por Ia [ General y un diag de
Lineamientos gererales g2 accidr MstiLcioral comunicaciones 3picacd intemamente
Dirascioramianty Internstiusons 2. Definir estrategias de comunicacion interna y externa
Diagneesco o2 Comunicacionse
Moaficaso HACER
3. Implementar estrategias de comunicacion taniendo en cuenta sus
tacticas, ir ., medios, presupuesto y
resgonsables
VERIFICAR

4. Realizar seguimiento 3 las estrategias implementadas
5. Evaluar impacto de las estrategias implementadas, con base en los
indicadores proguestos

ACTUAR
8. Actualizar peno vente el Plan Esrategico de Comu

Fuente: Sistema de Informacion Gerencial Unificado de Monitoreo y Evaluacién SIGUEME - UPME

PROCE SO Divulgacion Minero Energética
ENTRADAS ACTIVIDADES

PLANEAR
1. Elaborar Flan Anual de Divulgacion Minero Enemgética.
2. Definir los contenidos a divulgar.

1. Documerios t@maticos 3 &ar pubicagos
(Ptanes. Srogramas y Sroyectos UPME). HACER
e e 3. Elaborar documentos UPME, spoyando y gestionan el disefio y
:m!"'“ Jm‘: e — diagramacion de Documentos UPME
L U L] 8. Solicitar la impresion y realizar I3 distribucion de material UFME

medios de la UPME, - . .

= Drect Iemas y estrategias o 7. Realizar Iz actusl za\flon d; mformacion en los diferentes medios y
Comunicacien sstratigica nales de comun eacion UPME. )

3 REcurzon fEicos & MNISSIUCILCE 13201 8. Presentar mformacidn elsborada en ia UPME en Eventos Publicos.

hUM3nos competents ¥ capaciado, apaye

|uriEmes y IRTormieE contEDies ¥ présupuestaies VERIFICAR
4. Informas de audiioria & Informacion o 6. Llevar a cabo Comité Editoria
seguimiznto.

ACTUAR
7. Realizar Ias scciones de mejora para mejorar & proceso de
divulgacidn

Fuente: Sistema de Informacion Gerencial Unificado de Monitoreo y Evaluacién SIGUEME -UPME

6.1.2. En los documentos del proceso de Divulgacion Minero Energética, ademas de los
seis (6) procedimientos enunciados anteriormente, se encuentran siete (7) formatos; Formato
de Oficio, Memorando interno, Plantillas Masivas, Plantilla Presentacion Institucional,
Plantilla Lista de asistencia, Acta, Plantilla Resoluciones Internas y el Instructivo Firma
correos electrénicos, los cuales no se encuentren asociados a un procedimiento. Algunos de
los citados formatos podrian pertenecer al proceso de gestion documental como parte de la
generacion documental y otros a un procedimiento de Comunicaciones o directrices para la
imagen institucional.

6.1.3. Igualmente, en el Proceso de Comunicacién Estratégica no se cuenta con un
procedimiento para la comunicacion interna en el que se definan las politicas de operacion,
actividades, responsables, controles, registros, niveles de servicio, lineamientos para la
imagen institucional o para el manejo de las herramientas de comunicacion interna, como las
pantallas digitales, el correo interno, los boletines, la UPMENET, las piezas de comunicacion,
la produccion audiovisual, entre otras, dirigidos a fomentar en los servidores un sentido de
pertenencia, una cultura organizacional en torno a una gestion integra, eficiente y eficaz que
proyecte su compromiso con la rectitud y la transparencia, como gestores y ejecutores de lo
publico, contribuyendo al fortalecimiento continuo del clima laboral, tal como lo propone el
Manual Operativo del MIPG, en el numeral 5.2.1 Recomendaciones para una adecuada gestion
de la informacién y comunicacién.
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6.1.4 Se evidencié que el indicador “Cumplimiento del Plan de Comunicaciones”, del proceso de
Comunicacion Estratégica a diciembre de 2018 presenté un cumplimiento del 100% vy el
indicador “Eventos Divulgados”, del proceso de Divulgacion Estratégica presentd a diciembre
de 2019 un cumplimiento del 17%; sin embargo, dichos indicadores son de cumplimiento, lo
cual no permite identificar la efectividad de las actividades planteadas en el Plan Estratégico
de Comunicaciones o el impacto de los eventos programados para cada vigencia y no son
utilizados para la toma de decisiones o para identificar acciones de mejora en las estrategias
y tacticas de comunicacion.

6.1.5 Al revisar la informacion entregada por la Oficina de Gestion de Informacion sobre la
ejecucion presupuestal sobre la ejecucion de recursos asignados a la actividad “Articular el
posicionamiento institucional en espacios de divulgacion estratégicos”, asi como el resumen
ejecutivo del proyecto de inversion®, publicado en el Sistema de Seguimiento de Proyectos
de Inversion SPI-DNP y la version 6 del Plan Anual de Adquisiciones - PAA-2019, publicado
en el SECOP I, se reporta Unicamente la suscripcion del contrato interadministrativo CI-027-
2019 de Logistica, para atender la Divulgacion Minero Energética, bajo el esquema tipo
bolsa por valor de $106.000.000 de los cuales se ejecutaron $74.273.257; es decir que en
ninguno de los tres reportes se incluye la asignacion de $6.426.000 a la actividad de
inscripcion de funcionarios al Congreso del MEM con la OS 200-2019-050, como un aporte a
la divulgacién estratégica de la Entidad; situacion que denota debilidades en los controles
implementados tanto por el lider de los procesos auditados como por los responsables del
monitoreo y seguimiento de la ejecucion de los recursos financieros asignados, tal como se
evidencia en el siguiente cuadro:

Ejecucion Presupuestal de los recursos apropiados para “implementar las fases del Plan
Estratégico de Comunicaciones”

Ob]et_u_/o Actividades Aproplguon Obligado S?Ido sin Contratos Contratista
Especifico Inicial ejecutar
CI-027-2019. Prestar los servicios
X de apoyo logistico para la .
Artl(_:qlar . el $ 74.273.257 participacion de la UPME en los Sociedad Hotelera
posicionamiento diferentes eventos que por su Tequendama SA
institucional e $ 127.308.000 $  46.608.743 |mision requiera
espacios de - - )
divulgacion OS 200-2019-050. Inscripcién de P‘Ztgm,"’,‘"t’s dA““’“""I‘OS
estratégicos. $ 6.426.000 (7) servidores publicos al 25 ministrados por a
Congreso MEM Somedal_i _Fldu(:|ana
Implementar las 9 . Davivienda
Ifzases del P'Z" implementar el Plan C-020-2019. Prestar servicios de
stratégico de apoyo a la gestion al area de| Hanz Frederick Nieto
icaci Estratégico de| $ 190.962.000 42.137.280 148.824.720 |2PY 9 )
Comunicaciones gico. $ $ $ comunicaciones en la creacion de Tibata
Comunicaciones. X o e
piezas de disefio gréafico y
Desarrollar elementos — P
mutimediales  de| $ 63.654.000 | $ 36.000.000 | $ 27.654.000 | 038-2019. Disefiar el plan de Alba Lucia
Comunicacion comunicaciones de la UPME Montealegre Motta
Gravamen de
Movimientos $ 352.401 GMF DIAN
Financieros - GMF
TOTAL $ 381.924.000 | $ 159.188.938 | $ 223.087.463

Fuente: SIIF- GIT Planeacion — Proyecto de Inversion Consolidacion Integral de Informacion Minero Energética a Nivel Nacional
- C-2106-1900-3-0-2106019-02

6.2. Hallazgos

6.2.1 Se evidenci6 que lo reportado por el GIT de Planeacion de la UPME en el Sistema de
Seguimiento a Proyectos de Inversion — SPI del Departamento Nacional de Planeacion, no

3 https://spi.dnp.gov.co/App_Themes/SequimientoProyectos/ResumenEjecutivo/2018011001070.pdf
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es consistente con la informacion registrada en el SIIF ya que las actividades relacionadas
con el objetivo especifico “Implementar las fases del Plan Estratégico de Comunicaciones”, para
las que se asign6 una apropiacion por valor de $381.924.000, se reporta una ejecucion del
100%; sin embargo, al revisar la informacién registrada en SlIF-Nacion se observa una
ejecucion real por valor de $159.188.938, que corresponde al 42%, igualmente, en SIIF se
observa una reduccién en la apropiacién total del proyecto de inversion por valor de
$170.000.000; sin embargo, no se logro identificar en el reporte del SPI-DNP el valor que se
redujo para cada una de las actividades del proyecto evaluadas, incumpliendo el numeral
5.2, actividad 5, del Procedimiento Formulacion, Ejecucién y Seguimiento a Proyectos de
Inversion (P.DE-03), en donde se establece que es responsabilidad del Profesional
Especializado 2028 — 19 de la Direccion General “Realizar seguimiento de los proyectos de
inversion a través del SPI”, asi como con las condiciones de calidad de la informacién
establecida en el articulo 2.2.6.2.3 del Decreto Unico Reglamentario 1082 de 2015 “1.
Autoevaluacién. El responsable en cada entidad de suministrar informacion del Sistema Unificado de
Inversion Publica velara por la veracidad, precision y cumplimiento de los estandares exigidos a la
informacion que le corresponda suministrar al sistema, de conformidad con la normatividad aplicable
al sector y con lo establecido en el presente decreto”.

Ejecucion Proyecto de Inversion en SPI- DNP*

: Meta Total Acumulado Meta Avance Cumplimiento
i T 2019 - 2019 2018 2019 2019 2019
nfarmes de divuigacion realizados : : : -
Unidad de medida: Nimero 5,0000 0,0000 50000 5,0000 100%
Actividad Fuente Inicial Vigente Obligado Observacion

Corresponde a obligaciones
del contrato CI-027 realizadas
PGN $127.308.000 §127.208.000 $127.308.000 en los meses de julio
(Otras Fuentes 50 50 50 septiembre y diciembre parz
participacion de la UFME en
diferentes eventos.

Articular el posicionamiento
instituzional &n espacios de
divulgacion estratégicos

Se concluye 2 actualizacion

mglementar el Flan Estratégico de PGN 3100.962.000 §100.262.000 3100.962.000 Flan estrateqica de
Comunicaciones Dfraz Fuentes 30 30 30 el Flan eslralegic oz
comunicacianes
Servicios de apoya 2l area de
Desamollar elementos mulimediales e 563 654.000 $63.654.000 saagsenn0 o e 3 diset
de comunicacion (Otras Fuentes 50 50 50 Creacion de pizas oe oisena
grafico y audiovisual para
distintos canales de [z UFME.
TOTAL §381.924.000 $381.924.000 §381.924.000

Fuente: Sistema de seguimiento a Proyectos de Inversion —SPI. DNP cumplimiento 2019

7. SEGUIMIENTO AL PLAN DE MEJORAMIENTO DE AUDITORIAS ANTERIORES

Se evidenci6 que los procesos auditados no presentan acciones de mejora abiertas.

4 https://spi.dnp.gov.co/Consultas/Detalle.aspx?vigencia=2019&periodo=12&proyecto=2018011001070
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8. SEGUIMIENTO AL MAPA DE RIESGOS DEL PROCESO.

El Mapa de Riesgos de los dos procesos cuenta con seis (6) riesgos, con sus respectivos
controles y a la fecha no han presentado materializaciones, de conformidad con las
evidencias aportadas, asi:

Proceso Comunicacion Estratégica:

Riesgo Controles Acciones
Filtracion de informacién | Comité de Comunicaciones Informar de manera articulada al area de
confidencial a medios de Comunicaciones de Minenergia las

comunicacion (Corrupcién)

solicitudes y requerimientos de periodistas
para evitar informacién asimétrica

Rezago tecnolégico frente a
tendencias  mundiales e
impacto en las
comunicaciones

institucionales. (Tecnolégico)

Actualizaciones Tecnoldgicas / Seguimiento a
gestién en redes sociales / Actualizacién de la
Péagina Web (Portal UPME)

Actualizar matriz DOFA del PECO

Fallas en la divulgacién de la
informacion (Estratégico)

Consolidacion del Plan Anual de Publicaciones y
Divulgacion Institucional

Publicacién de contenidos en Carteleras
Virtuales

Proceso de Divulgacidon Minero Energética.

Riesgo

Controles

Acciones

Desconocimiento de la
entidad por parte de la
comunidad no especializada
(De iméagien)

Actividades de apalancamiento interinstitucional
(rendicion de cuentas conjunta). Al respecto la
UPME ha avanzado en la consolidacién de una
estrategia de rendicion de cuentas permanente,
independientemente de la audiencia publica que
anualmente organiza. (Dia UPME, eventos)

Monitorear noticias del sector y Consolidar
la matriz de actividades (eventos) anuales

Incumplimiento del Habbeas
Data (De Informacion)

Custodia y salvaguarda de la informacion

Unificacion de bases de datos en Mailchimp

Inadecuado uso de redes
sociales (De Informacién)

Seguimiento y monitoreo permanente a redes
sociales. Centralizacion de la instancia
administradora

Consolidar Informes de Redes Sociales
con analisis de seguidores y analitica digital

Fuente: Mapa de riesgos institucionales y de Corrupcion corte a 31 dic 2018

Los controles de los riesgos identificados no cuentan con los criterios establecidos por el
DAFP® para el disefio de controles, tales como: Segregacion y autoridad del responsable,
periodicidad de su ejecucion, proposito, como se realiza la actividad del control, qué pasa
con las observaciones o desviaciones detectadas y evidencia de la ejecucién del control
igualmente, no estan formalmente adoptados dentro de los procedimientos, con excepcién
del Comité de Comunicaciones, el cual se encuentra documentado en el procedimiento
Disefio e Implementacion del Plan Estratégico de Comunicaciones.

5 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Riesgos de

gestién, corrupcion y seguridad digital - Versién 4 - Octubre de 2018
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9. RECOMENDACIONES

1. Revisar la cadena de valor de los procesos evaluados, teniendo en cuenta el ciclo PHVA
(Planear, Hacer, Verificar y Actuar) con el fin de establecer si es pertinente tener los dos
procesos o si por el contrario se requiere fusionarlos y en consecuencia actualizar la
caracterizacion, con sus respectivos procedimientos, instructivos y formatos.

2. Revisar la pertinencia los indicadores de cumplimiento existentes, de tal forma que
incorporen indicadores para medir la efectividad de las actividades planteadas en el PECO
y/o el impacto de los eventos realizados, como insumo para la toma de decisiones y para
identificar las acciones de mejoras requeridas en las estrategias y tacticas de comunicacion.

3. Documentar procedimiento (s) para la comunicacion interna en el que se definan las
politicas de operacion, actividades, responsables, controles, registros, niveles de servicio,
lineamientos para el manejo de las herramientas de comunicacién interna y asociar los
formatos e instructivos que actualmente no pertenecen a ningun procedimiento, como por
ejemplo el “Protocolo de coordinacién de eventos y convocatoria hacia la comunidad”, y el “Manual
para el manejo de situaciones de crisis”, documentos que hacen parte de los procesos y se
requiere que sean conocidos por la comunidad institucional.

4. Revisar si los seis (6) procedimientos del Proceso de Divulgacién Minero Energética son
necesarios o se pueden fusionar en un Procedimiento de Comunicacién Externa con
politicas de operacion, actividades, responsables, controles, registros, y lineamientos para la
imagen institucional y el manejo de los canales de comunicacion tales como Redes Sociales,
Portal Web y demas, en el que se incluyan las actividades que actualmente se realizan pero
no se encuentran documentadas en un procedimiento o estando documentadas como el
Procedimiento Participativo para la adopcién y actualizacion del esquema de publicacion. P-
DI-06, amerita llevarlo a instructivo. Igualmente, revisar el alcance del Plan Anual de
Publicaciones, en razén a que su contenido no da cuenta de los componentes minimos de
un plan (objetivo, actividades, metas, indicadores, cronograma, recursos, etc).

5. Teniendo en cuenta que el disefio del PECO se realiza cada cuatro afios, se recomienda
aplicar, por lo menos una vez al afio, instrumentos para determinar las necesidades de
informacion de los grupos de valor, con el fin de identificar cambios en el entorno y dar
respuesta a las mismas de manera oportuna; asi mismo realizar un informe final sobre el
desarrollo de eventos y estrategias de comunicacion, que permita identificar si las
actividades programadas se cumplieron y las razones por las cuales no se realizaron otras.

6. Establecer y documentar los controles a la ejecucion de los recursos financieros
asignados a las actividades propias de los procesos, con el fin de evitar desinformacion y dar
certeza sobre la ejecucion del gasto, conforme a lo programado para el cumplimiento del
PECO, tanto en el Proyecto de Inversién, como en el Plan Anual de Adquisiciones.

7. Tener en cuenta los criterios establecidos por el DAFP para el disefio de los controles de
los riesgos en la Guia para la Administracion del Riesgo; asi mismo se recomienda
documentar dichos controles en los procedimientos de los procesos de tal forma que se
facilite el aseguramiento de su ejecucion.

pag. 11



l Upme INFORME PRELIMINAR DE AUDITORIA Cddigo: F-CI-01
INTERNA

Pag. 12/12

8. Se recomienda al Grupo Interno de Trabajo de Planeacion, verificar que los reportes de
avance de los Proyectos de Inversibn en el Sistema de Seguimiento a Proyectos de
Inversion — SPI, se realicen y sean coherentes con las obligaciones realizadas en virtud de
los contratos celebrados en la vigencia y reportadas en el SlIF-Nacion, realizando los ajustes
necesarios en la metas, con sus respectivas justificaciones ya sea por reducciéon o blogueo
de las apropiaciones, con el fin de garantizar la integridad y disponibilidad de la informacion
para la consulta de cualquier interesado y/o ente de control.

10. CONCLUSION

De acuerdo con el objetivo definido en la auditoria a los procesos de Comunicacion
Estratégica y Divulgacion de la Informacién Minero Energética, se verificé la gestion, asi como
los controles y procedimientos establecidos, identificando cinco (5) oportunidades de mejora,
y siete (7) recomendaciones, ubicando al proceso en un Grado de Madurez Promedio Medio,
resultados que le permitiran al proceso identificar acciones de mejora para fortalecer la
gestion.

De otra parte, se identific6 un (1) hallazgo y una (1) recomendacion en el Proceso de
Direccionamiento Estratégico, los cuales seran trasladados al Lider del Proceso para su

conocimiento y tratamiento respectivo, Igualmente se dara traslado de la Oportunidad de
Mejora 6.2.5 para que sea tratada desde los &mbitos de su competencia.

Bertha Sofia Ortiz Gutiérrez
Asesora de Control Interno

Rosa Maria Buitrago Baron - Profesional Especializada de Control Interno
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