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MAPA DE RIESGOS DE CQ.R,RLlPCIéN L, "um P‘]s
Entidad: UPME - Unidad de Planeacion Minero Energética it
IDENTIFICACION ANALISIS VALORACION MEDIDAS DE
R Probabilidad de SEGUIMIENTO CORTE 31 DE DICIEMBRE DE 2016
S Tipo de Control del Riesgo
P
Proceso Objetivo Causa No. Descripcién m:‘m Posible | Preventivo | Correctivo | Evitar | Reducir Acciones Responsable Unidad de Medicién Observaciones
1. Falta de seguimiento y revision por la * Consolidacién oportuna  de ,
- Falta de seg| Y P Alteracion y/ol ol P En seguimiento realizado se constaté que todas las|
direccion. informacién de los proyectos y su :
! . ) incumplimiento  en  la n de los pr ' Cantidad de Proyectos la de los|
2 Deficiente planeaciényomisionde | ;| o1rega de  informacion X X X respectiva justficacion. (PxQ). Direccién General | 5 iicados y Actas de ~[proyectos. De igual manera en los diferentes comités del
P gounicar el Pensamiento|as normas oportona de Planeacién de Seguimiento a la_ejecucién Comitésde ireccén | direccion n 2016 s revio f fecucio presupuestal y1os
. estratégico, dirigir y coordinar Ia ejecucion|3, partes interesadas en informacion P Presupuestal en Comites de . presupuestaly
Direccionai de estrategias, polticas, Procesos, planes, o rsmay Ia UPME. ey niveles de cumplimiento y/o avance de los proyectos.
ategi royectos de la UPME con el
fin de alcanzar los objetivos, la mision y ] )
visién de Ia organizacion. s indebido de I Este riesgo fue identificado en 2016, se observé que a|
1 Desconocimiento en el manejoy 3 lnformacion—— do 1 X X X Socializar la Informacion de la| Direccién General |  Matriz Upme  hace jento a la i 6n de loa
seguridad de la informacion. B i i i proyectos de inversién. |planeacién institucional y que se ha socializado a través
s - de diferentes herramientas de divulgacion.
Comuni . ) as | - BUsaueda de protagonismo en otros
ot sttt partes '”'e:fsa 135 ectores defa pblica. 6 vio| procedimionto|PUraMe 1a vigencia 2016 se revisé y ajusté el
Comunicacion o oo B o it | - Ausencia de canales de comunicacion | - [alteracien — de la X X X Ajustar el Procedimiento de|  Subdireccién de o e+ |procedimiento. Adicionalmente de acuerdo a Auditoria
Estratégica Y P efectivos informacién  que  se Comunicacion Estratégica Informacion Interna se encontraron oportunidades de mejoras que sel
que favorezca el logro de los objetivos de la ) . controles
Upve 3. Ausencia de revision en comités de comunica. encuentran en proceso.
informacién y comunicacin.
Durante la Vigencia 2016 se reformularon nuevos|
- ’ proyectos de inversién, a lo cual esta alineado el Plan
Elaborar con 6|+ Fatta de * subutilzacion  de * Fortalecimiento  de la Betmégeo Institudional
PROCESOS é roductos  contratados Planeacion  Estratégica en la :
confible del sector Minero Energético.|. concentracién de poder en produc . 8l Plan Estratégico Upme, |Tambien en 2016 se realizé un proceso de revisién y]
MISIONALES realizando andlisis de variables técnicas y¢ oo oo (estudios y analisis) que no| ejecucion de proyectos. procedimientos anslisis de los procesos y procedimientos misionales,

(Demanda, Energia para mejor ,‘ . 4 |generan valor agregado. X X X * Revision de la documentacion|  Subdirecciones ) M !

emanca, Ener Falta de sistemas de informacion que o y resultados la esta tarea debe]

Eléctrica, Mineriae |del sector y mayor entendimiento de Ia| h : Emitir  conceptos de los procesos misionales. P e °

c lind del Paie. ats posibilts foma. do|Eeneren transparencia dentro y fuera. v e e e auditorfas. mantenerse como parte del mejoramiento contintio.
Hidrocarburos) %2 e p * Desconocimiento sesgados 3 favor de um justar. procedimientos quel Adicionalmente se identifican riesgos en los procesos|
decisiones. tercero. involucren filtros y controles.
misionales con el fin de establecer controles y fortalecer el
seguimiento.
) ) Este riesgo de corrupcién fue identificado en 2016, dentro|
Participar en  socializaciones
. a ool . o s oratcolon e del marco de implementacién y desarrollo del SGS los|
Planeacion Estratégica | Fanear v orientar a la politica sectorial, a pro . _— servidores han participado en talleres y actividades para la
< Inteqral de través de planes, programas y proyectos que |Falta de protocolos de seguridad de laf o [Indebido uso  de Ia X X X seguridad de la informacién y|  Subdireccion de Registrodelas |0 aciin de Ios Resot de Seguridad de b
id 9 e formulen de 6 informacion. autocontrol y valores de  los| e e o]
\drocarburos confiabilidad en materia e hidrocarburos. servidores de la Subdireccion del
implementando  distintas herramientas de control quel
Hidrocarburos. )
permitan proteger la informacion.
) R ) Perdida de la informacion Total de Proyectos | Durante 2016 la Oficina de Gestién de Proyectos, hal
Conceptuar sobre la viabilidad técnica y|* Concentracién de actividades en un 5 . -
Gestion de Proyectos |financiera de los proyectos para  ser|solo funcionario, de los proyectos y emisién Establecer e identificar Oficina de Gestiénde |~ AProP2dosyno el N nuevos
sticos (Fondos) S raven e e oo o« e ora cfectuar| 6 |de conceptos técnicos ) X X X controles en los procedimientos | 7, © 1% 1€ 3¢5 0 devueltos y controles. Tambien se encuentra en un proceso evolutivol
) poy P financieros alterados con de fondos. vectosy procedimientos  |en el que a través de tecnologias de la informacién sel
Financiero para la Energizacion revisiones y controles por dreas. ! )
beneficio a un tercero. ajustados aumentan los controles.
o ntormar * Ejecutar herramientas para el Se actualizaron y se crearon nuevos procedimientos del
Definir los parametros para la oportuna | Sportumamente, o control y proteccién de la Proceso de Divulgacién Minero Energética en 2016, con
Divulgacién Minero  |adecuada 6n de la i6 obsoletas de divulgacién | [*PCTRATIE L X X X informacién a divulgar. Subdireccionde | Controles realizados y [estos protocolos se busca mejorar la comunicacién de
Energética generada por los procesos misionales de laly carencia de comités editoriales. e O * Comunicacion de protocolos y Informacién comités editoriales. | protocolos y normas de divulgacién de la Informacion.
ul & r:a‘ normas para divulgacin de i se  emiten internos|
informacién interna y externa. (NotiUPME] con informacién relevante de la entidad .
* Seguimiento periodico Informe de Acciones
P . . |Sostener un sistema de informacion que|* Debilidades tecnologicas ~ Bur P M Durante el afio 2016, la Oficina de Gestién de Ia
laneacion Estratégica . . . Borrado intencional o dafio mantenimiento a los equipos de N parala N
o Gostion do garantice informacion de calidad Garantizar Baa  estandarizacion en| o [0S0 P ICOn 0 10O o Subdireccion de aroteccion duts ha venido para
o o Sectorial |/ sevicos que soportan procesos para el Pt X X X | X + Estab ocolos Informacién o atos de a | Melorar 1a proteccion de fa informacion y los datos de Ia
Informacién Sectorial |1ngiones operativas de la Unidad. control de la informacién. eliminar informacion. se;;a:;z":i’:i::;:;é: n ‘""'“'32’;: osdela ) yp
Durante la Auditoria Interna del Sistema de Gestién de la|
) Perdida y/o alteracién de Procedimiento evaluado, |Calidad se evidencié hallazgo y se establecié accion|
* Falta de seguimiento y control en el * Establecer controles para el
) " documentos y/o carpetas ¢ ) construidos y socializado |correctiva la cual se encuentra en desarrollo. Esta accién|
sistema de gestion documental. 9 X X X acceso a las carpetas de la hojas |~ Secretaria General
P de las Hojas de Vida de los Py con el grupo de talento |da mejora a la custodia de las hojas de vida y fortalece
" servidores de la Upme. - humano. este proceso, se debera revisar la eficacia de esta accion|
Administrar el personal  desde  su en Auditorias en afio 2017.
! 5 desarrollo
Gestion del Talento Y
Humano mejorar el nivel de las competencias en Manejo inadecuado en los
funcién del cumplimiento de objetivos de Ia .
UPME *  Ausencia de seguimiento procesos de Gestion del
. 8! M Talento Humano » - . Durante 2016 se ha realizado acompafamiento all
cumplimiento de los procesos y| oudacion e * Elaboracion y actualizacion de Procedimientos e o o -
procedimientos establecidos. 10 [0 v Ppae X X X los procedimientos de gestion del| ~ Secretaria General | evaluados, actualizados y. ! © P
némina y prestaciones. N gestion de némina cuenta con herramientas que permiten|
* Software no apto e inadecuadamente ! talento humano. socializados.
sociales, seleccion, desarrollar este proceso.
parametrizado. .
vinculacién v
desvinculacion, etc)
Realizacion de pagos sin el
lleno de los requisitos o
o e s :ma(mnes Se ha aumentado el grado de control en el proceso de|
Realizar el registro de | “ p o divulgad no relacionadas con la *Revisién, actualizacién Gestion Financiera, con el uso de |a herramienta SIIF
ealizar el registro de las ! 2 . " Y Procedimientos Nacién, el uso de Tokens para su acceso y el aumentado
I contables, y operacién de la Entidad o estructuracion de ! d e )

Gestion Financiera " " . 11 X X X Secretaria General | evaluados, actualizados y | herramientas de seguimiento a través de las reuniones|
realizar los informes en cumplimiento a los|* Falta de controles y filtros para el afectar rubros que no procedimientos con controles de o o e el gt s o e
requisitos de ley vigentes aplicables. seguimiento. correspondan al objeto del a Gestion Financiera. g volerades ge . Z‘ srocesg ;m'a fc,m Honers s excore]

asto, a beneficio propio a
gasto, ProP! de verificacion fisica de los documentos.
cambio  de retribucion:
economica.
perdida, sleracion, Durante la vigencia 2016 se actualizé el Reglamentol
* Falta de seguimiento de los procesos sy retardo. do. o * Actualizacién del Reglamento | * Grupo de Gestién | |\ - interno de Contratacion y el procedimiento de Gestion
legales y de los establecidos en el SGC. | | dammem‘zs X X X de Contratacidn y aplicacién de | Jiridicay Contractual | (1% °7*° mcm: Contractual de la UPME. Asi mismo, se fortalecié el uso de|
* Desorganizacién en el sistema de| e tmchales los controles estipulados en el | * Secretaria General cnnfrac:m\:scGR formatos para las distintas  etapas procesos|
gestion documental y de archivo. ‘L’owaauales Y mismo. * Direccién General “ | precontractuales y contractuales, lo cual ha fortalecido los}
. controles en el proceso.
Brindar asesoria juridica y conceptuar sobre
los asuntos juridicos, legales y contractuales|, o d . Celebracién de contratos * Actualizacion del Reglamento | * Grupo de Gestion |\ el idad I |
Gestion Jaridica  |revisando  y  proyectando  actos ceptacion  de  compromisos o el lomo de reuititos o i Contrataciny apteaciin de. | Jirdin y Contractunt | 1o: e bservaciones y |En la actuaidad los procesos contractuales cuentan con
inistrativos en pro. del i que no se ajustan a los| 13 X X X hallazgos por procesos [un mecanismo de verificacién de requisitos a través de|
P e Lonte que no se ajusten a las los controles estipulados en el | * Secretaria General | o 5 071 Procesos [Ln SIS 96 vETOrH 8
legal de la UPME g necesidades de la entidad mismo. * Direccién General ) g s P
Inaplicabilidad e las No. de Capacitaciones en
normas en materia de * Formacion y Capacitaciénes en temas de Gestion
* Desconocimiento de la normatividad : ° vcap *Talento Humano : En el afio 2016 varios servidores involucrados en el
contratacién pblica, temas relacionados con la ) Juridica/No de "
legal aplicable y/o carencia controles| 14 | © ' " T X X X Gestién luridica * Grupo de Gestion Capacitaciones roceso contractual fueron capacitados en temas|
legales. P! & Y Jaridica y Contractual P relacionados con la Gestién Juridicay Contractual.
judiciales a favor de Planeados en temas
contratistas. Juridicos.
* Revisar y actualizar la
- | * Procedimientos no documentados. documentacion procedimientos, N . " _— -
Administrar los recursos fisicos, la gestion|, " Manejo inadecuado en los Procedimiento ajustado |En 2016 el grupo de gestion administrativa realizo|
isicos, Falta de conocimiento en los procesos ¢ instructivos y formatos del P
Gestion Administrativa |C¢_correspondencia, archivo, biblioteca y| % = £ “2" 15 |procesos de. contratacién X X X roresn Secretaria General | o controlesyPlan ¥ mejoras a los
realizar el seguimiento a los procesos de|, TS L de bienes y servicios  Comah s Anual de Adquisiciones [se hace seguimiento al Plan Anual de Adquisiciones
apoyo de la UPME. . E1on p a administrativos y de apoyo. P con seguimiento. | relacionado con las compras que se efectuan.
de bienes y servicios relacionados.
* Plan de Compras.
* Falta de elaboracién del Plan de ) i
. . . En 2016 se efectué actualizacién al procedimiento del
Auditorias. Actuacién subjetiva en la ; ; % de cumplimiento de )
" : ) ! * Elaboracién del Programa Anual |~ Direccién General ’ Auditorias Internas. Se han formalizado distintos controles|
Falta de procedimientos o actividades| 16 |seleccion de dreas vy X X X las auditorias ) 5
! ’ de Auditorias. (Control Interno). _len el seguimiento permanente a través del Comité de}
para la comunicacion del Plan de procesos a auditar. programadas en el afio. ) )
) . Coordinacién de Control Interno y Gestién de a Calidad
Realizar la  Evaluacien, Control  y|Aud
imi n Institucional de la
Evaluacién y Control |UPME, emitiendo las ~observaciones
recomendaciones de mejora de los procesos|* Deficiencia en el seguimiento por el Enfoques  sesgados  por En 2016 se efecutaron las auditorias internas a sietel
evaluados. Comité de Coordinacién de Control| intereses politicos, procesos, en las cuales se solicitaron los soportes del
Interno de la UPME 17 [econmicos o de estatus X X X * Solicitud de evidencias de Direccién General | No. Procedimientos de [evidencia de la gestion. lgualmente se presentaron los

* Desconocimiento de la normatividad
aplicable para  evaluacién, control y|
seguimiento,

en las directrices para la

realizacion
auditorias.

de

las,

gestion (Registros).

resultados de las Auditorias de Gestion a la Direccion)
General y se solcializaron en el Comité de Coordinacion de|
Control Interno y Gestién de la Calidad.

(Control Interno). Evaluacion y Control.
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