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1. Glosario  

 

AE: Arquitectura Empresarial  

ANH: Agencia Nacional de Hidrocarburos  

ANM: Agencia Nacional de Minería  

ANS: Acuerdos de Nivel de Servicio  

BECO: Balance Energético Colombiano  

CREG: Comisión de Regulación de Energía y Gas  

GEL: Gobierno en Línea  

IaaS: Infrastructure as a Service, Infraestructura como Servicio  

IPSE: Instituto de Planificació n y Promoción de Soluciones Energéticas para 

las Zonas No Interconectadas.  

MDS: Mesa de Servicio.  

MINMINAS: Ministerio de Minas y Energía  

MINTIC: Ministerio de Tecnologías de la Información y las Comunicaciones  

OGI: Oficina de gestión de la Información  

OTI: Oficina de Tecnologías de la Información  

PETI: Plan Estratégico de Tecnologías de la Información  

PMO: Project Management Office, Oficina de Gestión de Proyectos  

SaaS: Software as a Service, Software como Servicio  

SGC: Servicio Geológico Colombiano  

SIEL: Sistema de Información Eléctrico Colombiano, parte del SIMEC  

SIMCO: Sistema de Información Minero Colombiano, parte del SIMEC  

SIMEC: Sistema de Información Minero Energético Colombiano  

SIPG: Sistema de Información de Petróleo y Gas Colombiano, parte del 

SIMEC 

SW: Software  

TI: Tecnologías de la Información  

TIC: Tecnologías de la Información y las Comunicaciones  

UPME: Unidad de Planeación Minero Energética  
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2. Introducción  

 

La tecnología está permitiendo hacer más eficientes  a las organizaciones y 

el campo de acción cada vez es más amplio. El sector gobierno no es ajeno 

a estas oportunidades y conscientes de su potencial, se han establecido 

políticas públicas orientadas a lograr un Estado moderno.  

 

La permanente evolución de  las tecnologías de la información y las 

comunicaciones, entre ellas la inteligencia artificial, computación cuántica, 

internet de las cosas ðIoT-, Bigdata, Machine Learning, robótica, 

automatización, entre otras, ha dejado clara su importancia para mejora r la 

gestión en las Entidades Públicas y con ello los servicios que el Estado presta 

al ciudadano. Esta dinámica abre el espacio a la transformación digital, la 

cual propicia la disrupción de procesos y servicios, dada la posibilidad de ver 

nuevas formas d e hacer las cosas que generan mayor valor frente a las que 

tradicionalmente se realizan.  
 

La política de Gobierno Digital define lineamientos, estándares y proyectos 

estratégicos, que permiten llevar a cabo esta transformación, con el fin de 

lograr una mej or interacción con los ciudadanos, grupos de interés, 

Entidades, Academia, entre otros.  

 

Para lograr el desarrollo institucional a través de la implementación de la 

política, es necesaria la adecuada articulación entre las dimensiones 

Estratégica, de Gest ión y Operación y de Tecnologías de la Información, de 

tal modo que la Entidad evolucione coordinadamente en sus procesos y 

tecnología respondiendo a las apuestas estratégicas institucionales y del 

sector.  

 

El Plan Estratégico de Tecnologías de la Informac ión ðPETI- 2024-2026 que se 

detallará en el presente documento, contempla líneas de acción que 

responden a los objetivos estratégicos de la Entidad, a los retos del sector en 

lo concerniente al rol CIO de la UPME y en general a las necesidades de 

incorpora ción de tecnologías de la información en los procesos y servicios 

buscando su mejoramiento . Para el efecto se proponen 13  proyectos que 

incluyen automatización, analítica de datos, gobierno de datos e 

información del sector, gobierno y gestión de tecnologí as de la información, 

gestión de proyectos de TI, fortalecimiento de arquitectura empresarial, 

fortalecimiento de la plataforma tecnológica, seguridad digital, entre otros, 

siguiendo lineamientos de la política de gobierno digital.  
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3. Objetivo del PETI 

 

Fortalecer las capacidades de la Entidad para el logro de los objetivos 

institucionales y su transformación digital, a través del aprovechamiento de 

las tecnologías de la información y las comunicaciones ðTICs-, cumpliendo 

las políticas establecidas para el efecto.   
 

4. Alcance del PETI  

 

El PETI 2024-2026 contempla la cadena de valor de la Entidad, entendida 

ésta como los macroprocesos y procesos que permiten cumplir con sus 

objetivos, misión y visión. Incluye el desarrollo de l as temáticas que dan 

cuenta del estado actual de TI en toda la Entidad y el estado destino al que 

se pretende llegar a partir de la habilitación de condiciones tecnológicas 

que permitan alcanzarlo.  
 

El PETI incluye los motivadores estratégicos que hacen pa rte del 

entendimiento estratégico, la Situación actual y Objetivo de la gestión de TI, 

la identificación de necesidades y la definición del portafolio de iniciativas, 

proyectos y el mapa de ruta con el cual se apoyará la transformación digital 

de la entida d.  
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5. Marco normativo del PETI  

 

A continuación, se relacionan las normas inherentes al presente plan:  
 

 

Número Año Descripción 

Decreto 

2121 

2023 Por el cual se modifica la estructura de la Unidad de Plan eación 

Minero Energética - UPME 

Decreto 767  2022 Manual para la Implementación de la Política de Gobierno Digital.  

Resolución 

1951 

2022 Por la cual se establecen los requisitos, las condiciones y el trámite 

de la habilitación de los prestadores de servic ios ciudadanos 

digitales especiales; se dan los lineamientos y estándares para la 

integración de estos servicios y la coordinación de los prestadores 

con la Agencia Nacional Digital.  

Decreto 088  2022 Por el cual se adiciona el Título 20 a la Parte 2 del L ibro 2 del Decreto 

Único Reglamentario del Sector de Tecnologías de la Información y 

las Comunicaciones, Decreto 1078 de 2015, para reglamentar los 

articulas 3, 5 y 6 de la Ley 2052 de 2020, estableciendo los 

conceptos, lineamientos, plazos y condiciones p ara la digitalización 

y automatización de trámites y su realización en línea.  

Resolución 

460 

2022 Plan Nacional de Infraestructura de Datos (PNID) y su Hoja de Ruta.  

Directiva 

presidencial 

02 

2022 Reiteración de la política pública en materia de segurida d digital.  

Decreto 338  2022 Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto 

Único 1078 de 2015, Reglamentario del Sector de Tecnologías de la 

Información y las Comunicaciones, con el fin de establecer los 

lineamientos generales p ara fortalecer la gobernanza de la 

seguridad digital, se crea el Modelo y las instancias de Gobernanza 

de Seguridad Digital y se dictan otras disposiciones.  

Resolución 

746 

2022 Fortalecimiento del Modelo de seguridad y privacidad de la 

información y se de finen lineamientos adicionales a los establecidos 

en la Resolución 500 de 2021.  

Resolución 

1117 

2022 Lineamientos de transformación digital para las estrategias de 

ciudades y territorios inteligentes de las entidades territoriales, en el 

marco de la Polít ica de Gobierno Digital.  

Resolución 

500 

2021 Lineamientos y estándares para la estrategia de seguridad digital y 

se adopta el modelo de seguridad y privacidad como habilitador 

de la política de Gobierno Digital.  

Directiva 

presidencial 

03 

2021 Lineamiento s para el uso de servicios en la nube, inteligencia 

artificial, seguridad digital y gestión de datos.  

Ley 2080 2021 Reforma el código de procedimiento administrativo y de lo 

contencioso administrativo -ley 1437 de 2011 - y se dictan otras 

disposiciones en materia de descongestión en los procesos que se 

tramitan ante la jurisdicción.  

Conpes 

3995 

2020 Política nacional de confianza y seguridad digital.  

Resolución 

2893 

2020 Lineamientos para estandarizar ventanillas únicas, portales 

específicos de programas transversales, sedes electrónicas, trámites, 
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Número Año Descripción 

OPAs y consultas de acceso a información pública, así como en 

relación con la integración al Portal Único del Estado Colombiano, y 

se dictan otras disposiciones.  

Resolución 

2160 

2020 Guía de lineamientos de los  servicios ciudadanos digitales y la Guía 

para vinculación y uso de estos.  

Decreto 620  2020 Servicios ciudadanos digitales.  

Decreto 

2106 

2019 Por el cual se dictan normas para simplificar, suprimir y reformar 

trámites, procesos y procedimientos innecesar ios existentes en la 

administración pública.  

Ley 1955 2019 PND 2018-2022 Art. 147. Transformación digital pública.  

Directiva 

presidencial 

02 

2019 Simplificación de la interacción digital entre los ciudadanos y el 

estado  

Decreto 

1008 

2018 Por el cual se establecen los lineamientos generales de la Política de 

Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 

del libro 2 del Decreto 1078 de 2015  

Conpes 

3920 

2018 Política nacional de explotación de datos.  

Resolución 

208 

2018 Por la cua l se adopta el Modelo Integrado de Planeación y Gestión, 

se conforma el Comité Institucional de Gestión y Desempeño en la 

Unidad de Planeación Minero Energética  

Decreto 

1413 

2017 Por el cual se adiciona el título 17 a la parte 2 del libro 2 del Decreto 

Único Reglamentario del sector de Tecnologías de la Información y 

las Comunicaciones, Decreto 1078 de 2015, para reglamentarse 

parcialmente el capítulo IV del título III de la Ley 1437 de 2011 y el 

artículo 45 de la Ley 1753 de 2015, estableciendo lineamient os 

generales en el uso y operación de los servicios ciudadanos digitales  

Resolución 

2405 

2016 Por la cual se adopta el modelo del Sello de Excelencia Gobierno en 

Línea y se conforma su Comité.  

Decreto 

1166 

2016 Por el cual se adiciona el capítulo 12 al T ítulo 3 de la Parte 2 del Libro 

2 del Decreto 1069 de 2015, Decreto Único Reglamentario del Sector 

Justicia y del Derecho, relacionado con la presentación, tratamiento 

y radicación de las peticiones presentadas verbalmente.  

Resolución 

304 

2016 Por la cual  se adoptan los Elementos Estratégicos del Sistema de 

Gestión de Seguridad de la Información (SGSI) de la Unidad de 

Planeación Minero Energética y se crea el Comité de Seguridad de 

la Información  

Decreto 415  2016 Por el cual se adiciona el Decreto Único R eglamentario del sector de 

la Función Pública, Decreto Número 1083 de 2015, en lo relacionado 

con la definición de los lineamientos para el fortalecimiento 

institucional en materia de tecnologías de la información y las 

comunicaciones  

Decreto 

1078 

2015 Por medio del cual se expide el Decreto Único Reglamentario del 

Sector de Tecnologías de la Información y las Comunicaciones  

Decreto 

1073 

2015 Por medio del cual se expide el Decreto Único Reglamentario del 

Sector Administrativo de Minas y Energía  

Decreto 

1083 

2015 Por medio del cual se expide el Decreto Único Reglamentario del 

Sector de Función Pública.  
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Número Año Descripción 

Decreto 

1081 

2015 Reglamento sobre la gestión de la información pública . 

Resolución 

3564  

2015 Reglamentaciones asociadas a la Ley de Transparencia y Acceso a 

la Información  Pública . 

Ley 1757 2015 Promoción y protección del derecho a la participación 

democrática . 

Ley 1712 2014 Por la c ual se crea la Ley de Transparencia y del Derecho de Acceso 

a la Información Pública Nacional y se dictan otras disposiciones.  

Ley 

Estatutaria 

1618 

2013 Ejercicio pleno de las personas con discapacidad . 

Decreto 

2364 

2012 Por medio del cual se reglamenta el artículo 7 de la Ley 527 de 1999, 

sobre la firma electrónica y se dictan otras disposiciones.  

Ley 

Estatutaria 

1581 

2012 Protección de datos personales . 

Decreto Ley 

19 

2012 Por el cual se dictan normas para suprimir o reformar regulaciones, 

procedimientos y trámites innecesarios existentes en la 

Administración Pública.  

Directiva 

presidencial 

04 

2012 Eficiencia ad ministrativa y lineamientos de la política cero papel en 

la administración pública.  

Decreto 235  2010 Intercambio de información entre entidades para el cumplimiento 

de funciones públicas . 

Ley 1341 2009 Mecanismo y condiciones para garantizar la masificación del 

Gobierno en Línea . 

Ley 1266 2008 Disposiciones generales de habeas data  y se regula el manejo de la 

información . 

Decreto 

3107 

2003 Supresión del Programa Presidencial e integración de la Agenda de 

Conectividad al MinTIC . 

Conpes 

3292 

2004 Proyect o de racionalización y automatización de trámites.  

Ley 790 2002 Programa de reforma de la Administración pública.  

Directiva 

presidencial 

10 

2002 Programa de reno vación de la Administración Pública: hacía un 

Estado Comunitario . 

Conpes 

3072 

2000 Agenda de conectividad.  

Directiva 02  2000 Plan de acción de la estrategia de Gobierno en Línea.  

Ley 594 2000 Por medio de la cual se dicta la Ley General de Archivos y s e dictan 

otras disposiciones.  

http://suin.gov.co/viewDocument.asp?id=30019925
https://www.mintic.gov.co/portal/604/articles-14476_documento.pdf
https://www.mintic.gov.co/portal/604/articles-14476_documento.pdf
https://www.mintic.gov.co/portal/604/articles-14476_documento.pdf
https://www.mintic.gov.co/portal/604/articles-14476_documento.pdf
https://sidn.ramajudicial.gov.co/SIDN/NORMATIVA/DIARIOS_OFICIALES/2015%20(49382%20a%2049742)/DO.%2049565%20de%202015.pdf
https://sidn.ramajudicial.gov.co/SIDN/NORMATIVA/DIARIOS_OFICIALES/2015%20(49382%20a%2049742)/DO.%2049565%20de%202015.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1685302#:~:text=LEY%201618%20DE%202013&text=(febrero%2027)-,por%20medio%20de%20la%20cual%20se%20establecen%20las%20disposiciones%20para,de%20las%20personas%20con%20discapacidad.
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1685302#:~:text=LEY%201618%20DE%202013&text=(febrero%2027)-,por%20medio%20de%20la%20cual%20se%20establecen%20las%20disposiciones%20para,de%20las%20personas%20con%20discapacidad.
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1685302#:~:text=LEY%201618%20DE%202013&text=(febrero%2027)-,por%20medio%20de%20la%20cual%20se%20establecen%20las%20disposiciones%20para,de%20las%20personas%20con%20discapacidad.
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1685302#:~:text=LEY%201618%20DE%202013&text=(febrero%2027)-,por%20medio%20de%20la%20cual%20se%20establecen%20las%20disposiciones%20para,de%20las%20personas%20con%20discapacidad.
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1053347
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1053347
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1677762#:~:text=LEY%201341%20DE%202009&text=(julio%2030)-,por%20la%20cual%20se%20definen%20principios%20y%20conceptos%20sobre%20la,y%20se%20dictan%20otras%20disposiciones.
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1677762#:~:text=LEY%201341%20DE%202009&text=(julio%2030)-,por%20la%20cual%20se%20definen%20principios%20y%20conceptos%20sobre%20la,y%20se%20dictan%20otras%20disposiciones.
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676616
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676616
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1513876
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1513876
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=DirectivasP/30021433
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=DirectivasP/30021433
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Número Año Descripción 

Ley 527 1999 Por medio de la cual se define y reglamenta el acceso y uso de los 

mensajes de datos, del comercio electrónico y de las firmas 

digitales, y se establecen las entidades de certificación y se dictan 

otras disposici ones.  

Decreto Ley 

2150 

1995 Por el cual se suprimen y reforman regulaciones, procedimientos o 

trámites innecesarios existentes en la Administración Pública.  

Conpes 

2790 

1995 Gestión pública orientada a resultados.  
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6. Contexto y modelo operativo de la Entidad  

 

 
Motivador Fuente 

Estrategia 

Nacional  

Objetivos de Desarrollo Sostenible  

Plan Nacional de Desarrollo  

Pacto por la Transformación Digital  

Plan TIC Nacional  

Infraestructura de datos  

Estrategia 

Sectorial  

Estrategia de Desarrollo y Relacionamiento Territorial (EDRT) del sector 

minero energético  

CONPES 

Estrategia 

Institucional  

Plan estratégico Institucional  2023 - 2026 

Lineamient

os y 

Políticas  

Transformación Digital  

Política de Gobierno Digital  

Modelo Integ rado de Planeación y Gestión  

Arquitectura empresarial  

Modelo de Seguridad y Privacidad de la Información  

Plan de cierre de Brechas  

Plan de Tratamiento de Riesgos  

 

6.1 Contexto Institucional  

 

Misión:  La UPME planea integralmente, con enfoque interseccional , el 

desarrollo minero energético del país y lidera la gestión de la información 

sectorial para la transición energética justa.  

 

Visión:  La UPME en el año 2035 será reconocida como el centro de 

pensamiento minero energético que incidirá en el desarrollo ec onómico, 

social y ambiental del país, a través de una planeación integral construida 

con el territorio.  
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6.1.1. Objetivos Estratégicos de la UPME  

 

1. Fortalecer la planeación y la investigación con estándares científicos, 

integrando los componentes social, a mbiental, de cambio climático, 

territorial, étnico, de género, diferencial desde una mirada 

interseccional para la Transición Energética Justa.  
 

2. Consolidar la modernización de la entidad para fortalecer la 

planeación minero energética del país y el rol com o el CIO del sector.  
 

3. Propiciar posturas técnicas disruptivas y transformadoras, desde la 

planificación minero energética integral, para propender por cambios 

en materia económica, social y fiscal del país.  

 

6.1.2. Estrategias de la Entidad  

 

1. Generar nuevas metodologías, model os de optimización y adopción 

de tecnologías adecuados a la realidad del país, en términos de 

normatividad, regulación, operación del sistema energético y 

necesidades de señales de política energética.  

 

2. Aumentar y estructurar la presencia en el territorio para diseñar e 

implementar las herramientas que permitan incorporar la visión social, 

ambiental, de cambio climático, territorial, étnico, de género, 

diferencial en los planes estudios y proyectos que realiza la UPME.  

 

3. Definir e implementar herramientas de  diálogo y apropiación social de 

conocimiento científico.  

 

4. Potenciar la relevancia de los instrumentos de planeación que genera 

la UPME, en los sectores y en el territorio.  

 

5. Fortalecer la gobernanza de la información, mediante la adopción de 

herramientas t ecnológicas que faciliten la gestión adecuada de los 

datos e información para la planeación y la investigación.  

 

6. Fortalecer el gobierno abierto de la entidad que garantice la 

transparencia, participación, comunicación y colaboración de la 

UPME. 

7. Fortalecer y ampliar la capacidad institucional para proponer política 

minero energética disruptiva y transformadora para la discusión 

nacional y los espacios de decisión de cara a la TEJ.  
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8. Implementar mecanismos de cooperación para intercambio y 

generación de conoci miento técnico científico a través de alianzas 

estratégicas con cooperantes nacionales e internacionales.  
 

6.1.3. Estructura Organizacional de la UPME  

 

Actualmente la UPME cuenta con la estructura organizacional que se 

describe en  la gráfica 1 , sin embargo , cabe resaltar que desde la última 

reestructuración dada en el año 2013 mediante Decreto 1258 de 2013 le han 

sido asignadas múltiples competencias y funciones, en más de 15 temáticas 

sectoriales, lo que implica tener nuevos retos que,  por ende, requieren de 

una estructura robusta que le permita funcionar de manera sinérgica y 

articulada para lograr responder a estos.  

 

Adicionalmente se han incrementado los desafíos durante los últimos años y 

la entidad ha mantenido la misma estructura orgánica, planta de personal e 

infraestructura física para asumirlos, generando impactos por las eventuales 

disminuciones en la eficiencia y eficacia de respuesta a las partes de interés, 

así como a los resultados exigidos en el Modelo Integrado de Planeación y 

Gestión MIPG p revisto en el Decreto 1083 de 2015.  

 

Por lo anterior, la entidad ha  entrado en un proceso de Fortalecimiento 

institucional el cual  ya cuenta con la aprobación del Gobierno Nacional 

para realizar la modificación de la estructura y la planta de personal por  

medio del Decreto del 2121 del 11 de diciembre del 2023 òPor el cual se 

modifica la estructura de la Unidad de Planeación Minero Energética - 

UPMEó; modificaci·n que le permitir§ a la UPME cumplir con los nuevos retos 

asignados y así mismo fortalecer a la  entidad en materia de tecnologías de 

la información y las comunicaciones para avanzar en el liderazgo en la 

implementación de la Política de Gobierno Digital, g ráfica No.2 . 
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Estructura Organizacional actual:  
 

 
 

En la estructura organizaciona l actual se identifican doce (12) grupos de 

interés (stakeholders) internos con un total de 126 funcionarios de planta:  

 

¶ Consejo Directivo  

¶ Dirección General  

¶ Asesores de la dirección general  

¶ Asesoría de control interno  

¶ Grupo interno de Planeación  

¶ Secretaría  General  

¶ Grupo interno de Gestión jurídica y contractual  

¶ Grupo interno de Gestión del talento humano  

¶ Grupo interno de Gestión financiera  

¶ Grupo interno de Gestión administrativa  

¶ Oficina de Gestión de la información  

¶ Grupo interno de Arquitectura empresarial  

¶ Subdirección de Demanda  

¶ Subdirección de Energía Eléctrica  

¶ Subdirección de Hidrocarburos  

¶ Subdirección de Minería  

¶ Oficina de gestión proyectos de fondos  
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Estructura Organizacional producto del fortalecimiento institucional (Dic 

2023): 
 

 

 
 

En la estructura  organizacional se identifican doce (12) grupos de interés 

(stakeholders) internos con un total de 157 funcionarios de planta:  

 

¶ Consejo Directivo  

¶ Dirección General  

¶ Secretaría General  

¶ Oficina asesora de Planeación  (se crea)  

¶ Oficina de TIC´ S (se crea)  

¶ Oficin a asesora jurídica  (se crea)   

¶ Oficina de gestión proyectos de fondos  

¶ Subdirección de Gestión de la Información (se transforma)  

¶ Subdirección de Demanda  

¶ Subdirección de Energía Eléctrica  

¶ Subdirección de Hidrocarburos  

¶ Subdirección de Minería  
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6.1.4. Modelo o perativo  

 

El mapa de procesos actual presenta el conjunto de actividades de negocio 

que ejecuta la UPME para el cumplimiento de sus objetivos estratégicos y 

misionales. Estos procesos se clasifican en estratégicos, misionales, apoyo y 

de evaluación y contr ol, como se presenta a continuación; adicional se 

debe tener en cuenta que en ejercicio de la Reestructuración que se está 

llevando a cabo en la Entidad se va a realizar una actualización al mapa de 

procesos incluyendo los procesos que hacen parte de las n uevas 

dependencias que se van a crear y la transformación de la Oficina de 

gestión de la información:  
 

 

 

 

Descripción de los procesos:  
 

 

Procesos estratégicos  
 

Nombre  Objetivo  

 

Direccionamien

to estratégico  

Formular y realizar seguimiento la ejecución de estrategias, políticas, 

planes, programas y proyectos de la UPME con el fin de materializar la 

misión, objetivos institucionales y la visión de la organización , así como 

coordinar la implementación  del Sistema de Gestión  bajo el Modelo 

Integrado de Planeac ión  y Gestión . 

Comunicación 

estratégica  

Identificar, implementar y evaluar las tácticas , instancias y canales de 

comunicación estratégica de manera efectiva en línea  con los 

objetivos estratégicos  de la entidad.  
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Información 

sectorial  

Establecer lineamien tos y directrices para mantener la coherencia en el 

propósito de la entidad desde el enfoque de información con 

oportunidad y confiabilidad.  

 

Procesos misionales  
 

Nombre  Objetivo  

 

Demanda y 

prospectiva 

energética  

Proyectar las necesidades minero -energéti cas del país de manera 

oportuna, confiable y conforme con los requerimientos normativos y 

regulatorios establecidos para buscar la forma óptima de aprovechar 

los recursos del país.  

Planeación 

energética y 

minera  

Formular de manera oportuna la planeación d e la expansión del 

sistema eléctrico para atender la demanda de energía nacional bajo 

criterios de confiabilidad y de conformidad con los requerimientos 

legales.  

Fondos 

energéticos y 

proyectos para 

cobertura  

Contribuir con la universalización del servicio  de energía eléctrica y de 

gas combustible domiciliario a través del levantamiento de información 

y la evaluación técnica y económica de los proyectos.  

Gestión de 

convocatorias  

Adelantar las convocatorias de transmisión eléctrica de manera eficaz y 

realizar el seguimiento para establecer controles o alertas en la 

ejecución de la obra.  

Divulgación e 

información 

minero 

energética  

Comunicar la información oficial del sector minero energético  

generada por la entidad en forma oportuna y eficaz.  

Gestión de 

con ceptos 

técnicos  

Fijar los lineamientos para brindar conceptos técnico  para acceder a 

los incentivos tributarios planteados por el gobierno nacional impulsar y 

promover el uso  fuentes eficiente de energía . 

 

Procesos de apoyo  
 

Nombre  Objetivo  

 

Gestión tal ento 

humano  

Administrar y gestionar talento humano íntegro  y competente en 

función del cumplimiento de los objetivos de la UPME; dentro de un 

clima laboral saludable y en condiciones de bienestar.  

Gestión 

financiera  

Recaudar, ejecutar y controlar los recu rsos financieros de la Entidad y 

presentar de forma oportuna, fidedigna, relevante y comparable la 

información financiera y presupuestal para la toma de decisiones, a 

partir de la clasificación, registro y análisis de los hechos económicos, 

sociales y ambi entales de la entidad.  

Gestión jurídica  Asesorar y conceptuar sobre los asuntos jurídicos de competencia de la 

Entidad, representar a la UPME en los asuntos judiciales y extrajudiciales 

a través de asistencia jurídica especializada y gestionar la política  de 

prevención del daño antijurídico  

Gestión 

contractual  

Proveer a la entidad de bienes y servicios que contribuyan a su 

misionalidad con criterios de eficacia, oportunidad, integridad y 

transparencia.  

Gestión TICs Liderar el gobierno y la estrategia de TICs, para contribuir al logro de los 

objetivos estratégicos de la UPME, gestionando las capacidades y 

servicios TI que generen valor a través de la disponibilidad oportuna de 

la información institucional y sectorial.  
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Gestión 

documental  

Asegurar la conser vación y disponibilidad de la memoria institucional de 

la UPME por medio de la generación de directrices y aplicación de 

controles aplicables al archivo de gestión, archivo central y archivo 

histórico . 

Servicio al 

ciudadano PQR  

Promover y fortalecer los m ecanismos, instancias y canales de 

participación ciudadana de manera efectiva.  

Gestión de 

servicios 

administrativos  

Administrar y custodiar los bienes muebles e inmuebles  que se 

encuentran bajo responsabilidad de la UPME, con criterios de eficiencia, 

com promiso ambiental  y  bienestar.  

 

Procesos evaluación y control  
 

Nombre  Objetivo  

 

Evaluación y 

control  

Evaluar la gestión institucional y la efectividad del Sistema de Control 

Interno, a través de auditorías, seguimientos sistemáticos e 

independientes, e valuación de la gestión del riesgo y la identificación 

de oportunidades de mejora,  así como asesorar de forma permanente 

con enfoque hacia la prevención y la coordinación de los 

requerimientos de control fiscal, que  contribuya a la alta dirección en la 

tom a de decisiones para el mejoramiento continuo de la gestión 

institucional.  

Mejora 

continua  

Establecer lineamientos y directrices para el mejoramiento continuo  y 

gestión del cambio de los procesos que permitan el logro de resultados 

a través de la conform idad de productos y servicios  
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6.1.5. Alineación de TI con los procesos  

 

En el siguiente artefacto se muestra la identificación de los sistemas de 

información y las aplicaciones que son propiedad de la UPME con 

administración intern a, así como las aplicaciones externas y su relación con 

los procesos institucionales.  
 

 
 

 

 

 

 

 



  

26 
 

Relación de Procesos con Sistemas de Información por 

Dependencia  

 

Categoría  Proceso  Sistema de información  

Dirección general  

Estratégicos  Direccionamiento estr atégico    

Evaluación y 

control  
Mejora continua    

Evaluación y 

control  
Evaluación y control  SIGUEME 

Secretaria general  

Apoyo  
Gestión de servicios 

administrativos  
  

Apoyo  Gestión financiera    

Apoyo  Gestión talento humano  Kactus y Seven  

Apoyo  Servicio al ciudadano PQR  ARGO  

Apoyo  Gestión jurídica    

Apoyo  Gestión contractual    

Apoyo  Gestión documental  ARGO  

Apoyo  Gestión documental  Dspace  

Apoyo  Gestión documental  Khoa  

Evaluación y 

control  
Evaluación y control  PQRS 

Subdirección de energía eléctrica  

Estratégicos  Información sectorial  Aplicación Sitios UPME  

Estratégicos  Información sectorial  SIMEC 

Estratégicos  Información sectorial  SIEL 

Estratégicos  Información sectorial  Subestaciones  

Estratégicos  Información sectorial  Registro de proyectos de tran smisión 

Estratégicos  Información sectorial  Repositorio de transportadores  

Estratégicos  Información sectorial  
Mecanismo alternativo de registro de 

proyectos de transmisión  

Misionales  Planeación energética y minera  E!SANKEY 

Misionales  Planeación energéti ca y minera  SDDP 

Misionales  Planeación energética y minera  DIGSILENT - PowerFactory  

Misionales  Planeación energética y minera  HOMER 

Misionales  Planeación energética y minera  GAMS 

Misionales  Gestión de convocatorias  Convocatorias  

Subdirección de minerí a  

Estratégicos  Información sectorial  SIMCO 

Estratégicos  Información sectorial  Sistema Socio Ambiental  

Misionales  Planeación energética y minera    

Subdirección de hidrocarburos  

Estratégicos  Información sectorial  SIPG 
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Misionales  Planeación energética y  minera  MATLAB 

Misionales  Planeación energética y minera  PIPELINE 

Misionales  Planeación energética y minera  ARENA 

Misionales  Planeación energética y minera  SICOM 

Misionales  
Demanda y prospectiva 

energética  
LEAP 

Subdirección de demanda  

Estratégicos  Información sectorial  R 

Estratégicos  Información sectorial  FECOC 

Misionales  
Demanda y prospectiva 

energética  
STATA 

Misionales  
Demanda y prospectiva 

energética  
EVIEWS 

Misionales  
Demanda y prospectiva 

energética  
SCA 

Misionales  
Demanda y prospectiva 

energé tica  
OCTAVE 

Misionales  
Demanda y prospectiva 

energética  
ETIQUETADO ENERGÉTICO COLOMBIA 

Misionales  
Demanda y prospectiva 

energética  
Stella Architect  

Misionales  Gestión de conceptos técnicos  SUU 

Misionales  Gestión de conceptos técnicos  ARGO  

Misionales  Planeación energética y minera  POWERSIM 

Misionales  Planeación energética y minera  PLEXOS 

Subdirección de gestión de la información  

Estratégicos  Información sectorial  TABLEAU 

Estratégicos  Información sectorial  SUU 

Estratégicos  Comunicación estratégica    

Oficina de TIC´S  

Apoyo  Gestión TIC´s GLPI 

Apoyo  Gestión documental  Buscador institucional  

Misionales  
Divulgación e información 

minero energética  
  

Misionales  
Divulgación e información 

minero energética  
PORTAL UPME 

Oficina de gestión proyectos de fon dos  

Misionales  
Fondos energéticos y proyectos 

para cobertura  
  

Estratégicos  
Información sectorial  SIPERS 

  SIGPERS 
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6.1.6. Servicios Institucionales o de negocio   

 

Trámites 
 

ID 1 Oportunidades de mejora 

con TI 

Nombre  Asignación de cupos de con sumo de 

diésel marino para naves de bandera 

nacional o extranjera dedicadas a las 

actividades de pesca, cabotaje y/o 

remolcador.  

¶ Elaborar la conexión de 

la información con 

tableros de PoweBI, con 

el fin de presentar la 

información registrada y 

reporte de indicadores 

estratégicos.  

¶ Mejorar el sistema de 

Notificaciones de la 

solicitudes para los 

funcionales del 

proceso.  

Descripción  Requisitos y procedimiento para 

acceder a los cupos de combustible 

exento de la sobretasa al ACPM que 

deben ser tramitados y asi gnados por la 

UPME para cada vigencia fiscal.  

Usuario objetivo  Ciudadanos  

Horario de 

prestación del 

servicio  

Horario 7x24  

Canal de 

acceso  

Canal web  

 

 

ID 2 Oportunidades de mejora 

con TI 

Nombre  Incentivos tributarios de Fuentes No 

Convencionales de  Energía - FNCE  

¶ Elaborar las 

adecuaciones 

solicitadas por los 

funcionales del área.  

¶ Elaborar la conexión de 

la información con 

tableros de PoweBI, con 

el fin de presentar la 

información registrada y 

reporte de indicadores 

estratégicos.  

 

 

Descripción  Obte ner certificado que le permita 

acceder a los beneficios tributarios de 

deducción de renta, exclusión del IVA, 

exención de derechos arancelarios y 

depreciación acelerada a proyectos 

de generación de energía eléctrica a 

partir de fuentes no convencionales de  

energía -FNCE. 

Usuario objetivo  Ciudadanos  

Horario de 

prestación del 

servicio  

Horario 7x24  

Canal de 

acceso  

Canal web  

 

 

ID 3 Oportunidades de mejora 

con TI 

Nombre  Incentivos tributarios de Gestión 

Eficiente de Energía - GEE  

¶ Elaborar las 

adecuacio nes 

solicitadas por los 

funcionales del área.  

¶ Elaborar la conexión de 

la información con 

Descripción  Obtener certificado que le permita 

acceder a  los beneficios tributarios de 

deducción de renta, exclusión del IVA, 

exención de derechos arancelarios y 
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depreciación acelerada por acciones 

o medidas de gestión eficiente de la 

energía - GEE. 

tableros de PoweBI, con 

el fin de presentar la 

información registrada y 

reporte de indicadores 

estratégicos.  

 

Usuario objetivo  Ciudadanos  

Horario de 

prestación del 

servicio  

Horario 7x24  

Canal de 

acceso  

Canal web  

 

 

ID 4 Oportunidades de mejora 

con TI 

Nombre  Incentivos tributarios para proyectos a 

partir de hidrógeno verde o azul  

¶ Elaborar las 

adecuaciones 

solicitadas por los 

funcionales del área.  

¶ Elaborar la conexión de 

la información con 

tableros de PoweBI, con 

el fin de presentar la 

información registrada y 

reporte de indicadores 

estratégicos.  

 

Descripción  Obtener certificado que le permita 

acceder a los beneficios tributarios de 

deducción de renta, exclusión del IV A, 

exención de derechos arancelarios y 

depreciación acelerada para 

proyectos a partir de hidrógeno verde 

o azul.  

Usuario objetivo  Ciudadanos  

Horario de 

prestación del 

servicio  

Horario 7x24  

Canal de 

acceso  

Canal web  

 

 

Servicios  
 

ID 1 Oportunidades d e mejora 

con TI 

Nombre  Conceptos de viabilidad técnica, 

financiera y de sostenibilidad para 

solicitudes que busquen la ampliación 

de la cobertura energética en el 

territorio nacional mediante los fondos 

o mecanismos de apoyo financiero.  

¶ Realizar el 

acompa ñamiento a los 

usuarios funcionales, con 

el fin de hacer la retoma 

de la implementación 

de la automatización del 

cálculo de la cobertura 

y los planes de 

cobertura de los 

Operadores de red.  

¶ Elaborar la 

documentación de los 

requerimientos de 

modificación que  se 

requieran por parte del 

área.  

¶ Elaborar la conexión de 

la información con 

tableros de PoweBI, con 

el fin de presentar la 

Descripción  Conceptos de viabilidad técnica, 

financiera y de sosteni bilidad para 

solicitudes que busquen la ampliación 

de la cobertura energética en el 

territorio nacional mediante los fondos 

o mecanismos de apoyo financiero.  

Usuario objetivo  Ciudadanos  

Horario de 

prestación del 

servicio  

Horario 7x24  

Canal de 

acceso  

Canal web  
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información registrada y 

reporte de indicadores 

estratégicos.  

 

 

 

ID 2 Oportunidades de mejora 

con TI 

Nombre  Registro de proyectos de generación 

eléctrica  

A diciembre del 2023, no 

se ha identificado acción 

de mejora del módulo.  
Descripción  Registro de proyectos de generación 

eléctrica  

Usuario objetivo  Ciudadanos  

Horario de 

prestación del 

servicio  

Horario 7x24  

Canal de 

acceso  

Canal web  

 

 

ID 3 Oportunidades de mejora 

con TI 

Nombre  Proceso de conexiones  Actualmente se requieren 

algunos ajustes al módulo, 

los cuales se deben 

documentar para luego 

impl ementar las acciones 

de mejoras solicitadas.  
 

Descripción  Gestión de solicitudes de asignación 

de capacidad de transporte y 

solicitudes para obtener o mantener la 

conexión al Sistema Interconectado 

Nacional (SIN)  

Usuario objetivo  Ciudadanos  

Horario de  

prestación del 

servicio  

Horario 7x24  

Canal de 

acceso  

Canal web  
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z 
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7. Situación actual  

7.1. Estrategia de TI  

 

La Oficina de Gestión de la Información ðOGI - hasta la fecha de la 

construcción del presente PETI c ue nta  con la siguiente misión, visión y 

objetivos estratégicos:  

7.1.1. Misión y Visión  

 

Misión de TI: Apoyar estratégicamente a la UPME en la generación de 

conocimiento e información a través del Gobierno de TICs y las 

comunicaciones institucionales, para a portar en la Planeación del sector 

Minero Energético.  

 

Visión de TI: Ser líder de la transformación digital en los procesos 

institucionales que involucran información y tecnologías, para orientar los 

proyectos que desarrolle la UPME hacia una mejor experie ncia de 

ciudadano y usuarios internos.  
 

7.1.2. Objetivos estratégicos de TI  

 

¶ OETI_001: Implementar, mantener y operar las soluciones de 

Tecnologías de Información y Comunicaciones, alineados a las 

mejores prácticas en términos de procesos, riesgos y contro les. 

 

¶ OETI_002: Realizar acompañamiento durante el desarrollo de 

proyectos institucionales, en su componente de Tecnologías de 

Información y Comunicaciones.  

 

¶ OETI_003: Brindar acompañamiento a las áreas de la UPME en la 

planeación y ejecución de los proyec tos derivados de la Arquitectura 

Empresarial.  

 

¶ OETI_004: Diseñar e implementar estrategias tendientes a mitigar los 

riesgos asociados a seguridad de la información y servicios de TI.  

 

¶ OETI_005: Gestionar, mantener y actualizar la infraestructura 

tecnológi ca para el fortalecimiento de la operación institucional y los 

servicios tecnológicos.  

 

¶ OETI_006: Definir políticas para la gestión de la estrategia y gobierno 

de TI, acorde con la Política de Gobierno Digital.  
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7.2. Servicios que presta la OGI  

 

Actualmente  la OGI enfoca sus esfuerzos en Servicios informáticos, Seguridad 

y privacidad de la información , Sistemas de información, Gestión de la 

información, Arquitectura empresarial y Comunicaciones.  
 

Servicios 

Informáticos 

Gestión de Infraestructura Tecnológica  

Gestión y soporte de servicios tecnológicos  

Seguridad y 

privacidad de la  

información 

Gestión de seguridad y privacidad de la información  

Gestión de riesgos de seguridad y privacidad de la información  

Sistemas de 

Información 

Administración y gestión  de los portales web  

Administración y soporte a sistemas de información de apoyo  

Administración y soporte a sistemas de información misionales  

Implementación de aplicaciones y seguimiento al ciclo de vida de 

desarrollo de software  

Gestión de la 

Información 

Acompañar las iniciativas para incorporar nuevas fuentes de 

información al modelo de datos y gobierno de la UPME  

Centralizar los requerimientos de información de áreas internas y de 

entes externos a la UPME y direccionarlos según el modelo de go bierno 

de la UPME  

Proponer e implementar soluciones tecnológicas que soporten los 

procesos de almacenamiento, uso e intercambio de información  

Soporte al procesamiento de la información  

Apoyo técnico a las áreas para implementación de analítica 

descr iptiva  

Arquitectura 

Empresarial 

Acompañar la identificación y formulación de proyectos asociados a la 

Arquitectura Empresarial  

Acompañar la gestión de los proyectos en conjunto con las áreas de la 

UPME 

Hacer seguimiento con las áreas misionales a los proyectos 

relacionados con la Arquitectura Empresarial de la UPME  

Actualizar la documentación de la Arquitectura empresarial  

Comunicaciones 

Gestión de contenido editorial de publicaciones y documentos  

Ejecución del plan estratégico de comunicaciones de la UPME 

Administración de los canales institucionales internos y externos  

Soporte a la divulgación de la información  

Apoyo y asesoría a las dependencias en materia de comunicaciones   
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7.3. Gestión de solicitudes TIC  

 

La Mesa de Servicios de la UPME ac túa como un punto único de contacto 

para la recepción, transferencia, atención, escalamiento, documentación, 

seguimiento y solución en primer nivel de los incidentes y solicitudes de 

servicio de los usuarios y clientes (actuales y potenciales) de la UPME.  
 

Buscando garantizar la disponibilidad y continuidad en los servicios con alta 

calidad, de manera eficiente y eficaz, asegurando la satisfacción de los 

usuarios y clientes de la UPME.  
 

Las actividades de la Mesa de Servicios UPME son:  
 

¶ Realizar la  recepci ón, registro y documentación del incidente o 

solicitud de servicio, garantizando que toda la información requerida, 

sea consignada en la herramienta de gestión GLPI para su registro y 

posterior seguimiento.  
 

¶ Garantizar al usuario, clientes (actuales y pote nciales) de la UPME y 

ciudadanía en general la  atención y/o solución de los incidentes y 

solicitudes de servicio en primer nivel que sean dirigidos al centro de 

contacto por medio de llamadas de voz, correo electrónico y/o 

sistema de mensajería instantánea  y que se encuentren en la base de 

conocimientos del servicio.  
 

¶ Permitir la  transferencia y/o escalamiento de los diferentes incidentes o 

solicitudes de servicio que por  su naturaleza o complejidad no sean 

posibles de solucionar en primer nivel (en el cent ro de contacto).  
 

¶ Realizar el registro de los diferentes incidentes y solicitudes de servicio 

que ingresen al centro de contacto, garantizando su respectivo 

seguimiento y monitoreo a través del ciclo de vida del mismo, desde 

su inicio hasta su cierre y ret roalimentando a los usuarios y/o clientes 

con la periodicidad y condiciones definidas para el servicio.  
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A nivel del equipo de trabajo para la Mesa de Servicios UPME se contempla:  
 

¶ Tres (3) Analistas de Mesa de Servicios  
 

El medio de atención de solici tudes TIC manejado en la Entidad es el 

siguiente:  
 

¶ Línea telefónica: 601 2220601 ext.  107-500 

¶ Correo electrónico: mesadeservicio@upme.gov.co  

¶ Web: https://mesadeservicio.upme.gov.co/  
 

El primer nivel de g estión de solicitudes de servicios TIC de la UPME atiende la 

llamada y, con base en la tipificación del servicio, genera un número de 

servicio (ticket del caso) dentro del sistema de seguimiento GLPI, el cual, en 

lo posible, será resuelto en el primer nive l; en caso de que esto no sea 

posible, se escalará al nivel correspondiente.  
 

7.3.1. Niveles de escalamiento de Servicios TIC  

 

Nivel de 

Escalamiento 

Propiedades 

Nivel 1  Este nivel se encarga de situaciones comunes en las que el usuario 

simplemente solicit a más información acerca de un servicio. En esta 

etapa, la línea directa es responsable de identificar las necesidades y 

brindar asesoramiento y solución.  

La solicitud es atendida de manera satisfactoria por el Analista de 

mesa de servicio a través de cana les de atención remoto 

(herramienta de administración remota, correo y teléfono).  

https://mesadeservicio.upme.gov.co/
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Se trata de la asistencia en primera línea donde el Analista tendrá 

que reunir toda la información relativa al caso. El objetivo es 

determinar exactamente qué es lo que ocurr e y definir cuál es la 

causa que lo produce.  

Una vez identificada la razón de la solicitud y descubierta su causa, se 

procede a resolverlo. Este tipo de soporte suele tratar con solicitudes 

de fácil solución y que están principalmente relacionadas con: 

ge stión de accesos a usuarios, contraseñas, Instalación o reinstalación 

de software, Configuraciones de software y hardware.  

En caso de que no puedan resolver el incidente o solicitud de servicio, 

pasarán al nivel correspondiente según la complejidad de la misma.  

Nivel 2  Encargado de solicitudes que no han podido ser resueltos por nivel 1 

al requerir tareas más complejas, y suelen enfrentarse a incidencias 

como: Recuperación de datos, Configuración de redes inalámbricas, 

Formateo de equipos informáticos, Ac tualización de firmwares, 

recopilar información para pasarla a Nivel 3.  

El nivel de complejidad de las solicitudes aumenta. Las solicitudes de 

este nivel normalmente requieren que el Soporte Técnico de TI asista 

al usuario de  forma más personalizada ya se a mediante soporte 

telefónico o a través de soporte sitio.  

La solicitud es atendida de manera satisfactoria por el Soporte 

Técnico TI de mesa de servicio a través de canales de atención 

remoto (herramienta de administración remota, telefónicamente).  

Nivel  3 Profesionales Especializados de la OTI que cuentan con los 

conocimientos y experiencia en la resolución de problemas 

informáticos, y cuentan con conocimientos técnicos de productos y 

servicios informáticos, con habilidades avanzadas de análisis y 

resolución de problemas, y con excelentes habilidades de 

comunicación.  

Entre las principales funciones de este nivel de soporte se encuentran:  

Guía y ayuda al Nivel 1 y Nivel 2 en la resolución de problemas 

técnicos si es necesario.  

Administrar, actualizar y desarrollar bases de datos.  

Administración de la estructura y configuración de la red.  

Realizar configuraciones de sistemas y reparaciones en servidores.  

Solucionar problemas de configuración de los equipos.  

Desarrollar soluciones a nuevos problemas.  

Nivel 4  

(Proveedores)  

El soporte de nivel 4 de TI hace referencia a aquellas incidencias 

especializadas que no pueden ser atendidas por la UPME y que 

suelen ser resueltas por proveedores externos asociados a fabricantes.  

7.4. Capacidades de TI  

 

A continua ción, se relacionan las Capacidades de TI que hacen parte de la 

gestión de las Tecnologías de la Información de la Entidad.  
 

 

Categoría 

 

Capacidad 

Cuenta con la 

Capacidad en la 

entidad 

Estrategia Gestionar arquitectura empresarial  SI 

Gestionar proyectos  de TI NO 
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Definir políticas de TI  SI 

Gobierno Gestionar Procesos de TI  SI 

Información Administrar modelos de datos  NO 

Gestionar flujos de información  NO 

Sistemas de 

Información 

Definir arquitectura de Sistemas de Información  SI 

Administrar Sistema s de Información  NO 

Infraestructura Interoperar  SI 

Gestionar disponibilidad  SI 

Realizar soporte a usuarios  SI 

Gestionar cambios  SI 

Administrar infraestructura tecnológica  SI 

Uso y 

apropiación 

Apropiar TI  SI 

Seguridad Gestionar seguridad de la in formación  SI 

 

 

7.5. Indicadores de TI    

 

Nombre del 

Indicador: Cumplimiento de Acuerdos de Niveles de Servicio sobre proveedores  

Objetivo del 

Indicador 

Verificar el grado de 

cumplimiento del proceso 

respecto a los Acuerdos de 

Niveles de Servicios sobre 

proveedores  

Tipo de 

Indicador Eficacia  

Objetivo 

Estratégico 

2. Incorporar las mejores 

prácticas organizacionales y 

tecnológicas que garanticen 

calidad e integridad de la 

gestión pública.  

Unidad de 

Medición Porcentaje  

Proceso 

asociado Gestión TIC  
Fuente de la 

Información Acuerdos de niveles de Servicios  

Responsable 

de Calcular 
Profesional especializado 

infraestructura  

Periodicidad 

de la 

Medición 
Mensual  

Responsable 

de Analizar Jefe de Oficina  
Formula del 

Indicador 

(Número de proveedores que 

cumplen ANS/ Número  de 

proveedores con ANS)*100%  

Usuario de la 

información Director General  

Definición de 

las variables 

del Indicador 

Numerador: Número de 

proveedores que cumplen ANS 

en el periodo evaluado.  

Denominador: Número de 

proveedores que tienen ANS 

dentro de la  operación.  

ANS: Acuerdos de Niveles de 

Servicio.  
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Cuadro de medición  

 

Análisis y mejora  

 

Periodo  

Número 

de 

proveedor

es que 

cumplen 

ANS 

Número 

de 

proveedor

es con 

ANS 

Cumpl

imient

o ANS 

Meta  Cumple  

jul-23 8 8 100% 90,00% 
Todos los proveedores han cumplido 

con los ANS en el periodo actual.  

ago -23 8 8 100% 90,00% 
Todos los proveedores han cumplido 

con los ANS en el periodo actual.  

sept -23 8 8 100% 90,00% 
Todos los proveedores han cumplido 

con los ANS en el periodo actual.  

oct -23 8 8 100% 90,00% 
Todos los p roveedores han cumplido 

con los ANS en el periodo actual.  

nov -23 8 8 100% 90,00% 
Todos los proveedores han cumplido 

con los ANS en el periodo actual.  

dic -23 8 8 100% 90,00% 
Todos los proveedores han cumplido 

con los ANS en el periodo actual.  

 

Nombre del 

Indicador: Disponibilidad de infraestructura tecnológica  

Objetivo del 

Indicador 

Realizar seguimiento a la 

disponibilidad de componentes 

tecnológicos de la 

infraestructura que se 

encuentra monitoreada en la 

herramienta Nagios.  

Tipo de 

Indicador Eficacia  

Objetivo 

Estratégico 

2. Incorporar las mejores 

prácticas organizacionales y 

tecnológicas que garanticen 

calidad e integridad de la 

gestión pública.  

Unidad de 

Medición 
Porcentaje de disponibilidad de 

la plataforma tecnológica  

Proceso 

asociado Gestión TIC  
Fuente de la 

Información 
Reportes de disponibilidad de la 

herramienta Nagios  

Responsable 

de Calcular 
Profesional especializado 

Infraestructura Tecnológica  

Periodicidad 

de la 

Medición 
Mensual  

Responsable 

de Analizar Jefe de Oficina  
Formula del 

Indicador 

Disponibilidad acumulada de la 

plataforma tecnológica (% 

obtenido de Nagios)  
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Usuario de la 

información Director General  

Definición de 

las variables 

del Indicador 

Los componentes 

parametrizados en la 

herramienta nagios:  

-Servidores físicos y virtuales a 

trav és de agente instalado en 

cada uno de los dispositivos  

- Switches - protocolo snmpv3  

-Canal de internet -protocolo 

snmpv3  

 

Cuadro de medición  

 

Análisis y mejora  

 

Periodo  

Disponibilida

d 

acumulada 

de la 

plataforma 

tecnológica 

(% obtenido 

de NAGIOS)  

Meta  Cum ple  Análisis de datos  

ene-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

feb-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

mar-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

abr-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

may-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

jun-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

jul-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

ago-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

sept-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

oct-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

nov-23 100 100% 100% 
No se presentó indisponibilidad de servidores en 
el período indicado 

dic -23 100 100%  

Se realizó actualización de 

hiperconvergencia en nodos en 

versionamiento en el mes de diciembre lo 

cual generó indisponibilidad  
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7.6. Gobierno de TI  

 

Las TIC en la entidad requieren disponer de un modelo administrativo de 

gobierno y g estión de las TIC que dé el direccionamiento y supervisión; 

garantizando la planeación, organización y entrega de servicios de TI de 

manera oportuna, continua y segura , aplicando buenas prácticas . 

7.6.1. Procesos asociados a la OGI  

 

De acuerdo con el mapa de procesos vigente, la Oficina de Gestión de la 

Información es responsable de los siguientes procesos:  

 

¶ Proceso Información Sectorial  

¶ Proceso Comunicación Estratégica  

¶ Proceso Divulgación e Información Minero Energética  

¶ Proceso De Gestión TI  

 

7.6.2. Principios y Políticas  

 

En la OGI existen procedimientos documentados para la gestión de TI, los 

cuales se han venido generando en el marco de la Arquitectura Empresarial 

de conformidad con el Manual de Gobierno Digital, cuyo propósito es la 

implementación de la  Política de gobierno digital la cual se dicta en el 

Decreto 767 de 2022 y, las necesidades institucionales.  
 

7.6.3. Instancias de Gobierno y toma de decisiones  

 

La OGI está liderada por un Jefe de Oficina de nivel Directivo, de libre 

nombramiento y remoci ón.  

 

En esta oficina existe el rol de Coordinador del Grupo Interno de Trabajo de 

Arquitectura Empresarial, encargado de liderar la actualización de los 

documentos de arquitectura e impulsar la puesta en marcha de las 

iniciativas y proyectos definidos en e l mapa de ruta.  

 

La UPME tiene actualmente formalizados comités para la toma de decisiones 

en los cuales participa la OGI:  
 

¶ Mesa Directiva  

¶ Gestión y Desempeño  

¶ Contratación  

¶ Comunicaciones  
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7.6.4. Proceso de Gestión de TI  

 

El proceso de gestión de TIC se e ncuentra caracterizado dentro del Sistema 

de Gestión de la Calidad, junto con los siguientes procedimientos:  

 

¶ Procedimiento gestión de usuarios  

¶ Procedimiento gestión de solicitudes de servicios TI  

¶ Procedimiento actualización flujos de información  

¶ Procedimi ento actualización catálogo componentes de información  

¶ Procedimiento gestión de control de cambios de TIC  

¶ Procedimiento de gestión de riesgos de seguridad digital  

¶ Procedimiento de gestión de incidentes de seguridad digital  

7.6.5. Estructura y Organización humana de TI  

 

De acuerdo con el manual de funciones y competencias laborales de la 

UPME (Resolución 627 de 2018, Resoluciones 317, 472, 525 y 528 de 2019) la 

OGI se encuentra organizada en tres verticales; Información, TI y 

Comunicaciones. Actualmente, la oficina cuenta con 11 funcionarios, 1 de 

nivel directivo, y 10 de nivel profesional (9 especializados y 1 universitario).  

Esta organización es la existente hasta la formulación del presente PETI.  
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Funciones  

 

Según Decreto 1258 de 2013, la Oficina de Ge stión de la Información, 

cuenta con trece (13) funciones divididas en los siguientes componentes:  

 

Å Gesti·n de Informaci·n Sectorial: 8 funciones. 

Å Gesti·n de Tecnolog²as de Informaci·n y Comunicaciones: 3 funciones 

Å Comunicaciones Institucionales: 2 funciones.  

 

Análisis de funciones  vs roles 

 

Para el cumplimiento de las funciones enfocadas a la Gestión de 

Información Sectorial las cuales representan el 61% del total de las funciones 

de la OGI, no se cuenta con asignación de servidores públicos de manera  

dedicada al desarrollo de estas actividades.  

 

Para el cumplimiento de las funciones enfocadas a la Gestión de 

Tecnologías de Información las cuales representan el 23% del total de las 

funciones de la OGI, se encuentran asignados el 72.7% de los servidores  

públicos.  
 

7.7. Gestión de Información  

7.7.1. Planeación y Gobierno de la gestión de Información  

 

La UPME tiene como misi·n: òLa UPME planea integralmente, con enfoque 

interseccional, el desarrollo minero energético del país y lidera la gestión de 

la info rmaci·n sectorial para la transici·n energ®tica justa.ó, por lo anterior, 

la Oficina de Gestión de la Información  busca el fortalecimiento de las 

capacidades institucionales y de gestión de TI, implementando la 

Arquitectura de información, de tal manera q ue se cuente con información 

actualizada y de calidad que respalde la toma de decisiones en materia de 

políticas públicas acertadas que propendan por el desarrollo del sector 

minero -energético.  

 

En este orden de ideas, la Gestión de la información en la un idad pretende 

implementar modelos, políticas y reglas que rigen qué datos serán 

recopilados, cómo serán almacenados, ordenados y dispuestos. Así mismo, 

se busca a través de la identificación de los componentes de información 

de la UPME, se asegure la calid ad, oportunidad y transparencia de la 

información y los datos, facilitar el uso estratégico de la información; así 

como mejorar y proyectar nuevos servicios de información, de tal manera 



  

43 
 

que los datos y la información se usen adecuadamente por parte de los  

usuarios internos y externos de la entidad . 
 

A continuación, se citan los lineamientos del MRAE asociados a la 

arquitectura de Información (MINTIC, 2023):  
 

¶ MAE.LI.AI.01 Flujos de información  

¶ MAE.LI.AI.02 Arquitectura de Información  

¶ MAE.LI.AI.03 Intercambi o de Información entre entidades del Estado  

¶ MAE.LI.AI.04 Modelo de Información Institucional  
 

Para el dominio de gestión de información se tienen los siguientes 

lineamientos (MINTIC, 2023):  
 

¶ MGGTI.LI.GI.01 Gobierno de datos MGGTI.LI.GI.02 Gestión de la 

cal idad de los datos  

¶ MGGTI.LI.GI.03 Gestión de documentos electrónicos  

¶ MGGTI.LI.GI.04 Marco de Referencia Geoespacial  

¶ MGGTI.LI.GI.05 Publicación de los servicios de intercambio de 

información  

¶ MGGTI.LI.GI.06 Acuerdos de nivel de servicio para intercambio de 

información  

¶ MGGTI.LI.GI.07 Uso del código postal colombiano  

¶ MGGTI.LI.GI.08 Explotación de datos  

7.7.2. Responsabilidades y gestión de componentes de 
información  

 

¶ Se realizó la creación y activación del grupo estratégico de gobierno 

de datos, este está confor mado por los líderes de las áreas técnicas y 

los jefes de oficina y subdirectores que conforman la Unidad.  

¶ Se definieron los roles y las responsabilidades de los roles que 

intervienen en la gestión de información en la Unidad.  

7.7.3. Gobierno de la arquite ctura de información  

 

¶ La identificación -análisis-perfilamiento de datos, información y la 

gobernabilidad de la información.  

¶ El plan de calidad de los componentes de la información  

¶ La definición y caracterización de la información georreferenciada  
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7.8. Arquitectura de Información   

 

La Unidad de Planeación Minero Energética en el cumplimiento del 

lineamiento de los Flujos de información (MAE.LI.AI.01 ) de la arquitectura de 

información, elaboró el Catálogo de componentes de información, el cual 

se puede c onsiderar como un inventario detallado y documentado de los 

conjuntos de componentes de información, los cuales representan el punto 

de partida para la implementación de la Arquitectura de Información, y la 

base para el desarrollo de  los procesos de calid ad y las interoperabilidades 

que se requieran en la unidad.  
 

 
 

 

Buscando el uso y apropiación del catálogo se desarrolla una sección en  la 

intranet, en donde se  dan a conocer los 4 grandes componentes del 

catálogo (Datos, Información, Flujos de informació n y Servicios de 

información), igualmente se da a conocer cuáles son los beneficios de 

contar el catálogo de componentes, junto a un tablero interactivo en 

donde se presenta cada uno de los elementos del catálogo.  
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Frente al cumplimiento del Lineamient o de Arquitectura de Información 

(MAE.LI.AI.02), la Unidad elaboró el Documento de arquitectura de 

información el cual nos presenta la responsabilidad y gestión de 

Componentes de información, la definición de un plan de calidad de 

información, caracterizac ión de conjuntos de datos de la información 

georreferenciada , identificación de los servicios de información y se 

plantean los mecanismos para el uso de los componentes de información.  

 

Frente al Cumplimiento del lineamiento de Intercambio de información e ntre 

entidades del estado, se cuenta con la definición del procedimiento para la 

implementación de la interoperabilidad en la UPME, se elaboró la matriz de 

interoperabilidad, se elabora una  

 

evaluación para la priorización de la implementación, se desarro lló el 

formato  de interoperabilidad priorizadas, y documentación complementaria 

para la implementación de una interoperabilidad en la UPME.  
 

7.8.1 Necesidades de Información  

 

Como parte del desarrollo del proyecto de la implementación  del Plan 

Unificado de  Gobierno de Datos se encuentra la identificación inicial de 

necesidades de información de la Unidad de Planeación Minero Energética.  

 

A continuación, se presenta el consolidado de necesidades identificadas:   
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Entidad Fuente  Necesidad información 

Todas las Áreas  ( Información Geográfica)  

Alcaldías, Gobernaciones  
Capturan información para el Plan Indicativo de Expansión 

de Cobertura de Energía Eléctrica (PIEC)  

Catastro Bogotá  Información catastral de Bog otá.  

DNP y DANE Información socio económica.  

ICANH  /  IDEAM  
Información arqueológica de Colombia.   / Información 

ambiental.  

IGAC  

Información cartográfica de vías, ríos, curvas de nivel entre 

otras. Información de micro fundíos . Forma de tenencia de 

la propiedad  rural.  

Ministerio del Medio 

Ambiente  
Información ambiental.  

Operadores de red 

eléctrica  

Actualizan anualmente la información de Infraestructura 

eléctrica a través del sistema PECOR.  

SGC Información geológica de Colombia.  

Oficina de gestión de la información  

XM 
Información de Demanda, Precios, Hidrología, Oferta, 

Transacciones, Intercambios  

Oficina de gestión de la información  /  Subdirección de Demanda  

SUI 

De usuarios regulados residencial y comercial, información 

como consumo, facturaci ón, número de suscriptores, 

precios. Información de consumo de energéticos en los 

hogares colombianos, consumo industrial y terciario. 

Consultas puntuales de derechos de petición. Información 

de consumo de GLP.  

XM 

Información de generación, distribución d e energía 

eléctrica en Colombia. Información de producción y 

distribución de energía eléctrica. Consumos en Termo 

generadoras. Información de hidrología y generación de 

energía eléctrica en Hidroeléctricas.  

Oficina de gestión de la información / Subdirecc ión de Demanda / Subdirección de 

Hidrocarburos / Subdirección de Minería  

DANE 
Información de Importaciones y Exportaciones.  Se trae por 

FTP y se sube a la bodega de datos de la UPME.  

Oficina de gestión de la información / Subdirección de Energía Eléctri ca  

XM 
Información de Generación y distribución eléctrica, 

información presentada en cubos.  

Oficina de gestión de la información / Subdirección de Hidrocarburos  

SUI 
Modelo de cobertura de GLP por cilindro, por red.  

Consumo de GLP en hogares, industrias y  sector terciario.  

XM Generación y distribución de energía eléctrica.  

Oficina de gestión de proyectos de fondos  

CREG Resoluciones  

Entidades Territoriales  
Sobre población y comunidades, aspectos socio 

ambientales.  

IDEAM 
Información de hidrología, meteo rología y estudios 

ambientales. Mapa de radiación solar.  

https://www.catastrobogota.gov.co/
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Ministerio de Educación 

Nacional  

Información de escuelas rurales y nivel de electrificación. 

Ubicación geográfica de la escuela.  

Operadores  

Componentes de la tarifa. % de AOM (Gastado por las 

empre sas para Operar y Mantenimiento de la 

infraestructura).  

SUI Precio del galón  de GLP  

XM y Agentes  
Red de distribución y ubicación de transformadores de 

nivel de tensión 1. (Esta información es confidencial).  

DANE 

Censo Nacional de Población y Vivienda  

(Informaci ón poblacional urbana y rural, Pobreza 

multidimensional)  

CAR 
Parte Hídrica, ambiental, ordenamiento de cuencas. Para 

construcción de PERS y alertas tempranas  

Oficina de gestión de proyectos de fondos / Subdirección de Demanda / Subdirección 

de Hi drocarburos / Subdirección de Minería  

DANE Serie del IPC.  

Oficina de gestión de proyectos de fondos / Subdirección de Demanda / Subdirección 

de Minería  

DANE Índice  de Necesidades Básicas Insatisfechas (INBI)  

Oficina de gestión de proyectos de fondos / Subdirección de Minería  

DANE 
Índice de precios al Productor (IPP) para indexar el valor 

del periodo anterior cuando no hay estudios o precios.  

Subdirección de Demanda  

Bolsa Mercantil de 

Colombia S.A.  

Consumo histórico de Gas Natural, información que vie ne 

de las distribuidoras y comercializadoras. Información del 

mercado de consumo de Gas Natural, GLP y energía 

eléctrica, facturación por sectores y geográfico. 

Información confidencial. Cantidad, Ubicación y precios 

del gas Natural.  

DANE 

Gran Encuesta In tegrada de Hogares. Información histórica 

de número de hogares. Índice de producción industrial. 

Índice  de Pobreza Multidimensional (IPM).  

DNP 

Índice  de Pobreza Multidimensional (IPM) a nivel de 

municipio. Índice  de desempeño fiscal. Evaluación de 

Entes Territoriales (gobernaciones , alcaldías). Índice  de 

ruralidad. Información de Regalías.  

ECOPETROL 

Consumo interno de gas dentro de sus proyectos y 

refinerías (Cartagena y Barrancabermeja). Expectativas de 

consumo interno.  

Federac ión Nacional de 

Biocombust ibles 

Producción de caña de azúcar. Producción de alcohol 

carburante a partir de biomasa. Producción de biodiesel a 

partir de biomasa.  

IDEAM 
Pronósticos de Clima e información de estaciones 

meteorológica s. 

Ministerio de Hacienda  Sobretasa, consumo de gasolina y diésel . 

Ministerio de Minas y 

Energía  
Consumo de combustibles líquidos.  

Naciones Unidas  Estimados de crecimiento de Población urbana y rural.  

Operadores  Se descarga información de sus páginas W EB. 

http://www.fedebiocombustibles.com/
http://www.fedebiocombustibles.com/
http://www.fedebiocombustibles.com/
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Refinerías 

También se consultan volúmenes enviados a las refinerías 

de Cartagena y Barrancabermeja. (Estadísticas 

volumétricas que son confidenciales).  

RUNT Flota de vehículos a Gas.  

SEGAS 

Cantidades y precios de negociación agregados para el 

mercad o primario, mercado secundario y otras 

transacciones del mercado mayorista. Información de 

negociación del gas en varios puntos del territorio 

nacional.  

SIAC Información ambiental.  

Subdirección de Demanda / Subdirección de Energía Eléctrica  

UARIV Índice  de riesgo de Victimización - IRV por municipio.  

Subdirección de Demanda / Subdirección de Hidrocarburos  

ANH 
Producción de Crudo (petróleo) / Regalías. Producción de 

Gas. Información de recursos y reservas.  

DANE 

Encuesta Nacional de Calidad de Vida  

Información de población rural y uso de la leña en el 

hogar.  

SICOM 

Información de producción y consumos de combustibles 

líquidos, vendidos a estaciones de servicios, grandes 

consumidores. Compras, Cupos, Inventarios, 

Biocombustibles, Plantas, precios, uso y ventas.  

Subdirección de Demanda / Subdirección de Minería  

Banco de la República / 

DANE 

Series del PIB. Se proyecta por la UPME. Encuesta Anual 

Manufacturera.  

UPRA 
Niveles de informalidad de la propiedad rural por 

Departamento, municipio.  

Subdirección d e Energía Eléctrica  

AEROCIVIL 
Información para alertas tempranas, Información de 

aeródromos.  

Agencia Nacional de 

Tierras 
Información sobre territorios colectivos  

Agentes Generadores  

Información de consumos diarios y por horas, las cuales 

han sido solici tados directamente por la UPME (EPM, 

ISAGEN, AES CHIVOR, EPSA, ENDESA, entre otras). 

(Información confidencial). Plan de expansión para los 

siguientes 5 años, entregado en junio. (Información 

confidencial).  

ANH / ANI  

Información para alertas tempranas, Pr oyectos en 

ejecución o realizados.  /  Información para alertas 

tempranas  

ANLA 

Información para alertas tempranas, Entre otras cosas 

información de regionalizaciones, la cual es confidencial 

antes de ser publicada.  

ANM  Ubicación de proyectos de explotació n minera  

CENIT 
Ductos de hidrocarburos (Información confidencial), 

información para alertas tempranas.  

Departamentos  
Información para alertas tempranas, Plan de 

Ordenamiento Departamental.  

DNP 
Capacidades institucionales entes territoriales, Nivel de 

ruralidad. Información para alertas tempranas.  
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 (DAICMA)  Información para alertas tempranas  

ICANH/IGAC /(IAvH) / 

INVIAS 
Información para alertas tempranas  

IDEAM  
Información de Caudales de agua, vientos, intensidad 

solar. 

IPSE Información de Zonas No Int erconectadas.  

JAMEIWAA-KAI SAS Información de medición de vientos. (Es confidencial).  

Ministerio de Cultura  y 

Defensa  
Información para alertas tempranas  

Ministerio del Interior  
Información de comunidades indígenas, negras, raizales, 

etc.  

Municipios - Entidades 

Territoriales 

Información para alertas tempranas, Plan de 

Ordenamiento Territorial.  

Operadores  

Se les ha solicitado la infraestructura de bajo voltaje. Se les 

solicita información de grupos de personas que no están 

conectados.  

Parques Nacionales  

Naturales de Colombia  

Información para alertas tempranas, Información 

cartográfica de parques, Declaración de áreas protegidas.  

SGC /  SIAC / UAESPNN Información para alertas tempranas  

(UAEGRTD) 
Predios que están en restitución, # de solicitudes por 

mun icipio o área rural.  Áreas de estas solicitudes  

XM 
Red nacional y regional de di stribución de energía 

eléctrica.  

Subdirección de Energía Eléctrica / Subdirección de Minería  

Ministerio de Ambiente y 

Desarrollo Sostenible  

Información para alertas tempran as, delimitación de 

páramos y áreas protegidas.  

Subdirección de Hidrocarburos  

ANH 
Perfiles de producción para completar la oferta de 

petróleo. Asignación de zonas. Proyección de expansión.  

AUNAP - DIMAR Asignación de cupos de combustible.  

ARGUS, Wood M ackenzie y 

otras suscripciones  
Historia y prospectiva de energéticos.  

Banco Mundial  Estudios y cifras de crecimiento de la población.  

Bolsa Mercantil de 

Colombia S.A.  

Contratos de gas a boca de pozo. Producción diaria por 

campo.  

CENIT Transportes Costos  de transporte nacional y capacidades.  

CNO -GAS Interrupciones del servicio de gas.  

CREG 
Pareja de cargos, Costos internos por tramos del transporte 

de GAS.  

DIMAR Información de transporte marítimo.  

ECOPETROL 
Envía el perfil de producción (estimación de  la oferta). 

Precios del crudo, combustóleo, Jet, entre otros.  

EIA  

Estudios sobre la perspectiva de precios de Gasolina, 

ACPM, Jet, Combustóleo, Carbón, etc. Precios 

internacionales del petróleo.  

IEA 

Estudios sobre la perspectiva de precios de Gasolina,  

ACPM, Jet, Combustóleo, Carbón, etc. Precios 

internacionales del petróleo.  

Importadores de Gas 

Natural  
Datos de precios y perspectivas.  
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Ministerio de Minas y 

Energía  

Producción y precios de gasolina y ACPM. Declaración de 

producción de oferta de Gas (Ex cel), alternativas de 

oferta.  

SICOM Información de consumo de combustibles líquidos.  

Superintendencia de 

Servicios Públicos 

Domiciliarios  

Interrupciones en el servicio de gas.  

Universidad de Oxford  Estudios realizados sobre temas de energía y combustibl es. 

XM Consumo de gas en termoeléctricas.  

Subdirección de Hidrocarburos / Subdirección de Minería  

Banco de la República  Tasa representativa del mercado.  

Wood Mackenzie  Costos de transporte/fletes internacionales.  

Subdirección de Minería  

ANM  

Fiscalización. Recursos y Reservas de minerales. Producción 

de minerales. Pago de regalías de minerales. Formato 

Básico Minero (FBM), ANNA Minería. Información del 

Catastro Minero Colombiano y del Registro Minero 

Colombiano. % de descuento por calidad del carbón de  la 

zona o departamento de procedencia. Áreas mineras en 

estado de abandono.  

ARGUS MEDIA 

Precios internacionales de negociación del carbón en 

Europa, del carbón metalúrgico. Precio de transporte en 

buque Panamá de Colombia a Ámsterdam. (Precios tienen 

con fidencialidad).  

BALTIC EXCHANGE 
Para cotizar precios de transporte por buque. No hay 

restricción. Tarifas de fletes marinos.  

Banco de la República  Inversión extranjera directa en el sector.  

Cerro matoso  

Se solicita información a Cerro matoso (en Córdoba ) sobre 

costos de transporte, y portuarios, costos de manejo y 

costos de procesamiento en horno. (Esta información es 

confidencial).  

Consumidores nacionales  

Se solicita a los consumidores nacionales de carbón, la 

cantidad y costo del carbón consumido,  Es ta información 

es confidencial.  

Contratos de consultoría  

Fuente primaria de información, se trabaja en campo en 

minas, regiones, territorios y se realizan encuestas, sondeos.   

La identificación de las personas encuestadas es 

confidencial.  

DANE 
PIB Minero. 

Cuentas Satélite  Minera  

DNP Temas sociales, indicadores sociales, minería en territorio.  

Empresas que consumen 

Carbón metalúrgico  

Se solicita información de su consumo interno.  El precio se 

pondera con el precio del carbón que se exporta.  

Exportador es 

Se solicitan las facturas de costo de exportación durante el 

semestre de 1 tonelada de carbón.  Esto sirve para 

descontar el precio portuario. (Es confidencial).  

FastMarkets  
Fuente internacional para precio de Minerales : Níquel , 

Oro, cobre  

IDEAM Info rmación de cambio climático.  
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METAL BULLETIN 

Precios de referencia internacionales de los minerales 

metálicos diferentes a hierro. Precios internacionales del 

Níquel.  

Ministerio de Ambiente y 

desarrollo sostenible  
Información ambiental.  

Ministerio de Min as y 

Energía  
Formalización minera. Inversiones ambientales.  

Productores de hierro  Se les solicitan costos de producción.  

SGC Potencial de recurso de subsuelo.  

SICE-TAC (Mintransporte)  

Consultar costos de transporte en Colombia, de boca de 

mina a puerto,  de boca de mina a gran consumidor 

nacional.  

Wood Mackenzie u otro 

proveedor  

Información de Minería. Análisis del mercado.  

Costo de fletes en transporte por buque.  

Costos FOB de minerales del mundo.  

 

7.9. Sistemas de Información  

7.9.1. Catálogo de los S istemas de Información  

 

El catálogo de Sistemas de Información corresponde al inventario de los 

Sistemas relacionando un conjunto de datos funcionales, técnicos y de 

gestión por cada sistema de información. Esto permite la identificación 

rápida de aspectos  claves de los Sistemas conllevando a tomar decisiones 

ágiles sobre la arquitectura de sistemas de información.  

 

A continuación,  se presenta la ficha de datos funcionales, técnicos y de 

gestión de los Sistemas de Información más relevantes de la UPME:  

 

ARGO 
 

Nombre Aplicación 

/ Sistema de 

información  

ARGO  

Descripción 

funcional  

Sistema de gestión 

documental ARGO basado 

en ORFEO el cual permite  

realizar la gestión de los 

documentos a los procesos 

de la UPME, organizándose a 

través de expedientes y 

aplicació n de Tablas de 

Retención Documental.  

Información 

que gestiona  

Tablas de 

Retención 

Documental  

Expedientes  

Archivos Digitales  

Estado Productivo  Integraciones 

con otros 

sistemas  

Ninguno  

Tipo de software  Comercial  Fabricante  Software Libre  
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Esquema de 

licenc iamiento  

Superintendencia de 

Servicios Públicos 

Domiciliarios  

Debilidades o 

hallazgos 

estructurales  

¶ Desarrollos a la 

medida  

¶ Administración 

y 

Parametrización 

dependiente 

del proveedor  

 

 

Portal web de la UPME  
 

Nombre Aplicación 

/ Sistema de 

información  

Portal Web UPME  

Descripción 

funcional  

Sitio web institucional 

disponible a los 

ciudadanos que 

integra trámites, 

servicios, normatividad, 

noticias e información 

de interés.  

Información 

que gestiona  

Normatividad  

Noticias  

Contratación  

Servicios a la 

Ciudadanía  

Sala de Prensa  

Talento Humano  

Transparencia  

Estado Productivo  Integraciones 

con otros 

sistemas  

Ninguno  

Tipo de software  Comercial  Fabricante  SharePoint  

Esquema de 

licenciamiento  

Perpetuo  Debilidades o 

hallazgos 

estructurales  

¶ Parametrización 

robusta y com pleja  

¶ No cuenta con 

soporte  

¶ El acceso anónimo 

funciona únicamente 

en versión onpremise  

 

 

Automatización de procesos  
 

Nombre Aplicación 

/ Sistema de 

información  

Automatización de procesos  

Descripción 

funcional  

La Automatización de 

procesos se realiza en 

Bizagi BPM Suite, una 

solución de Gestión de 

procesos de negocio 

(BPM) que le permite a 

la entidad 

ejecutar/automatizar 

procesos o flujos de 

trabajo (workflows).  

Información 

que gestiona  

Flujo de Procesos  

Información personal 

de usuarios  

Información energét ica  

Información jurídica  

Almacenamiento 

archivos digitales  

Estado Productivo  Integraciones 

con otros 

sistemas  

Argo/Orfeo  
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Tipo de software  Comercial  Fabricante  Bizagi Corp  

Esquema de 

licenciamiento  

Perpetuo  Debilidades o 

hallazgos 

estructurales  

Parametri zación 

robusta y compleja  

Desarrollos a la medida  

 

 

Kactus & Seven  
 

Nombre Aplicación 

/ Sistema de 

información  

Kactus & Seven  

Descripción 

funcional  

Sistema que soporta 

todas las actividades y 

tareas relacionadas 

con el Talento Humano, 

nómina, SG -SST, 

bie nestar y actividades 

administrativas de 

activos fijos.  

Información 

que gestiona  

Talento humano  

Activos Fijos  

Bienestar  

Nómina  

Incentivos  

SG-SST 

Estado Productivo  Integraciones 

con otros 

sistemas  

Ninguno  

Tipo de software  Comercial  Fabricante  DigitalWare S AS 

Esquema de 

licenciamiento  

Perpetuo  Debilidades o 

hallazgos 

estructurales  

Funciona únicamente 

en internet Explorer 

 

 

SIGUEME 
 

Nombre Aplicación 

/ Sistema de 

información  

SIGUEME 

Descripción 

funcional  

Sistema de Gestión de 

Calidad, abarca todas 

las área s de la entidad, 

incluyendo su 

direccionamiento 

estratégico, la 

planeación de la 

calidad, sus procesos y 

procedimientos y el 

control documental 

que de estos se deriva.  

Información 

que gestiona  

Procesos  

Procedimientos  

Instructivos  

Políticas  

Hallazgos  

Planes de acción  

Planes de 

Mejoramiento  

Riesgos 

Estado Productivo  Integraciones 

con otros 

sistemas  

Ninguno  

Tipo de software  Comercial  Fabricante  ITS Solutions 

Esquema de 

licenciamiento  

perpetuo  Debilidades o 

hallazgos 

estructurales  

Corrección de bugs y 

mejora s hechas a la 

medida  
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7.9.2. Mapa de Integraciones de Sistemas de Información  

 

 
 

 

7.9.3. Arquitectura de Referencia de Sistemas de Información  

 

La Oficina de Gestión de la Información - OGI, actualmente cuenta dentro 

de sus funciones con la adopción e im plementación de la Política de 

Gobierno Digital, es así como, a través de ejercicios de arquitectura 

empresarial y mediante la formulación del Plan Estratégico de las 



  

55 
 

Tecnologías de la Información (PETI), ha propendido por la evolución y 

maduración de sus procesos para la gestión de TI.  

 

Producto de lo anterior, la OGI ha identificado que un componente clave 

para lograr dicha evolución tecnológica y que complementa los elementos 

enumerados anteriormente, es la definición de una Arquitectura de 

Referencia, q ue, a partir de la identificación de los componentes TI y de un 

conjunto de vistas, sea base para la definición de arquitecturas de solución, 

que orienten el desarrollo e implementación de proyectos de TI.  

 

La arquitectura de referencia es la base para la definición de arquitecturas 

de solución, la cual debe ser definida en base a decisiones significativas de 

arquitectura, teniendo en cuenta los objetivos del negocio, los componentes 

estructurales y su comportamiento con otros subsistemas e interfaces, así 

como también las motivaciones y alcance de las necesidades, con las 

cuales se justifican y se emprenden los proyectos TI.  
 

 

Principios de la Arquitectura de referencia para la UPME  
 

Es importante señalar que todo sistema/solución tiene una arquitectura 

sobre la cual está diseñado, implementado y que gobierna su evolución, 

esté o no documentado, diseñada o no de forma estructurada, pero 

finalmente podemos concluir que tal sistema/solución, fue o será construido 

bajo unos principios de diseño que están repres entados en su enfoque 

arquitectónico.  

 

En ese sentido, se busca encaminar, a que todo proyecto TI que se requiera 

adelantar al interior de la UPME, tenga como fundamento y guía, los 

principios generales señalados en el Marco de Referencia de Arquitectura 

Empresarial de la Política de Gobierno Digital, los cuales se enuncian a 

continuación:  
 

ID 

principio  Nombre  Descripción  

P01 

Excelencia del 

servicio al 

ciudadano  

Propender por el fin superior de fortalecer la relación 

de los ciudadanos con el Estado.  

P02 

Inversión con 

buena relación 

costo/beneficio.  

Propender porque las inversiones de TI representen un 

retorno medido, por el impacto de los proyectos.  

P03 Racionalización  

Buscar la optimización en el uso de los recursos 

teniendo en cuenta criterios de pertin encia y 

reutilización.  

P04 Estandarización  

Ser la base para la definición de los lineamientos, 

políticas y procedimientos; que facilite la evolución de 

la gestión de TI del Estado Colombiano, hacia un 

modelo estandarizado.  
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P05 Interoperabilidad  

Fortalece r los esquemas de interoperabilidad que 

estandaricen y faciliten el intercambio de información 

entre entidades y sectores, manejando fuentes únicas 

de información y la habilitación de servicios.  

P06 

Neutralidad 

tecnológica  

El Estado garantiza la libre ado pción de tecnologías, 

teniendo en cuenta recomendaciones, conceptos y 

normativas de los organismos internacionales 

competentes e idóneos en la materia, que permitan 

fomentar la eficiente prestación de servicios, emplear 

contenidos y aplicaciones que usen T ecnologías de la 

Información y las Comunicaciones; garantizar la libre y 

leal competencia y que su adopción sea armónica 

con el desarrollo ambiental sostenible.  

P07 Federación  

El Marco de Referencia de Arquitectura Empresarial 

debe definir y establecer es tándares, lineamientos y 

guías para la gestión de TI; así como un esquema de 

gobierno que integre y coordine la creación y 

actualización de estos. La implementación del marco 

de referencia es responsabilidad de cada entidad y/o 

sector.  

P08 Co -creación  

Permitir componer nuevas soluciones y servicios sobre 

lo ya construido y definido, con la participación de 

todas aquellas personas u organizaciones, que 

influyen o son afectadas por el Marco de Referencia 

de AE.  

P09 Escalabilidad  

Permitir la evolución contin ua y adición de todos los 

componentes y dominios que integran el Marco de 

Referencia de AE, sin perder calidad ni articulación  

P10 

Seguridad de la 

información  

Permitir la definición, implementación y verificación de 

controles de seguridad de la informació n. 

P11 Sostenibilidad  Aportar al equilibrio ecológico a través de las TI.  

 

 

Componentes y Servicios TI de la UPME  
 

A continuación,  se exponen los componentes que operan en la UPME, de 

acuerdo con su clasificación y que sirven como apoyo a la operación y a la 

implementación de funcionalidades específicas.  

 

¶ Seguridad  
 

En la gráfica se plasman todos los componentes que operan en la entidad y 

que sirven como apoyo a la operación de estos, y a la implementación de 

funcionalidades específicas. A continuación, s e detalla el objeto de cada 

componente de acuerdo con su clasificación.  
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¶ Gestión Documental  

 

Los componentes de gestión documental habilitan el manejo de 

documentos acorde con las necesidades de la operación, ya sea a nivel de 

los procesos de negocio o asociados con la gestión de la documentación 

técnica.  
 

 
 

 

¶ Georreferenciación  
 

Por medio de la herramienta ArcGIS se logra recopilar, organizar, administrar, 

analizar, compartir y distribuir información geográfica. ArcGIS permite 

publicar la información ge ográfica para que esté accesible para cualquier 

usuario. El sistema está disponible en cualquier lugar a través de 

navegadores Web, dispositivos móviles como smartphones y equipos de 

escritorio.  
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¶ Servidor de Aplicaciones  
 

 
 

¶ Inteligencia de Negocios  
 

 
 

 

¶ Motores de Bases de Datos  
 

 
 

¶ Lenguajes y FrameWorks de Desarrollo  
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¶ Entornos de Desarrollo  
 

 
 

¶ Gráficos y Reportes  
 

 

7.9.4. Ciclo de vida de los Sistemas de Información  

 

A continuación,  se describen las actividades más importantes que 

componen el  ciclo de vida de desarrollo de soluciones de software, así 

mismo, se identifican hallazgos u oportunidades de mejora que puedan 

tener cada una de las actividades.  
 

 

Actividad  

 

Grado de 

madurez  

 

Descripción hallazgo u oportunidad de mejora  

Levantamiento 

de 

necesidades 

de Sistemas de 

Información  

Informal  No se cuenta con un procedimiento de levantamiento de 

necesidades y tampoco un formato estandarizado para 

el mismo.  

Análisis de 

requisitos 

funcionales y 

no funcionales  

Informal  No se cuenta con un procedim iento asociado al análisis 

de requisitos y tampoco un formato estandarizado para 

el mismo.  

Diseño de la 

solución  

Informal  No se cuenta con un procedimiento estandarizado para 

el diseño de soluciones y tampoco los formatos de análisis 

y seguimiento para el  mismo.  

Codificación 

del software  

Informal  Se cuenta con una línea base tecnológica de lenguajes 

de desarrollo y frames works de desarrollo, sin embargo, 

no existe estándares definidos para la codificación de 

software con mejores prácticas  

Aseguramient

o d e la 

Informal  No se cuenta con un procedimiento que detalle un plan 

de pruebas de calidad para los sistemas de información 

desarrollados o adquiridos  
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calidad 

(Pruebas)  

Despliegue en 

producción  

Impleme

ntado  

Se cuenta con un procedimiento de control de camb ios 

y los respectivos formatos para el control y análisis del 

mismo.  

 

7.9.5. Mantenimiento de los Sistemas de Información  

 

A continuación,  se describen las actividades que componen el proceso de 

mantenimiento de los sistemas de información, así mismo, se  identifican 

hallazgos u oportunidades de mejora que puedan tener cada una de las 

actividades.  
 

 

Actividad  

 

Grado de 

madurez  

 

Descripción hallazgo u oportunidad de mejora  

Mantenimient

o correctivo  

Informal  Demoras en identificación de causas de los defecto s 

de software y sistemas de información y demoras en 

la solución  

Mantenimient

o Adaptativo  

Implementad

o 

Los mantenimientos adaptativos se identifican con 

anticipación y se realizan bajo un control de cambios  

Mantenimient

o Evolutivo  

Informal  Costes en evo lución de sistemas hechos a la medida  

 

7.9.6. Soporte de los Sistemas de Información   

 

A continuación,  se describen las actividades que componen el proceso de 

soporte de los sistemas de información, así mismo, se identifican hallazgos u 

oportunidades de m ejora que puedan tener cada una de las actividades.  
 

 

Actividad  

 

Grado de 

madurez  

 

Descripción hallazgo u oportunidad de mejora  

Soporte de 

aplicaciones 

nivel 1  

Informal  El soporte se realiza bajo software de gestión y 

seguimiento el cual es el GLPI, sin e mbargo no se 

cuenta con ANS definidos  

Soporte de 

aplicaciones 

nivel 2  

Informal/  

Implementad

o 

Si bien existen sistemas de información que cuentan 

con soporte por parte del proveedor, no existe 

soporte nivel  para sistemas de información hechos a 

la medida y/o inhouse  

Soporte de 

aplicaciones 

nivel 3  

Informal/  

Implementad

o 

Si bien existen sistemas de información que cuentan 

con soporte por parte del proveedor, no existe 

soporte nivel  para sistemas de información hechos a 

la medida y/o inhouse  
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7.10. Infrae structura de TI  

7.10.1. Arquitectura de Infraestructura tecnológica  

 

¶ Catálogo de Servicios de Infraestructura de TI  
 

ID servicios de 

infraes tructura  
Servicio de 

infraestructura  

Descripción  

ST.SI.01 Servidores  Servicio de infraestructura de hardware para el 

alojamiento de aplicaciones  

ST.SÍ.02 Redes Servicio INTERNET que permite el acceso a servicios 

externos web.  

Servicio LAN que le permite a los usuarios de la entidad 

a acceder a los sistemas de información  

ST.SI.03 Seguridad  Servicio de seguridad per imetral que permite controlar 

el tráfico de red desde y a hacia Internet y aporta 

protección contra ataques externos  

ST.SI.04 Telefonía  Servicio donde se centraliza y gestiona todas las 

consultas y peticiones relacionadas con la telefonía 

interna y extern a.  

ST.SI.05 Facilites  Servicios asociados al centro de Datos  para garantizar 

la disponibilidad de los servicios alojados.  

ST.SI.06 Periféricos  Servicios asociados a los equipos asignados a los 

usuarios finales como son computadoras e impresoras.  

ST.SI.07 Nube  Servicio de nube pública  

ST.SI.08 Software  Servicio de instalación y configuración de software  

 

 

¶ Catálogo de Elementos de Infraestructura  
 

Id  Elemento de 

infraestructura  
Tipo Servicio de Infraestructura 

involucrado  

Cantidad  

IT01 Servidor físico  Instalado en sitio  Servidores 5 

IT02 Servidor virtual   

Instalado en sitio  

 

Servidores 131 

IT03 Servidor de 

almacenamiento  

Instalado en sitio  

 

Servidores 7 

IT07 Servidor web  Instalado en sitio  

 

Servidores 5 

IT08 Servidor de 

aplicaciones  

Instalado en si tio  

 

Servidores 52 

IT09 Software 

virtualizador  

Instalado en sitio  

 

Software  1 

IT10 Motor base de 

datos  

Instalado en sitio  

 

Software  9 

IT11 Antivirus  Instalado en sitio  Seguridad  1 

IT12 Firewall  Instalado en sitio  

 

Seguridad  1 
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Id  Elemento de 

infraestructura  
Tipo Servicio de Infraestructura 

involucrado  

Cantidad  

IT13 Web Application 

Firewall  

Instalado en sitio  

 

Seguridad  1 

IT14 Servidor DNS Instalado en sitio  

 

Servidores 4 

IT16 Servidor NTP Instalado en sitio  

 

Servidores 1 

IT019 Software de 

monitoreo de 

servidores y red  

Instalado en sitio  

 

Software  1 

IT021 Motor BPM  Instalado en siti o 

 

Software  1 

IT024 Herramienta 

colaborativa en 

nube  

Software como 

servicio  

 

Nube  1 

IT025 Servidor correo 

electrónico  

Instalado en sitio  

 

Servidores 1 

IT026 Router  Instalado en sitio  

 

Redes 2 

IT027 Switch  Instalado en sitio  

 

Redes 

 

9 

IT032 Software de  

georreferenciación  

Instalado en sitio  

 

Software  1 

IT034 Computador 

personal (incluye 

PC, VDI, portátil)  

Instalado en sitio  

 

Periféricos  161 

IT035 Servidor de 

impresión  

Instalado en sitio  

 

Servidores 1 

 

 

¶ Administración de la capacidad de la Infraestruct ura tecnológica  
 

A continuación, se definen elementos claves a gestionar.  

 

1. Infraestructura (Centro de Datos ð Nube)  

2. Hardware y Software de Oficina  

3. Red LAN, wlan e internet  

4. Continuidad y Disponibilidad  

5. Gestión de ANS  

6. IPV6 
 

¶ Administración de la operación  
 

Con la operación de servicios tecnológicos la entidad busca garantizar la 

disponibilidad y continuidad de los servicios tecnológicos por medio de 

procesos, procedimientos, actividades y herramientas.  
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Identificador  Descripción  

 

Sí No 

Monitoreo de la 

infraestructura de TI  

Herramientas y actividades de monitoreo 

para e identificar, monitorear y controlar 

el nivel de consumo de la infraestructura 

de TI 

X  

Gestión de control de 

cambios  

Se cuenta con procedimiento  para el 

análisis y aplicación en cambios e n la 

infraestructura tecnológica.  

X  

Gestión de usuarios  Se cuenta con procedimiento para una 

correcta creación de usuarios entre 

funcionarios y contratistas  

X  

 

 

La entidad implementa los procesos de soporte y mantenimiento preventivo 

y correctivo de l os servicios tecnológicos, de acuerdo con las necesidades 

de su operación.  
 

 

¶ Matriz de mantenimientos  
 

Identificador  Descripción  Sí No 

Acuerdos de Nivel de 

Servicios  

Se han establecido Acuerdos de Nivel de 

Servicios y se vela por el cumplimiento.  

X  

Mesa  de Servicio  Se tienen herramientas, procedimientos y 

actividades para atender requerimientos 

e incidentes de infraestructura 

tecnológica.  

X  

Planes de 

mantenimiento  

Se generan y ejecutan planes de 

mantenimiento preventivo y correctivo 

sobre componentes c ríticos de 

infraestructura de TI.  

X  

 

 

¶ Fases de implementación de IPV6  
 

Identificador  Descripción  Sí No 

Fase de Diagnóstico  Se han desarrollados actividades de 

diagnóstico de la infraestructura 

tecnológica para determinar el grado de 

alistamiento de la E ntidad  

X  

Fase de 

Implementación  

Se han desarrollado actividades de 

implementación del protocolo IPv6  

X  

Fase de Pruebas  Se han desarrollado pruebas de 

funcionalidad del protocolo IPv6 para 

garantizar la operación de los servicios 

tecnológicos  

X  
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7.11. Seguridad       

 
La seguridad de la información en la UPME, se convierte en un pilar 

fundamental para lograr contribuir al cumplimiento del plan estratégico, 

alineada con el fortalecimiento del modelo de gobierno corporativo de la 

entidad, así como el d esarrollo de la misión de la UPME, en el contexto del 

Modelo Integrado de Planeación y Gestión alineándose a las Políticas de 

Gobierno Digital y Seguridad Digital, entendiéndose como la preservación 

de la confidencialidad, integridad y disponibilidad y acc esibilidad de la 

información de la UPME.  

 

La Unidad de Planeación Minero Energética -UPME, en lo que se refiere a la 

planeación en forma integral, indicativa, permanente y coordinada con los 

agentes del sector minero energético propende por generar mayor 

c onfianza entre todas las partes interesadas; por ende ha implementado un 

Sistema de Gestión de Seguridad de la Información (SGSI), con el apoyo de 

la alta dirección, orientado a gestionar los riesgos de seguridad de la 

información entendida como la preserv ación de la confidencialidad, la 

integridad y la disponibilidad, así como propender por el cumplimiento de 

los objetivos definidos para el SGSI, cumplir los requisitos legales aplicables y 

asegurar el mejoramiento continuo del SGSI en la UPME.  

 

Teniendo en  cuenta lo establecido en la NTC ISO 27001:2013, el diseño e 

implementación del Sistema de Gestión de Seguridad de la Información de 

la UPME se realiza con base en las siguientes premisas.  

 

¶ Definir el alcance y los objetivos del SGSI partiendo de los 

reque rimientos y necesidades establecidos por la entidad.  

¶ Definir la Política de Seguridad y privacidad de la Información que 

establece un parámetro a seguir en la seguridad de la información y 

se alinea con el contexto estratégico de la entidad.  

¶ Definir el enf oque de la Unidad de Planeación Minero Energética 

(UPME) para la valoración del riesgo mediante el establecimiento de 

la metodología que cumpla con los requisitos del SGSI de la entidad y 

el desarrollo de criterios de aceptación de riesgo que está dispuest a a 

asumir.  

¶ Analizar el riesgo de la información mediante la identificación de 

activos, amenazas, vulnerabilidades e impactos relacionados a estos.  

¶ Valorar el riesgo mediante el establecimiento del impacto, la 

probabilidad de ocurrencia, estimación de nive les de riesgos y de 

aceptación de estos.  

¶ Identificar el plan de tratamiento para mitigar los riesgos.  

¶ Realizar el seguimiento, medición y análisis del Sistema de Gestión de 

la Seguridad de la Información.  

¶ Realizar auditorías internas  
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¶ Revisiones periódicas  por parte de la Alta dirección  

¶ Establecimiento de planes de mejoramiento continuo del SGSI.  
 

De acuerdo a las directrices del MINTIC la entidad se encuentra alineada y 

se basa en el anexo 1 del Modelo de Seguridad y Privacidad de la 

Información (MSPI), c uyo objetivo consiste en identificar los riesgos que están 

o no bajo el control de la entidad, para ello se tuvo en cuenta el contexto 

estratégico de operación de la Unidad, la caracterización de cada proceso 

que contempla su objetivo y alcance y, también,  el análisis frente a los 

factores internos y externos que pueden generar riesgos que afecten el 

cumplimiento de los objetivos.  

 

Realizando las siguientes actividades en el marco de la implementación del 

Modelo:  
 

¶ Análisis de objetivos estratégicos y de los  procesos.  

¶ Identificación de los puntos de riesgo.  

¶ Identificación de áreas de impacto.  

¶ Identificación de áreas de factores de riesgo.  

¶ Descripción del riesgo.  
 

De acuerdo con lo sugerido en dicho modelo y otras prácticas de seguridad 

de la información:  
 

¶ Se identifican los activos de información dentro de los procesos del 

alcance del SGSI, se clasifican y se determina su criticidad.  

¶ Se establecen los responsables y dueños de los riesgos de cada activo 

de información que se encuentran asociados a estos activos . 

¶ Teniendo en cuenta el conocimiento de las actividades de la entidad 

por parte de los funcionarios y el comportamiento histórico de los 

procesos, se identifican los riesgos de seguridad de la información a 

través de un entendimiento previo de los procesos . Los riesgos se 

identifican de acuerdo con las posibles amenazas y las 

vulnerabilidades a las que pueda estar expuesto el activo, afectando 

en alguna medida la confidencialidad, integridad o disponibilidad de 

la información . 
 

Con el fin de identificar la efectividad de las actividades de control 

realizadas en la UPME  para el manejo de la seguridad de la información 

anualmente se realiza la evaluación de efectividad de los controles de la 

Norma ISO 27001, resultados que se presentan en la siguiente tabla y que 

evidencian el avance de la implementación del modelo y los dominios a 

fortalecer durante el próximo periodo.  
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Así mismo como parte de la implementación de las mejores prácticas de 

seguridad, la UPME usa el marco de ciberseguridad NIST, el cual nos permite  
comprender mejor lo s riesgos de ciberseguridad, administrar y reducir los 

riesgos, proteger las redes y los datos, con el fin de identificar acciones y 

herramientas que nos permitan mejorar la ciberseguridad.  

 

Con base en el análisis de este framework la UPME debe fortalece r cada 

una de las funciones definidas en el modelo de acuerdo al siguiente 

resultado:  

 

 
 

Estas cinco funciones fueron seleccionadas porque representan los cinco 

pilares principales para un programa de ciberseguridad exitoso y holístico, a 

través de estas  la Entidad puede expresar fácilmente su gestión del riesgo de 

No 

Evaluación de Efectividad de controles  

DOMINIO 
Calificación 

Actual 

Calificación 

Objetivo 

Evaluación de 

efectividad de 

control 

A.5 POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN 80 100 GESTIONADO 

A.6 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 78 100 GESTIONADO 

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 89 100 GESTIONADO 

A.8 GESTIÓN DE ACTIVOS 65 100 GESTIONADO 

A.9 CONTROL DE ACCESO 67 100 GESTIONADO 

A.10 CRIPTOGRAFÍA 20 100 INICIAL 

A.11 SEGURIDAD FÍSICA Y DEL ENTORNO 52 100 EFECTIVO 

A.12 SEGURIDAD DE LAS OPERACIONES 65 100 GESTIONADO 

A.13 SEGURIDAD DE LAS COMUNICACIONES 42 100 EFECTIVO 

A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 49 100 EFECTIVO 

A.15 RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO 

A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 49 100 EFECTIVO 

A.17 
ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA 

GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 
34 100 REPETIBLE 

A.18 CUMPLIMIENTO 84 100 OPTIMIZADO 

PROMEDIO EVALUACIÓN DE CONTROLES 60 100 GESTIONADO 
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ciberseguridad a un alto nivel y posibilitar las decisiones de gestión de 

riesgos.  
 

Detectar: Define las actividades necesarias para identificar la ocurrencia de 

un evento de ciberseguridad, p ermitiendo el descubrimiento oportuno de los 

mismos. 
 

Identificar:  Ayuda a desarrollar un entendimiento organizacional para 

administrar el riesgo de ciberseguridad de los sistemas, las personas, los 

activos, los datos y las capacidades. La comprensión del contexto de la 

Entidad, los recursos que respaldan las funciones críticas y los riesgos 

relacionados con la ciberseguridad permiten que la entidad se centre y 

priorice sus esfuerzos, de acuerdo con su estrategia de administración de 

riesgos y sus necesidad es comerciales.  
 

Proteger:  Describe las medidas de seguridad adecuadas para garantizar la 

entrega de servicios de las infraestructuras críticas. Esta función contempla la 

capacidad de limitar o contener el impacto de un potencial evento de 

ciberseguridad.  
 

Recuperar:  Identifica las actividades necesarias para mantener los planes de 

resiliencia y para restaurar cualquier capacidad o servicio que se haya 

deteriorado debido a un incidente de ciberseguridad. Esta función es 

compatible con la recuperación oport una de las operaciones normales 

para reducir el impacto de un incidente de ciberseguridad.  
 

Responder:  Incluye actividades necesarias para tomar medidas con 

respecto a un incidente de ciberseguridad detectado, desarrollando la 

capacidad de contener el impa cto de un potencial incidente.  
 

La arquitectura de seguridad establece servicios de seguridad que habilita 

las demás arquitecturas a través del aseguramiento y protección de la 

información misional y de apoyo implementando controles en los sistemas 

de info rmación e infraestructura que la soportan, esta información es usada 

a su vez por actores que desarrollan un rol dentro de la entidad.  
 

7.12. Uso y Apropiación de TI  

 

Gestión del conocimiento  

 

Desde Arquitectura Empresarial se han formulado actividades de  

fortalecimiento del dominio de uso y apropiación, en línea con la mejora de 

la experiencia de usuario interno y externo, aportando a la política de 

Gestión de Conocimiento.  
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Comunicación  
 

Existe el Plan Estratégico de Comunicaciones para toda la Entidad, d el cual 

se desprenden tácticas y estrategias a implementar de forma transversal a 

todas las dependencias de la UPME, alineadas con las actividades definidas 

en el plan de trabajo derivado del dominio de uso y apropiación de 

arquitectura empresarial.  
 

Apren dizaje y entrenamiento  
 

El plan de capacitaciones de la entidad, se establece de acuerdo con las 

necesidades y requerimientos de las diferentes dependencias. Es importante 

orientar esfuerzos para la incorporación del conocimiento en las nuevas 

tecnologías que trae consigo la transformación digital.  
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