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1. Glosario

AE: Arquitectura Empresarial

ANH: Agencia Nacional de Hidrocarburos

ANM: Agencia Nacional de Mineria

ANS: Acuerdos de Nivel de Servicio

BECO: Balance Energético Colombiano

CREG: Comisién de Regulacion de Energia y Gas

GEL: Gobierno en Linea

laaS: Infrastructure as a Service, Infraestructura como Servicio

IPSE: Instituto de Planificaci6 ny Promocion de Soluciones Energéticas para
las Zonas No Interconectadas.

MDS: Mesa de Servicio.

MINMINAS: Ministerio de Minas y Energia

MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones
OGil: Oficina de gestion de la Informacion

OTI Oficina de Tecnologias de la Informacién

PETI: Plan Estratégico de Tecnologias de la Informacion

PMO: Project Management Office, Oficina de Gestion de Proyectos
SaaS: Software as a Service, Software como Servicio

SGC: Servicio Geologico Colombiano

SIELSistema de Informacion Eléctrico Colombiano, parte del SIMEC
SIMCO: Sistema de Informacion Minero Colombiano, parte del SIMEC
SIMEC: Sistema de Informacién Minero Energético Colombiano

SIPG: Sistema de Informacion de Petréleo y Gas Colombiano, parte del
SMEC

SW: Software

TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacion y las Comunicaciones

UPME: Unidad de Planeacion Minero Energética
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2. Introduccién

La tecnologia esta permitiendo hacer mas eficientes a las organizaciones y
el campo de accién cada vez es mas amplio. El sector gobierno no es ajeno

a estas oportunidades y conscientes de su potencial, se han establecido
politicas publicas orientadas a lograr un Estado moderno.

La permanente evolucion de las tecnologias de la informacion y las
comunicaciones, entre ellas la inteligencia artificial, computacion cuantica,

internet de las cosas dloT-, Bigdata, Machine Learning, robdtica,

automatizacion, entre otras, ha dejado clara su importancia para mejora rla
gestion en las Entidades Publicas y con ello los servicios que el Estado presta

al ciudadano. Esta dindmica abre el espacio a la transformacion digital, la

cual propicia la disrupcién de procesos y servicios, dada la posibilidad de ver
nuevas formas d e hacer las cosas que generan mayor valor frente a las que
tradicionalmente se realizan.

La politica de Gobierno Digital define lineamientos, estdndares y proyectos
estratégicos, que permiten llevar a cabo esta transformacion, con el fin de
lograr una mej or interaccion con los ciudadanos, grupos de interés,
Entidades, Academia, entre otros.

Para lograr el desarrollo institucional a través de la implementacion de la
politica, es necesaria la adecuada articulacion entre las dimensiones
Estratégica, de Gest i6ny Operacion y de Tecnologias de la Informacion, de
tal modo que la Entidad evolucione coordinadamente en sus procesos y
tecnologia respondiendo a las apuestas estratégicas institucionales y del
sector.

El Plan Estratégico de Tecnologias de la Informac  i6bn 6PET 2024-2026 que se
detallara en el presente documento, contempla lineas de accién que

responden a los objetivos estratégicos de la Entidad, a los retos del sector en

lo concerniente al rol CIO de la UPME y en general a las necesidades de
incorpora cién de tecnologias de la informacién en los procesos y servicios
buscando su mejoramiento . Para el efecto se proponen 13  proyectos que
incluyen automatizacion, analitica de datos, gobierno de datos e

informacion del sector, gobierno y gestién de tecnologi as de la informacién,
gestion de proyectos de TI, fortalecimiento de arquitectura empresarial,
fortalecimiento de la plataforma tecnoldgica, seguridad digital, entre otros,
siguiendo lineamientos de la politica de gobierno digital.
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3. Objetivo del PETI

Fortalecer las capacidades de la Entidad para el logro de los objetivos
institucionales y su transformacion digital, a través del aprovechamiento de

las tecnologias de la informacién y las comunicaciones OTICs, cumpliendo
las politicas establecidas para el efecto.

4. Alcance del PETI

El PETI 20242026 contempla la cadena de valor de la Entidad, entendida
ésta como los macroprocesos y procesos que permiten cumplir con sus
objetivos, misidn y vision. Incluye el desarrollo de |  as tematicas que dan
cuenta del estado actual de Tl en toda la Entidad y el estado destino al que
se pretende llegar a partir de la habilitacion de condiciones tecnoldgicas
gue permitan alcanzarlo.

El PETI incluye los motivadores estratégicos que hacen pa rte del
entendimiento estratégico, la Situacion actual y Objetivo de la gestion de TI,
la identificacion de necesidades y la definicion del portafolio de iniciativas,
proyectos y el mapa de ruta con el cual se apoyara la transformacién digital
de la entida d.

10
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5. Marco normativo del PETI

A continuacion, se relacionan las normas inherentes al presente plan:

NUmero Descripcién

Decreto 2023 | Por el cual se modifica la estructura de la Unidad de Plan eacion

2121 Minero Energética - UPME

Decreto 767 | 2022 | Manual para la Implementacion de la Politica de Gobierno Digital.

Resolucién 2022 | Por la cual se establecen los requisitos, las condiciones y el tramite

1951 de la habilitacién de los prestadores de servic ios ciudadanos
digitales especiales; se dan los lineamientos y estandares para la
integracion de estos servicios y la coordinacion de los prestadores
con la Agencia Nacional Digital.

Decreto 088 | 2022 | Por el cual se adiciona el Titulo 20 a la Parte 2 del L  ibro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulas 3,5 y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones p ara la digitalizacion
y automatizacién de tramites y su realizacion en linea.

Resolucién 2022 | Plan Nacional de Infraestructura de Datos (PNID) y su Hoja de Ruta.

460

Directiva 2022 | Reiteracion de la politica publica en materia de segurida d digital.

presidencial

02

Decreto 338 | 2022 | Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de establecer los
lineamientos generales p ara fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de Gobernanza
de Seguridad Digital y se dictan otras disposiciones.

Resolucién 2022 | Fortalecimiento del Modelo de seguridad y privacidad de la

746 informacion y se de finen lineamientos adicionales a los establecidos
en la Resolucién 500 de 2021.

Resolucién 2022 | Lineamientos de transformacion digital para las estrategias de

1117 ciudades vy territorios inteligentes de las entidades territoriales, en el
marco de la Polit ica de Gobierno Digital.

Resolucién 2021 | Lineamientos y estandares para la estrategia de seguridad digital y

500 se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital.

Directiva 2021 | Lineamiento s para el uso de servicios en la nube, inteligencia

presidencial artificial, seguridad digital y gestién de datos.

03

Ley 2080 2021 | Reforma el codigo de procedimiento administrativo y de lo
contencioso administrativo  -ley 1437 de 2011 - y se dictan otras
disposiciones en materia de descongestion en los procesos que se
tramitan ante la jurisdiccion.

Conpes 2020 | Politica nacional de confianza y seguridad digital.

3995

Resolucién 2020 | Lineamientos para estandarizar ventanillas Unicas, portales

2893 especificos de programas  transversales, sedes electronicas, tramites,

12
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OPAs y consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado Colombiano, y
se dictan otras disposiciones.

Resolucién 2020 | Guia de lineamientos de los  servicios ciudadanos digitales y la Guia

2160 para vinculacioén y uso de estos.

Decreto 620 | 2020 | Servicios ciudadanos digitales.

Decreto 2019 | Por el cual se dictan normas para simplificar, suprimir y reformar

2106 tramites, procesos y procedimientos innecesar ios existentes en la
administracion publica.

Ley 1955 2019 | PND 2018-2022 Art. 147. Transformacion digital publica.

Directiva 2019 | Simplificacion de la interaccion digital entre los ciudadanos y el

presidencial estado

02

Decreto 2018 | Por el cual se establecen los lineamientos generales de la Politica de

1008 Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015

Conpes 2018 | Politica nacional de explotacion de datos.

3920

Resolucién 2018 | Por la cua | se adopta el Modelo Integrado de Planeacion y Gestién,

208 se conforma el Comité Institucional de Gestién y Desempefio en la
Unidad de Planeacion Minero Energética

Decreto 2017 | Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto

1413 Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo 1V del titulo Il de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamient 0s
generales en el uso y operacion de los servicios ciudadanos digitales

Resolucién 2016 | Por la cual se adopta el modelo del Sello de Excelencia Gobierno en

2405 Linea y se conforma su Comité.

Decreto 2016 | Por el cual se adiciona el capitulo 12 al T  itulo 3 de la Parte 2 del Libro

1166 2 del Decreto 1069 de 2015, Decreto Unico Reglamentario del Sector
Justicia y del Derecho, relacionado con la presentacion, tratamiento
y radicacién de las peticiones presentadas verbalmente.

Resolucién 2016 | Por la cual se adoptan los Elementos Estratégicos del Sistema de

304 Gestion de Seguridad de la Informaciéon (SGSI) de la Unidad de
Planeacion Minero Energética y se crea el Comité de Seguridad de
la Informacion

Decreto 415 | 2016 | Por el cual se adiciona el Decreto Unico R eglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicién de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las
comunicaciones

Decreto 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del

1078 Sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del

1073 Sector Administrativo de Minas y Energia

Decreto 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del

1083 Sector de Funcion Publica.
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Decreto 2015 | Reglamento sobre la gestion de la informacion publica

1081

Resolucién 2015 | Reglamentaciones asociadas a la Ley de Transparencia y Acceso a

3564 la Informacion Publica .

Ley 1757 2015 | Promocion y proteccion del derecho a la participacion
democratica

Ley 1712 2014 | Por la c ual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 2013 | Ejercicio pleno de las personas con discapacidad

Estatutaria

1618

Decreto 2012 | Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,

2364 sobre la firma electrénica y se dictan otras disposiciones.

Ley 2012 | Proteccion de datos personales

Estatutaria

1581

Decreto Ley | 2012 | Por el cual se dictan normas para suprimir o reformar regulaciones,

19 procedimientos y tramites innecesarios existentes en la
Administracién Publica.

Directiva 2012 | Eficiencia ad ministrativa y lineamientos de la politica cero papel en

presidencial la administracion publica.

04

Decreto 235 | 2010 | Intercambio de informacion entre entidades para el cumplimiento
de funciones publicas

Ley 1341 2009 | Mecanismo y condiciones para garantizar la masificacion del
Gobierno en Linea .

Ley 1266 2008 | Disposiciones generales de habeas data y se regula el manejo de la
informacion .

Decreto 2003 | Supresion del Programa Presidencial e integracién de la Agenda de

3107 Conectividad al MinTIC

Conpes 2004 | Proyect o de racionalizacion y automatizacion de tramites.

3292

Ley 790 2002 | Programa de reforma de la Administracion publica.

Directiva 2002 | Programa de reno vacién de la Administracién Publica: hacia un

presidencial Estado Comunitario

10

Conpes 2000 | Agenda de conectividad.

3072

Directiva 02 | 2000 | Plan de accién de la estrategia de Gobierno en Linea.

Ley 594 2000 | Por medio de la cual se dicta la Ley General de Archivosy s e dictan

otras disposiciones.

14
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Ley 527 1999 | Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otras disposici ones.

Decreto Ley | 1995 | Por el cual se suprimen y reforman regulaciones, procedimientos o

2150 trAmites innecesarios existentes en la Administracién Puablica.

Conpes 1995 | Gestion publica orientada a resultados.

2790

15







g)?ELN((?IAMlﬁlﬁ J(ARQ UITECTURA
V'DA EMPREP%EARIAL 1

6. Contexto y modelo operativo de la Entidad

Lineamientos

Estrategia Estrategia Estrategia
Nacional Sectorial Institucional y Politicas
Motivador ‘ Fuente
Estrategia Objetivos de Desarrollo Sostenible
Nacional Plan Nacional de Desarrollo
Pacto por la Transformacién Digital
Plan TIC Nacional
Infraestructura de datos
Estrategia Edrategia de Desarrollo y Relacionamiento Territorial (EDRT) del sector
Sectorial minero energético
CONPES
Estrategia Plan estratégico Institucional 2023 - 2026
Institucional
Lineamient Transformacién Digital
osy Politica de Gobierno Digital
Politicas Modelo Integ rado de Planeacién y Gestion
Arquitectura empresarial
Modelo de Seguridad y Privacidad de la Informacién
Plan de cierre de Brechas
Plan de Tratamiento de Riesgos
6.1 Contexto Institucional
Mision: La UPME planea integralmente, con enfoque interseccional , el

desarrollo minero energético del pais y lidera la gestion de la informacion
sectorial para la transicion energética justa.

Vision: La UPME en el afio 2035 sera reconocida como el centro de
pensamiento minero energético que incidira en el desarrollo ec onomico,
social y ambiental del pais, a través de una planeacion integral construida

con el territorio.

17
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6.1.1. Objetivos Estratégicos de la UPME

1. Fortalecer la planeacion y la investigacion con estandares cientificos,
integrando los componentes social,a  mbiental, de cambio climéatico,
territorial, étnico, de género, diferencial desde una mirada
interseccional para la Transicion Energética Justa.

2. Consolidar la modernizacion de la entidad para fortalecer la
planeacion minero energética del pais y el rol com o el CIO del sector.

3. Propiciar posturas técnicas disruptivas y transformadoras, desde la
planificacion minero energética integral, para propender por cambios
en materia econémica, social y fiscal del pais.

6.1.2. Estrategias de la Entidad

1. Generar nuevas metodologias, model os de optimizacion y adopcion
de tecnologias adecuados a la realidad del pais, en términos de
normatividad, regulacién, operacién del sistema energético y
necesidades de sefiales de politica energética.

2. Aumentar y estructurar la presencia en el territorio para disefar e
implementar las herramientas que permitan incorporar la vision social,
ambiental, de cambio climatico, territorial, étnico, de género,
diferencial en los planes estudios y proyectos que realiza la UPME.

3. Definir e implementar herramientas de didlogo y apropiacion social de
conocimiento cientifico.

4. Potenciar la relevancia de los instrumentos de planeacion que genera
la UPME, en los sectores y en el territorio.

5. Fortalecer la gobernanza de la informacion, mediante la adopcion de
herramientas t ecnoldgicas que faciliten la gestion adecuada de los
datos e informacion para la planeacion y la investigacion.

6. Fortalecer el gobierno abierto de la entidad que garantice la
transparencia, participacién, comunicacion y colaboracién de la
UPME.

7. Fortalecer y ampliar la capacidad institucional para proponer politica
minero energética disruptiva y transformadora para la discusion
nacional y los espacios de decision de cara a la TEJ.
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8. Implementar mecanismos de cooperacion para intercambio y
generacion de conoci  miento técnico cientifico a través de alianzas
estratégicas con cooperantes nacionales e internacionales.

6.1.3. Estructura Organizacional de la UPME

Actualmente la UPME cuenta con la estructura organizacional que se

describe en la gréfica 1 , sinembargo , cabe resaltar que desde la tltima
reestructuracion dada en el afio 2013 mediante Decreto 1258 de 2013 le han
sido asignadas multiples competencias y funciones, en mas de 15 teméticas
sectoriales, lo que implica tener nuevos retos que, por ende, requieren de
una estructura robusta que le permita funcionar de manera sinérgica y
articulada para lograr responder a estos.

Adicionalmente se han incrementado los desafios durante los Gltimos afios y

la entidad ha mantenido la misma estructura organica, planta de personal e
infraestructura fisica para asumirlos, generando impactos por las eventuales
disminuciones en la eficiencia y eficacia de respuesta a las partes de interés,

asi como a los resultados exigidos en el Modelo Integrado de Planeacion y

Gestion MIPG p revisto en el Decreto 1083 de 2015.

Por lo anterior, la entidad ha entrado en un proceso de Fortalecimiento

institucional el cual ya cuenta con la aprobacion del Gobierno Nacional

para realizar la modificacion de la estructura y la planta de personal por

medi o del Decreto del 2121 del 11 de dici emb
modifica la estructura de la Unidad de Planeacion Minero Energética -

UPMEG6; modificaci-n que |l e permitir8 a | a UP
asignados y asi mismo fortalecer ala  entidad en materia de tecnologias de

la informacion y las comunicaciones para avanzar en el liderazgo en la

implementacion de la Politica de Gobierno Digital, grafica No.2 .
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Estructura Organizacional actual:

Consejo
Directivo
Asesores de |
Direccion General ‘
Asesoria de Control |
Interno
Secretaria General
GIT Planeacion
GIT Gestion Administrativa
Oficina de Gestidn de la
Informacidn
‘GIT Arquitecturs empresarial
Subdireccion de Subdireccion de Energia Subdireccion de Subdireccion de Mineria Oficina de Gestion de
Demanda Eléctrica Hidrocarburos Proyectos de Fondos

GIT de incentivos Tributarios GIT de Transmizidn y Distribucidn
GIT de Generacion
GIT de Convocatorias

En la estructura organizaciona | actual se identifican doce (12) grupos de
interés (stakeholders) internos con un total de 126 funcionarios de planta:

Consejo Directivo

Direccion General

Asesores de la direccion general

Asesoria de control interno

Grupo interno de Planeacion

Secretaria General

Grupo interno de Gestion juridica y contractual
Grupo interno de Gestion del talento humano
Grupo interno de Gestion financiera

Grupo interno de Gestion administrativa
Oficina de Gestion de la informacion

Grupo interno de Arquitectura empresarial
Subdireccion de Demanda

Subdireccion de Energia Eléctrica
Subdireccion de Hidrocarburos

Subdireccion de Mineria

Oficina de gestion proyectos de fondos

=A== -0_9_9_9_9_9_9_°2_29_-29_-2_-2._-2_-1-°
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Estructura Organizacional producto del fortalecimiento institucional (Dic
2023):

Consejo Directivo (A QUITECTURA

| |

Direccién General

Oficina Asesora
oo *—
de Planeacion
Oficina de Gestidn de
Proyectos de Fondos
Oficina de Tic's K

Oficina Asesora
s g *—
Juridica

—e Secretaria General

i [ ] L l
Subdireccidn Subdireccién Subdireccién de la Subdireccién de Subdireccidn
de Gestién de de Demanda Energia Eléctrica Hidrocarburos de Mineria

la Informacién

En la estructura organizacional se identifican doce (12) grupos de interés
(stakeholders) internos con un total de 157 funcionarios de planta:

Consejo Directivo

Direccion General

Secretaria General

Oficina asesora de Planeacion (se crea)
Oficina de TIC™ S(se crea)

Oficin a asesora juridica (se crea)

Oficina de gestion proyectos de fondos
Subdireccion de Gestion de la Informacion (se transforma)
Subdireccion de Demanda

Subdireccion de Energia Eléctrica
Subdireccion de Hidrocarburos
Subdireccion de Mineria

=2 =2 =2-0_-9_9_9_95_°5_4°_-2°_-2-
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6.1.4. Modelo o perativo

El mapa de procesos actual presenta el conjunto de actividades de negocio
gue ejecuta la UPME para el cumplimiento de sus objetivos estratégicos y
misionales. Estos procesos se clasifican en estratégicos, misionales, apoyo y
de evaluacion y contr  ol, como se presenta a continuacion; adicional se
debe tener en cuenta que en ejercicio de la Reestructuracién que se esta
llevando a cabo en la Entidad se va a realizar una actualizacion al mapa de
procesos incluyendo los procesos que hacen parte de las n uevas
dependencias que se van a crear y la transformacién de la Oficina de

gestion de la informacion:

' MACROPROCESOS UPME qupme

Macro Procesos estratégicos

Direccionamiento estratégico Comunicacién estratégica Informacién sectorial

Macro Procesos misionales

Demandtg y Planeztt:jén Fondos entergéticos Gestiénide I)_i\;ulgaciép e
prospectiva energética y proyectos para ; informacion
* energética y mglnera cobertura convocatorias  minero energética »

Gestion de conceptos técnicos

interesadas

Macro Procesos apoyo

Gestion | Gestion | Gestion Gestiéon | Gestion Gestiéon [ Servicio al Gestion de
Talento [Financiera ] Juridica | Contractual | TICs jDocumentalll ciudadano servicios
Humano PQR administrativos

Macro Procesos evaluacién y control

Evaluacién y control L= Mejora continua
A y |

Descripcion de los procesos:

Necesidades partes

sepesaJaju) sayied
sapepisadau ap UQIddessies

Procesos estratégicos

Nombre Obijetivo

Direccionamien Formular y realizar seguimiento la ejecucion de estrategias, politicas,
to estratégico planes, programas y proyectos de la UPME con el fin de materializar la
mision, objetivos institucionales y la vision de la  organizacion , asi como
coordinar la implementaciéon del Sistema de Gestién bajo el Modelo
Integrado de  Planeac i6n y Gestion .

Comunicacion Identificar, implementar y evaluar las tacticas , instancias y canales de
estratégica comunicacion estratégica de manera efectiva en linea con los
objetivos estratégicos de la entidad.
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Informacion
sectorial

Establecer lineamien tos y directrices para mantener la coherencia en el
propdsito de la entidad desde el enfoque de informacion con
oportunidad y confiabilidad.

Procesos misionales

Nombre Objetivo

Demanda y Proyectar las necesidades minero  -energéti cas del pais de manera
prospectiva oportuna, confiable y conforme con los requerimientos normativos y
energética regulatorios establecidos para buscar la forma 6ptima de aprovechar

los recursos del pais.
Planeacién Formular de manera oportuna la planeacion d e la expansion del
energética y sistema eléctrico para atender la demanda de energia nacional bajo
minera criterios de confiabilidad y de conformidad con los requerimientos

legales.
Fondos Contribuir con la universalizacion del servicio de energia eléctrica y de

energéticos y
proyectos para
cobertura

gas combustible domiciliario a través del levantamiento de informacion
y la evaluacion técnica y econdémica de los proyectos.

Gestion de
convocatorias

Adelantar las convocatorias de transmision eléctrica de manera eficaz y
realizar el seguimiento para establecer controles o alertas en la
ejecucion de la obra.

Divulgacion e

Comunicar la informacion oficial del sector minero energético

informacion generada por la entidad en forma oportuna y eficaz.

minero

energética

Gestion de Fijar los lineamientos para brindar conceptos técnico para acceder a
con ceptos los incentivos tributarios planteados por el gobierno nacional impulsar y
técnicos promover el uso fuentes eficiente de energia .

Procesos de apoyo

Nombre Objetivo

Gestion tal ento
humano

Administrar y gestionar talento humano integro y competente en
funcion del cumplimiento de los objetivos de la UPME; dentro de un
clima laboral saludable y en condiciones de bienestar.

Gestion
financiera

Recaudar, ejecutar y controlar los recu rsos financieros de la Entidad y
presentar de forma oportuna, fidedigna, relevante y comparable la
informacion financiera y presupuestal para la toma de decisiones, a

partir de la clasificacion, registro y analisis de los hechos econémicos,
sociales y ambi entales de la entidad.

Gestion juridica

Asesorar y conceptuar sobre los asuntos juridicos de competencia de la
Entidad, representar a la UPME en los asuntos judiciales y extrajudiciales
a través de asistencia juridica especializada y gestionar la politica de
prevencion del dafo antijuridico

Gestion Proveer a la entidad de bienes y servicios que contribuyan a su

contractual misionalidad con criterios de eficacia, oportunidad, integridad y
transparencia.

Gestion TICs Liderar el gobierno y la estrategia de TICs, para contribuir al logro de los

objetivos estratégicos de la UPME, gestionando las capacidades y
servicios Tl que generen valor a través de la disponibilidad oportuna de
la informacién institucional y sectorial.
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Gestion Asegurar la conser vacion y disponibilidad de la memoria institucional de

documental la UPME por medio de la generacion de directrices y aplicacion de
controles aplicables al archivo de gestion, archivo central y archivo
histdrico .

Servicio al Promover y fortalecer los m ecanismos, instancias y canales de

ciudadano PQR participacion ciudadana de manera efectiva.

Gestion de Administrar y custodiar los bienes muebles e inmuebles que se

Servicios encuentran bajo responsabilidad de la UPME, con criterios de eficiencia,

administrativos com promiso ambiental y bienestar.

Procesos evaluacion y control

Nombre Objetivo

Evaluacion y
control

Evaluar la gestién institucional y la efectividad del Sistema de Control
Interno, a través de auditorias, seguimientos sistematicos e
independientes, e valuacion de la gestion del riesgo y la identificacion

de oportunidades de  mejora, asi como asesorar de forma permanente
con enfoque hacia la prevencién y la coordinacién de los

requerimientos de control  fiscal, que contribuya a la alta direccion en la
tom a de decisiones para el mejoramiento continuo de la gestién
institucional.

Mejora
continua

Establecer lineamientos y directrices para el mejoramiento continuo 'y
gestién del cambio de los procesos que permitan el logro de resultados
a través de la conform idad de productos y servicios
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6.1.5. Alineacion de TI con los procesos

En el siguiente artefacto se muestra la identificacion de los sistemas de
informacion y las aplicaciones que son propiedad de la UPME con
administracion intern a, asi como las aplicaciones externas y su relacion con

los procesos institucionales.

Sistemas de Informacion vs Glg C-avd Y=

g Informacién sectorial
v
C] Direccionamiento Comunicacién
E estratégico estratégica
g
« SISCONPES -
n - SINERGIA - SUI
L
Demanda y Planeacién
prospectiva energética energética y minera .
Fondos energéticos y
proyectos para cobertura
SICOM -
., ) Divulgacién e informacion Gestidon de
Gestién de convocatorias minero energética conceptos técnicos

(o]
o
o
<«

Ges;ic’m talento Gestién financiera Gestidn juridica Gestién contractual
umano PP E-KOGUI SECOP
.. Gestién documental _ Servicio al Gestién de servicios
EESEEI ciudadano PQR administrativos
CHIP - SIGEP - SIGA - SIIF

5=
o g Evaluacién y control
§ 'E FURAG - Mejora continua
<9 - SIRECI
>
]
Gestion UPME B Gestién Externa Gﬁ%g';gg};qaﬁ
UPME
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UPME

Relacion de Procesos con Sistemas de Informacion por

Dependencia

Categoria

Direccion general

Proceso

Sistema de informacion

fupme

Estratégicos Direccionamiento estr atégico
E(\)/r?tl:Joellmon y Mejora continua
E(\)/j#J;;Clon y Evaluacion y control SIGUEME
Secretaria general

Apoyo Gest.ié-n de.servicios

administrativos
Apoyo Gestidn financiera
Apoyo Gestion talento humano Kactus y Seven
Apoyo Servicio al ciudadano PQR ARGO
Apoyo Gestion juridica
Apoyo Gestion contractual
Apoyo Gestion documental ARGO
Apoyo Gestion documental Dspace
Apoyo Gestion documental Khoa
E(\)/:,::Jo&:c'on y Evaluacion y control PQRS

Subdireccién de energia eléctrica

Estratégicos

Informacion sectorial

Aplicacion Sitios UPME

Estratégicos

Informacién sectorial

SIMEC

Estratégicos

Informacion sectorial

SIEL

Estratégicos

Informacion sectorial

Subestaciones

Estratégicos

Informacién sectorial

Registro de proyectos de tran  smision

Estratégicos

Informacion sectorial

Repositorio de transportadores

Estratégicos

Informacién sectorial

Mecanismo alternativo de registro de
proyectos de transmision

Misionales Planeacién energética y minera E!SANKEY

Misionales Planeacion energéti cay minera | SDDP

Misionales Planeacién energética y minera DIGSILENT PowerFactory
Misionales Planeacion energética y minera HOMER

Misionales Planeacién energética y minera GAMS

Misionales Gestion de convocatorias Convocatorias

Subdireccion de mineri a

Estratégicos

Informacién sectorial

SIMCO

Estratégicos

Informacién sectorial

Sistema Socio Ambiental

Misionales

Planeacién energética y minera

Subdireccion de hidrocarburos

Estratégicos

Informacién sectorial

SIPG
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Misionales Planeacion energéticay  minera | MATLAB
Misionales Planeacién energética y minera PIPELINE
Misionales Planeacion energética y minera ARENA
Misionales Planeacién energética y minera SICOM
Misionales Demapda y prospectiva LEAP
energética
Subdireccién de demanda
Estratégicos Informacién sectorial R
Estratégicos Informacién sectorial FECOC
Misionales POMEEE Y [OSEEsie STATA
energética
Misionales Demanda y prospectiva EVIEWS
energética
Misionales Demapda y prospectiva SCA
energética
Misionales Demanda y prospectiva OCTAVE
energé tica
Misionales Demanda y prospectiva ETIQUETADO ENERGETICO COLOMBIA
energética
Misionales Demapda y prospectiva Stella Architect
energética
Misionales Gestion de conceptos técnicos Suu
Misionales Gestidn de conceptos técnicos ARGO
Misionales Planeacion energética y minera POWERSIM
Misionales Planeacion energética y minera PLEXOS
Subdireccién de gestion de  la informacion
Estratégicos Informacion sectorial TABLEAU
Estratégicos Informacién sectorial SuUu
Estratégicos Comunicacidn estratégica
Oficina de TIC'S
Apoyo Gestion TIC's GLPI
Apoyo Gestion documental Buscador institucional
- Divulgacion e informacion
Misionales : o
minero energética
Misionales Divulgacion e informacion PORTAL UPME
minero energética
Oficina de gestion proyectos de fon  dos
Misionales Fondos energéticos y proyectos

para cobertura

Estratégicos

Informacién sectorial

SIPERS

SIGPERS
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6.1.6. Servicios Institucionales o de negocio

Tramites

ID

Nombre

Descripcién

Usuario objetivo

Horario de
prestacion del
servicio
Canal de
acceso

ID

Nombre

Descripcién

Usuario objetivo

Horario de
prestacion del
servicio

Canal de
acceso

|D)

Nombre

Descripcion

qupme

Oportunidades de mejora
con Tl

Asignacion de cupos de con
diésel marino para naves de bandera
nacional o extranjera dedicadas a las
actividades de pesca, cabotaje y/o
remolcador.

sumo de

Requisitos y procedimiento para
acceder a los cupos de combustible
exento de la sobretasa al ACPM que
deben ser tramitados y asi
UPME para cada vigencia fiscal.

gnados por la

Ciudadanos

Horario 7x24

Canal web

i Elaborar la conexion de
la informacién con
tableros de PoweBlI, con
el fin de presentar la
informacion registrada y
reporte de indicadores
estratégicos.

9 Mejorar el sistema de
Notificaciones de la
solicitudes para los
funcionales del
proceso.

2

Oportunidades de mejora
con Tl

Incentivos tributarios de Fuentes No
Convencionales de  Energia - FNCE

Obte ner certificado que le permita
acceder a los beneficios tributarios de
deduccion de renta, exclusion del IVA,
exencion de derechos arancelarios y
depreciacion acelerada a proyectos
de generacion de energia eléctrica a
partir de fuentes no convencionales de
energia -FNCE.

Ciudadanos

Horario 7x24

Canal web

9 Elaborar las
adecuaciones
solicitadas por los
funcionales del area.

9 Elaborar la conexién de
la informacién con
tableros de PoweBlI, con
el fin de presentar la
informacion registrada y
reporte de indicadores
estratégicos.

3

Oportunidades de mejora
con Tl

Incentivos tributarios de Gestion
Eficiente de Energia - GEE

Obtener certificado que le permita
acceder a los beneficios tributarios de
deduccion de renta, exclusion del IVA,
exencion de derechos arancelarios y

9 Elaborar las
adecuacio nes
solicitadas por los
funcionales del area.

9 Elaborar la conexién de
la informacién con
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Usuario objetivo

Horario de
prestacion del
servicio
Canal de
acceso

ID

Nombre

Descripcion

Usuario objetivo

Horario de
prestacion del
servicio
Canal de
acceso

Servicios

Descripcion

Usuario objetivo

Horario de
prestacion del
servicio
Canal de
acceso

—(ARQUITECTURA

fupme

depreciacion acelerada por acciones
o0 medidas de gestién eficiente de la
energia - GEE.

Ciudadanos

Horario 7x24

Canal web

tableros de PoweBl, con
el fin de presentar la
informacion registrada y
reporte de indicadores
estratégicos.

4

Oportunidades de mejora
con Tl

Incentivos tributarios para proyectos a
partir de hidrégeno verde o azul

Obtener certificado que le permita
acceder a los beneficios tributarios de
deduccioén de renta, exclusion del 1V A,
exencion de derechos arancelarios y
depreciacion acelerada para

proyectos a partir de hidrégeno verde

0 azul.

Ciudadanos

Horario 7x24

Canal web

9 Elaborar las
adecuaciones
solicitadas por los
funcionales del area.

9 Elaborar la conexion de
la informacién con
tableros de PoweBl, con
el fin de presentar la
informacion registrada y
reporte de indicadores
estratégicos.

Oportunidades d e mejora
con Tl

Conceptos de viabilidad técnica,
financiera y de sostenibilidad para
solicitudes que busquen la ampliacion
de la cobertura energética en el
territorio nacional mediante los fondos
0 mecanismos de apoyo financiero.

Conceptos de viabilidad técnica,
financiera y de sosteni bilidad para
solicitudes que busquen la ampliacion
de la cobertura energética en el
territorio nacional mediante los fondos
0 mecanismos de apoyo financiero.

Ciudadanos

Horario 7x24

Canal web

9 Realizar el
acompa famiento a los
usuarios funcionales, con
el fin de hacer la retoma
de la implementacion
de la automatizacion del
céalculo de la cobertura
y los planes de
cobertura de los
Operadores de red.

9 Elaborar la
documentacion de los
requerimientos de
modificacién que se
requieran por parte del
area.

9 Elaborar la conexién de
la informacién con
tableros de PoweBlI, con
el fin de presentar la
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informacion registrada y
reporte de indicadores
estratégicos.

ID 2 Oportunidades de mejora
con Tl
Nombre Registro de proyectos de generacion A diciembre del 2023, no
eléctrica se ha identificado accion

I —— - — de mejora del médulo.
Descripcién Registro de proyectos de generacion

eléctrica
Usuario objetivo Ciudadanos
Horario de Horario 7x24

prestacion del
servicio

Canal de Canal web

acceso

ID 3 Oportunidades de mejora
con Tl
Nombre Proceso de conexiones Actualmente se requieren

algunos ajustes al moédulo,
los cuales se deben
documentar para luego
impl ementar las acciones
de mejoras solicitadas.

Descripcién Gestion de solicitudes de asignacion
de capacidad de transporte y
solicitudes para obtener o mantener la
conexion al Sistema Interconectado
Nacional (SIN)

Usuario objetivo Ciudadanos

Horario de Horario 7x24

prestacion del
servicio

Canal de Canal web
acceso
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7. Situacion actual

7.1. Estrategia de TI

La Oficina de Gestidn de la Informacion 00GI - hasta la fecha de la
construccion del presente PETI ¢ uenta con la siguiente mision, vision y
objetivos estratégicos:

7.1.1. Mision y Vision

Mision de TI: Apoyar estratégicamente a la UPME en la generacion de
conocimiento e informacion a través del Gobierno de TICs y las
comunicaciones institucionales, para a portar en la Planeacion del sector
Minero Energético.

Vision de TI: Ser lider de la transformacion digital en los procesos
institucionales que involucran informacién y tecnologias, para orientar los
proyectos que desarrolle la UPME hacia una mejor experie ncia de
ciudadano y usuarios internos.

7.1.2. Objetivos estratégicos de TI

1 OETI_001:Implementar, mantener y operar las soluciones de
Tecnologias de Informacién y Comunicaciones, alineados a las
mejores practicas en términos de procesos, riesgos y contro les.

1 OETI_002:Realizar acompafamiento durante el desarrollo de
proyectos institucionales, en su componente de Tecnologias de
Informacién y Comunicaciones.

1 OETI_003:Brindar acompafiamiento a las areas de la UPME en la

planeacién y ejecucion de los proyec tos derivados de la Arquitectura

Empresarial.

1 OETI_004:Disefiar e implementar estrategias tendientes a mitigar los
riesgos asociados a seguridad de la informacion y servicios de TI.

1 OETI_005:Gestionar, mantener y actualizar la infraestructura
tecnolégi ca para el fortalecimiento de la operacion institucional y los
servicios tecnologicos.

1 OETI_006:Definir politicas para la gestion de la estrategia y gobierno
de TI, acorde con la Politica de Gobierno Digital.
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7.2. Servicios que presta la OGI

Actualmente la OGI enfoca sus esfuerzos en Servicios informaticos, Seguridad
y privacidad de lainformacion , Sistemas de informacién, Gestion de la
informacion, Arquitectura empresarial y Comunicaciones.

Servicios Gestion de Infraestructura Tecnoldgica
Informaticos

Gestion y soporte de servicios tecnologicos

Seguridad y
privacidad de la
informacion Gestion de riesgos de seguridad y privacidad de la informacién

Gestion de seguridad y privacidad de la informacion

Administracién y gestion  de los portales web

Sistemas de Administracion y soporte a sistemas de informacion de apoyo

Informacion Administracion y soporte a sistemas de informacién misionales

Implementacion de aplicaciones y seguimiento al ciclo de vida de
desarrollo de software

Acompafar las iniciativas para incorporar nuevas fuentes de
informacion al modelo de datos y gobierno de la UPME

Centralizar los requerimientos de informacion de &reas internas y de

entes externos a la UPME y direccionarlos segun el modelo de go bierno
Gestion de la de la UPME

Informacién Proponer e implementar soluciones tecnoldgicas que soporten los

procesos de almacenamiento, uso e intercambio de informacién

Soporte al procesamiento de la informacién

Apoyo técnico a las areas para implementacion de analitica
descr iptiva

Acompafar la identificacion y formulacion de proyectos asociados a la
Arquitectura Empresarial

Acompafar la gestién de los proyectos en conjunto con las areas de la
Arquitectura UPME

Empresarial

Hacer seguimiento con las areas misionales a los proyectos
relacionados con la Arquitectura Empresarial de la UPME

Actualizar la documentacion de la Arquitectura empresarial

Gestion de contenido editorial de publicaciones y documentos
Ejecucion del plan estratégico de comunicaciones de la UPME
OINIVTETIIEMN Administracion de los canales institucionales internos y externos
Soporte a la divulgacién de la informacién

Apoyo y asesoria a las dependencias en materia de comunicaciones
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7.3. Gestion de solicitudes TIC

La Mesa de Servicios de la UPME ac tda como un punto Unico de contacto
para la recepcion, transferencia, atencion, escalamiento, documentacion,
seguimiento y solucién en primer nivel de los incidentes y solicitudes de
servicio de los usuarios y clientes (actuales y potenciales) de la UPME.

Buscando garantizar la disponibilidad y continuidad en los servicios con alta
calidad, de manera eficiente y eficaz, asegurando la satisfaccion de los
usuarios y clientes de la UPME.

Las actividades de la Mesa de Servicios UPME son:

1 Realizar la recepci 0n, registro y documentacion del incidente o
solicitud de servicio, garantizando que toda la informacion requerida,
sea consignada en la herramienta de gestion GLPI para su registro y
posterior seguimiento.

1 Garantizar al usuario, clientes (actuales y pote nciales) de la UPME y
ciudadaniaen general la atencion y/o solucién de los incidentes y
solicitudes de servicio en primer nivel que sean dirigidos al centro de
contacto por medio de llamadas de voz, correo electrénico y/o
sistema de mensajeria instantanea  y que se encuentren en la base de
conocimientos del servicio.

1 Permitir la transferencia y/o escalamiento de los diferentes incidentes o
solicitudes de servicio que por su naturaleza o complejidad no sean
posibles de solucionar en primer nivel (en el cent ro de contacto).

1 Realizar el registro de los diferentes incidentes y solicitudes de servicio
gue ingresen al centro de contacto, garantizando su respectivo
seguimiento y monitoreo a través del ciclo de vida del mismo, desde
Su inicio hasta su cierre y ret roalimentando a los usuarios y/o clientes
con la periodicidad y condiciones definidas para el servicio.
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e Servicio

A nivel del equipo de trabajo para la Mesa de Servicios UPME se contempla:
1 Tres (3) Analistas de Mesa de Servicios

El medio de atencion de solici  tudes TIC manejado en la Entidad es el
siguiente:

9 Linea telefonica: 601 2220601 ext. 107-500
1 Correo electrénico: mesadeservicio@upme.gov.co
1 Web: https://mesadeservicio.upme.gov.co/

El primer nivel de g estion de solicitudes de servicios TIC de la UPME atiende la
llamada y, con base en la tipificacion del servicio, genera un nimero de

servicio (ticket del caso) dentro del sistema de seguimiento GLPI, el cual, en

lo posible, sera resuelto en el primer nive |; en caso de que esto no sea
posible, se escalara al nivel correspondiente.

7.3.1. Niveles de escalamiento de Servicios TIC

Nivel de Propiedades
Escalamiento

Nivel 1 Este nivel se encarga de situaciones comunes en las que el usuario
simplemente solicit a mas informacion acerca de un servicio. En esta
etapa, la linea directa es responsable de identificar las necesidades y
brindar asesoramiento y solucion.

La solicitud es atendida de manera satisfactoria por el Analista de
mesa de servicio a través de cana  les de atencién remoto
(herramienta de administracion remota, correo y teléfono).
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Se trata de la asistencia en primera linea donde el Analista tendra

gue reunir toda la informacion relativa al caso. El objetivo es
determinar exactamente qué es lo que ocurr e y definir cuél es la
causa que lo produce.

Una vez identificada la razén de la solicitud y descubierta su causa, se
procede a resolverlo. Este tipo de soporte suele tratar con solicitudes
de facil solucion y que estan principalmente relacionadas con:

ge stion de accesos a usuarios, contrasefias, Instalacién o reinstalacion
de software, Configuraciones de software y hardware.

En caso de que no puedan resolver el incidente o solicitud de servicio,
pasaran al nivel correspondiente segln la complejidad de la misma.
Nivel 2 Encargado de solicitudes que no han podido ser resueltos por nivel 1
al requerir tareas mas complejas, y suelen enfrentarse a incidencias
como: Recuperacion de datos, Configuracion de redes inalambricas,
Formateo de equipos informaticos, Ac  tualizacién de firmwares,
recopilar informacion para pasarla a Nivel 3.

El nivel de complejidad de las solicitudes aumenta. Las solicitudes de
este nivel normalmente requieren que el Soporte Técnico de Tl asista
al usuario de forma mas personalizada ya se a mediante soporte
telefénico o a través de soporte sitio.

La solicitud es atendida de manera satisfactoria por el Soporte
Técnico Tl de mesa de servicio a través de canales de atencion
remoto (herramienta de administracion remota, telefénicamente).

Nivel 3 Profesionales Especializados de la OTI que cuentan con los
conocimientos y experiencia en la resoluciéon de problemas
informaticos, y cuentan con conocimientos técnicos de productos y
servicios informaticos, con habilidades avanzadas de analisis y
resolucién de problemas, y con excelentes habilidades de
comunicacion.

Entre las principales funciones de este nivel de soporte se encuentran:
Guia y ayuda al Nivel 1 y Nivel 2 en la resolucién de problemas
técnicos si es necesario.

Administrar, actualizary desarrollar bases de datos.

Administracién de la estructura y configuracion de la red.

Realizar configuraciones de sistemas y reparaciones en servidores.
Solucionar problemas de configuracion de los equipos.

Desarrollar soluciones a nuevos problemas.

Nivel 4 El soporte de nivel 4 de Tl hace referencia a aquellas incidencias
(Proveedores) especializadas que no pueden ser atendidas por la UPME y que
suelen ser resueltas por proveedores externos asociados a fabricantes.

7.4. Capacidades de TI

A continua cion, se relacionan las Capacidades de Tl que hacen parte de la
gestion de las Tecnologias de la Informacion de la Entidad.

Cuenta con la

Categoria Capacidad Capacidad en la
entidad

Estrategia Gestionar arquitectura empresarial

Gestionar proyectos de Tl NO
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Definir politicas de Tl SI
Gobierno Gestionar Procesos de TI SI
Informacién Administrar modelos de datos NO
Gestionar flujos de informacion NO
Sistemas de Definir arquitectura de Sistemas de Informacion SI
Informacion Administrar Sistema s de Informacion NO
Infraestructura G0 SI
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios SI
Administrar infraestructura tecnolégica Sl
Usoy Apropiar Tl SI
apropiacién
Seguridad Gestionar seguridad de lain  formacién SI

7.5. Indicadores de TI

Nombre del
[als[Ter=Ye (o) Cumplimiento de Acuerdos de Niveles de Servicio sobre proveedores

Verificar el grado de
(0]4](=1\Y/oNe s/l cumplimiento del proceso Tipo de

Indicador respecto a los Acuerdos de Indicador Eficacia
Niveles de Servicios sobre
proveedores

2. Incorporar las mejores
Obijetivo practicas organizacionales y Unidad de

=gz 1=le [ tecnolOgicas que garanticen Medicién Porcentaje
calidad e integridad de la
gestidn publica.

Fuente d la
[aiielineiea Acuerdos de niveles de Servicios

Proceso
asociado Gestion TIC

Periodicidad
Profesional especializado dela
infraestructura Medicién

Responsable

de Calcular Mensual

SHelintIEN EIM (NUmero de proveedores que

Responsable
G-V \sELv£ 1@ Jefe de Oficina ol [[e=Ye[o]@ cumplen ANS/ Numero de
proveedores con ANS)*100%

Numerador: NUmero de
proveedores que cumplen ANS
BL=ilallele]aNel= €n el periodo evaluado.
EYSRVE1if:16) 5] Denominador: NUmero de

W=\ M [alelle=Tel0]g proveedores que tienen ANS
dentro de la operacion.

ANS: Acuerdos de Niveles de
Servicio.

Usuario de la
Tai{e i =tele1a B8 Director General
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Analisis y mejora

Numero .
Numero
de
roveedor e el
Periodo |P proveedor |imient [Meta Cumple
es que
cumplen es con 0 ANS
ANS ANS
jul-23 8 8 100% |90,00% Todos los proveedore_s han cumplido
con los ANS en el periodo actual.
ago -23 |8 8 100% |90,00% Todos los proveedore_s han cumplido
con los ANS en el periodo actual.
sept-23 |8 8 100% |90,00% Todos los proveedore; han cumplido
con los ANS en el periodo actual.
oct-23 |8 8 100% |90,00% Todos los proveedore.s han cumplido
con los ANS en el periodo actual.
nov-23 |8 8 100% |90,00% Todos los proveedore; han cumplido
con los ANS en el periodo actual.
dic23 |8 8 100% |90,00% Todos los proveedore_s han cumplido
con los ANS en el periodo actual.

Nombre del
Indicador:

Disponibilidad de infraestructura tecnoldgica

Realizar seguimiento a la

Objetivo del

. tecnoldgicos de la
Indicador 9

infraestructura que se
encuentra monitoreada en la
herramienta Nagios.

disponibilidad de componentes

Tipo de
Indicador

Eficacia

2. Incorporar las mejores
préacticas organizacionales y
tecnoldgicas que garanticen
calidad e integridad de la
gestion publica.

Objetivo
Estratégico

Unidad de

Medicion Porcentaje de disponibilidad de

la plataforma tecnoldgica

Proceso

asociado Gestion TIC

Fuente de la

o Reportes de disponibilidad de la
Informacién

herramienta Nagios

Responsable
de Calcular

Profesional especializado
Infraestructura Tecnoldgica

Periodicidad
de la

" Mensual
Medicion

Responsable

GW\iE[72: g8 Jefe de Oficina

= iENe 8 Disponibilidad acumulada de la
Indicador plataforma tecnolégica (%
obtenido de Nagios)
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Definicién de
las variables

fupme

Los componentes
parametrizados en la
herramienta nagios:
-Servidores fisicos y virtuales a
trav és de agente instalado en
cada uno de los dispositivos

- Switches - protocolo snmpv3
-Canal de internet -protocolo
snmpv3

Usuario de la|

Mol 1eilela Director General :
del Indicador

Cuadro de medicién Analisis y mejora
Disponibilida
d
acumulada
Periodo g;:forma Meta Cumple [Andlisis de datos
tecnologica
(% obtenido
de NAGIOS)
ene-23 100 100% 100% No se pres_ent_é indisponibilidad de servidores en
el periodo indicado
No se present6 indisponibilidad de servidores en
feb-23 100 100%  |100% o perig’ o oado P
mar-23 100 100% 100% No se pres_ent_é indisponibilidad de servidores en
el periodo indicado
abr-23 100 100% 100% No se pres_ent_é indisponibilidad de servidores en
el periodo indicado
may-23 100 100% 100% No se pres_ent_é indisponibilidad de servidores en
el periodo indicado
jun-23 100 100% 100% No se pres_ent_é indisponibilidad de servidores en
el periodo indicado
jul-23 100 100% 100% No se pres_ent_é indisponibilidad de servidores en
el periodo indicado
ago-23 100 100% 100% No se pres.ent_é indisponibilidad de servidores en
el periodo indicado
sept-23 100 100% 100% No se pres.ent_() indisponibilidad de servidores en
el periodo indicado
oct-23 100 100% 100% No se pres.ent_() indisponibilidad de servidores en
el periodo indicado
nov-23 100 100% 100% No se pres.ent_() indisponibilidad de servidores en
el periodo indicado
Se realizé actualizacion de
dic -23 100 100% hiperconvergencia en nodos en
versionamiento en el mes de diciembre lo
cual generd indisponibilidad

39



COLOMBIA

o —(ARquITECTURA fupme

7.6. Gobierno de TI

Las TIC en la entidad requieren disponer de un modelo administrativo de
gobiernoy g estidon de las TIC que dé el direccionamiento y supervision;
garantizando la planeacion, organizacion y entrega de servicios de Tl de
manera oportuna, continua y segura , aplicando buenas practicas

7.6.1. Procesos asociados a la OGI

De acuerdo con el mapa de procesos vigente, la Oficina de Gestion de la
Informacién es responsable de los siguientes procesos:

Proceso Informacion Sectorial

Proceso Comunicacion Estratégica

Proceso Divulgacion e Informacion Minero Energética
Proceso De Gestion Tl

= =4 =4 =4

7.6.2. Principios y Politicas

En la OGI existen procedimientos documentados para la gestion de TI, los
cuales se han venido generando en el marco de la Arquitectura Empresarial
de conformidad con el Manual de Gobierno Digital, cuyo propoésito es la
implementacion de la  Politica de gobierno digital la cual se dicta en el
Decreto 767 de 2022 vy, las necesidades institucionales.

7.6.3. Instancias de Gobierno y toma de decisiones

La OGI esta liderada por un Jefe de Oficina de nivel Directivo, de libre
nombramiento y remoci  on.

En esta oficina existe el rol de Coordinador del Grupo Interno de Trabajo de
Arquitectura Empresarial, encargado de liderar la actualizacion de los
documentos de arquitectura e impulsar la puesta en marcha de las
iniciativas y proyectos definidos ene | mapa de ruta.

La UPME tiene actualmente formalizados comités para la toma de decisiones
en los cuales participa la OGI:

Mesa Directiva
Gestion y Desempefio
Contratacion
Comunicaciones

= =4 =4 =9
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7.6.4. Proceso de Gestion de TI

El proceso de gestion de TIC se e ncuentra caracterizado dentro del Sistema

UPME

de Gestion de la Calidad, junto con los siguientes procedimientos:

= =2 =4 =4 -8 -9 -9

7.6.5. Estructura y Organizacion

Procedimiento gestion de usuarios
Procedimiento gestion de solicitudes de servicios TI

Procedimiento actualizacion flujos de informacion

Procedimi ento actualizacion catdlogo componentes de informacion
Procedimiento gestién de control de cambios de TIC

Procedimiento de gestion de riesgos de seguridad digital
Procedimiento de gestidon de incidentes de seguridad digital

humana de TI

De acuerdo con el manual de funciones y competencias laborales de la

UPME (Resolucion 627 de 2018, Resoluciones 317, 472, 525y 528 de 2019) la

OGI se encuentra organizada en tres verticales; Informacién, Tly

Comunicaciones. Actualmente, la

oficina cuenta con 11 funcionarios, 1 de

nivel directivo, y 10 de nivel profesional (9 especializados y 1 universitario).
Esta organizacion es la existente hasta la formulacién del presente PETI.

Comunicaciones

Analitica Internas

Comunicaciones
Externas

Gobierno de
informacién

Seguridad de
la informacién

Arquitectura Operacién
Tl TI
Apoyo en proyectos Infraestructura
(Componente TI) TI
Direccionamiento Mesa de
estratégico de Tl servicio
Gobierno Gestion de
Tl software
Seguridad
informatica

POC-OM-—-CQOO>

rr—0pumuoImM

fupme
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Funciones

Segun Decreto 1258 de 2013, la Oficina de Ge  stion de la Informacién,
cuenta con trece (13) funciones divididas en los siguientes componentes:

A Gesti-n de Informaci-n Sectorial: 8 funcio
A Gesti-n de Tecnolog?2as de I nformaci-n y Co
A  Comunicaciones | nnsiatnést uci onal es: 2 fu

Analisis de funciones vs roles

Para el cumplimiento de las funciones enfocadas a la Gestion de

Informacién Sectorial las cuales representan el 61% del total de las funciones
de la OGI, no se cuenta con asignacion de servidores publicos de manera
dedicada al desarrollo de estas actividades.

Para el cumplimiento de las funciones enfocadas a la Gestion de
Tecnologias de Informacién las cuales representan el 23% del total de las

funciones de la OGl, se encuentran asignados el 72.7% de los servidores
publicos.

7.7. Gestion de Informacion

7.7.1. Planeacion y Gobierno de la gestion de Informacion

La UPME tiene como misi-n: oLa UPME planea i
interseccional, el desarrollo minero energético del pais y lidera la gestion de
lainfor maci - n sectori al para | a transici-n ener

la Oficina de Gestion de la Informacidén busca el fortalecimiento de las
capacidades institucionales y de gestién de TI, implementando la

Arquitectura de informacion, de tal manera q ue se cuente con informacion
actualizada y de calidad que respalde la toma de decisiones en materia de
politicas publicas acertadas que propendan por el desarrollo del sector

minero -energeético.

En este orden de ideas, la Gestion de la informacion en la un idad pretende
implementar modelos, politicas y reglas que rigen qué datos seran

recopilados, como seran almacenados, ordenados y dispuestos. Asi mismo,

se busca a través de la identificacion de los componentes de informacién

de la UPME, se asegure la calid ad, oportunidad y transparencia de la
informacion y los datos, facilitar el uso estratégico de la informacion; asi

como mejorar y proyectar nuevos servicios de informacion, de tal manera
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gue los datos y la informacion se usen adecuadamente por parte de los
usuarios internos y externos de la entidad

A continuacion, se citan los lineamientos del MRAE asociados a la
arquitectura de Informacion (MINTIC, 2023):

il
)l
il
il

MAE.LI.AI.O1 Flujos de informacién

MAE.LI.AIl.02 Arquitectura de Informacion

MAE.LI.AI.03 Intercambi o de Informacion entre entidades del Estado
MAE.LI.AI.04 Modelo de Informacion Institucional

Para el dominio de gestion de informacion se tienen los siguientes
lineamientos (MINTIC, 2023):

T
T
T
T
T

1
T

MGGTI.LI.GI.01 Gobierno de datos MGGTI.LI.GI.02 Gestion de la
cal idad de los datos

MGGTI.LI.GI.03 Gestion de documentos electronicos
MGGTI.LI.G1.04 Marco de Referencia Geoespacial
MGGTI.LI.GI.05 Publicaciéon de los servicios de intercambio de
informacion

MGGTI.LI.GI.06 Acuerdos de nivel de servicio para intercambio de
informacion

MGGTI.LI.GI.07 Uso del cédigo postal colombiano
MGGTI.LI.GI.08 Explotacion de datos

7.7.2. Responsabilidades y gestion de componentes de
informacion

1

T

Se realiz6 la creacion y activacion del grupo estratégico de gobierno

de datos, este esta confor mado por los lideres de las areas técnicas y
los jefes de oficina y subdirectores que conforman la Unidad.

Se definieron los roles y las responsabilidades de los roles que
intervienen en la gestion de informacién en la Unidad.

7.7.3. Gobierno de la arquite  ctura de informacién

== =

La identificaciéon -analisis-perfilamiento de datos, informacion y la
gobernabilidad de la informacién.

El plan de calidad de los componentes de la informacion

La definicion y caracterizacion de la informacion georreferenciada
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7.8. Arquitectura de Informacion

La Unidad de Planeacion Minero Energética en el cumplimiento del

lineamiento de los Flujos de informacion (MAE.LI.AIL.O1 ) de la arquitectura de
informacion, elaboré el Catalogo de componentes de informacion, el cual

se puede ¢ onsiderar como un inventario detallado y documentado de los
conjuntos de componentes de informacion, los cuales representan el punto

de partida para la implementacion de la Arquitectura de Informacion, y la

base para el desarrollo de los procesos de calid ad y las interoperabilidades
gue se requieran en la unidad.

¥

"

Catalogo de componentes
de Informacion?

Catalogo de
Componentes
de Informacion

Es el inventario detallado y documentado del
conjunto de componentes de informacién, que

representa el punto de partida para la El catélogo, representa el punto de partida para la
construccion de la arquitectura de informacion y construccion de la y
la base para iniciar procesos de calidad de la base para iniciar procesos de
informacion e interoperabilidad de la entidad. de la entidad e

entre entidades. (Fuente Min Tic)

Este agrupa al conjunto de datos, informacion,

flujos de informacion y servicios de informacion. Con el Catalogo desarrollado por la
la Unidad Puede :

El catdlogo de Componentes de informacion

actd ~ranfarmada nar A ~AamaAnantac

Buscando el uso y apropiacion del catalogo se desarrolla una seccion en la
intranet, en donde se dan a conocer los 4 grandes componentes del

catalogo (Datos, Informacion, Flujos de informacio ny Servicios de
informacion), igualmente se da a conocer cuales son los beneficios de

contar el catalogo de componentes, junto a un tablero interactivo en

donde se presenta cada uno de los elementos del catalogo.
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CATALOGO DE
COMPONENTES
DE INFORMACION

UPME

1 e
Inicio

(ARQUITECTURA

wupme ‘

Fecha de actualizacion : diciembre 2023

Frente al cumplimiento del Lineamient o de Arquitectura de Informacién
(MAE.LI.AI.02), la Unidad elabor6 el Documento de arquitectura de
informacion el cual nos presenta la responsabilidad y gestion de
Componentes de informacion, la definicion de un plan de calidad de
informacion, caracterizac  i6n de conjuntos de datos  de la informacion
georreferenciada , identificacion de los servicios de informacion y se
plantean los mecanismos para el uso de los componentes de informacion.

Frente al Cumplimiento del lineamiento de Intercambio de informacion e ntre
entidades del estado, se cuenta con la definicion del procedimiento para la
implementacion de la interoperabilidad en la UPME, seelaboro6 la matriz de

interoperabilidad, se elabora una
evaluacion para la priorizacion de la implementacion, se desarro 16 el

formato de interoperabilidad priorizadas, y documentacion complementaria
para la implementacion de una interoperabilidad en la UPME.

7.8.1 Necesidades de Informacion

Como parte del desarrollo del proyecto de la implementacion  del Plan
Unificado de Gobierno de Datos se encuentra la identificacion inicial de
necesidades de informacion de la Unidad de Planeacion Minero Energética.

A continuacion, se presenta el consolidado de necesidades identificadas:
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Entidad Fuente

’(ARO UITECTURA
EMPRESARIAL

UPME

Necesidad informacién

Todas las Areas ( Informacion Geogréfica)

Alcaldias, Gobernaciones

Capturan informacion para el Plan Indicativo de Expansion
de Cobertura de Energia Eléctrica (PIEC)

Catastro Bogota

Informacién catastral de Bog  ota.

DNP y DANE

Informacién socio econémica.

ICANH / IDEAM

Informacién arqueolégica de Colombia. / Informacién

ambiental.

IGAC

Informacién cartografica de vias, rios, curvas de nivel entre
otras. Informacién de  micro fundios . Forma de tenencia de
la propiedad rural.

Ministerio del Medio
Ambiente

Informacién ambiental.

Operadores de red
eléctrica

Actualizan anualmente la informacion de Infraestructura
eléctrica a través del sistema PECOR.

fupme

SGC

Informacién geoldgica de Colombia.

Oficina de gestién

de la informacion

XM

Informacién de Demanda, Precios, Hidrologia, Oferta,
Transacciones, Intercambios

Oficina de gestién de la informacién / Subdireccién de Demanda

Sul

De usuarios regulados residencial y comercial, informacién
como consumo, facturaci  én, nimero de suscriptores,
precios. Informacion de consumo de energéticos en los
hogares colombianos, consumo industrial y terciario.
Consultas puntuales de derechos de peticién. Informacion
de consumo de GLP.

XM

Informacién de generacion, distribucién d e energia
eléctrica en Colombia. Informacion de produccion y
distribucion de energia eléctrica. Consumos en Termo
generadoras. Informacién de hidrologia y generacion de
energia eléctrica en Hidroeléctricas.

Oficina de gestion de la informacion / Subdirecc

ion de Demanda / Subdireccion de

Hidrocarburos / Subdireccion de Mineria

DANE

Informacién de Importaciones y Exportaciones. Se trae por
FTP y se sube a la bodega de datos de la UPME.

Oficina de gestion de la informacion / Subdireccion de Energia Eléctri

ca

Informacién de Generacion y distribucion eléctrica,

XM . y

informacion presentada en cubos.

Oficina de gestion de la informacion / Subdireccién de Hidrocarburos

Sul Modelo de cobertura de GLP por cilindro, por red.

Consumo de GLP en hogares, industriasy  sector terciario.
XM Generacion y distribucion de energia eléctrica.

Oficina de gestién de proyectos de fondos

CREG Resoluciones

Entidades Territoriales

Sobre poblacion y comunidades, aspectos socio
ambientales.

IDEAM

Informacién de hidrologia, meteo  rologia y estudios

ambientales. Mapa de radiacion solar.
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Ministerio de Educacion
Nacional

(ARQUITECTURA
EMPRESARIAL

jupme

Informacién de escuelas rurales y nivel de electrificacion.
Ubicacion geogréfica de la escuela.

Componentes de la tarifa. % de AOM (Gastado por las

Operadores empre sas para Operar y Mantenimiento de la
infraestructura).
Sul Precio del galén de GLP

XMy Agentes

Red de distribucion y ubicacion de transformadores de
nivel de tension 1. (Esta informacién es confidencial).

Censo Nacional de Poblacion y Vivienda

DANE (Informaci 6n poblacional urbana y rural, Pobreza
multidimensional)
CAR Parte Hidrica, ambiental, ordenamiento de cuencas. Para

construccion de PERS y alertas tempranas

Oficina de gestién de proyectos de fondos / Subdireccién de Demanda / Subdireccion

de Hidrocarburos / Subdireccién de Mineria

DANE | Serie del IPC.
Oficina de gestién de proyectos de fondos / Subdireccién de Demanda / Subdireccion
de Mineria
DANE | indice de Necesidades Basicas Insatisfechas (INBI)
Oficina de gestion de proyectos de fondos / Subdireccion de Mineria
DANE indice de precios al Productor (IPP) para indexar el valor

del periodo anterior cuando no hay estudios o precios.

Subdireccion de Demanda

Bolsa Mercantil de
Colombia S.A.

Consumo histérico de Gas Natural, informacion que vie ne
de las distribuidoras y comercializadoras. Informacién del
mercado de consumo de Gas Natural, GLP y energia

eléctrica, facturacion por sectores y geografico.

Informacién confidencial. Cantidad, Ubicacién y precios

del gas Natural.

DANE

Gran Encuesta In tegrada de Hogares. Informacion histérica
de nimero de hogares. indice de produccién industrial.
indice de Pobreza Multidimensional (IPM).

DNP

indice de Pobreza Multidimensional (IPM) a nivel de
municipio. indice de desempefio fiscal. Evaluacion de
Entes Territoriales (gobernaciones |, alcaldias). Iindice de
ruralidad. Informacion de Regalias.

ECOPETROL

Consumo interno de gas dentro de sus proyectos y
refinerias (Cartagena y Barrancabermeja). Expectativas de
consumo interno.

Federac i6n Nacional de
Biocombust ibles

Produccion de cafia de azucar. Produccién de alcohol
carburante a partir de biomasa. Produccion de biodiesel a
partir de biomasa.

IDEAM

Prondsticos de Clima e informacion de estaciones
meteoroldgica  s.

Ministerio de Hacienda

Sobretasa, consumo de gasolinay  diésel.

Ministerio de Minas y
Energia

Consumo de combustibles liquidos.

Naciones Unidas

Estimados de crecimiento de Poblacién urbana y rural.

Operadores

Se descarga informacion de sus paginas W EB.
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Refinerias

(ARQUITECTURA
EMPRESARIAL

jupme

También se consultan volimenes enviados a las refinerias
de Cartagena y Barrancabermeja. (Estadisticas
volumétricas que son confidenciales).

RUNT

Flota de vehiculos a Gas.

SEGAS

Cantidades y precios de negociacion agregados para el
mercad o primario, mercado secundario y otras
transacciones del mercado mayorista. Informacion de
negociacion del gas en varios puntos del territorio
nacional.

SIAC

Informacién ambiental.

Subdireccion de Demanda / Subdireccion de Energia Eléctrica

UARIV

indice de riesgo de Victimizacién - IRV por municipio.

Subdireccion de Demanda / Subdireccion de Hidrocarburos

ANH

Produccion de Crudo (petréleo) / Regalias. Produccion de
Gas. Informacion de recursos y reservas.

DANE

Encuesta Nacional de Calidad de Vida
Informacion de poblacion rural y uso de la lefia en el
hogar.

SICOM

Informacién de produccién y consumos de combustibles
liquidos, vendidos a estaciones de servicios, grandes
consumidores. Compras, Cupos, Inventarios,
Biocombustibles, Plantas, precios, usoy ventas.

Subdireccion de Demanda / Subdireccion de Mineria

Banco de la Republica /
DANE

Series del PIB. Se proyecta por la UPME. Encuesta Anual
Manufacturera.

Niveles de informalidad de la propiedad rural por

UPRA S
Departamento, municipio.
Subdireccién d e Energia Eléctrica
AEROCIVIL Informacidn para alertas tempranas, Informacion de

aerédromos.

Agencia Nacional de
Tierras

Informacién sobre territorios colectivos

Agentes Generadores

Informacién de consumos diarios y por horas, las cuales
han sido solici tados directamente por la UPME (EPM,
ISAGEN, AES CHIVOR, EPSA, ENDESA, entre otras).
(Informacion confidencial). Plan de expansion para los
siguientes 5 afios, entregado en junio. (Informacion
confidencial).

Informacién para alertas tempranas, Pr  oyectos en

ANH / ANI ejecucion o realizados. / Informacioén para alertas
tempranas
Informacién para alertas tempranas, Entre otras cosas
ANLA informacion de regionalizaciones, la cual es confidencial
antes de ser publicada.
ANM Ubicacion de proyectos de explotacié n minera
CENIT !Z)uctos d.e hidrocarburos (Informacion confidencial),
informacion para alertas tempranas.
Informacién para alertas tempranas, Plan de
Departamentos .
Ordenamiento Departamental.
DNP Capacidades institucionales entes territoriales, Nivel de

ruralidad. Informacioén para alertas tempranas.
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(DAICMA)

Informacioén para alertas tempranas

ICANH/IGAC /(IAVH) /
INVIAS

Informacion para alertas tempranas

IDEAM

Informacién de Caudales de agua, vientos, intensidad
solar.

IPSE

Informacién de Zonas No Int  erconectadas.

JAMEIWAA-KAI SAS

Informacién de medicién de vientos. (Es confidencial).

Ministerio de Cultura y
Defensa

Informacién para alertas tempranas

Ministerio del Interior

Informacién de comunidades indigenas, negras, raizales,
etc.

Municipios - Entidades
Territoriales

Informacién para alertas tempranas, Plan de
Ordenamiento Territorial.

Operadores

Se les ha solicitado la infraestructura de bajo voltaje. Se les
solicita informacion de grupos de personas que no estan
conectados.

Parques Nacionales
Naturales de Colombia

Informacién para alertas tempranas, Informacion
cartografica de parques, Declaracion de areas protegidas.

SGC/ SIAC / UAESPNN

Informacién para alertas tempranas

(UAEGRTD)

Predios que estan en restitucion, # de solicitudes por
mun icipio o area rural. Areas de estas solicitudes

XM

Red nacional y regional de di  stribucion de energia
eléctrica.

Subdireccion de Energia Eléctrica / Subdireccion de Mineria

Ministerio de Ambiente y
Desarrollo Sostenible

Informacioén para alertas tempran  as, delimitacion de

paramos y areas protegidas.

Subdireccion de Hidrocarburos

ANH

Perfiles de produccion para completar la oferta de
petréleo. Asignacion de zonas. Proyeccion de expansion.

AUNAP - DIMAR

Asignacion de cupos de combustible.

ARGUS, Wood M ackenzie y

otras suscripciones

Historia y prospectiva de energéticos.

Banco Mundial

Estudios y cifras de crecimiento de la poblacion.

Bolsa Mercantil de

Contratos de gas a boca de pozo. Produccién diaria por

Colombia S.A. campo.
CENIT Transportes Costos de transporte nacional y capacidades.
CNO -GAS Interrupciones del servicio de gas.
Pareja de cargos, Costos internos por tramos del transporte
CREG
de GAS.
DIMAR Informacién de transporte maritimo.
ECOPETROL Envig el perfil de producciér) (estimacién de la oferta).
Precios del crudo, combustdleo, Jet, entre otros.
Estudios sobre la perspectiva de precios de Gasolina,
EIA ACPM, Jet, Combustéleo, Carbdn, etc. Precios
internacionales del petroleo.
Estudios sobre la perspectiva de precios de Gasolina,
IEA ACPM, Jet, Combustoéleo, Carbdn, etc. Precios

internacionales del petroleo.

Importadores de Gas
Natural

Datos de precios y perspectivas.
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Ministerio de Minas y
Energia

(ARQUITECTURA
EMPRESARIAL

UPME

Produccion y precios de gasolina y ACPM. Declaracion de
produccion de oferta de Gas (Ex  cel), alternativas de
oferta.

fupme

SICOM

Informacién de consumo de combustibles liquidos.

Superintendencia de
Servicios Publicos
Domiciliarios

Interrupciones en el servicio de gas.

Universidad de Oxford

Estudios realizados sobre temas de energia y combustibl es.

XM

Consumo de gas en termoeléctricas.

Subdireccion de Hidrocarburos / Subdireccion de Mineria

Banco de la Republica

Tasa representativa del mercado.

Wood Mackenzie

Costos de transporte/fletes internacionales.

Subdireccion de Mineria

ANM

Fiscalizacion. Recursos y Reservas de minerales. Produccion

de minerales. Pago de regalias de minerales. Formato

Bésico Minero (FBM), ANNA Mineria. Informacion del

Catastro Minero Colombiano y del Registro Minero

Colombiano. % de descuento por calidad del carbon de la
zona o departamento de procedencia. Areas mineras en

estado de abandono.

ARGUS MEDIA

Precios internacionales de negociacion del carbon en
Europa, del carbén metallrgico. Precio de transporte en
buque Panama de Colombia a Amsterdam. (Precios tienen
con fidencialidad).

BALTIC EXCHANGE

Para cotizar precios de transporte por bugue. No hay
restriccion. Tarifas de fletes marinos.

Banco de la Republica

Inversion extranjera directa en el sector.

Cerro matoso

Se solicita informaciéon a Cerro matoso (en Cérdoba
costos de transporte, y portuarios, costos de manejo y
costos de procesamiento en horno. (Esta informacion es
confidencial).

) sobre

Consumidores nacionales

Se solicita a los consumidores nacionales de carbon, la
cantidad y costo del carb6n consumido, Es ta informacién
es confidencial.

Contratos de consultoria

Fuente primaria de informacion, se trabaja en campo en
minas, regiones, territorios y se realizan encuestas, sondeos.
La identificacion de las personas encuestadas es
confidencial.

DANE

PIB Minero.
Cuentas Satélite Minera

DNP

Temas sociales, indicadores sociales, mineria en territorio.

Empresas que consumen
Carbon metaldrgico

Se solicita informacién de su consumo interno. El precio se
pondera con el precio del carb6n que se exporta.

Exportador es

Se solicitan las facturas de costo de exportacion durante el
semestre de 1 tonelada de carbdn. Esto sirve para
descontar el precio portuario. (Es confidencial).

FastMarkets Fuente internacional para precio de Minerales : Niquel,
Oro, cobre
IDEAM Informacion de cambio climatico.
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Precios de referencia internacionales de los minerales
METAL BULLETIN metalicos diferentes a hierro. Precios internacionales del
Niquel.

Ministerio de Ambiente y
desarrollo sostenible

Ministerio de Min asy

Informacién ambiental.

Formalizacién minera. Inversiones ambientales.

Energia
Productores de hierro Se les solicitan costos de produccion.
SGC Potencial de recurso de subsuelo.
Consultar costos de transporte en Colombia, de boca de
SICETAC (Mintransporte) mina a puerto, de boca de mina a gran consumidor
nacional.

Informacién de Mineria. Analisis del mercado.
Costo de fletes en transporte por buque.
Costos FOB de minerales del mundo.

Wood Mackenzie u otro
proveedor

7.9. Sistemas de Informacion

7.9.1. Catalogo de los S istemas de Informacion

El catalogo de Sistemas de Informacién corresponde al inventario de los
Sistemas relacionando un conjunto de datos funcionales, técnicos y de
gestion por cada sistema de informacion. Esto permite la identificacion
rapida de aspectos claves de los Sistemas conllevando a tomar decisiones
agiles sobre la arquitectura de sistemas de informacion.

A continuacién, se presenta la ficha de datos funcionales, técnicos y de
gestion de los Sistemas de Informacion mas relevantes de la UPME:

ARGO

Nombre Aplicacion ARGO

/ Sistema de

informacion

Descripcién Sistema de gestién Informacién Tablas de
funcional documental ARGO basado gue gestiona Retencion

en ORFEO el cual permite Documental
realizar la gestion de los Expedientes
documentos a los procesos Archivos Digitales
de la UPME, organizandose a
través de expedientes y
aplicaciéo n de Tablas de
Retencion Documental.
Estado Productivo Integraciones Ninguno

con otros

sistemas

Tipo de software Comercial Fabricante Software Libre
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Esquema de
licenc iamiento

Superintendencia de
Servicios Publicos
Domiciliarios

Debilidades o
hallazgos
estructurales

qupme

9 Desarrollos a la
medida
9 Administracién

Portal web de la UPME

Nombre Aplicacion
/ Sistema de
informacion
Descripcién
funcional

Tipo de software

Esquema de
licenciamiento

y
Parametrizacion

dependiente
del proveedor

Portal Web UPME

Sitio web institucional
disponible a los
ciudadanos que
integra tramites,
servicios, normatividad,
noticias e informacion
de interés.

Productivo

Comercial

Perpetuo

Automatizacion de procesos

Nombre Aplicacion
/ Sistema de
informacion
Descripcion
funcional

Estado

Informacién
gue gestiona

Integraciones
con otros
sistemas
Fabricante
Debilidades o

hallazgos
estructurales

Normatividad
Noticias
Contratacion
Servicios a la
Ciudadania

Sala de Prensa
Talento Humano
Transparencia

Ninguno

SharePoint

9 Parametrizacion
robusta y com pleja

9 No cuenta con
soporte

1 El acceso anénimo
funciona Unicamente
en versién onpremise

Automatizacion de procesos

La Automatizacion de
procesos se realiza en
Bizagi BPM Suite, una
solucion de Gestion de
procesos de negocio
(BPM) que le permite a
la entidad
ejecutar/automatizar
procesos o flujos de
trabajo (workflows).

Productivo

Informacién
gue gestiona

Integraciones
con otros
SCEIYES]

Flujo de Procesos
Informacién personal

de usuarios

Informacién energét ica
Informacion juridica
Almacenamiento
archivos digitales

Argo/Orfeo
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Tipo de software

Esquema de
licenciamiento

Kactus & Seven

Nombre Aplicacion
/ Sistema de
informacion
Descripcién
funcional

Tipo de software

Esquema de
licenciamiento

SIGUEME

Nombre Aplicacion
/ Sistema de
informacion
Descripcién
funcional

Estado

Tipo de software

Esquema de
licenciamiento

Comercial

Perpetuo

Fabricante
Debilidades o

hallazgos

estructurales

qupme

Bizagi Corp

Parametri zacion
robusta y compleja
Desarrollos a la medida

Kactus & Seven

Sistema que soporta
todas las actividades y
tareas relacionadas
con el Talento Humano,
némina, SG -SST,

bie nestar y actividades
administrativas de
activos fijos.

Productivo

Comercial

Perpetuo

Informacién
que gestiona

Integraciones
con otros
SRCINES
Fabricante
Debilidades o

hallazgos
estructurales

Talento humano
Activos Fijos
Bienestar
Noémina
Incentivos
SG-SST

Ninguno

DigitalWare S AS

Funciona Unicamente
en internet Explorer

SIGUEME

Sistema de Gestion de
Calidad, abarca todas
las area s de la entidad,
incluyendo su
direccionamiento
estratégico, la
planeacion de la
calidad, sus procesos y
procedimientos y el
control documental

que de estos se deriva.

Productivo

Comercial

perpetuo

Informacién
que gestiona

Integraciones
con otros
sistemas
Fabricante

Debilidades o
hallazgos
estructurales

Procesos
Procedimientos
Instructivos
Politicas
Hallazgos
Planes de accién
Planes de
Mejoramiento
Riesgos

Ninguno

ITS Solutions

Correccion de bugs y
mejora s hechas a la
medida

53



%?ﬁ%roilﬁ J'(ARQ UITECTURA
V|DA EMPREPEEARIAL 1

7.9.2. Mapa de Integraciones de Sistemas de Informacion

DATACENTER UPME
s APACHE - TOMCAT
Portal WEB Suu
- = ARGO
roceso de
INTRANET {I Conexiones E
5] =T
Cupos Diesel E
] SIEL
- KOHA
] SIPG
- SIGUEME
] SIMCO
1
GLPI
] SIAME
1
SIPERS NGINX
GIS Corporativo
CONVOCATORIAS
SITIOS UPME E KACTUS & SEVEN
SUBESTACIONES $:|
Informacion para estudios de
conexion clase 1
SIGPERS 3 |
CONVOCATORIAS{I
Registro proyectos transmision
SISTEMA SOCIAL {I
Y AMBIENTAL
EXTERNOS Google Cloud

SECOP SIIF

SIGEP

7.9.3. Arquitectura de Referencia de Sistemas de Informacion

La Oficina de Gestion de la Informacion - OGil, actualmente cuenta dentro
de sus funciones con la adopcion e im plementacion de la Politica de
Gobierno Digital, es asi como, a través de ejercicios de arquitectura
empresarial y mediante la formulacion del Plan Estratégico de las
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Tecnologias de la Informacion (PETI), ha propendido por la evolucion y
maduracion de sus procesos para la gestion de TI.

Producto de lo anterior, la OGI ha identificado que un componente clave
para lograr dicha evolucién tecnologica y que complementa los elementos
enumerados anteriormente, es la definicién de una Arquitectura de
Referencia, q ue, a partir de la identificacion de los componentes Tl y de un
conjunto de vistas, sea base para la definicion de arquitecturas de solucion,
que orienten el desarrollo e implementacion de proyectos de TI.

La arquitectura de referencia es la base para la definicion de arquitecturas
de solucién, la cual debe ser definida en base a decisiones significativas de
arquitectura, teniendo en cuenta los objetivos del negocio, los componentes
estructurales y su comportamiento con otros subsistemas e interfaces, asi
como también las motivaciones y alcance de las necesidades, con las

cuales se justifican y se emprenden los proyectos TI.

Principios de la Arquitectura de referencia para la UPME

Es importante sefalar que todo sistema/solucion tiene una arquitectura
sobre la cual esta disefiado, implementado y que gobierna su evolucién,
esté o no documentado, disefiada o no de forma estructurada, pero
finalmente podemos concluir que tal sistema/solucién, fue o sera construido
bajo unos principios de disefio que estan repres entados en su enfoque
arquitectonico.

En ese sentido, se busca encaminar, a que todo proyecto Tl que se requiera
adelantar al interior de la UPME, tenga como fundamento y guia, los
principios generales sefialados en el Marco de Referencia de Arquitectura
Empresarial de la Politica de Gobierno Digital, los cuales se enuncian a
continuacion:

1D
principio Nombre Descripcion

Excelencia del
servicio al Propender por el fin superior de fortalecer la relacion

PO1 ciudadano de los ciudadanos con el Estado.
Inversion con
buena relacion Propender porgue las inversiones de Tl representen un

P02 costo/beneficio. retorno medido, por el impacto de los proyectos.

Buscar la optimizacion en el uso de los recursos
teniendo en cuenta criterios de pertin enciay

P03 Racionalizacion reutilizacién.

Ser la base para la definicién de los lineamientos,
politicas y procedimientos; que facilite la evolucion de
la gestion de Tl del Estado Colombiano, hacia un
P04 Estandarizacién modelo estandarizado.
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Fortalece r los esquemas de interoperabilidad que
estandaricen y faciliten el intercambio de informacién
entre entidades y sectores, manejando fuentes Unicas
P05 Interoperabilidad de informacion y la habilitacién de servicios.

El Estado garantiza la libre ado pcién de tecnologias,
teniendo en cuenta recomendaciones, conceptos y
normativas de los organismos internacionales
competentes e idéneos en la materia, que permitan
fomentar la eficiente prestacion de servicios, emplear
contenidos y aplicaciones que usen T ecnologias de la
Informacién y las Comunicaciones; garantizar la libre y
Neutralidad leal competencia y que su adopcion sea armonica

P06 tecnoldgica con el desarrollo ambiental sostenible.

El Marco de Referencia de Arquitectura Empresarial
debe definir y establecer es tandares, lineamientos y
guias para la gestion de TI; asi como un esquema de
gobierno que integre y coordine la creacion y
actualizacion de estos. La implementacién del marco
de referencia es responsabilidad de cada entidad y/o
PO7 Federacion sector.

Permitir componer nuevas soluciones y servicios sobre
lo ya construido y definido, con la participacion de
todas aquellas personas u organizaciones, que
influyen o son afectadas por el Marco de Referencia
P08 Co -creacion de AE.

Permitir la evolucién contin  ua y adicion de todos los
componentes y dominios que integran el Marco de

P09 Escalabilidad Referencia de AE, sin perder calidad ni articulacion
Seguridad de la Permitir la definicion, implementacion y verificacion de

P10 informacion controles de seguridad de la informacio n.

P11 Sostenibilidad Aportar al equilibrio ecolégico a través de las TI.

Componentes y Servicios Tl de la UPME

A continuacion, se exponen los componentes que operan en la UPME, de
acuerdo con su clasificaciéon y que sirven como apoyo a la operacion y ala
implementacion de funcionalidades especificas.

1 Seguridad

En la grafica se plasman todos los componentes que operan en la entidad y
gue sirven como apoyo a la operacion de estos, y a la implementacion de
funcionalidades especificas. A continuacion, s e detalla el objeto de cada
componente de acuerdo con su clasificacion.
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1 Gestion Documental

Los componentes de gestion documental habilitan el manejo de
documentos acorde con las necesidades de la operacion, ya sea a nivel de
los procesos de negocio 0 asociados con la gestion de la documentacion

técnica.

GESTION DOCUMENTAL

7\

Argo B> SharePoint

Google Drive

M1 Georreferenciacion

Por medio de la herramienta ArcGIS se logra recopilar, organizar, administrar,
analizar, compartir y distribuir informacion geogréfica. ArcGIS permite
publicar la informacion ge  ografica para que esté accesible para cualquier
usuario. El sistema esta disponible en cualquier lugar a través de
navegadores Web, dispositivos moviles como smartphones y equipos de
escritorio.

ArcGlIS
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1 Servidor de Aplicaciones

SERVIDOR DE APLICACIONES

ApaChe Apahe cat

1 Inteligencia de Negocios

RACLGA Microsoft”

INTELIGENCIA DE NEGOCIOS

Microsoft*

o
m Power Bl BUSINESS IN

TELLIGENCE  © SQL Server \;_’é SQL Server

Analysis Services Integration Services

M Motores de Bases de Datos

P===

p— ORACLE
“o_SQLServer paTABASE PostgreSOL

MOTOR DE BASE DE DATOS

1 Lenguajesy FrameWorks de Desarrollo

A4

NET MVC

R| & < @»

python
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9 Entornos de Desarrollo

Entornos de Desarrollo D
e
Visual Studio @StUdIO C edlpse ANACONDA

1 Gréficos y Reportes

Graficos y Reportes

u)) Power B 72581 server = Data Studio

Reporting Services

7.9.4. Ciclo de vida de los Sistemas de Informacion

A continuacién, se describen las actividades mas importantes que
componen el ciclo de vida de desarrollo de soluciones de software, asi
mismo, se identifican hallazgos u oportunidades de mejora que puedan
tener cada una de las actividades.

Actividad Grado de  Descripcion hallazgo u oportunidad de mejora
madurez

Levantamiento Informal No se cuenta con un procedimiento de levantamiento de

de necesidades y tampoco un formato estandarizado para

necesidades el mismo.

de Sistemas de

Informacién

Analisis de Informal No se cuenta con un procedim  iento asociado al analisis

requisitos de requisitos y tampoco un formato estandarizado para

funcionales y el mismo.

no funcionales

Disefio de la Informal No se cuenta con un procedimiento estandarizado para

solucion el disefio de soluciones y tampoco los formatos de analisis
y seguimiento para el mismo.

Codificacion Informal Se cuenta con una linea base tecnolégica de lenguajes

del software de desarrollo y frames works de desarrollo, sin embargo,
no existe estandares definidos para la codificacion de
software con mejores practicas

Aseguramient Informal No se cuenta con un procedimiento que detalle un plan

odela de pruebas de calidad para los sistemas de informacién
desarrollados o adquiridos
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UPME

calidad

(Pruebas)

Despliegue en Impleme Se cuenta con un procedimiento de control de camb ios

produccion ntado y los respectivos formatos para el control y analisis del
mismo.

7.9.5. Mantenimiento de los Sistemas de Informacion

A continuacién, se describen las actividades que componen el proceso de
mantenimiento de los sistemas de informacion, asi mismo, se identifican
hallazgos u oportunidades de mejora que puedan tener cada una de las
actividades.

Actividad Grado de

madurez

Descripcién hallazgo u oportunidad de mejora

Mantenimient Informal Demoras en identificacion de causas de los defecto S
0 correctivo de software y sistemas de informacion y demoras en

la solucién
Mantenimient Implementad Los mantenimientos adaptativos se identifican con
0 Adaptativo 0 anticipacién y se realizan bajo un control de cambios
Mantenimient Informal Costes en evo lucién de sistemas hechos a la medida
o Evolutivo

7.9.6. Soporte de los Sistemas de Informacion

A continuacién, se describen las actividades que componen el proceso de

soporte de los sistemas de informacion, asi mismo, se identifican hallazgos u
oportunidades de m ejora que puedan tener cada una de las actividades.

Actividad Grado de Descripcidn hallazgo u oportunidad de mejora
madurez

Soporte de Informal El soporte se realiza bajo software de gestion y

aplicaciones seguimiento el cual es el GLPI, sin e mbargo no se

nivel 1 cuenta con ANS definidos

Soporte de Informal/ Si bien existen sistemas de informacién que cuentan

aplicaciones Implementad con soporte por parte del proveedor, no existe

nivel 2 o] soporte nivel para sistemas de informacién hechos a
la medida y/o inhouse

Soporte de Informal/ Si bien existen sistemas de informacién que cuentan

aplicaciones Implementad con soporte por parte del proveedor, no existe

nivel 3 o] soporte nivel para sistemas de informacién hechos a
la medida y/o inhouse
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7.10. Infrae structura de TI

7.10.1. Arquitectura de Infraestructura tecnoldgica

1 Catélogo de Servicios de Infraestructura de Tl

ID servicios de Servicio de Descripcién

infraes tructura infraestructura

ST.SI.01 Servidores Servicio de infraestructura de hardware para el
alojamiento de aplicaciones

ST.SI.02 Redes Servicio INTERNETjue permite el acceso a servicios
externos web.
Servicio LAN que le permite a los usuarios de la entidad
a acceder a los sistemas de informacion

ST.SI1.03 Seguridad Servicio de seguridad per imetral que permite controlar
el trafico de red desde y a hacia Internet y aporta
proteccién contra ataques externos

ST.S1.04 Telefonia Servicio donde se centraliza y gestiona todas las
consultas y peticiones relacionadas con la telefonia
interna y extern a.

ST.SI1.05 Facilites Servicios asociados al centro de Datos para garantizar
la disponibilidad de los servicios alojados.

ST.S1.06 Periféricos Servicios asociados a los equipos asignados a los
usuarios finales como son computadoras e impresoras.

ST.5S07 Nube Servicio de nube publica

ST.SI1.08 Software Servicio de instalacion y configuracién de software

i Catélogo de Elementos de Infraestructura

Elemento de Servicio de Infraestructura Cantidad
infraestructura involucrado
ITO1 Servidor fisico Instalado en sitio Servidores 5
ITO2 Servidor virtual Servidores 131
Instalado en sitio

ITO3 Servidor de Instalado en sitio Servidores 7
almacenamiento

ITO7 Servidor web Instalado en sitio Servidores 5

ITO8 Servidor de Instalado en si tio Servidores 52
aplicaciones

ITO9 Software Instalado en sitio Software 1
virtualizador

IT10 Motor base de Instalado en sitio Software 9
datos

IT11 Antivirus Instalado en sitio Seguridad 1

IT12 Firewall Instalado en sitio Seguridad 1
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Elemento de Servicio de Infraestructura
infraestructura involucrado
IT13 Web Application Instalado en sitio Seguridad 1
Firewall
IT14 Servidor DNS Instalado en sitio Servidores 4
IT16 Servidor NTP Instalado en sitio Servidores 1
ITO19 | Software de Instalado en sitio Software 1

monitoreo de
servidores y red

ITO21 | Motor BPM Instalado en siti o Software 1

ITO24 | Herramienta Software como Nube 1
colaborativa en Servicio
nube

ITO25 | Servidor correo Instalado en sitio Servidores 1
electréonico

ITO26 | Router Instalado en sitio Redes 2

ITO27 | Switch Instalado en sitio Redes 9

ITO32 | Software de Instalado en sitio Software 1
georreferenciacion

ITO34 | Computador Instalado en sitio Periféricos 161

personal (incluye
PC, VDI, portatil)

ITO35 | Servidor de Instalado en sitio Servidores 1
impresion
1 Administracion de la capacidad de la Infraestruct ura tecnoldgica

A continuacion, se definen elementos claves a gestionar.

Infraestructura (Centro de Datos  d Nube)
Hardware y Software de Oficina

Red LAN, wlan e internet

Continuidad y Disponibilidad

Gestion de ANS

IPV6

ook whE

1 Administracion de la operacién
Con la operacion de servicios tecnoldgicos la entidad busca garantizar la

disponibilidad y continuidad de los servicios tecnoldgicos por medio de
procesos, procedimientos, actividades y herramientas.
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Identificador Descripcion
Monitoreo de la Herramientas y actividades de monitoreo X
infraestructura de TI para e identificar, monitorear y controlar
el nivel de consumo de la infraestructura
de TI
Gestion de control de Se cuenta con procedimiento  para el X
cambios analisis y aplicacion en cambiose nla
infraestructura tecnolégica.
Gestion de usuarios Se cuenta con procedimiento para una X
correcta creacion de usuarios entre
funcionarios y contratistas

La entidad implementa los procesos de soporte y mantenimiento preventivo
y correctivo de | 0s servicios tecnolégicos, de acuerdo con las necesidades
de su operacion.

1 Matriz de mantenimientos

Identificador Descripcién Si No
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de X
Servicios Servicios y se vela por el cumplimiento.
Mesa de Servicio Se tienen herramientas, procedimientos y X
actividades para atender requerimientos
e incidentes de infraestructura
tecnoldgica.
Planes de Se generan y ejecutan planes de X
mantenimiento mantenimiento preventivo y correctivo
sobre componentes ¢ riticos de
infraestructura de TI.

1 Fases de implementacion de IPV6

Identificador Descripcién Si No
Fase de Diagnéstico Se han desarrollados actividades de X
diagnéstico de la infraestructura
tecnoldgica para determinar el grado de
alistamiento de la E ntidad

Fase de Se han desarrollado actividades de X
Implementacion implementacién del protocolo IPv6
Fase de Pruebas Se han desarrollado pruebas de X
funcionalidad del protocolo IPv6 para
garantizar la operacién de los servicios
tecnolodgicos
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7.11. Seguridad

La seguridad de la informacion en la UPME, se convierte en un pilar
fundamental para lograr contribuir al cumplimiento del plan estratégico,
alineada con el fortalecimiento del modelo de gobierno corporativo de la
entidad, asi como el d esarrollo de la mision de la UPME, en el contexto del
Modelo Integrado de Planeacion y Gestion alineandose a las Politicas de
Gobierno Digital y Seguridad Digital, entendiéndose como la preservacion

de la confidencialidad, integridad y disponibilidad y acc esibilidad de la
informacion de la UPME.

La Unidad de Planeacién Minero Energética -UPME, en lo que se refiere a la
planeacién en forma integral, indicativa, permanente y coordinada con los
agentes del sector minero energético propende por generar mayor

confianza entre todas las partes interesadas; por ende ha implementado un
Sistema de Gestidén de Seguridad de la Informacion (SGSI), con el apoyo de

la alta direccidn, orientado a gestionar los riesgos de seguridad de la

informacion entendida como la preserv acion de la confidencialidad, la
integridad y la disponibilidad, asi como propender por el cumplimiento de

los objetivos definidos para el SGSI, cumplir los requisitos legales aplicables y
asegurar el mejoramiento continuo del SGSI en la UPME.

Teniendo en cuenta lo establecido en la NTC ISO 27001:2013, el disefio e
implementacion del Sistema de Gestion de Seguridad de la Informacién de
la UPME se realiza con base en las siguientes premisas.

1 Definir el alcance y los objetivos del SGSI partiendo de los
reque rimientos y necesidades establecidos por la entidad.
1 Definir la Politica de Seguridad y privacidad de la Informacién que
establece un parametro a seguir en la seguridad de la informacion y
se alinea con el contexto estratégico de la entidad.
1 Definir el enf oque de la Unidad de Planeacion Minero Energética
(UPME) para la valoracién del riesgo mediante el establecimiento de
la metodologia que cumpla con los requisitos del SGSI de la entidad y
el desarrollo de criterios de aceptacion de riesgo que esta dispuest aa
asumir.
91 Analizar el riesgo de la informacion mediante la identificacion de
activos, amenazas, vulnerabilidades e impactos relacionados a estos.
1 Valorar el riesgo mediante el establecimiento del impacto, la
probabilidad de ocurrencia, estimaciéon de nive les de riesgos y de
aceptaciéon de estos.
Identificar el plan de tratamiento para mitigar los riesgos.
Realizar el seguimiento, medicion y analisis del Sistema de Gestion de
la Seguridad de la Informacién.
1 Realizar auditorias internas

= =
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1 Revisiones periodicas por parte de la Alta direccion
1 Establecimiento de planes de mejoramiento continuo del SGSI.

De acuerdo a las directrices del MINTIC la entidad se encuentra alineada y

se basa en el anexo 1 del Modelo de Seguridad y Privacidad de la

Informacién (MSPI), ¢ uyo objetivo consiste en identificar los riesgos que estan
0 no bajo el control de la entidad, para ello se tuvo en cuenta el contexto
estratégico de operacion de la Unidad, la caracterizacion de cada proceso

gue contempla su objetivo y alcance y, también, el andlisis frente a los
factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.

Realizando las siguientes actividades en el marco de la implementacion del
Modelo:

Andlisis de objetivos estratégicos y de los  procesos.
Identificacion de los puntos de riesgo.

Identificacion de areas de impacto.

Identificacion de &reas de factores de riesgo.
Descripcién del riesgo.

= =2 =4 =8 9

De acuerdo con lo sugerido en dicho modelo y otras practicas de seguridad
de la informacion:

1 Seidentifican los activos de informacién dentro de los procesos del
alcance del SGSI, se clasifican y se determina su criticidad.

1 Se establecen los responsables y duefios de los riesgos de cada activo
de informacién que se encuentran asociados a estos activos

1 Teniendo en cuenta el conocimiento de las actividades de la entidad
por parte de los funcionarios y el comportamiento histérico de los
procesos, se identifican los riesgos de seguridad de la informacion a
través de un entendimiento previo de los procesos . Los riesgos se
identifican de acuerdo con las posibles amenazas y las
vulnerabilidades a las que pueda estar expuesto el activo, afectando
en alguna medida la confidencialidad, integridad o disponibilidad de
la informacion

Con el fin de identificar la  efectividad de las actividades de control

realizadas en la UPME para el manejo de la seguridad de la informacion
anualmente se realiza la evaluacién de efectividad de los controles de la
Norma ISO 27001, resultados que se presentan en la siguiente tabla y que
evidencian el avance de la implementacion del modelo y los dominios a
fortalecer durante el proximo periodo.
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Evaluacion de Efectividad de controles

No SOMING Calificacion | Calificacion ei‘;i';’\jg:g :ee
Actual Obijetivo -
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 78 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 89 100 GESTIONADO
A.8 GESTION DE ACTIVOS 65 100 GESTIONADO
A.9 CONTROL DE ACCESO 67 100 GESITIONADO
A.10 CRIPTOGRAFIA 20 100 INICIAL
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 52 100 EFECTIVO
A.12 SEGURIDAD DE LAS OPERACIONES 65 100 GESTIONADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 42 100 EFECTIVO
A.14 ADQUlSICl()N, DESARROLLO Y MANTENIMIENTO DE SIFAS 49 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMA( 49 100 EFECTIVO
rir| APECIOSUE SOREUE AN E A sy | o | e
A.18 CUMPLIMIENTO 84 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 60 100 GESTIONADO

Asi mismo como parte de la implementacion de las mejores practicas de
seguridad, la UPME usa el marco de ciberseguridad NIST, el cual nos permite
comprender mejor lo s riesgos de ciberseguridad, administrar y reducir los
riesgos, proteger las redes y los datos, con el fin de identificar acciones y
herramientas que nos permitan mejorar la ciberseguridad.

Con base en el andlisis de este framework la UPME debe fortalece r cada
una de las funciones definidas en el modelo de acuerdo al siguiente
resultado:

DETECTAR
100

80
60

MODELO FRAMEWORK CIBERSEGURIDAD NIST

40

= RESPONDER IDENTIFICAR

CALIFICACION 20

FUNCION CSF NIVEL IDEAL CSF
ENTIDAD 0

DETECTAR 58,75 100
IDENTIFICAR 65,17 100
PROTEGER 59,34 100
RECUPERAR 73,33 100
RESPONDER 57,78 100 RECUPERAR PROTEGER

Estas cinco funciones fueron seleccionadas porque representan los cinco
pilares principales para un programa de ciberseguridad exitoso y holistico, a
través de estas la Entidad puede expresar facilmente su gestion del riesgo de
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ciberseguridad a un alto nivel y posibilitar las decisiones de gestion de
riesgos.

Detectar: Define las actividades necesarias para identificar la ocurrencia de
un evento de ciberseguridad, p  ermitiendo el descubrimiento oportuno de los
Mismos.

Identificar: Ayuda a desarrollar un entendimiento organizacional para
administrar el riesgo de ciberseguridad de los sistemas, las personas, los
activos, los datos y las capacidades. La comprension del contexto de la
Entidad, los recursos que respaldan las funciones criticas y los riesgos
relacionados con la ciberseguridad permiten que la entidad se centre y
priorice sus esfuerzos, de acuerdo con su estrategia de administracion de
riesgos y sus necesidad es comerciales.

Proteger: Describe las medidas de seguridad adecuadas para garantizar la
entrega de servicios de las infraestructuras criticas. Esta funcidon contempla la
capacidad de limitar o contener el impacto de un potencial evento de
ciberseguridad.

Recuperar: Identifica las actividades necesarias para mantener los planes de
resiliencia y para restaurar cualquier capacidad o servicio que se haya
deteriorado debido a un incidente de ciberseguridad. Esta funcién es
compatible con la recuperacion oport una de las operaciones normales
para reducir el impacto de un incidente de ciberseguridad.

Responder: Incluye actividades necesarias para tomar medidas con
respecto a un incidente de ciberseguridad detectado, desarrollando la
capacidad de contener el impa cto de un potencial incidente.

La arquitectura de seguridad establece servicios de seguridad que habilita
las demas arquitecturas a través del aseguramiento y proteccion de la
informacion misional y de apoyo implementando controles en los sistemas
de info rmacion e infraestructura que la soportan, esta informacién es usada
a su vez por actores que desarrollan un rol dentro de la entidad.

7.12. Uso y Apropiacion de Tl

Gestion del conocimiento

Desde Arquitectura Empresarial se han formulado actividades de
fortalecimiento del dominio de uso y apropiacién, en linea con la mejora de
la experiencia de usuario interno y externo, aportando a la politica de
Gestion de Conocimiento.
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Comunicacion

Existe el Plan Estratégico de Comunicaciones para toda la Entidad, d el cual
se desprenden tacticas y estrategias a implementar de forma transversal a

todas las dependencias de la UPME, alineadas con las actividades definidas

en el plan de trabajo derivado del dominio de uso y apropiacion de

arquitectura empresarial.

Apren dizaje y entrenamiento
El plan de capacitaciones de la entidad, se establece de acuerdo con las
necesidades y requerimientos de las diferentes dependencias. Es importante

orientar esfuerzos para la incorporacion del conocimiento en las nuevas
tecnologias que trae consigo la transformacion digital.
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