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1. INTRODUCCION

La Unidad de Planeacion Minero Energética — UPME, fue creada mediante la Ley 143 de
1994 con el objeto de planear en forma integral, indicativa, permanente y coordinada
con las entidades del sector minero energético, tanto publicas como privadas, el
desarrollo y aprovechamiento de los recursos energéticos y mineros, producir y
divulgar la informacion requerida para la formulacion de la politica y toma de
decisiones; y apoyar al Ministerio de Minas y Energia en el logro de sus objetivos vy
metas.

La Unidad de Planeacion Minero Energética UPME es una Unidad Administrativa
Especial del orden Nacional, de caracter técnico, adscrita al Ministerio de Minas y
Energia, con personeria juridica, patrimonio propio y autonomia presupuestal.

La seguridad de la informacion en la UPME se consolida como un pilar fundamental para
contribuir al cumplimiento del plan estratégico, fortaleciendo el modelo de gobierno
corporativo de la entidad y el desarrollo de su misién en el marco del Modelo Integrado
de Planeacion y Gestion (MIPG). Este enfoque se encuentra alineado con las Politicas
de Gobierno Digital y Seguridad Digital, entendidas como la preservacion de la
confidencialidad, integridad, disponibilidad y accesibilidad de la informacién.

Este plan se enmarca en las disposiciones normativas establecidas por el Decreto 1078
de 2015 y el Decreto 612 de 2018, asi como en los lineamientos del CONPES 3701 de
2011 sobre ciberseguridad y ciberdefensa, el CONPES 3854 de 2016 sobre la Politica
Nacional de Seguridad Digital y el CONPES 3995 de 2020 sobre Confianza y Seguridad
Digital. Estas referencias normativas y politicas forman la base para fortalecer la
seguridad y privacidad de la informacion en todos los procesos de la UPME.

El Plan de Seguridad y Privacidad de la Informacion de la UPME para el afio 2026
refuerza el compromiso institucional con la gestion segura y eficiente de los activos de
informacidn, asegurando el cumplimiento de los lineamientos de la ISO 27001:2022 y
el Modelo de Seguridad y Privacidad de la Informacion (MSPI) en su Ultima
version como habilitadores de la Politica de Gobierno Digital.
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2.1 OBJETIVO GENERAL

Desarrollar e implementar estrategias y controles que permitan la proteccion integral de
los activos de informacion de la UPME, asegurando su confidencialidad, integridad,
disponibilidad y accesibilidad, en cumplimiento de las disposiciones normativas
vigentes y los lineamientos establecidos en el Modelo de Seguridad y Privacidad de
la Informaciéon (MSPI) y la ISO 27001:2022.

2.2 OBJETIVOS ESPECIFICOS

Los siguientes son los objetivos del plan de seguridad y privacidad de la informacion, que
se encuentran alineados con los objetivos estratégicos de la entidad:

OBJO1 Establecer actividades, responsables y tiempos de ejecucién para la
identificacion, proteccién, mejora, implementacién y monitoreo de los activos de
informacién en el marco del Sistema de Gestion de Seguridad de la Informacién (SGSI)
de la UPME, garantizando la preservacion de su confidencialidad, integridad y
disponibilidad.

OBJ02 Cumplir con la normatividad vigente en materia de seguridad y privacidad de la
informacién, garantizando la alineacidon con los marcos regulatorios y las politicas
establecidas en los documentos CONPES.

OBJO3 Promover la sensibilizacion y formacion en seguridad y privacidad de la
informacién entre los colaboradores de la UPME, mediante campafias de comunicacion
y capacitacion que fortalezcan una cultura organizacional en torno a la ciberseguridad.

OBJ04 Integrar los principios y controles de la ISO 27001:2022 y el MSPI en el
Sistema de Gestién de Seguridad de la Informaciéon (SGSI), asegurando su mejora

continua y adaptacion a las necesidades institucionales.

OBJO5 Garantizar la implementacion y el monitoreo de controles para la preservaciéon
de la confidencialidad, integridad y disponibilidad de la informacién, alineados ¢on

igital.
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3. LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Plan de Seguridad y Privacidad de la Informacién se enmarca dentro de los
lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG), alineado con las

Politicas de Gobierno Digital y Seguridad Digital, en la Dimension Gestién con Valores
para el Resultado.

DIMENSION 3

D[:IH Gestion con Valores
D para Resultados

g8 DE LA VENTANILLA

—) RELACION
‘ /' HACIA ADENTRO

%/ ESTADO - CIUDADANO

Transparencia, acceso a la
informacion piblica y lucha contra la
corrupeion

Fortalecimiento organizacional
y Simplificacion de procesos

Ejecucion Presupuestal
Servicioal Ciudadano y Eficienciadel gasto Publico

Racionalizacion de Tramites Gob\Emo Digital
TIC para la Gestion
Participacion Ciudadana en la Gestion &
Seguridad Digital
Gobierno Digital )
TIC para Servicios Defensa Juridica
TIC para Gobierno Abierto

Grafica 1. Tercera Dimension MIPG -Gestidén con valores para resultado.
Fuente: Manual operativo MIPG V2024

El Plan de Seguridad y Privacidad de la Informacion estd enmarcado dentro de las
acciones que se encuentran en implementacién en la UPME a través del Sistema de
Gestion de la Seguridad de la Informacion (SGSI), cumpliendo con los requisitos
establecidos en el marco de la Politica de Gobierno Digital (antes Gobierno en
Linea, GEL), asi como en las directrices del Modelo de Seguridad y Privacidad de
la Informacion (MSPI).
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Adicionalmente, el Plan se actualiza conforme a los" lineamientos de la ISO
27001:2022, fortaleciendo el cumplimiento normativo y asegurando la implementacion

de controles que garanticen la confidencialidad, integridad, disponibilidad vy
accesibilidad de los activos de informacion de la UPME.
4. ALINEACION DE LA SEGURIDAD DE LA
INFORMACION CON LA ESTRATEGIA
INSTITUCIONAL

En la siguiente tabla se encuentran alineados los objetivos del plan estratégico de
seguridad de la informacién con la estrategia institucional y los objetivos estratégicos
de la UPME. En este punto es fundamental estar articulados dentro del marco de ley y
en linea con la mejora continua del SGSI y su aporte hacia la institucionalidad de la
seguridad en el sector.

Fortalecer el gobierno abierto de la entidad que
garantice la transparencia, participacion,
comunicacién y colaboracién de la UPME.

OBJETIVO OBJETIVO DEL PLAN
ESTRATEGICO ESTRATEGIA INSTITUCIONAL R I AREGICOIDE
INSTITUCIONAL S e
PRIVACIDAD DE LA
INFORMACION
Generar nuevas metodologias modelos de
optimizacidon y adopcién de tecnologias 0OBJO1
adecuados a la realidad del pais, en términos
de normatividad, regulacion, operacion del
sistema energético y necesidades de sefiales OBJ02
de politica
energética.
Aumentar y estructurar la presencia en el
territorio para diseflar e implementar las
Fortalecer la planeaciéon | herramientas que permitan incorporar la vision 0BJO1
y la investigacion con | social, ambiental, de cambio climaético,
estandares cientificos, | territorial, étnico, de género diferencial en
integrando los | los planes y
componentes sociales, | proyectos que realiza la UPME. .
ar_nbl,e_ntal, de cambio Definir e implementar herramientas de dialogo y 0oBJO1
limatico, .. | apropiacién social de conocimiento cientifico. N \
territoria :
étnico, de género, 0BJO1 S -
rencial desde una | Potenciar la relevancia de los instrumentos de
ikada interseccional | planeacion que genera la UPME, en los sectores S
a la  Transicién | Y el territorio. OBJ03
g_ eygética Justa.
Fortalecer la gobernanza de la informacién, 0BJO1
mediante la adopcién de herramientas "
tecnoldgicas que faciliten la gestiéon adecuada
de 0OBJ02
los datos e informacion para la planeacién e _ W
investigacién.
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OBJETIVO
ESTRATEGICO
INSTITUCIONAL

ESTRATEGIA INSTITUCIONAL

Fortalecer y ampliar la capacidad institucional
para proponer politica minero energética
disruptiva y transformadora para la discusion
nacional y los espacios de decisién de cara a la
TEL.

OBJETIVO DEL PLAN
ESTRATEGICO DE
SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

0BJO1

0BJ02

Implementar mecanismos de cooperacion para
intercambio y generacion de conocimiento
técnico cientifico a través de
alianzas

estratégicas con cooperantes nacionales e

0BJO1

0BJ02

Consolidar la
modernizacion de la
entidad para fortalecer
la planeacion
miner
o energética del pais y el
rol como CIO del sector.

Fortalecer la gobernanza de la informacion,
mediante la adopcibn de herramientas
tecnoldgicas que faciliten la gestion adecuada
de los datos e informacion para la planeacion e
investigacion

0BJO1

0BJ0O4

Fortalecer y ampliar la capacidad institucional
para proponer politica minero energética
disruptiva y transformadora para la discusion
nacional y los espacios de decision de cara a la
TEL.

0BJ02

0OBJ03

0OBJO5

Propiciar
postura
s técnicas disruptivas y
transformadoras desde
la planeacion
minero
nergética integral,
ra propender por
en materia
social vy

bios
ecbnomica,
iscal del pais.

Generar nuevas metodologias modelos de
optimizacion 'y adopcion de tecnologias
adecuados a la realidad del pais, en términos
de normatividad, regulacién, operacién del
sistema energético y necesidades de sefiales
de politica

0BJ02

Aumentar y estructurar la presencia en el
territorio para diseflar e implementar las
herramientas que permitan incorporar la visién
social, ambiental, de cambio climatico,
territorial, étnico, de género diferencial en
los planes y

0BJO1

Definir e implementar herramientas de dialogo y
apropiacion social de conocimiento cientifico.

0OBJO1

0BJ02

Potenciar la relevancia de los instrumentos de
planeacion que genera la UPME, en los sectores
y el territorio.

Fortalecer el gobierno abierto de la entidad que
garantice la transparencia,
participacion,

Fortalecer y ampliar la capacidad institucional
para proponer politica minero energética
disruptiva y transformadora para la discusion
nacional y los espacios de decision de cara a la
TEIL.
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ESTRATEGICO ESTRATEGIA INSTITUCIONAL A G (Y
INSTITUCIONAL

DE LA INFORMACION
Implementar mecanismos de cooperacion para
intercambio y generacion de conocimiento
técnico cientifico a través de alianzas
estratégicas con cooperantes nacionales e
internacionales.

Tabla 1. Alineacién de la Seguridad de la Informacién con las Estrategias Institucionales

5. ACCIONES DEL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION 2026

El enfoque principal para este afio se centra en la mejora continua, la actualizacién y el
fortalecimiento del Sistema de Gestidon de Seguridad de la Informaciéon (SGSI) de la
UPME, asegurando su alineacidon con las actualizaciones normativas vigentes, los
lineamientos de la ISO 27001:2022 y el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), asi como con el marco de arquitectura empresarial de la entidad.

Ponderacion Actividad Meta Entregable
Realizar el analisis de contexto interno y Documento de
o externo para identificar factores que incidan andlisis de contexto
10% en la gestion de seguridad y privacidad de la 1 linterno y externo del
informacién de la UPME, de manera que el SGSI de la UPME

alcance, los objetivos y la politica del SGSI

se mantengan actualizados conforme a la
ISO/IEC 27001:2022 y el MSPI.

Aplicar la herramienta de autodiagndstico

del MSPI para verificar la alineacion y Herramienta de
10% actualizacidn de las politicas relacionadas, 1 autodiagnéstico
fortaleciendo el marco normativo y
. . T del MSPI !
operativo de la seguridad y privacidad de la tualizad
informacién en la UPME. actualizada
o Actualizar el estado de aplicacion de o Declaracion de
10% . L 100% ) -
controles y evaluar su nivel de cumplimiento aplicabilidad
conforme a la Declaracién de Aplicabilidad actualizada
vigente. (
Validar y actualizar la documentacion del Documentos dgl”
SGSI de la UPME, en el repositorio de SGSI actualizadds y
% seguridad de la informacidn, considerando alineados al
los lineamientos vigentes del MSPI del 100%

MinTIC y la norma ISO/IEC 27001:2022.
e requerirse formalizacion en el sistema
de gestion de calidad, el alcance de la

actividad ira hasta la solicitud inicial a la

OAP).

ESS
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Disefiar e implementar los planes de |
sensibilizacion y capacitacion dirigidos a Pla.m_e_s de”
10% funcionarios y contratistas, orientados a | 1gqo, | SEnsibilizacion
fortalecer la cultura de seguridad de la y capacitacion
informacién y las responsabilidades de seguridad
asociadas. de la
informacién
implementados
Implementar el micrositio de seguridad de la . -
informacidn en la intranet, para fortalecer la M|cr05|t|o en la
10% sensibilizacién y concienciacién en la 100% intranet sobre
materia de todos los funcionarios y seguridad de la
contratistas de la UPME. informacion
Realizar la actualizacion de la matriz de .
activos de informacion de la UPME en Ma.trlz de
10% conjunto con los lideres de proceso, de 1 Activos de
acuerdo con la metodologia definida. Informacion
actualizada
Definir y e implementar indicadores de R d
desempefio relacionados con la gestion de la . gporte €
10% seguridad de la informacién, generando 3 indicadores de
reportes periédicos para evaluar avances y seguridad de la
oportunidades de mejora. informacién
Implementar los procedimientos de gestion R d
de incidentes e inteligencia de amenazas en eporte €
la UPME, para detectar, analizar y responder Incidentes e
10% a eventos que afecten la seguridad y 3 Inteligencia de
privacidad de la informacion, generando amenazas
reportes y alertas que soporten la toma de
decisiones y la mejora continua.
Realizar la evaluacion de los planes de
continuidad y recuperacion ante desastres Inform.c? de
(DRP) de la UPME a nivel tecnoldgico, evaluacion de
10% verificando que contemplen la resiliencia de| 1 los planes de
la infraestructura, los sistemas y los continuidad de
servicios de informacidn criticos. negocio y DRP
a nivel
tecnoldgico

6. SEGUIMIENTO Y
\\_SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Tabla 2. Acciones PSPI

EVALUACION

AL
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