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1. INTRODUCCION

La gestion de riesgos de seguridad y privacidad de la informacién ha evolucionado
significativamente, incorporando nuevos desafios derivados del panorama global y
digital. Mas alla de las contingencias tradicionales, como desastres naturales y
tecnoldgicos, este plan aborda amenazas emergentes asociadas a ciberataques,
codigos maliciosos, inestabilidad politica, terrorismo e inteligencia artificial. Estos
factores, tanto fisicos como digitales, se integran para proporcionar un enfoque
holistico que permita salvaguardar los activos de informacion criticos de la UPME.

El presente plan se basa en el analisis sistematico de los riesgos vinculados a los
activos de informacion de la entidad, evaluando su impacto en términos de
confidencialidad, integridad y disponibilidad. Su objetivo principal es implementar
medidas efectivas que permitan mitigar, transferir, aceptar o evitar dichos riesgos,
asegurando la continuidad operativa y el cumplimiento normativo.

Alineado con los planes estratégicos de la UPME vy los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), este plan refleja los resultados de
auditorias internas y evaluaciones de desempefio previas. De esta manera, integra
un ciclo de mejora continua basado en la norma ISO/IEC 27001:2022, garantizando
que los controles y medidas adoptadas sean pertinentes y efectivas frente al
contexto actual de la entidad.

Este documento representa un compromiso institucional con la proteccion de la
informacion y la resiliencia organizacional, fortaleciendo la confianza de los
ciudadanos en los servicios ofrecidos por la UPME y en la integridad de sus
operaciones.

2. OBJETIVOS DEL PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

2.1 OBJETIVO GENERAL

Fortalecer la gestion de riesgos de seguridad y privacidad de la informacion
mediante la implementacion de un plan de tratamiento integral que aborde los
riesgos identificados en los procesos internos y dependencias de la UPME,
incorporando tecnologias emergentes y alineandose con los estandares
internacionales para garantizar la resiliencia organizacional y la proteccion de los
activos de informacién.
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2.2 OBJETIVOS ESPECIFICOS

Revision de los activos de informacion:

v

Revisar y actualizar los activos de informacion previamente inventariados,
asegurando su clasificacion segun los principios de confidencialidad,
integridad y disponibilidad.

Actualizacion de la matriz de riesgos:

v

v

v

Actualizar la matriz de riesgos incorporando un analisis de contexto externo
e interno que contemple el impacto de tendencias globales y locales.

Utilizar herramientas avanzadas de visualizacion para representar los riesgos
en un mapa de calor, priorizando aquellos con mayor potencial de afectacion.
Establecer criterios especificos para categorizar los riesgos asociados a
tecnologias criticas y procesos digitales.

Establecer plan de tratamiento de riesgos:

v
v

v

Desarrollar un plan para abordar y mitigar los riesgos identificados.

Definir estrategias especificas para cada tipo de riesgo, considerando la
eficacia y eficiencia de los controles propuestos.

Incluir un enfoque proactivo para abordar las causas subyacentes de los
riesgos.

Realizar seguimiento y mejora continua:

v

v

v

v

Desarrollar un plan integral que contemple controles preventivos y
correctivos basados en estdndares internacionales como ISO/IEC
27001:2022.

Disefar estrategias de mitigacion especificas para riesgos de alto impacto,
incluyendo ciberamenazas y riesgos asociados al uso indebido de datos.
Asegurar que las acciones del plan incluyan métricas claras de efectividad y
sean aprobadas por los responsables del SGSI.

Promover la mejora continua mediante sesiones de retroalimentacion con
lideres de proceso y la implementacién de buenas practicas derivadas de
auditorias internas.
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3.ALCANCE

El plan establece las acciones necesarias para la gestion de riesgos de seguridad y
privacidad de la informaciéon en los procesos, sistemas y activos criticos de la
UPME. Incluye la identificacién, analisis, valoraciéon y tratamiento de riesgos,
considerando factores internos, externos y tecnologias emergentes, como la
inteligencia artificial. Alineado al MSPI y la norma ISO/IEC 27001:2022, garantiza la
proteccion de la informacion y la continuidad operativa de la entidad.

4. AMBITO DE APLICACION

Los lineamientos definidos en este plan, aplican para la gestion de los Seguridad y
Privacidad de la Informacién y Seguridad Digital, asociados a todos los procesos
existentes en la UPME.

5. TERMINOS Y DEFINICIONES

Los siguientes son términos y definiciones considerados importantes en el
desarrollo del Plan de Tratamiento de Seguridad y Privacidad de la Informacion y
Seguridad Digital:

e Aceptacion de riesgo: Decision de asumir un riesgo.

e Activo de Informacion: En relacion con la seguridad y la privacidad de la
informacion, se refiere al activo que contiene o representa informacion publica que
la entidad genere, obtenga, adquiera, transforme o controle.

e Activo de Seguridad de la Informacién: En el contexto de seguridad digital, son
activos los elementos que utiliza la entidad para funcionar en el entorno digital tales
como: aplicaciones, servicios web, redes, informacién fisica o digital, tecnologias de
informacion -Tl, tecnologias de operacion -TO.

e Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la instituciéon
(materializar el riesgo).

e Analisis de Riesgo: Uso sistematico de la informacion para identificar fuentes y
para estimar el riesgo (Guia ISO/IEC 73:2002).

e Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y para determinar el grado en el que se cumplen los criterios
de auditoria. (ISO/IEC 27000).

e Ciberseguridad: Practicas destinadas a proteger los activos de informacién
frente a ciberamenazas y vulnerabilidades en entornos digitales.

e Confidencialidad: Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.
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e Disponibilidad: Propiedad de la informacién, que sea accesible y utilizable por
solicitud de un usuario.

e Evaluacion del Riesgo: Proceso de comparar el riesgo estimado contra criterios
dados, con el fin de determinar la importancia del riesgo.

e Evento de seguridad de la informacién: Situacién u ocurrencia identificada en
el estado de un sistema, servicio o red, indicando una posible violacion de la
seguridad de la informacion, politica o falla en los controles, o una situacién
previamente desconocida que puede ser relevante para la seguridad de la entidad.
o Gestion del riesgo: Conjunto de componentes que brindan las bases y las
disposiciones para identificar, evaluar y controlar los riesgos de la entidad. Esto
incluye el andlisis y valoracion de los activos, la identificacion de amenazas a dichos
activos y la evaluacion de su vulnerabilidad ante esas amenazas.

e Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

e Incidente de seguridad de la informacion: Un evento o serie de eventos de
seguridad de la informacibn no deseados o inesperados, que tienen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.

e Impacto: Consecuencias que puede ocasionar a la organizacién la
materializacidn del riesgo.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos de la entidad.

e Inteligencia Artificial (IA): Tecnologia que simula procesos de inteligencia
humana, utilizada para la automatizacién y analisis avanzado, que puede presentar
riesgos asociados a privacidad, seguridad y ética.

e Plan de continuidad del negocio: Plan orientado a permitir la continuacion de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacion en relacion con la
informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades.

e Riesgo: Es la posibilidad de que suceda algun evento que tendra un impacto
sobre los objetivos institucionales o del proceso.

e Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la
ejecucién de ningun control.
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e Riesgo residual: Nivel restante de riesgo después del tratamiento del riesgo.

e Riesgos de Seguridad Digital: Posibilidad de combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales. Incluye aspectos relacionados con
el ambiente fisico, digital y las personas.

e Seguridad de la Informacién: Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacion; ademas, puede involucrar otras propiedades
tales como: autenticidad, trazabilidad, no repudio y fiabilidad. [NTC-ISO/IEC
17799:2006]

e Sistema de gestion de la seguridad de la informacion SGSI: Parte del sistema
de gestidn global, basado en un enfoque hacia los riesgos globales de un negocio,
cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantenery
mejorar la seguridad de la informacion.

e Tratamiento del riesgo: Proceso de seleccion e implementacion de acciones de
mejora que permita gestionar el riesgo.

e Valoracién del riesgo: Proceso global de identificacion del riesgo, analisis del
riesgo y evaluacion del riesgo.

e Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

6. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El éxito de la administracién y gestidn de riesgos de Seguridad Digital depende del
compromiso y la participacién de la Alta direccion, funcionarios y contratistas de la
entidad; por esto, es preciso identificar los actores que intervienen y sus
responsabilidades de acuerdo con los lineamientos establecidos en el Modelo
Integrado de Planeacion y Gestion - MIPG, a partir de la estructuracion de las lineas
de defensa que se presentan a continuacion:
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RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO DE SEGURIDAD DIGITAL

LINEA
ESTRATEGICA

Comité

Institucional de
Coordinacion de
Control Interno

Definir y aprobar la politica para la administracion del riesgo

Analizar los riesgos y amenazas institucionales, que puedan afectar el cumplimiento del plan
estratégico

Analizar los riesgos, vulnerabilidades, amenazas que pongan en peligro el cumplimiento de los
objetivos estratégicos, planes institucionales, metas, compromisos de la entidad, gestion de los
procesos y capacidades para prestar servicios.

Monitorear el cumplimiento de la politica de administracion de riesgo de la entidad (Ver criterios
diferenciales politica de Control Interno - MIPG, componente evaluacion de Riesgos).

Comité
Institucional de
Gestion y
Desempefio

Definir y hacer seguimiento a los niveles de aceptacién (apetito al riesgo).

Analizar los cambios en el entorno (contexto interno y externo) que puedan tener un impacto
significativo en la operacion de la entidad y que puedan generar cambios en la estructura de riesgos
y controles.

Analizar la gestion del riesgo y aplicar las mejoras.

PRIMERA
LINEA DE
DEFENSA

Lideres de
Proceso

Secretaria
General

Subdirectores
(as)

Jefes de Oficina

Responsable de
proyecto

Identificar, valorar, evaluar y actualizar cuando se requiera, los riesgos que pueden afectar los
objetivos, programas, proyectos y planes asociados a los procesos.

Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los riesgos identificados y
proponer mejoras para su gestion.

Ejecutar y supervisar la ejecucion de los controles aplicados por el equipo de trabajo en la gestién
del dia a dia, detectar las deficiencias de los controles y determinar las acciones de mejora a que
haya lugar.

Informar a la Oficina Asesora de Planeacion (segunda linea) sobre los riesgos materializados en los
objetivos, programas, proyectos y planes de los procesos a cargo.

Reportar los avances y evidencias de la gestion de los riesgos dentro de los plazos establecidos.

Liderar y coordinar la implementacién de las politicas de Seguridad de la Informacion, con la
participacion activa de las dependencias de la entidad.

Evaluary coordinar la implementacién de controles especificos de Seguridad de la Informacién para
nuevos sistemas de informacion o servicios informaticos.
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RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO DE SEGURIDAD DIGITAL

SEGUNDA
LINEA DE
DEFENSA

Oficial de
Seguridad de la
Informacioén

Monitorear cambios significativos en los riesgos que afectan a los recursos de informacion frente a
las amenazas mas importantes.

Identificar las necesidades y recursos necesarios (tecnolégicos, humanos, de capacitacion,
financieros, etc.) para el mantenimiento de la infraestructura de Seguridad de la Informacion.
Identificar las necesidades de formacion (capacitacion y entrenamiento) del Comité Institucional de
Gestion y Desempefo, y establecer un plan de capacitacion para formar y entrenar a sus
integrantes.

Actuar como asesor en Seguridad de la Informacion para la entidad.

Hacer seguimiento al comportamiento de los indicadores de gestién de la Seguridad de la
Informacién que adopte el Comité Institucional de Gestion y Desempefio.

Realizar la evaluacion del desempefio del SGSI

Realizar la revision y supervision del SGSI

Establecer un programa periédico (por lo menos una vez al afio) de revision de vulnerabilidades de
la plataforma tecnoldgica de la entidad y coordinar los respectivos aseguramientos conforme los
resultados de las mencionadas pruebas.

Reportar al Comité Institucional de Gestion y Desempefio el estado de la investigacion y monitoreo
de los incidentes de Seguridad de la Informacion, los resultados de las auditorias periddicas, la
revision y supervision del SGSI.

Presentar al Comité Institucional de Gestion y Desempefio iniciativas e informes perioédicos del
estado de Seguridad de la Informacion de la entidad.

Identificar los organismos externos que ejerzan autoridad en lo relacionado con los aspectos de
Seguridad de la Informacién e identificar los mecanismos de contacto respectivos. Al menos se debe
identificar el contacto con las siguientes autoridades: Grupo Investigativo Delitos Informaticos
(DEINF) de la DIJIN, Unidad de delitos Informaticos de la Fiscalia General de la Nacién, COLCERT,
CCOC, CCP, CSIRT.

Identificar comunidades y grupos de interés relacionados con Seguridad de la Informacion que le
permitan mantenerse actualizado y en contacto con expertos en los temas de Seguridad.

Rendir ante el Comité Institucional de Gestion y Desempefio informes durante los primeros quince
(15) dias de cada trimestre, precisando el estado y avance de la implementacion del Sistema de
Gestidn de Seguridad de la Informacion y sus politicas.

Definir el procedimiento para la Identificacion y Valoraciéon de Activos.

Adoptar o adecuar el procedimiento formal para la gestion de riesgos de Seguridad Digital
(Identificacién, Andlisis, Evaluacién y Tratamiento).

Asesorar y acompafiar a la primera linea de defensa en la realizaciéon de la gestion de riesgos de
Seguridad Digital y en la recomendacion de controles para mitigar los riesgos.

Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.
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RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO DE SEGURIDAD DIGITAL

Informar a la linea estratégica sobre cualquier variacién importante en los niveles o valoraciones de
los riesgos de Seguridad Digital.

SEGUNDA
LINEA DE
DEFENSA

Coordinadores
GIT:

Administrativa,
Financiera,
Servicio al
Ciudadano,
Gestioén
Documental,
Talento Humano

Responsable del
proyecto

Supervisores

Comité de
contratacion

Delegados de
Riesgos en cada
proceso

Acompaniar a los lideres de procesos en la identificacion, analisis, valoracion, evaluacion del riesgo,
la definicion de controles bajo su responsabilidad y los temas a su cargo.

Monitorear los riesgos identificados y controles definidos por la primera linea de defensa acorde con
la estructura de los temas a su cargo.

Realizar el seguimiento al mapa de riesgos de su proceso.

Reportar los avances de la gestion del riesgo.

Proponer las acciones de mejora a que haya lugar posterior al analisis, valoracion, evaluacion o
tratamiento del riesgo.

Supervisar la implementacion de las acciones de mejora o la adopcién de buenas practicas de
gestion del riesgo asociado a su proceso o responsabilidad.

Identificar, analizar, valorar y evaluar los riesgos y controles asociados a su gestién con enfoque en
la prevencion del dafio antijuridico bajo responsabilidad del Jefe de la Oficina Asesora Juridica o
quien haga sus veces

Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la gestion del riesgo.

Brindar asesoria, orientacion técnica, evaluacion y seguimiento a la gestion del riesgo

Brindar asesoria a los responsables y ejecutores de los procesos y proyectos (primera linea de
defensa), respecto a metodologias y herramientas para la identificacion, analisis y evaluacion de
riesgos, como complemento a la labor de acompafamiento que deben desarrollar las oficinas de
planeacioén (segunda linea de defensa)

Asesorar a la primera linea de defensa de forma coordinada con la Oficina Asesora de Planeacion,
en la identificacion de los riesgos y disefo de controles.

Proporcionar aseguramiento objetivo sobre la eficacia de la gestidn del riesgo y control, con énfasis
en el disefio e idoneidad de los controles establecidos en los procesos.

Pronunciarse sobre la pertinencia y efectividad de los controles
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RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO DE SEGURIDAD DIGITAL

TERCERA
LINEA DE
DEFENSA

Oficina de Control
Interno o quien
haga sus veces

Recomendar mejoras a la politica de operacién para la administracién del riesgo

Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas por la segunda linea de
defensa

Sefalar aquellos aspectos que consideren una amenaza para el cumplimiento de los objetivos de
los procesos, de los objetivos y metas institucionales, en el marco de la evaluacion independiente.
Identificar y alertar al Comité de Coordinacién de Control Interno posibles cambios que pueden
afectar la evaluacién y el tratamiento del riesgo. ((Ver criterios diferenciales politica de Control
Interno - MIPG, componente evaluacion de Riesgos).

De igual manera, la Oficina Asesora de Planeacion o quien haga sus veces, realizara acompafamiento metodologico para la
gestion de Riesgos de Seguridad y Privacidad de la Informacion y Seguridad Digital de la UPME.

Por su parte, los lideres de proceso tienen la responsabilidad de delegar el (los) profesional(es) que se encargara(n) del
monitoreo, reporte y socializacién de los riesgos asociados con Seguridad y Privacidad de la Informacion y Seguridad Digital en

la Entidad.

Todos los servidores, seran responsables de ejecutar controles operativos en el dia a dia.
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7. ACCIONES DEL PLAN DE TRABAJO DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y SEGURIDAD
DIGITAL 2025

Para el afio 2025 dentro de la identificacidon analisis y valoracion de los riesgos de
Seguridad y Privacidad de la Informacion y Seguridad Digital y acciones de

tratamiento, se determinaron las siguientes acciones:

Ponderacion Actividad Meta Entregable
Procedimiento de
Documentar y actualizar el procedimiento para Gestion de Riesgos
la identificacion, analisis, evaluacion y de Seguridad y
20% . . 100% e
tratamiento de riesgos, asegurando su Privacidad de la
alineacion con la ISO 27001:2022 y el MSPI. Informacion y
Seguridad Digital.
Actualizar la matriz de riesgos, identificando Matriz de Riesgos de
amenazas y vulnerabilidades criticas, Seguridad y
20% priorizando aquellas con mayor impacto y 100% Privacidad de la
probabilidad, y definiendo medidas de Informacion y
mitigacion especificas. Seguridad Digital.
Plan de
Disefar un plan con las actividades, Implementacion de
responsables, recursos y plazos necesarios Controles Seguridad
20% . - 100% o
para implementar los controles definidos en el y Privacidad de la
tratamiento de riesgos. Informacion y
Seguridad Digital.
Generar informes periddicos sobre el
desempenfio del SGSI, incluyendo el estado de
. ., Ay Informes de
20% implementacién de controles, analisis de 100% .
- . . Monitoreo y Control.
incidentes y recomendaciones para la mejora
continua.
Registrar de mane.ra.detallada !as decisiones, Actas del Comité de
acuerdos y seguimientos realizados en las Gestion
20% reuniones del Comité de Gestion y Desempefio | 100% Y
o e Desempefio
Institucional, asegurando su difusion entre las L
. . Institucional.
areas involucradas.
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8. SEGUIMIENTO Y EVALUACION AL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Para el seguimiento y evaluacion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, se implementaran herramientas y metodologias que faciliten
la generacion de reportes cualitativos y cuantitativos. Estos informes seran presentados y
socializados ante el Comité Institucional de Gestion y Desempefio, garantizando una visién
integral y actualizada del estado de los riesgos y las acciones implementadas.
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