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(5% POLITICA INSTITUCIONAL DE

INTRODUCCION

La proteccion de los datos personales es un derecho fundamental relacionado con la
intimidad personal y familiar, el buen nombre y la facultad de las personas para conocer,
actualizar, rectificar y, cuando proceda, suprimir la informacion que sobre ellas se haya
recopilado en bases de datos y archivos publicos o privados.

Este derecho, conocido como habeas data, exige que toda recoleccion, almacenamiento,
uso, circulacion, transferencia, transmision y supresion de datos personales se realice de
manera legitima, transparente, segura y respetuosa de los derechos de sus titulares.

En desarrollo de sus funciones, la Unidad de Planeacién Minero Energética (UPME)
recolecta y trata datos personales de ciudadanos, servidores publicos, contratistas,
proveedores, participantes en eventos, usuarios de servicios y demas grupos de valor.
Asimismo, puede recibir informacion que contiene datos personales proveniente de otras
entidades o de terceros autorizados.

Por lo anterior, la UPME adopta esta Politica Institucional de Tratamiento de Datos
Personales, que define los principios, finalidades, derechos, responsabilidades,
procedimientos, medidas de seguridad, canales de atencidn y criterios de conservacion
aplicables al tratamiento de la informacién personal bajo su responsabilidad. La politica
también sirve como instrumento de orientacion para los grupos de valor internos y
externos que se relacionan con la entidad.

1. DECLARACION DE VALOR

La UPME protege los datos personales como un activo confiado por la ciudadania y sus
grupos de valor. Mediante esta politica garantiza un tratamiento responsable,
transparente y seguro de la informacion, fortalece la confianza en la gestidn institucional
y facilita el ejercicio efectivo del derecho de habeas data. Su implementacién contribuye
a una entidad integra, eficiente y orientada al servicio, que utiliza la informacién
exclusivamente para finalidades legitimas y adopta medidas para prevenir su pérdida,
alteracién, uso indebido o acceso no autorizado.

2. NORMATIVIDAD

La presente politica se fundamenta, entre otras, en las siguientes disposiciones:

Norma Fecha Propdsito / relaciéon con la politica
Constitucién
Politica de 1991
Colombia

Articulo 15: reconoce los derechos a la
intimidad, al buen nombre y al habeas data.

Establece disposiciones generales sobre habeas
Ley 1266 2008 data y manejo de informacion financiera,
crediticia, comercial y de servicios.

Protege la informacidn y los datos mediante la

Ley 1273 2009 tipificacion de delitos informaticos.

Establece el régimen general de proteccion de
Ley 1581 2012 datos personales y los deberes de responsables y

encargados.

Reglamentd parcialmente la Ley 1581 de 2012 y
Decreto 1377 2013 desarrollé aspectos de autorizacién, avisos de

privacidad y politicas de tratamiento.
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Regula la transparencia y el acceso a la
informacién publica, preservando las
excepciones relacionadas con datos personales y
sensibles.

Regula el derecho fundamental de peticion y los
términos para responder solicitudes.

Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo, que compila la
reglamentacién general en materia de proteccion
de datos personales.

Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones, aplicable a la gestién y
seguridad de informacion digital.

Ley 1712 2014

Ley 1755 2015

Decreto 1074 2015

Decreto 1078 2015

Sentencias C- L
Desarrollan el alcance constitucional del habeas

1011 de 2008, C- Corte data, los principios del tratamiento y las
748 de 2011 y T- | Constitucional - :
020 de 2014 garantias de los titulares.
Reglamenta el Registro Nacional de Bases de
Datos, estableciendo las condiciones las
Decreto 886 2014 condici_ones para que los respgnsables del
tratamiento inscriban y actualicen sus bases de
datos ante la Superintendencia de Industria y
Comercio (SIC)
Imparte directrices para la proteccién de datos
Circular Unica 2026 personales, el habeas data financiero y el
Titulo V funcionamiento del Registro Nacional de Bases
de Datos (RNBD).
Recomienda a las empresas y entidades publicas
Guia Oficial de el nombramiento del Oficial de Proteccion de
Proteccion de 2023 Datos Personales y define sus funciones para
Datos Personales ayudar a cumplir con el principio de
responsabilidad
Modelo de Imparte lineamientos a las entidades publicas en
Seguridad y materia de implementacion y adopcién de
Privacidad de la 2025 buenas practicas, con el objetivo de orientar la
Informacion - gestion e implementacién adecuada del ciclo de
MSPI vida de la seguridad de la informacion

Las referencias normativas deberan entenderse incorporando las disposiciones que las
modifiquen, adicionen, sustituyan o reglamenten.

OBJETIVOS

3.1 Objetivo General

Establecer los criterios, principios y lineamientos institucionales para recolectar,
almacenar, usar, circular, transferir, transmitir, actualizar, conservar y suprimir datos
personales tratados por la UPME, garantizando los derechos de los titulares y el
cumplimiento de la normativa aplicable.
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3.2 Objetivos especificos (si aplica)

e Orientar a los servidores publicos, contratistas y terceros que intervienen en el
tratamiento de datos personales sobre sus responsabilidades y deberes.

« Definir las finalidades autorizadas para el tratamiento de informacion personal en el
marco de las funciones y servicios de la UPME.

» Establecer los mecanismos para obtener y conservar las autorizaciones de los
titulares cuando sean requeridas.

e Facilitar el ejercicio de los derechos de consulta, actualizacion, rectificacién,
supresion y revocatoria de la autorizacion.

e Promover medidas técnicas, humanas, administrativas y organizacionales que
protejan la confidencialidad, integridad y disponibilidad de la informacion.

o Establecer criterios para la conservacion, actualizacion, divulgacién y revision
periodica de la politica.

4. ALCANCE

Esta politica aplica a todas las bases de datos, archivos, sistemas de informacion,
registros fisicos y electrénicos que contengan datos personales y cuyo tratamiento sea
realizado por la UPME en calidad de responsable o encargado. Es de obligatorio
cumplimiento para los servidores publicos, contratistas, proveedores, operadores, aliados
y terceros que, debido a sus funciones u obligaciones, recolecten, consulten, administren,
custodien, transmitan o utilicen datos personales por cuenta de la entidad.

La politica comprende el ciclo de vida de la informacién, desde su recoleccién hasta su
disposicién final, e incluye los datos de ciudadanos, usuarios, empleados, exservidores,
contratistas, aspirantes, proveedores, participantes en eventos y demas grupos de valor
de la UPME.

5. LINEAMIENTOS GENERALES
5.1 Definiciones

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de sus datos personales.

Aviso de privacidad: Comunicacion fisica, electrénica o en otro formato mediante la
cual el responsable informa al titular la existencia de la politica, la forma de consultarla y
las caracteristicas esenciales del tratamiento.

Base de datos personales: Conjunto organizado de datos personales que sea objeto
de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato sensible: Informacion que afecta la intimidad del titular o cuyo uso indebido puede
generar discriminaciéon, como la relacionada con origen racial o étnico, orientacién
politica, convicciones religiosas o filosoficas, pertenencia sindical, salud, vida sexual y
datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que realiza
el tratamiento de datos personales por cuenta del responsable.
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Informacioén publica: Informacion que un sujeto obligado genera, obtiene, adquiere o
controla en ejercicio de sus funciones, sin perjuicio de las restricciones legales aplicables.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que decide
sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
como recoleccion, almacenamiento, uso, circulacion, actualizacién, transferencia,
transmisién o supresion.

5.2 Principios para el tratamiento de datos personales

e Legalidad: El tratamiento se sujetara a la Constitucién, la ley y las demas
disposiciones que regulan la proteccion de datos personales.

e Finalidad: El tratamiento obedecera a una finalidad legitima, especifica e
informada al titular.

e Libertad: El tratamiento solo podra realizarse con autorizacion previa, expresa
e informada del titular, salvo mandato legal o judicial que releve dicho
consentimiento.

e Veracidad o calidad: La informacién debera ser veraz, completa, exacta,
actualizada, comprobable y comprensible. No se tratardn datos parciales,
incompletos, fraccionados o que induzcan a error.

e Transparencia: Se garantizara al titular el derecho a obtener informacion sobre
la existencia y el uso de datos que le conciernen.

e Acceso y circulacion restringida: Los datos personales, salvo la informacion
publica, no estaran disponibles en medios de divulgacion masiva, excepto cuando
el acceso sea técnicamente controlable y limitado a titulares o terceros
autorizados.

e Seguridad: La informacién sera protegida mediante medidas técnicas, humanas
y administrativas destinadas a evitar adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

e Confidencialidad: Quienes intervengan en el tratamiento mantendran la
reserva de la informaciéon incluso después de finalizada su relacién con la
actividad que dio origen al acceso.

5.3 Tratamiento y finalidades

Los datos personales tratados por la UPME podran utilizarse, segun corresponda y dentro
de las competencias institucionales, para las siguientes finalidades:

e Proveer informacion, tramites, servicios y respuestas requeridos por los usuarios de
la entidad.

e Cumplir obligaciones legales, contractuales, administrativas, laborales, contables,
fiscales, tributarias y misionales.

» Gestionar relaciones con servidores publicos, contratistas, aspirantes, proveedores,
aliados y demads terceros.

e Evaluar la calidad de productos, servicios, actividades y eventos realizados por la
UPME.
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e Enviar comunicaciones institucionales, invitaciones e informacién sobre servicios,
publicaciones, actividades o eventos, cuando exista autorizacion o fundamento legal.

e Compartir, transferir o transmitir datos a terceros cuando sea necesario para el
cumplimiento de las funciones de la entidad y se observen los requisitos legales y
contractuales.

» Realizar analisis de datos y elaborar estadisticas, preferiblemente de forma agregada
0 anonimizada, para generar indicadores e insumos de planeacién.

+ Atender requerimientos de autoridades administrativas, judiciales y organismos de
control.

« Garantizar la seguridad de personas, instalaciones, activos, plataformas tecnolégicas
y sistemas de informacion.

« Conservar evidencia de las actuaciones institucionales y cumplir las reglas de gestién
documental y archivo.

5.4 Autorizacion y consentimiento

Cuando la ley lo exija, la UPME obtendra del titular una autorizacion libre, previa, expresa
e informada antes de realizar el tratamiento. La entidad debera conservar evidencia que
permita verificar su otorgamiento.

La autorizacién podra constar en documento fisico o electrénico, mensaje de datos,
formulario web, grabacion, interaccidon inequivoca mediante mecanismos tecnoldgicos o
cualquier medio que permita su posterior consulta. La ausencia de actuacién del titular
no se entendera como autorizacion, salvo las excepciones previstas en la ley.

No sera necesaria la autorizacion en los casos exceptuados legalmente, entre ellos,
cuando la informacion sea requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales, por orden judicial, cuando se trate de datos de naturaleza
publica o en los demas eventos establecidos por la normativa vigente.

5.5 Datos sensibles y datos de niiios, nifias y adolescentes

El tratamiento de datos sensibles estara prohibido salvo que concurra una excepcion
legal. Cuando proceda, se informara al titular que no estd obligado a autorizar su
tratamiento y se indicard de forma explicita cudles datos son sensibles y para qué se
requieren.

El tratamiento de datos de nifos, nifas y adolescentes respetara su interés superior y
sus derechos fundamentales. Cuando corresponda, se obtendra la autorizacién de su
representante legal y se garantizara el derecho del menor a ser escuchado, teniendo en
cuenta su madurez, autonomia y capacidad para comprender el tratamiento.

5.6 Derechos y deberes de los titulares

Los titulares podran:

e Conocer, actualizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacion otorgada, salvo cuando legalmente no sea requerida.
e Ser informados, previa solicitud, sobre el uso dado a sus datos.

e Presentar consultas y reclamos ante la UPME.

¢ Solicitar la supresion de datos o revocar la autorizacién cuando proceda.

e Acceder gratuitamente a los datos personales que hayan sido objeto de tratamiento.
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e Presentar quejas ante la Superintendencia de Industria y Comercio una vez agotado el
tramite de consulta o reclamo ante la entidad, cuando ello sea exigible.

Los titulares deberan suministrar informacion veraz, completa y actualizada, y comunicar
oportunamente los cambios necesarios para mantener su exactitud.

5.7 Procedimiento para consultas y reclamos

Los titulares, sus causahabientes, representantes o apoderados podran presentar
consultas y reclamos relacionados con el tratamiento de sus datos personales mediante
los canales oficiales dispuestos por la UPME.

Las solicitudes seran recibidas, radicadas, clasificadas y direccionadas por la Secretaria
General, a través del Grupo Interno de Trabajo de Gestién Documental, Archivo y Servicio
al Ciudadano. La respuesta de fondo sera elaborada por la dependencia competente, de
acuerdo con la naturaleza de la informacién y del tratamiento objeto de la solicitud.

La solicitud debera contener, como minimo:
e Nombre e identificacion del titular.
e Datos de contacto para recibir la respuesta.
e Descripcion clara de la consulta o del reclamo.
e Identificacion de los datos personales sobre los cuales se ejerce el derecho.
e Documentos que sustenten la solicitud, cuando corresponda.

e Acreditacion de la calidad en que actla el solicitante, cuando se trate de un
representante, apoderado o causahabiente.

El tramite de las consultas y reclamos relacionados con datos personales se adelantara
conforme a los términos previstos en la Ley 1581 de 2012.

5.7.1 Consultas

Los titulares o las personas autorizadas podran consultar la informacion personal que
repose en las bases de datos de la UPME y solicitar informacion sobre el tratamiento
realizado.

La consulta sera atendida dentro de los diez (10) dias habiles siguientes a su recepcion.
Cuando no sea posible atenderla dentro de este término, se informaran al interesado los
motivos de la demora y la fecha en que se dara respuesta, la cual no podra superar los
cinco (5) dias habiles siguientes al vencimiento del término inicial.

5.7.2 Reclamos

El titular o la persona autorizada podra presentar un reclamo cuando considere que la
informacidn contenida en una base de datos debe ser corregida, actualizada o suprimida,
cuando solicite la revocatoria de la autorizacibn o cuando advierta un posible
incumplimiento de la normativa sobre proteccién de datos personales.

Cuando el reclamo esté incompleto, se requerira al interesado dentro de los cinco (5) dias
habiles siguientes a su recepcion para que subsane las faltas. Si transcurren dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.
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Una vez recibido el reclamo completo, se incorporara en la base de datos correspondiente
una leyenda que indique “reclamo en tramite” y el motivo de este, dentro de los dos (2)
dias habiles siguientes. La leyenda se mantendra hasta que el reclamo sea resuelto.

El reclamo sera atendido dentro de los quince (15) dias habiles siguientes a su recepcion.
Cuando no sea posible atenderlo dentro de este término, se informaran al interesado los
motivos de la demora y la fecha en que se dara respuesta, la cual no podra superar los
ocho (8) dias habiles siguientes al vencimiento del término inicial.

El procedimiento institucional confirma que las solicitudes se reciben por los canales
oficiales, son clasificadas y posteriormente asignadas a la dependencia competente para
elaborar la respuesta.

5.8 Revocatoria de la autorizacion y supresion

Los titulares podran revocar la autorizacion o solicitar la supresién de sus datos cuando
el tratamiento no respete los principios, derechos y garantias legales, o cuando haya
desaparecido la finalidad que justificd su recoleccién. Estas solicitudes no procederan
cuando exista un deber legal, contractual, administrativo o archivistico que exija
conservar la informacion.

La revocatoria podra ser total, respecto de todas las finalidades autorizadas, o parcial,
respecto de tratamientos especificos. La revocatoria parcial no afectara las finalidades
qgue cuenten con una base juridica independiente o que el titular mantenga autorizadas.

5.9 Roles y responsabilidades

La UPME: actla como responsable del tratamiento de los datos personales respecto de
las bases de datos sobre las cuales determina las finalidades y los medios de tratamiento.

Secretaria General: orienta y coordina las acciones administrativas relacionadas con la
recepcion, tramite y seguimiento de las solicitudes presentadas por los titulares.

Grupo Interno de Trabajo de Gestion Documental, Archivo y Servicio al
Ciudadano: recibe, radica, clasifica, direcciona y realiza seguimiento a las consultas y
reclamos relacionados con el tratamiento de datos personales, a través de los canales
institucionales de atencion.

Dependencias responsables de la informacion: analizan y elaboran la respuesta de
fondo a las consultas o reclamos que les sean asignados, de acuerdo con sus
competencias y con la informacién que administran.

Dependencias que recolectan o administran datos personales: deben informar las
finalidades del tratamiento, utilizar los formatos de autorizacion y avisos de privacidad
aplicables, limitar el acceso a la informacion, mantener los datos actualizados y aplicar
las medidas de seguridad definidas por la entidad.

Servidores publicos y contratistas: deben tratar los datos personales Unicamente para
el cumplimiento de sus funciones y obligaciones, mantener la confidencialidad de la
informacién y reportar los incidentes o riesgos que puedan comprometerla.

Encargados del tratamiento y terceros: deberan cumplir las instrucciones impartidas
por la UPME, utilizar la informacion Unicamente para las finalidades autorizadas y adoptar
las medidas de seguridad y confidencialidad correspondientes.

5.9.1. Oficial o area de proteccion de datos personales

La UPME designara una dependencia o profesional responsable de coordinar la gestiéon de
proteccién de datos personales, gestionar consultar y reclamos de titulares, realizar
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seguimiento al cumplimiento normativo, promover la cultura institucional de proteccion
de datos y actuar como enlace con la Superintendencia de Industria y Comercio cuando
corresponda.

5.9.2. Deberes del responsable del tratamiento

La UPME, en calidad de responsable del tratamiento, dard cumplimiento a los deberes
establecidos en el articulo 17 de la Ley 1581 de 2012 y demas normas que la modifiquen,
adicionen o sustituyan.

5.9.3. Deberes del encargado del tratamiento

Los encargados del tratamiento que actlen por cuenta de la UPME deberan cumplir los
deberes previstos en el articulo 18 de la Ley 1581 de 2012 y demas normas que la
modifiquen, adicionen o sustituyan.

5.10 Medidas de seguridad y gestion de incidentes

La UPME adoptard las medidas técnicas, humanas, administrativas y organizacionales
necesarias para proteger los datos personales, de acuerdo con su naturaleza, las
finalidades del tratamiento y los riesgos identificados.

Estas medidas estaran orientadas a prevenir la adulteracién, pérdida, consulta, uso,
divulgacién o acceso no autorizado o fraudulento a la informacion.

Los servidores publicos, contratistas, encargados y terceros que tengan conocimiento de
un incidente que pueda comprometer datos personales deberan reportarlo de manera
inmediata a través de los mecanismos institucionales establecidos.

Los incidentes serdn gestionados conforme a los procedimientos de seguridad de la
informacién definidos por la entidad. La UPME realizard los reportes y comunicaciones
que resulten procedentes, de acuerdo con la naturaleza del incidente y la normativa
aplicable.

5.11 Transferencia y transmision de datos

La UPME podra transferir o transmitir datos personales a entidades publicas, contratistas,
proveedores, operadores o terceros cuando sea necesario para el cumplimiento de sus
funciones, exista una finalidad legitima y se cuente con la autorizacion del titular o con
otra base juridica que permita el tratamiento.

Cuando un tercero trate datos personales por cuenta de la UPME, deberd actuar de
acuerdo con las instrucciones de la entidad y cumplir las obligaciones de confidencialidad,
seguridad, uso restringido y proteccién de la informacién establecidas en el contrato,
convenio o instrumento juridico correspondiente.

La entrega de informacion a autoridades publicas o administrativas se realizara cuando
sea requerida en ejercicio de sus funciones legales o por orden judicial, de conformidad
con la normativa aplicable.

Las transferencias internacionales de datos personales se realizaran Unicamente cuando
se cumplan los requisitos establecidos por la legislacion colombiana y las instrucciones
impartidas por la Superintendencia de Industria y Comercio.

5.12 Responsable del tratamiento y canales de atencion para el ejercicio de
derechos

La Unidad de Planeacién Minero Energética (UPME), identificada con NIT 830.000.282-1,
con domicilio en Bogota D.C., es responsable del tratamiento de los datos personales
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contenidos en las bases de datos sobre las cuales determina las finalidades y los medios
de tratamiento, de conformidad con la Ley 1581 de 2012 y demas normas que la regulan.

Los titulares podran presentar consultas, reclamos, solicitudes de actualizacién,
rectificacion o supresion de datos, asi como solicitudes de revocatoria de la autorizacién,
mediante los siguientes canales institucionales:

Canal electrénico: formulario institucional de PQRSDF disponible en el sitio web de la
UPME, en la seccidon Servicios a la Ciudadania.

Correo electrénico: correspondencia@upme.gov.co.

Canal telefénico: linea gratuita nacional 01 8000 91 17 29 y conmutador +57 601 222
06 01, extension 222.

Canal presencial y ventanilla de correspondencia: avenida calle 26 No. 69D-91,
torre 1, piso 9, Bogota D. C.

Horario de atencidén presencial y telefénica: lunes a viernes, de 8:30 a. m. a 4:30 p.
m., en jornada continua.

Los canales virtuales de radicacidn se encuentran disponibles las veinticuatro (24) horas.
Las solicitudes recibidas después del horario establecido para la radicacidon seran
registradas con fecha del siguiente dia habil, de acuerdo con las condiciones del servicio
institucional.

Los canales y horarios estan definidos en el procedimiento vigente de Atencidon al
Ciudadano

5.13 Conservacion y vigencia de las bases de datos

Los datos personales seran conservados durante el tiempo necesario para cumplir las
finalidades que justificaron su recolecciéon y tratamiento, asi como las obligaciones
legales, contractuales, administrativas, contables, fiscales, documentales y archivisticas
aplicables.

Los periodos de conservacion se determinaran de acuerdo con las Tablas de Retencion
Documental, las Tablas de Valoracion Documental y los demas instrumentos archivisticos
adoptados por la UPME.

Una vez cumplida la finalidad del tratamiento y vencidos los periodos de conservacion, la
informacidn sera suprimida, anonimizada o sometida al procedimiento de disposicion final
correspondiente, salvo que exista una obligacién legal o administrativa que justifique su
conservacion.

6. ACTUALIZACION

La presente politica serda revisada cuando se produzcan cambios normativos,
institucionales, tecnoldgicos, organizacionales o de seguridad que incidan en el
tratamiento de datos personales.

La actualizacién sera coordinada por la dependencia responsable, con la participacién de
las areas competentes, y se tramitara conforme a los lineamientos del Sistema de Gestion
Institucional.

Las modificaciones sustanciales relacionadas con las finalidades del tratamiento, los
derechos de los titulares, los canales de atencion o la identificacidn del responsable seran
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informadas oportunamente a los grupos de valor. Cuando sea necesario, se solicitara una
nueva autorizacién para el tratamiento de los datos.

7. COMUNICACION Y DIVULGACION

La politica sera publicada en el sitio web institucional y en el repositorio oficial del Sistema
de Gestién Institucional.

Su contenido sera divulgado a los servidores publicos y contratistas mediante los procesos
de induccidn, reinduccién, sensibilizacién y comunicaciones internas que determine la
entidad.

Las dependencias responsables de formularios, tramites, eventos, sistemas de
informacion y bases de datos deberan disponer los avisos de privacidad correspondientes
y facilitar la consulta de la politica antes o al momento de recolectar datos personales.

Los canales institucionales de atencién y PQRSDF deberan orientar a los titulares sobre
la forma de presentar consultas y reclamos relacionados con el tratamiento de sus datos
personales.

8. ANEXOS

Hacen parte integral de esta politica los siguientes anexos:

e Anexo 1. Formato de autorizacion para el tratamiento de datos personales.
e Anexo 2. Aviso de privacidad.

*« Anexo 3. Aviso de confidencialidad.

Establece los canales, responsabilidades y actividades para la recepcion, radicacion,
clasificacién, direccionamiento, seguimiento y respuesta de las solicitudes presentadas
por la ciudadania, incluidas las relacionadas con el ejercicio del derecho de habeas data.

9. DOCUMENTOS RELACIONADOS

Documento Relacion con la politica
Establece los lineamientos para proteger
Politica de Seguridad y Privacidad de la la confidencialidad, integridad y
Informacion disponibilidad de la informacién
institucional.
Define criterios de publicacién y acceso,
Politica de Transparencia y Acceso a la considerando las restricciones aplicables
Informacion Publica a datos personales, sensibles, clasificados

y reservados.

Orienta la produccién, organizacién,
conservacion, retencion y disposicién final
de los documentos que contienen datos
personales.

Politica de Gestion Documental

Procedimiento de peticiones, quejas,
reclamos, sugerencias, denuncias y
felicitaciones

Procedimiento de gestion de incidentes Establece la atencion, escalamiento,

de seguridad de la informacion contencion y documentacion de eventos

Define el canal y la gestién de solicitudes
presentadas por titulares y ciudadania.
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que puedan comprometer datos
personales.

Registro de Activos de Informacion e
Indice de Informacién Clasificada y
Reservada

Permiten identificar activos,
responsables, restricciones de acceso y
medidas asociadas a la informacion
institucional.

Tablas de Retencion Documental

Determinan tiempos de conservacion y
disposicién final de series y subseries
documentales que pueden contener datos
personales.

Formatos institucionales de autorizacién y
aviso de privacidad

Documentan el consentimiento y la
informacidn suministrada a los titulares.

Procedimiento Atencidn al Ciudadano -
Peticiones, Quejas, Reclamos,
Sugerencias, Denuncias y Felicitaciones,
PRO-RCG-001

Establece los canales, responsabilidades y
actividades para la recepcién, radicacioén,
clasificacion, direccionamiento,
seguimiento y respuesta de las
solicitudes presentadas por la ciudadania,
incluidas las relacionadas con el ejercicio
del derecho de habeas data.
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ANEXO 1

FORMATO DE AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

En cumplimiento de la Ley 1581 de 2012 y de las demas normas que regulan la proteccion
de datos personales, manifiesto que he sido informado por la Unidad de Planeacidon Minero
Energética (UPME) de lo siguiente:

1.

La UPME actuara como responsable del tratamiento de los datos personales que
suministre mediante este formato o a través de los medios fisicos, electrénicos o
digitales, dispuestos para tal fin.

Los datos personales seran recolectados, almacenados, usados, consultados,
actualizados, transmitidos, transferidos o suprimidos, segun corresponda, para las
siguientes finalidades:

La UPME realizara el tratamiento de los datos personales de acuerdo con su Politica
Institucional de Tratamiento de Datos Personales, disponible en el sitio web
institucional.

Como titular de la informacién tengo derecho a:

Conocer, actualizar y rectificar mis datos personales.
b) Solicitar prueba de la autorizacion otorgada.
c) Ser informado sobre el uso dado a mis datos.
d) Presentar consultas y reclamos relacionados con el tratamiento de mis datos
personales.

e) Solicitar la supresion de los datos o la revocatoria de la autorizacién, cuando
proceda.

f) Acceder gratuitamente a los datos personales que hayan sido objeto de
tratamiento.

g) Presentar quejas ante la Superintendencia de Industria y Comercio, una vez
agotado el tramite ante la UPME.

Las consultas y reclamos podran presentarse mediante los canales institucionales
de atencion y PQRSDF dispuestos por la UPME.

Cuando se soliciten datos sensibles, se me informard que no estoy obligado a
autorizar su tratamiento, salvo que exista una obligacién legal o que sean
indispensables para la finalidad informada.

Cuando el tratamiento incluya datos personales de nifios, nifias o adolescentes,
se respetara su interés superior, sus derechos prevalentes y su derecho a ser
escuchados, de acuerdo con su edad y grado de madurez.
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Con la firma del presente documento, autorizo de manera previa, expresa e informada a
la Unidad de Planeacién Minero Energética (UPME) para realizar el tratamiento de mis
datos personales conforme a las finalidades anteriormente informadas.

Declaro que los datos suministrados son ciertos, completos y actualizados, y que he sido
informado sobre mis derechos y los mecanismos para ejercerlos.

Ciudad y fecha:

Nombre completo del titular:

Tipo y nimero de identificacion:

Correo electronico:

Numero de teléfono:

Firma del titular:

Cuando se trate de un menor de edad o de una persona representada:

Nombre del representante legal:

Identificacion:

Calidad en la que actaa:

Firma:
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ANEXO 2
AVISO DE PRIVACIDAD

La Unidad de Planeacién Minero Energética (UPME), en calidad de responsable del
tratamiento de datos personales, informa que los datos recolectados mediante el presente
formulario, tramite, actividad, evento, sistema de informacion o canal de atencién seran
utilizados para las finalidades informadas al titular y de acuerdo con la Politica
Institucional de Tratamiento de Datos Personales.

Como titular de la informacion, usted tiene derecho a conocer, actualizar y rectificar sus
datos personales; solicitar prueba de la autorizacién otorgada; ser informado sobre el uso
dado a sus datos; presentar consultas y reclamos; solicitar la supresion de la informacién
o la revocatoria de la autorizacidn, cuando proceda; y acceder gratuitamente a los datos
objeto de tratamiento.

Cuando se soliciten datos sensibles, la respuesta sera facultativa, salvo que su
tratamiento sea necesario por disposicién legal. En el caso de datos de nifios, nifias y
adolescentes, su tratamiento respetara el interés superior y los derechos prevalentes de
los menores.

La Politica Institucional de Tratamiento de Datos Personales podra consultarse en el sitio
web de la UPME.

Las consultas y reclamos relacionados con el tratamiento de datos personales podran
presentarse mediante los siguientes canales:

Formulario electrénico: seccion de PQRSDF del sitio web institucional.

Correo electronico: correspondencia@upme.gov.co.

Linea gratuita nacional: 01 8000 91 17 29.

Conmutador: +57 601 222 06 01, extension 222.

Atencidén presencial: avenida calle 26 No. 69D-91, torre 1, piso 9, Bogota D. C.
Horario: lunes a viernes, de 8:30 a. m. a 4:30 p. m., en jornada continua.

Version en inglés
PRIVACY NOTICE

The Mining and Energy Planning Unit (UPME), as the personal data controller, informs
that the personal data collected through this form, procedure, activity, event, information
system or service channel will be processed for the purposes communicated to the data
subject and in accordance with UPME's Institutional Personal Data Processing Policy.

As a data subject, you have the right to access, update and correct your personal data;
request proof of the authorization granted; be informed about the use of your data;
submit inquiries and complaints; request the deletion of your information or the
withdrawal of your authorization, when applicable; and access the personal data subject
to processing free of charge.

UPME'’s Institutional Personal Data Processing Policy is available on the institutional
website.

Requests and complaints related to personal data processing may be submitted through
UPME's official PQRSDF and citizen service channels.
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ANEXO 3
AVISO DE CONFIDENCIALIDAD

Version en espaiiol

AVISO DE CONFIDENCIALIDAD: La informacidon contenida en este mensaje de correo
electrénico y en sus archivos adjuntos puede tener caracter confidencial, reservado o
estar protegida legalmente. Su contenido estd dirigido exclusivamente a la persona o
entidad destinataria.

Si usted no es el destinatario autorizado, se le informa que la revisién, retencion,
utilizacién, divulgacién, distribucidn o reproduccidon de este mensaje o de sus anexos esta
prohibida.

Si ha recibido este mensaje por error, informe inmediatamente al remitente y elimine el
mensaje y sus archivos adjuntos. La recepcién por error no autoriza el acceso, uso o
divulgacion de la informacién contenida.

El tratamiento de los datos personales incluidos en este mensaje se realizara de acuerdo
con la Politica Institucional de Tratamiento de Datos Personales de la Unidad de
Planeacién Minero Energética (UPME) y con la normativa aplicable.

Version en inglés

CONFIDENTIALITY NOTICE: This email message and any files attached to it may
contain confidential, restricted or legally protected information intended exclusively for
the individual or entity to whom it is addressed.

If you are not the intended recipient, you are hereby informed that reviewing, retaining,
using, disclosing, distributing or copying this message or its attachments is strictly
prohibited.

If you have received this message in error, please notify the sender immediately and
permanently delete the message and any attachments. Receipt in error does not
authorize access to, use or disclosure of the information contained herein.

Personal data included in this message will be processed in accordance with the
Institutional Personal Data Processing Policy of the Mining and Energy Planning Unit
(UPME) and applicable regulations.
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