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1. OBJETIVO

Establecer los lineamientos para la proteccion de la informacion de la UPME,
garantizando la confidencialidad, integridad y disponibilidad de los activos de
informacién. Esta politica se fundamenta en el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) el cual se encuentra regulado segun la Resolucion 02277 de
2025y suanexoylalISO/IEC 27001:2022; asegurando el cumplimiento normativo y
la mitigacién de riesgos de seguridad digital.

1.2. OBJETIVO ESPECIFICOS

o Fortalecer la gobernanza vy la eficacia del SGSI con su cumplimiento
normativo.

o Asegurar la resiliencia y continuidad de la seguridad de la informacion.
o Promover una cultura de seguridad y privacidad de la informacion.

o Fortalecer la gestion y tratamiento de riesgos de seguridad de la
informacion.

2. ALCANCE

La presente politica define el marco de referencia para la gestion de la seguridad y
privacidad de la informacion de la UPME, asegurando su implementacion en todos los
niveles de la organizacion. Se orienta a proteger la informacidén, minimizar riesgos y
garantizar la continuidad de las operaciones mediante la implementacion de
controles de ciberseguridad, seguridad y privacidad de la informacién. Se aplica a
todas las actividades donde la informacion sea creada, procesada, almacenada o
compartida, asegurando que los controles de seguridad sean adecuados y alineados
con los principios de confidencialidad, integridad y disponibilidad.

Esta politica aplica a:

e Todos los funcionarios, contratistas y proveedores que manejen informacion de
la UPME.

e Toda la informacion generada, procesada, almacenada y transmitida en el
marco de las funciones de la UPME.

e Infraestructura tecnoldgica y plataformas digitales utilizadas en la gestion de la
informacidn institucional.

3. GLOSARIO

Activo de Informacidn: Cualquier dato, sistema, proceso o infraestructura
tecnolodgica que tenga valor para la UPME. (Fuente: ISO/IEC 27001:2022)

Confidencialidad: Propiedad que garantiza que la informacion solo sea accesible
para quienes estén autorizados. (Fuente: ISO/IEC 27001:2022)

Disponibilidad: Garantia de que lainformacion esté accesible y utilizable cuando sea
requerida por usuarios autorizados. (Fuente: ISO/IEC 27001:2022)

Incidente de Seguridad de la Informacion: Evento que puede comprometer la
seguridad de la informacion y afectar la confidencialidad, integridad o disponibilidad
de los activos de informacion. (Fuente: ISO/IEC 27001:2022)

Integridad: Propiedad de la informacién que asegura su exactitud y completitud.
(Fuente: ISO/IEC 27001:2022)
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Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza explote
una vulnerabilidad, causando impacto en la organizacién. (Fuente: ISO/IEC
27001:2022)

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de
politicas, procedimientos y controles implementados para gestionar la seguridad de
la informacidn en la organizacién. (Fuente: ISO/IEC 27001:2022)

4. RESPONSABILIDADES

Alta Direccion: Liderar la implementacion del SGSI y asegurar su integracion
con la estrategia organizacional.

Oficial de Seguridad de la Informacion: Coordinar la gestion de seguridad,
supervisar el cumplimiento y hacer seguimiento a la aplicacion de controles de
seguridad.

Funcionarios y Contratistas: Cumplir con las politicas de seguridad
documentadas en el Manual de Politicas de Seguridad y Privacidad de la
Informacion el cual hace parte integral de este documento, y reportar
cualquier incidente asociado.

Administradores de TI: Implementar y mantener las medidas de seguridad
en los sistemas y redes.

Proveedores: Cumplir con los requerimientos de seguridad definidos por la
UPME.

5. POLITICA DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI)

En la Unidad de Planeacién Minero Energética (UPME), la informacion es un activo
estratégico fundamental para la toma de decisiones y la prestacion de servicios
eficientes. La entidad se compromete con la proteccién y gestion rigurosa de la
informacién, adhiriéndose a marcos regulatorios y alineandose con las mejores
practicas internacionales en seguridad de la informacidon y ciberseguridad, en
cumplimiento de la ISO/IEC 27001:2022 y el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) el cual se encuentra regulado segun la Resolucion 02277 de 2025
Y SuU anexo.

La Alta Direccion, al aprobar esta Politica, reafirma su compromiso con la seguridad
de la informacion y ciberseguridad en la UPME, estableciendo un entorno que
garantiza la Confidencialidad, Integridad y Disponibilidad (CID) de los activos de
informacidn. Este entorno se fundamenta en la aplicacién de medidas preventivas, el
analisis de riesgos y la mejora continua del Sistema de Gestién de Seguridad de la
Informacion (SGSI).

Las directrices clave para la gestion y operacion del SGSI en la UPME incluyen:

e Adoptar un enfoque basado en gestion de riesgos, asegurando la identificacion,
mitigacién y monitoreo continuo de amenazas a la seguridad de la informacion.

e Garantizar la adherencia a los principios de seguridad de la informacién (CID)
en todos los procesos y sistemas de la organizacion.

e Mantener la imparcialidad y la equidad en todas las actividades relacionadas
con la seguridad de la informacidn.

e Fomentar la innovacion tecnoldgica y la resiliencia digital, fortaleciendo la
infraestructura de seguridad de la UPME.

e Desarrollar y mantener politicas y procedimientos alineados con los estandares
internacionales y regulaciones nacionales.
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e Promover una cultura de seguridad y concienciacién en ciberseguridad para
funcionarios, contratistas y demas partes interesadas.

e Asegurar la continuidad del negocio y la respuesta efectiva a incidentes,
implementando planes de contingencia y recuperacién ante desastres.

Este compromiso permitird a la UPME fortalecer su capacidad de prevencion y
respuesta ante riesgos cibernéticos, garantizando la proteccion de los activos de
informacién y la confianza de las partes interesadas.

6. REVISION Y MEJORA CONTINUA

El SGSI sera revisado y auditado de manera periddica, garantizando su eficaciaen la
proteccion de la informacién. Se realizaran auditorias internas y externas conforme a
los lineamientos del MSPIy laISO/IEC 27001:2022, promoviendo la mejora continua.

La politica serd revisada anualmente para adaptarse a nuevas regulaciones y
posibles amenazas.

Se promovera la innovacion tecnoldgica en seguridad y proteccidn de la informacion.
Se evaluara el desempeno del SGSI a través de auditorias y monitoreo de controles.

7. ANEXOS

e Manual de Politicas de Seguridad y Privacidad de la Informacion.
e Normas de Seguridad de las Tecnologias de Informacién vy las
Comunicaciones (TIC)

8. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

Fecha Version Descripcion de los cambios

Actualizacion de la politica general de seguridad de la
14/07/2025 1 informacién acorde al MSPI Versién 5 y la norma ISO/IEC
27001:2022.
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1. INTRODUCCION

La Unidad de Planeacion Minero Energética (UPME), consciente del valor estratégico de
la informacion y la necesidad de protegerla frente a amenazas internas y externas, ha
establecido este manual como complemento técnico de su Politica General de
Seguridad y Privacidad de la Informacion.

Este manual consolida las politicas especificas y las normas operativas necesarias para
implementar y mantener un Sistema de Gestion de Seguridad de la Informacion (SGSI)
efectivo, alineado con el Modelo de Seguridad y Privacidad de la Informacién (MSPI) del
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) el cual se
encuentra regulado segln la Resoluciéon 02277 de 2025 y su anexo; y con la Norma
Técnica Colombiana ISO/IEC 27001:2022.

El contenido aqui descrito orienta la gestion de la seguridad de la informacion en todos
los niveles y procesos institucionales, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacion de la UPME. Estas politicas
reflejan el compromiso de la Alta Direccion y se articulan con el Sistema Integrado
de Gestidén de la entidad.

El cumplimiento de este manual es obligatorio para todos los funcionarios, contratistas
y terceros que acceden, procesen, transmiten o almacenen informacion institucional.
Asimismo, este documento sera revisado anualmente para garantizar su vigencia y
pertinencia frente a los cambios en el contexto tecnoldgico, normativo y de riesgos.

2. OBJETIVO.

El presente manual tiene como objetivo establecer las politicas y normas especificas de
seguridad y privacidad de la informacion disefiadas para la Unidad de Planeacion Minero
Energética (UPME), con el fin de facilitar la implementacién del Sistema de Gestién de
Seguridad de la Informacidon (SGSI). Estas politicas permiten asegurar Ila
confidencialidad, integridad y disponibilidad de la informacion institucional, asi como la
gestidon adecuada de los riesgos mediante la aplicacién de controles alineados con el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) del MinTIC y la Norma
ISO/IEC 27001:2022.

2. ALCANCE

El presente manual de politicas y normas de seguridad y privacidad de la informacion
aplica como anexo técnico a la Politica General de Seguridad y Privacidad de la
Informacion de la Unidad de Planeacién Minero Energética (UPME).

Su contenido abarca la definicion, despliegue y gestién de las politicas especificas
que soportan el Sistema de Gestidn de Seguridad de la Informacién (SGSI), alineadas
con el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del MinTIC y la norma
ISO/IEC 27001:2022.

4. GLOSARIO

Aceptacion del riesgo: Decision de asumir un riesgo sin aplicar medidas adicionales
de mitigacion. Fuente: ISO/IEC 27005:2018
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Activo de informacion: Cualquier cosa que tenga valor para la organizacion,
incluyendo datos, personas, dispositivos, sistemas, servicios e infraestructura. Fuente:
ISO/IEC 27000:2018

Analisis del riesgo: Proceso para comprender la naturaleza del riesgo y determinar
su nivel. Fuente: ISO/IEC 27005:2018

Autenticidad: Propiedad que asegura que una entidad es quien dice ser.
Fuente: ISO/IEC 27000:2018

Clasificacion de la informacion: Proceso de asignacion de niveles de sensibilidad
o criticidad a lainformacién, segun su valor y riesgos asociados. Fuente: MSPI - MinTIC

Confidencialidad: Propiedad que garantiza que la informacién no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados. Fuente: ISO/IEC
27000:2018

Confiabilidad de la informacion: Cualidad de que la informacién provenga de una
fuente valida y sea util para la toma de decisiones. Fuente: MSPI - MinTIC

Control de seguridad: Medida implementada para modificar o mantener un riesgo
dentro de niveles aceptables. Fuente: ISO/IEC 27000:2018

Declaracion de aplicabilidad (SoA): Documento que justifica los controles
seleccionados y excluidos del Anexo A de la ISO/IEC 27001. Fuente: ISO/IEC
27001:2022

Disponibilidad: Propiedad que garantiza que la informacion esté accesible y utilizable
por las personas autorizadas cuando se requiera. Fuente: ISO/IEC 27000:2018

Evaluacion del riesgo: Comparacién entre los niveles de riesgo estimados y los
criterios establecidos, para determinar su aceptabilidad.
Fuente: ISO/IEC 27005:2018

Evento de seguridad de la informacién: Ocurrencia identificada en un sistema o
servicio que indica una posible violacion de la politica o fallo de control. Fuente:
ISO/IEC 27035-1:2016

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
respecto al riesgo.
Fuente: ISO/IEC 27000:2018, ISO 31000:2018

Incidente de seguridad de la informacion: Evento o serie de eventos inesperados
o no deseados que comprometen la seguridad de la informacion.
Fuente: ISO/IEC 27035-1:2016

Integridad: Propiedad que asegura que la informacién no ha sido modificada de
manera no autorizada y mantiene su exactitud y completitud. Fuente:
ISO/IEC 27000:2018

Oficial de Seguridad de la Informacion (OSI): Persona encargada de liderar y
coordinar el SGSI en la entidad. Fuente: MSPI - MinTIC
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Proteccion contra duplicaciéon: Medida que evita la repeticion no autorizada de
transacciones o acciones para prevenir fraudes. Fuente: MSPI — MinTIC

Recursos informaticos: Infraestructura, hardware, software y redes utilizadas para
procesar, almacenar y transmitir informacién. Fuente: MSPI — MinTIC

Riesgo: Efecto de la incertidumbre sobre los objetivos.
Fuente: ISO 31000:2018

Riesgo inherente: Nivel de riesgo existente en ausencia de controles.
Fuente: ISO/IEC 27005:2018

Riesgo residual: Nivel de riesgo que permanece después de aplicar controles o
tratamientos.
Fuente: ISO/IEC 27005:2018

Seguridad de la informacioén: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién. Fuente: ISO/IEC 27000:2018

Sistema de Gestion de Seguridad de la Informacién (SGSI): Conjunto de
elementos interrelacionados que establecen politicas, objetivos y procesos para
proteger la informacion. Fuente: ISO/IEC 27001:2022

Sistema de informacion: Conjunto de elementos organizados para la recoleccion,
procesamiento, almacenamiento y distribucidén de informacién. Fuente: MSPI - MinTIC

Tecnologia de la informacién: Hardware, software y servicios que permiten el
tratamiento automatico de la informacién. Fuente: MSPI - MinTIC

Tratamiento del riesgo: Proceso para seleccionar e implementar acciones dirigidas a
modificar el riesgo. Fuente: ISO/IEC 27005:2018

Valoracion del riesgo: Proceso compuesto por el andlisis y la evaluacion del riesgo.
Fuente: ISO/IEC 27005:2018

5. Politicas especificas de seguridad y privacidad de la informacion

Esta seccion consolida las politicas especificas que soportan técnicamente la
implementacion de la Politica General de Seguridad y Privacidad de la Informacion y del
Sistema de Gestion de Seguridad de la Informacidn (SGSI) de la UPME. Cada politica
estd alineada con los controles y dominios establecidos en la norma ISO/IEC
27001:2022 y con los componentes definidos en el Modelo de Seguridad y Privacidad
de la Informacién (MSPI) del MinTIC.

Las politicas aqui descritas tienen como objetivo orientar la aplicacién de controles
operativos y estratégicos que aseguren la confidencialidad, integridad y disponibilidad
de los activos de informacion, y establecer responsabilidades claras para su
cumplimiento.

5.1 Controles organizacionales

Incluye politicas relacionadas con la estructura de gestion, roles, gobierno, riesgos,
relaciones externas, concienciacion y cumplimiento normativo.

F-DE-015 V.2 21/10/2024

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “"Copia No Controlada”.
La version vigente se encuentra publicada en el Sistema de Gestién Unico Estratégico de Mejoramiento.




. , Cédigo: P-L-TI-01
(59 MANUAL DE POLITICAS DE
SEGURIDAD Y PRIVACIDAD DE LA | Fecha: 25/07/2025
UPME INFORMACION _
R Version: 01

PAO1 - Politica General de Seguridad y Privacidad de la Informacion

Definicion:

Establece los lineamientos generales para proteger la informacién institucional de la
UPME, garantizar su confidencialidad, integridad y disponibilidad, y cumplir con los
marcos normativos aplicables, incluyendo la ISO/IEC 27001:2022 y el MSPI del MinTIC.

Alcance:
Aplica a todos los funcionarios, contratistas y terceros que gestionen activos de
informacidn en el marco de los procesos de la entidad.

Lineamientos clave:
¢ Implementar controles de seguridad acordes al nivel de riesgo.
e Integrar el SGSI con la gestion institucional.
e Promover la mejora continua del sistema.
[}

Sensibilizar y formar a los usuarios en seguridad y privacidad de la
informacién.

e Cumplir con las leyes y normas aplicables.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.1 Politicas para la seguridad de la informacién

A.5.35 Revision independiente de la seguridad de la informacion
PAO2 - Roles y responsabilidades

Definicion:
Establece la asignacién de responsabilidades y funciones especificas para la gestion
de la seguridad y privacidad de la informacion en la UPME.

Alcance:

Aplica a todos los funcionarios, contratistas y terceros que participen en la creacion,
gestion o soporte de activos de informacion institucional.

Lineamientos clave:
e La Alta Direccion lidera y apoya la implementacion del SGSI.
El Oficial de Seguridad coordina la aplicacion de controles.
Cada responsable de proceso gestiona los riesgos de su area.
Todo el personal debe cumplir las politicas y reportar incidentes.
Los proveedores deben cumplir requisitos contractuales de seguridad.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.2 Roles y responsabilidades de seguridad de la informacién
A.5.3 Segregacion de funciones

A.5.4 Responsabilidades de la direccion
A.5.5 Contacto con las autoridades
A.5.6 Contacto con grupos de interés especial
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A.5.36 Cumplimiento de politicas, normas y estandares de seguridad de la
informacién

PAO3 - Gestion del riesgo de seguridad de la informacion

Definicion:
Establece los lineamientos para identificar, analizar, evaluar, tratar y monitorear los
riesgos que puedan afectar la seguridad y privacidad de la informacién de la UPME.

Alcance:

Aplica a todos los procesos, activos y servicios de la entidad que manejan
informacidn, tanto a nivel interno como en interaccién con terceros.

Lineamientos clave:

e Aplicar una metodologia formal y sistematica de analisis y valoracion de
riesgos.

e Documentar y mantener actualizada la matriz de riesgos de seguridad de la
informacion.

e Alinear el tratamiento del riesgo con la capacidad institucional y el apetito al
riesgo.

e Incluir alos responsables de proceso en la identificacion y seguimiento de
riesgos.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
ISO/IEC 27001:2022 - Clausula 6.1 Acciones para abordar riesgos y oportunidades

A.5.21 Gestién de la seguridad de la informacion en la cadena de suministro de las
TIC (Tecnologias de Informacion y Comunicacién)

A.5.37 Procedimientos operacionales documentados
PAO04 - Concientizacion y formacion en seguridad de la informacion

Definicion:

Establece las directrices para sensibilizar, capacitar y mantener informados a los
funcionarios, contratistas y terceros sobre sus responsabilidades frente a la
seguridad y privacidad de la informacion.

Alcance:
Aplica a todas las personas que accedan, procesen o gestionen informacion
institucional de la UPME.

Lineamientos clave:

e Realizar actividades periddicas de sensibilizacion en ciberseguridad y
proteccion de datos.

e Incluir temas de seguridad de la informacion en procesos de induccidn y
reinduccion.

e Fortalecer capacidades técnicas en los equipos que gestionan TI, datos y
riesgos.

e Evaluar la efectividad de las acciones de formacion implementadas.
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Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.6.3 Concientizacidn, educacion y entrenamiento en seguridad de la informacion

PAO5 - Seguridad con proveedores y terceros

Definicion:

Establece los lineamientos para asegurar que los proveedores y terceros que tengan
acceso a informacion o recursos tecnoldgicos de la UPME cumplan con los requisitos de
seguridad y privacidad establecidos por la entidad.

Alcance:
Aplica a todos los contratos, convenios 0 acuerdos con terceros que impliquen acceso,
tratamiento o soporte a activos de informacion institucional.

Lineamientos clave:
e Incluir cldusulas de seguridad y confidencialidad en los contratos.
e Evaluar riesgos de seguridad asociados a proveedores y servicios externos.

e Supervisar el cumplimiento de los requisitos de seguridad durante la relacion
contractual.

e Definir medidas de control para el acceso remoto o compartido con terceros.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.14 Transferencia de informacion

A.5.15 Control de Acceso

A.5.16 Gestion de la identidad

A.5.17 Informacion de autenticacion

A.5.19 Seguridad de la informacién en la relacién con proveedores
A.5.20 Abordar la seguridad de la informacion en los acuerdos con los proveedores

A.5.22 Seguimiento, Revision y Gestién de Cambios de Servicios de Proveedores
A.5.37 Procedimientos operacionales documentados

PAO06 - Cumplimiento legal, normativo y contractual

Definicion:

Establece los lineamientos para garantizar que la gestidn de la informacion en la
UPME cumpla con la legislacion vigente, regulaciones aplicables y obligaciones
contractuales en materia de seguridad y privacidad.

Alcance:
Aplica a todos los procesos, sistemas y relaciones contractuales que involucren
tratamiento de informacion institucional.

Lineamientos clave:

e Identificar y aplicar la normativa vigente sobre proteccion de datos
personales, acceso a la informacién y habeas data.

e Asegurar el cumplimiento de requisitos legales en el manejo de registros,
evidencia digital y contratacion.
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e Incorporar requisitos legales y contractuales en la operacién de los sistemas
de informacion.

e Mantener evidencia del cumplimiento normativo y apoyar auditorias externas
o requerimientos legales.

Controles relacionados del Anexo A — ISO/IEC 27001:2022:

A.5.31 Requisitos legales, estatutarios, regulatorios y contractuales

A.5.32 Derechos de propiedad intelectual

A.5.33 Proteccién de registros

A.5.34 Privacidad y proteccion de la PII (Informacién Identificable Personal)

A.5.36 Cumplimiento de politicas, normas y estandares de seguridad de la
informacion

PAO07 - Clasificacidn, etiquetado y uso aceptable de la informacion

Definicion:

Establece las directrices para clasificar, etiquetar y manejar adecuadamente la
informacidn institucional de acuerdo con su nivel de sensibilidad, asi como definir las
condiciones para su uso aceptable.

Alcance:

Aplica a todos los documentos, datos y sistemas que contengan informacién
institucional, sin importar su formato o medio de almacenamiento.

Lineamientos clave:

e Clasificar la informacién como confidencial, restringida, de uso interno o
publica, segun criterios definidos.
Etiquetar los activos de informacidon conforme a su clasificacién.
Garantizar que el tratamiento de la informacion se realice de acuerdo con su
nivel de sensibilidad.

e Definir y divulgar reglas claras de uso aceptable para el acceso,
almacenamiento y transmision de informacion.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:

A.5.10 Uso aceptable de activos de informacion y otros asociados a la misma
A.5.11 Devolucién de activos

A.5.12 Clasificacion de la informacion

A.5.13 Etiquetado de la informacién

PAOS8 - Politica de trabajo remoto y dispositivos moéviles

Definicion:

Establece los lineamientos para proteger la informacién institucional cuando es
accedida o procesada mediante dispositivos moviles o fuera de las instalaciones de
la UPME.

Alcance:
Aplica al personal, contratistas y terceros que utilicen equipos moéviles o accedan a
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los sistemas de la entidad desde ubicaciones remotas.
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Lineamientos clave:
e Autorizar previamente el acceso remoto y uso de dispositivos moviles.
e Aplicar cifrado, autenticacion y control de acceso en conexiones remotas.

e Definir condiciones y restricciones para el uso institucional de equipos
personales (BYOD).

e Supervisar y limitar el almacenamiento de informacion en dispositivos
moviles.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.18 Derechos de acceso

A.5.37 Procedimientos operacionales documentados
A.6.7 Trabajo remoto

A.7.6 Trabajar en areas seguras

5.2 Controles de personas

Controles relacionados con la seguridad antes, durante y después del vinculo laboral
o contractual.

PAO0O9 - Seguridad en la gestion del personal

Definicion:

Establece los lineamientos para asegurar que el personal que tenga acceso a
informacidn institucional conozca y cumpla con las responsabilidades de seguridad
durante todo el ciclo del vinculo laboral o contractual.

Alcance:
Aplica a funcionarios, contratistas y demas personas con acceso a los sistemas o
activos de informacion de la UPME.

Lineamientos clave:
e Verificar antecedentes y compromisos de confidencialidad antes del ingreso.
e Incluir responsabilidades de seguridad en los perfiles de cargo y contratos.
e Realizar procesos de induccion en seguridad de la informacion.
[ ]

Definir procedimientos para el retiro o cambio de funciones, garantizando el
retiro de accesos y activos.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.6.1 Revision de antecedentes

A.6.2 Términos y condiciones de empleo

A.6.4 Proceso Disciplinario
A.6.5 Responsabilidades después de la finalizaciéon o cambio de empleo

PA10 - Compromisos de confidencialidad y conducta esperada
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Definicion:

Establece los compromisos que deben asumir funcionarios, contratistas y terceros
respecto al uso responsable de la informacion y el cumplimiento de normas de conducta
relacionadas con la seguridad de la informacion.

Alcance:
Aplica a toda persona que tenga acceso a activos de informaciéon de la UPME, de
forma directa o indirecta.

Lineamientos clave:

e Firmar compromisos de confidencialidad como parte de la vinculacién
contractual o laboral.

e Incluir clausulas de uso adecuado de la informacion en contratos y acuerdos.
e Establecer consecuencias por el incumplimiento de las normas de seguridad.
e Reforzar principios éticos en la gestion de la informacidn institucional.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:

A.6.2 Términos y condiciones de empleo
A.6.6 Acuerdos de confidencialidad o no divulgacion

5.3 Controles fisicos
Politicas relacionadas con el entorno fisico y proteccién de instalaciones, equipos y
medios.

PA1l1 - Seguridad fisica y del entorno

Definicion:

Establece las medidas para proteger las instalaciones, equipos y areas donde se
maneja informacién institucional, frente a accesos no autorizados, dafios o
interferencias.

Alcance:
Aplica a todos los espacios fisicos bajo responsabilidad de la UPME donde se ubiquen
sistemas de informacion o se almacene informacion institucional.

Lineamientos clave:

e Restringir el acceso fisico a zonas criticas como salas de servidores y archivos
confidenciales.

e Implementar mecanismos de control de acceso fisico (cerraduras, tarjetas,
registros).

e Proteger los equipos contra danos por fuego, agua o fallas eléctricas.

e Asegurar la continuidad de los servicios ante cortes de energia o eventos
fisicos.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.7.1 Perimetros de seguridad fisica
A.7.2 Entrada fisica
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A.7.4 Supervision de la seguridad fisica
A.7.12 Seguridad del cableado
A.7.13 Mantenimiento de equipos

PA12 - Control de acceso fisico

Definicion:
Establece los mecanismos para gestionar y restringir el acceso fisico a las
instalaciones y recursos donde se almacena o procesa informacion de la UPME.

Alcance:

Aplica a todas las sedes, zonas restringidas, centros de datos, cuartos de
comunicaciones y demas espacios fisicos relacionados con el manejo de informacion
institucional.

Lineamientos clave:
e Implementar controles de acceso fisico diferenciados por niveles de criticidad.
e Registrar ingresos y salidas del personal y visitantes en zonas sensibles.

e Revocar el acceso fisico inmediatamente al finalizar la relacion contractual o
laboral.

e Inspeccionar periédicamente el estado de los controles de acceso fisico.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.7.3 Aseguramiento de oficinas, salas e instalaciones

A.7.4 Supervision de la seguridad fisica

PA13 - Proteccion de activos fisicos y medios de almacenamiento

Definicion:

Establece las medidas para proteger los activos fisicos y los medios que contienen
informacidn institucional, asegurando su uso adecuado, almacenamiento seguro y
disposicién controlada.

Alcance:

Aplica a todos los equipos, dispositivos, documentos impresos y medios digitales
utilizados o almacenados en las instalaciones de la UPME o por terceros
autorizados.

Lineamientos clave:

e Mantenerinventario actualizado de los activos fisicos y medios de
almacenamiento.

e Prevenir accesos no autorizados, dafios o pérdidas de medios fisicos.
e Aplicar controles de almacenamiento seguro para medios removibles.

e Establecer procesos de destruccion segura de medios que contengan
informacién sensible.
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Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.7.5 Proteccidon contra amenazas fisicas y ambientales.
A.7.6 Trabajar en areas seguras

A.7.7 Escritorio despejado y pantalla despejada

A.7.8 Ubicacidn y Proteccion del equipo

A.7.9 Seguridad de los activos fuera de las instalaciones
A.7.10 Medios de almacenamiento

A.7.11 Servicios de apoyo

5.4 Controles tecnolégicos

Incluye politicas orientadas a la gestion segura de tecnologias de la informacion,
sistemas, redes y datos.

PA14 - Control de acceso logico

Definicion:

Establece los lineamientos para controlar el acceso a sistemas, redes, aplicaciones y
datos institucionales, asegurando que solo usuarios autorizados puedan acceder a los
recursos de informacioén segun su rol.

Alcance:
Aplica a todos los sistemas de informacidn, plataformas, aplicaciones y servicios
tecnoldgicos utilizados en la UPME.

Lineamientos clave:

e Asignar accesos de acuerdo con principios de minima autoridad y necesidad
de conocer.

e Gestionar credenciales de forma segura, incluyendo autenticacién fuerte
cuando aplique.

e Establecer procedimientos para altas, modificaciones y bajas de usuarios.

e Monitorear y revisar periddicamente los permisos y cuentas activas.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.15 Control de Acceso

A.5.16 Gestién de la identidad

A.5.17 Informacion de autenticacion

A.5.37 Procedimientos operacionales documentados

A.8.2 Derechos de acceso privilegiado
A.8.3 Restriccidon de acceso a la informacion

A.8.5 Autenticacion segura
A.8.11 Enmascaramiento de datos

PA15 - Gestion de activos de informacion
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Definicion:
Establece los lineamientos para identificar, clasificar, mantener y proteger los
activos de informacion de la UPME a lo largo de su ciclo de vida.

Alcance:
Aplica a todos los activos relacionados con la informacion, incluyendo datos,
aplicaciones, infraestructura tecnoldgica, documentacién y servicios de la entidad.

Lineamientos clave:
e Mantener un inventario actualizado de activos de informacion.
e Asignar responsables a cada activo para su custodia y gestion.
e Aplicar controles adecuados segun la clasificacion del activo.
e Garantizar la proteccion de los activos durante cambios, traslado o baja.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:

A.5.9 Inventario de activos de informacién y otros asociados a la misma
A.5.10 Uso aceptable de activos de informacidn y otros asociados a la misma

A.5.37 Procedimientos operacionales documentados
A.8.1 Dispositivos de punto final de usuario

PA16 - Seguridad en redes y comunicaciones

Definicion:
Establece los controles para proteger la infraestructura de red y las comunicaciones
de datos institucionales contra accesos no autorizados, alteraciones o pérdidas.

Alcance:
Aplica a todas las redes internas, conexiones remotas, canales de comunicacion,
servicios en la nube y medios utilizados para la transmision de informacion en la UPME.

Lineamientos clave:
e Segmentar la red y aplicar controles de acceso a nivel de red y dispositivos.
e Proteger las comunicaciones mediante cifrado y autenticacién cuando sea
requerido.
e Monitorear el trafico y los eventos de red para detectar actividades anémalas.

e Asegurar las configuraciones de routers, switches y puntos de acceso
inalambricos.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:

A.5.37 Procedimientos operacionales documentados

A.8.6 Gestion de la capacidad

A.8.14 Redundancia de las instalaciones de procesamiento de informacion

A.8.20 Seguridad en redes
A.8.21 Seguridad de los servicios de red
A.8.22 Segregacion de redes

PA17 - Proteccion contra software malicioso
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Definicion:

Establece las medidas para prevenir, detectar y responder ante la presencia de
software malicioso que pueda comprometer la seguridad de los sistemas y la
informacién de la UPME.

Alcance:
Aplica a todos los dispositivos, servidores, estaciones de trabajo, sistemas de
informacion y redes de la entidad.

Lineamientos clave:
e Implementar soluciones antimalware actualizadas en todos los equipos.

e Restringir la ejecucién de software no autorizado o proveniente de fuentes
no confiables.

e Configurar politicas de proteccién en correo electrénico y navegacién web.

e Monitorear eventos y alertas para responder a infecciones o intentos de
ataque.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.8.7 Proteccidon contra malware
A.8.8 Gestidn de vulnerabilidades técnicas

PA18 - Copias de seguridad y restauracion

Definicion:

Establece los lineamientos para realizar y gestionar copias de seguridad de la
informacién critica, asegurando su disponibilidad y recuperacién ante pérdida o
incidente.

Alcance:
Aplica a todos los sistemas, bases de datos, archivos y configuraciones relevantes
para la operacién de la UPME.

Lineamientos clave:
e Definir y aplicar una politica de respaldos con periodicidad adecuada.
e Verificar regularmente la integridad y restauracion de las copias.
e Almacenar respaldos en ubicaciones seguras, preferiblemente fuera del sitio
principal.
e Proteger las copias mediante cifrado y control de acceso.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.8.13 Copia de seguridad de la informacion

PA19 - Desarrollo seguro y control de cambios
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Definicion:

Establece los lineamientos para asegurar que el desarrollo, adquisicién vy
mantenimiento de sistemas de informacion se realice bajo practicas seguras y con
gestion controlada de los cambios.

Alcance:
Aplica a todo el ciclo de vida de desarrollo de software, implementacion de soluciones
tecnoldgicas, y procesos de cambio en sistemas existentes de la UPME.

Lineamientos clave:
e Aplicar principios de codificacidon segura y revisién de vulnerabilidades.
e Controlar los cambios mediante procesos documentados y autorizados.
e Validar la funcionalidad y seguridad antes de pasar a produccion.
e Segregar ambientes de desarrollo, pruebas y produccion.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.29 Seguridad de la informacion durante interrupciones

A.5.37 Procedimientos operacionales documentados
A.8.4 Acceso al codigo fuente

A.8.25 Ciclo de vida de desarrollo seguro
A.8.26 Requisitos de seguridad de la aplicaciéon

A.8.27 Arquitectura del sistema seguro y principios de ingenieria
A.8.28 Codificacion segura

A.8.29 Pruebas de seguridad en desarrollo y aceptacion

A.8.30 Desarrollo subcontratado

A.8.31 Separacién de los entornos de desarrollo, prueba y producciéon
A.8.32 Gestién de cambios

PA20 - Uso de criptografia y autenticacion

Definicion:

Establece los lineamientos para proteger la informaciéon mediante el uso adecuado
de técnicas criptograficas y mecanismos de autenticacion, garantizando la
confidencialidad, integridad y control de acceso.

Alcance:
Aplica a todos los sistemas, servicios, plataformas y dispositivos de la UPME que
gestionen informacion sensible o realicen intercambio de datos.

Lineamientos clave:

e Utilizar algoritmos criptograficos robustos y actualizados para cifrado de
datos.

e Proteger las claves criptograficas mediante almacenamiento seguro y
controles de acceso.

e Establecer autenticacion multifactor en servicios criticos.
e Documentar y revisar periédicamente las politicas de cifrado y autenticacion.
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Controles relacionados del Anexo A - ISO/IEC 27001:2022:
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A.5.37 Procedimientos operacionales documentados

A.8.3 Restriccion de acceso a la informacion
A.8.24 Uso de criptografia

PA21 - Inteligencia de amenazas

Definicion:

Establece los lineamientos para identificar, recopilar, analizar y utilizar informacién
relevante sobre amenazas de seguridad que puedan afectar la organizacién, con el fin
de anticiparse y fortalecer la postura defensiva.

Alcance:
Aplica a todas las areas encargadas de la seguridad de la informacion, incluyendo
monitoreo, analisis, respuesta y gestion del riesgo.

Lineamientos clave:

e Obtener inteligencia de amenazas de fuentes internas y externas confiables.
e Establecer procesos para analizar y filtrar indicadores de compromiso.

e Incorporar la inteligencia de amenazas en la evaluacion de riesgos.

e Actualizar y compartir informacion relevante con las partes interesadas
pertinentes.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:

A.5.7 Inteligencia de amenazas

A.5.25 Evaluacién y decision sobre los eventos de seguridad de la informacion
A.5.37 Procedimientos operacionales documentados

PA22 - Seguridad en la gestion de proyectos

Definicion:
Define los principios que aseguran la incorporacion de requisitos de seguridad de la
informacién en todas las fases del ciclo de vida de los proyectos institucionales.

Alcance:
Aplica a todos los proyectos institucionales que involucren sistemas, servicios o
procesos que usen informacion de la organizacion.

Lineamientos clave:

¢ Identificar requisitos de seguridad desde la planificacién del proyecto.
e Evaluar riesgos de seguridad en cada etapa del proyecto.

e Asignar responsables de la seguridad dentro del equipo del proyecto.
¢ Validar el cumplimiento de medidas de seguridad antes del cierre del
proyecto.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.8 Seguridad de la informacién en la gestion de proyectos

PA23 - Filtrado web y uso aceptable de Internet
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Definicion:
Regula el acceso a contenidos web a través de mecanismos de filtrado y establece
criterios de uso aceptable de Internet en los equipos de la organizacion.

Alcance:
Aplica a todos los usuarios, dispositivos y redes que utilicen acceso a Internet
desde los sistemas institucionales.

Lineamientos clave:

e Bloquear sitios maliciosos o que representen riesgos.

e Establecer categorias de contenido permitidas y restringidas.

e Monitorear el uso de Internet para detectar abusos o incidentes.

e Sensibilizar a los usuarios sobre las consecuencias del uso indebido.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.8.23 Filtrado web
PA24 - Supervision y monitoreo de actividades

Definicion:
Establece los mecanismos para registrar, supervisar y analizar las actividades que
afectan la seguridad de la informacion dentro de los sistemas institucionales.

Alcance:
Aplica a todos los sistemas, procesos y usuarios que interactiian con activos de
informacion.

Lineamientos clave:

e Implementar registros de auditoria en sistemas criticos.

e Establecer herramientas y procedimientos de monitoreo continuo.

e Definir alertas e indicadores para detectar eventos andmalos.

e Revisar los registros periédicamente para mejorar la deteccidén de incidentes.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:

A.5.25 Evaluacion y decision sobre los eventos de seguridad de la informacién
A.5.26 Respuesta a los incidentes de seguridad de la informacién

A.5.28 Recopilacién de pruebas

A.5.33 Proteccion de registros

A.5.37 Procedimientos operacionales documentados

A.6.8 Reportes de eventos de seguridad de la informacion
A.8.12 Prevencion de fuga de datos

PA25 - Seguridad en servicios en la nube
Definicion:

Define los lineamientos para garantizar la proteccidn de la informacion institucional
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cuando se adquieren o utilizan servicios de computacion en la nube.

F-DE-015 V.2 21/10/2024

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “"Copia No Controlada”.
La version vigente se encuentra publicada en el Sistema de Gestién Unico Estratégico de Mejoramiento.




, Cédigo: P-L-TI-01
(&5/) MANUAL DE POLITICAS DE
! SEGURIDAD Y PRIVACIDAD DE LA | Fecha: 25/07/2025
UPME INFORMACION _
R Version: 01
Alcance:

Aplica a todos los servicios contratados o utilizados por la organizacion que se
ejecuten en plataformas de nube publica, privada o hibrida.

Lineamientos clave:

e Establecer clausulas contractuales que aseguren la proteccion de la
informacion.

e Asegurar que el proveedor implemente controles alineados a normas
internacionales.

e Cifrar la informacion almacenada o procesada en la nube.

e Evaluar la seguridad y cumplimiento del proveedor antes de la contratacién.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:

A.5.23 Seguridad de la informacion para el uso de servicios en la nube (cloud)
A.5.24 Planificacién y preparacién de la gestidén de incidentes de seguridad de la
informacion

A.5.37 Procedimientos operacionales documentados

PA26 - Eliminacion y destruccién segura de informacion

Definicion:
Establece los mecanismos para eliminar o destruir de forma segura informacion y
medios de almacenamiento cuando ya no sean necesarios.

Alcance:
Aplica a todos los dispositivos, documentos y medios que contengan informacion
sensible o institucional.

Lineamientos clave:

e Utilizar herramientas y procedimientos certificados para la eliminacion de
datos.

e Documentar la destruccién de medios criticos.

e Asegurar que terceros contratados para destruccion cumplan con requisitos
de seguridad.

e Capacitar al personal en las practicas seguras de eliminacién de informacién.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.7.14 Eliminacion segura o reutilizacion de equipos
A.8.10 Eliminacién de informacion

PA27 - Pruebas de seguridad técnica y validacién de cambios

Definicion:
Define los criterios para realizar pruebas técnicas de seguridad en sistemas y para
validar que los cambios no introduzcan nuevas vulnerabilidades.
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Alcance:

Aplica a todos los sistemas, aplicaciones e infraestructuras sujetas a
mantenimiento, desarrollo o mejora.

Lineamientos clave:

e Ejecutar pruebas de penetracion y escaneo de vulnerabilidades regularmente.
e Realizar pruebas después de cambios mayores.

e Documentar y mitigar los hallazgos de seguridad.

e Asegurar que el entorno de pruebas esté separado del de produccion.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.29 Seguridad de la informacién durante interrupciones

A.5.37 Procedimientos operacionales documentados

A.8.31 Separacion de los entornos de desarrollo, prueba y produccién

A.8.33 Informacién de prueba
A.8.34 Proteccién de sistemas de informacién durante pruebas de auditoria

PA28 - Gestion de configuraciones y control de software

Definicion:
Establece los lineamientos para mantener configuraciones seguras y controlar la
instalacion de software en los sistemas institucionales.

Alcance:
Aplica a todos los equipos, servidores, redes y sistemas operativos de la Entidad.

Lineamientos clave:

e Establecer configuraciones base seguras para cada tipo de sistema.
e Controlar la instalacion de software con listas blancas o sistemas de
aprobacion.

e Prohibir el uso de software no autorizado o sin licenciamiento.

e Revisar y actualizar las configuraciones regularmente.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.37 Procedimientos operacionales documentados

A.8.9 Gestion de la configuracion
PA29 - Gestion de configuraciones en TI

Definicion:

Establece los lineamientos para la generacion, gestion, monitoreo y proteccion de
registros técnicos asociados a eventos de seguridad, actividades de usuario,
sincronizacion de sistemas y control del uso de software y programas privilegiados.

Alcance:
Aplica a todos los sistemas, servidores, estaciones de trabajo y dispositivos que
hagan parte de la infraestructura tecnoldgica de la Entidad.
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Lineamientos clave:
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e Elaborar, conservar y revisar periédicamente los registros que documenten
actividades de los usuarios, eventos de seguridad, fallas y excepciones.

e Generary analizar registros que incluyan actividades relevantes para la
seguridad, incluyendo fallas, excepciones y eventos operativos.

e En lo posible todos los sistemas deben mantener sincronizacion con una
fuente Unica y confiable de tiempo.

e El uso de programas con privilegios elevados debe estar estrictamente
restringido y controlado.

e La instalacidon de software en sistemas operativos debe estar sujeta a
procedimientos definidos y autorizaciones formales.

Controles relacionados del Anexo A - ISO/IEC 27001:2022:
A.5.27 Aprendizaje sobre los incidentes de seguridad de la informacién

A.5.30 Preparacion de las TIC para la continuidad de negocio

A.5.37 Procedimientos operacionales documentados

A.8.6 Gestion de la capacidad

A.8.15 Registro

A.8.16 Actividades de seguimiento

A.8.17 Sincronizacion del reloj (clock)

A.8.18 Uso de programas de utilidad privilegiados

A.8.19 Instalacion de software en sistemas operativos

A.8.34 Proteccion de sistemas de informacion durante pruebas de auditoria

6. VIGENCIA, REVISION Y MEJORA

El presente manual de politicas y normas de seguridad y privacidad de la
informacidn entra en vigencia a partir de su aprobacion por el Comité Institucional
de Gestién y Desempefio de la UPME.

El contenido sera revisado al menos una vez al afio o cuando ocurran cambios
significativos en los riesgos, procesos, tecnologias, estructura organizacional o
normatividad aplicable.

Las politicas contenidas en este manual podran ser ajustadas por recomendacion
del Oficial de Seguridad de la Informacion y deberan conservar su alineacion con el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) del MinTIC y la norma
ISO/IEC 27001:2022.

7. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

Fecha Version Descripcion de los cambios

Creacién del documento acorde al MSPI Version 5 y la norma
14/07/2025 ! ISO/IEC 27001:2022.
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Actualizacion del
Modelo de Seguridad y
Privacidad de la . .
oo s, |5 el ot e | MNTEROCE
RESOLUCION 002277 DE 2025 | 002277 DE JUNIO Externo contenido en el Anexo 8 . . ’ < 03/06/2025
DE 2025 1 de la Resolucién 500 adoptar los lineamientos de la norma | INFORMACION Y LAS
ISO/IEC 27001:2022. COMUNICACIONES
de 2021, y se derogan
disposiciones
anteriores
El objetivo general de esta politica es
que los ciudadanos, las entidades del
conves 54 reamercsce | OO 8 OIS TN | e
CONPES 3854 de 2016 o1t Externo | PoliticaNacionalde | .57 uzstos o ftomo " c:tal NACIONAL DE 11/04/2016
Seguridad Digital pue BTVl pLANEACION
aprendan cémo protegerse, preveniry
reaccionar ante los delitos y ataques
cibernéticos.
Establece las medidas técnicas y
administrativas destinadas a prevenir
el acceso a menores de edad a
Decreto 1524 de Por el cual se cualquier modalidad de informacion
. ) . ; . MINISTERIO DE
DECRETO 1524 de 2002 |2002 - Pornografia Externo reglamenta el articulo 5| pornografica contenida en internet o COMUNICACIONES 24/07/2002
Infantil de la Ley 679 de 2001. en las distintas clases de redes
informaticas a las cuales se tenga
acceso mediante redes globales de
informacion.
Por el cual se Autorizacién para el tratamiento de MINISTERIO DE
Decreto 1377 de reglamenta datos personales y establece COMERCIO,
DECRETO 1377 de 2013 2013 arcialgmente laLe obli aci?)nes es ec?;icas ara el INDUSTRIA ¥
Externo P 1581 de 2012 ! tratgmiento deF::Iatos serf)sibles TURISMO DE 27/06/2013
’ COLOMBIA
Por medio del cual se
modifica el Decreto
lgﬁiigiioéig:g:? El objetivo principal de esta
del Sectir Funcién actualizacion es consolidar, en un solo| DEPARTAMENTO
Decreto 1499 de L lugar, todos los elementos que se | ADMINISTRATIVO DE
DECRETO 1499 de 2017 2017 Externo Pu.bllca, enlo requieren para que una organizacién [LA FUNCION PUBLICA 11/09/2017
relacionado con el I . -
. . publica funcione de manera eficiente y DE COLOMBIA
Sistema de Gestion
. transparente. MIPG.
establecido en el
articulo 133 de la Ley
1753 de 2015
Las entidades estatales deben
Por el cual se procurar por el logro de los objetivos
DECRETO 1082 de 2015 DeFret01082 de Externo reglamenta el sistema del sistema de compras y contratacion
Julio 17 de 2015 de compras y . . R EL CONGRESO DE LA
R publica definidos por Colombia . 17/07/2013
contratacioén publica .. REPUBLICA
Compra Eficiente
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DIRECTIVA .Dlrec.tlva Respecto al Derecho de ) C?bllgacmnes de los Servidores PRESIDENTE DE LA
PRESIDENCIAL 01 de 1999 Presidencial 01 de Externo autor y a los Derechos | Publicos respecto al Derecho de autor REPUBLICA
1999 Conexos y a los Derechos Conexos 25/02/1999
Respecto a las . R
. Para garantizar la modernizacién del
tecnologias de -
Directiva informacion y la Estado, eficiente y transparente, que
DIRECTIVA R . haga uso intensivo de las TIC, para | PRESIDENTE DE LA
P 102 A . . . 4 . .
PRESIDENCIAL 02 de 2000 residencial 02 de Externo genda de prestar servicios al ciudadano a través REPUBLICA 28/08/2000
agosto 28 de 2000: - N
- de un éptimo desempefio de sus
Conectividad como .
" funciones.
politica del Estado
Instruir a las personas encargadas en
Respecto al autory a X s
cada entidad de la adquisicién de
Directiva los Derechos Conexos Software para que los programas de
DIRECTIVA e en lo referente a para g prog “ | PRESIDENTE DE LA
PRESIDENCIAL 02 de 2002 | Presidencial 02 de Externo utilizacion de computador que se adquieran estén REPUBLICA
2002 rogramas de respaldados por los documentos de 02/02/2002
prog licenciamiento o transferencia de
Ordenador (Software) X R
propiedad respectivos.
Eficiencia Directiva en la cual se establecen las
DIRECTIVA I.)lrect.lva Administrativa y condluones’p.ara laimplementacion |EL PRESI]DENTE DE LA
PRESIDENCIAL 4 de 2012 Presidencial 4 de Externo lineamientos de |a de la politica de cero papeles REPUBLICA DE
2012 - Cero Papel " mediante un plan de eficiencia COLOMBIA 03/04/2012
Politica de Cero Papel . .
administrativa
Ley 23 de 28 de nroducan meides.
enero de 1982 L Reglamentay reconoce los derechos | EL CONGRESO DE LA
LEY 23 de 1982 Externo para el reconocimiento de autor REPUBLICA
de los derechos de 28/01/1982
Autor
autor
Por la cual se expide el Dispone las reglas y principios que
80 de 1993 Ley 80 de 1993 Externo Estatuto G_elneral de rigen los contratos de las entidades EL CONGBESO DELA
LEY Contratacion de la estatales REPUBLICA 28/10/1993
Administracion Publica ’
Por medio de la cual se define y
Ley 527 de agosto reglamenta el acceso y uso de los
1 1 j i
LEY 527 de 1999 8 de 1999 Externo Por medio de la cual se menl'saljes de datos', del comeruo EL CONGBESO DELA
define v reelamenta el electrénico y de las firmas digitales, y REPUBLICA 18/08/1999
Y g . se establecen las entidades de
comercio electrénico e .
certificacidn y se dictan otras
Por la cual se
establecen normas Regular el teletrabajo como un
LEY 1221de 2008 | Ley1221de2008 | Externo para promovery ;. ento de generacién de empleo| St CONGRESO DELA |y /7 12008
regular el Teletrabajoy REPUBLICA
. y autoempleo.
se dictan otras
disposiciones
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Se les aplicara la nueva tarifa de
Por el cual se modifica retencion en la fuente, a las empresas
ol paraarafo del en actividades de andlisis, disefio,
articuTo 1?:ie| Decreto desarrollo, implementacién,
Decreto 2499 de 260 de 2001 mantenimiento, ajustes, pruebas, MINISTERIO DE
DECRETO 2499 de 2012 diciembre 6 de Externo adicionado or' ol suministro y documentacion, fases HACIENDAY 06/12/2012
2012 Decreto 2521 ge 2011 necesarias en la elaboracién de CREDITO PUBLICO
'| programas de informética, sean o no
personalizados, asi como el disefio de
paginas web y consultoria en
programas de informdtica.
Por el cual se
establecen los
lineamientos generales
de la Estrategia de . . .
Decreto 2693 de Gobierno en linea de la Lineamiento para entidades MINISTERIO DE
| | HACIENDAY
DECRETO 2693 de 2012 diciembre 21 de Externo Republica de Colombia, gu‘be.rnamenta ©s para e‘ . c .,
2012 se reglamentan cumplimiento de la Estrategiade |CREDITO PUBLICO DE 21/12/2012
parcialmente las Leyes Gobierno en Linea COLOMBIA
1341 de 2009 y 1450
de 2011, y se dictan
otras disposiciones"
Por el cual se Regular el manejo de la informacion
Ley Estatutaria reglamenta personal en bases de datos y los | ELCONGRESO DE LA
DECRETO 17 de 2013 1377 de 2013 Externo parcialmente laLey | derechos de las personas respecto a REPUBLICA 19/12/2013
1581 de 2012 sus datos personales
Por el cual se Las entidades estatales deben
X procurar por el logro de los objetivos
D 151 . L.
DECRETO 1510 de 2013 e.creto 510 de Externo reglamenta el sistema del sistema de compras y contratacion
Julio 17 de 2013 de compras y - o R EL CONGRESO DE LA
o publica definidos por Colombia . 17/07/2013
contratacién publica . REPUBLICA
Compra Eficiente
Por la cual se LIBRO Il
expide el Cédigo de
Procedimiento TECNICAS DE INDAGACION E EL CONGRESO
LEY 906 de 2004 | Ley 906 de 2004 Externo Penal. (Corregida INVESTIGACION DE LA PRUEBA'Y DE LA 31/08/2004
de conformidad SISTEMA PROBATORIO.MEDIOS REPUBLICA
con el Decreto COGNOSCITIVOS EN LA INDAGACION E
2770 de 2004) INVESTIGACION
Por medio de la cual
se modifica el Codigo
Penal, se crea un Dispone la normatividad referente a
nuevo bien juridico los atentados contra la EL CONGRESO
Ley 1273 de 2009: tutelado - confidencialidad, la integridad y la DE LA
LEY 1273 de 2009 delitos -Externo d irado "de | disponibilidad de los datos y de los REPUBLICA 05/01/2009
informaticos enominado “de fa sistemas informaticos.
proteccion de la
informacion y de los
datos”-y se preservan
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integralmente los
sistemas que utilicen
las tecnologias de la
informacion y las
comunicaciones, entre
otras disposiciones.
Por la cual se definen
principios y conceptos
sobre la sociedad de la
informacién y la Esta ley establece el marco normativo
organizacion de las | para el desarrollo del sector de las TIC
Tecnologias de la en Colombia, con el objetivo de EL CONGRESO DE LA
Inf ionyl imiento y fortal REPUBLICA
LEY 1341 de 2009 | Ley 1341 de2009 |  Externo nformaciony1as | promover su crecimiento y fortaiecer 30/07/2009
Comunicaciones —TIC—, su contribucion al desarrollo
se crea la Agencia econdmico y social del pais
Nacional de Espectroy
se dictan otras
disposiciones.
Por medio de la cual se .
Estd Ley es el marco general para
creala ley de regular el derecho de acceso a la
transparencia y del € informacién pablica. los EL PRESIDENTE DE LA
LEY 1437 de 2011 derecho de acceso a la rocedimientos gra ol el'ercicio REPUBLICA DE
Ley 1437 de 2011 Externo informacion publica P . P J ) ¥ COLOMBIA 06/03/2014
R X garantia del derecho y las excepciones
nacional y se dictan . . L
R - a la publicidad de informacion.
otras disposiciones
. Por el cual se dictan .
Ley Estatutaria disposiciones generales Esta Lfely es el marco general de la EL CONGRESO DE LA
LEY 1581 de 17 de ra la broteccion de proteccion de los datos personales en REPUBLICA
1581de 2012 | octubrede2012 | Externo | Poo 2P Colombia. 17/10/2012
Datos Personales.
Por la cual se dictan
Ley 1712 de 2014 . s - . L
LEY 1712 de 2014 | Transparencia de Externo dlSpOSICIOT‘IeS para _ell Ley de transpare’nu.a de informacién | ELCONGRESO DE LA Marzo 2014
" acceso a la informaciéon publica REPUBLICA
Informacién -
publica.
Permite a las organizaciones
implementar un sistema de gestién de|
la seguridad de la informacion y aplicar|
NORMA TECNICA Norma Técnica Sistemas de gestion de u;‘dF;rOt‘;eng::u‘;or:‘:::siddea;'::gos
27001 de 2022 Externo la seguridad de la p , N Y ICONTEC 25/10/2022
27001 . L ampliarlo segun sea necesario a
informacion R .
medida que evolucionen estos
factores.
. ” 1SO 27002:2022 es un estandar de
Norma Técnica Sistemas de gestion de respaldo, complementario y accesorio
NORMA TECNICA | 27002 de 2022 27002 Externo la s.egurldad' fie la de 1SO 27001, Como tal, su funcion es ICONTEC 25/10/2022
informacion
de apoyo y respaldo
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Norma Técnica ISO

) 9001 23 de Sistemas de gestion de Gestidn de la calidad; sistema de la
NORMA TECNICA | 9001 de 2015 . Externo . calidad; gestion por procesos; ICONTEC 23/09/2015
Septiembre de la calidad ) -, .
administracion de la calidad.
2015
NORMA TECNICA DE
CALIDAD EN LA
GESTION PUBLICA que
permite el Esta norma especifica los requisitos
cumplimiento de la |para la implementacién del Sistema de
norma internacional Gestion de la Calidad aplicable a la
NORMATECNICA | 1000 de 2009 | NTCGP 1000:2009|  Externo | -0 90012008, puesto| - rama ejecutiva del poder publicoy ICONTEC 15/12/2009
que ajusta la otras entidades prestadoras de
terminologia y los Servicios.
requisitos de ésta a la
aplicacién especifica en
las entidades.
Todas las personas
tienen derecho a su
intimidad personal y
familiar y a su buen
nombre, y el Estado
debe respetarlos y En la recoleccién, tratamiento y
CONSTITUCION h_acerlos respe.tar. De circula‘\cién de datoslse respejcarén la -
CONSTITUCION |  Articulo 15 POLITICA DE Externo | [8ual modo, tienen libertad y demas garantias Presidentedela | /0711991
COLOMBIA 1991 derec.ho a conchr, consagradas gn la Cons'tltuaon. La republica
actualizar y rectificar | correspondencia y demads formas de
las informaciones que | comunicacién privada son inviolables.
se hayan recogido
sobre ellas en bancos
de datos y en archivos
de entidades publicas y
privadas
Las autoridades administrativas deben
Métodos y coordinar sus actuaciones para el
) CONS:I'ITUCI(')N procedimientos de | adecuado cumplimiento de los fines Presidente de Ia
CONSTITUCION Articulo 209 POLITICA DE Externo control interno, de | del Estado. La administracién publica, L 04/07/1991
COLOMBIA 1991 conformidad conlo que|  en todos sus érdenes, tendra un replblica
disponga la ley control interno que se ejercerd en los
términos que sefiale la ley.
DECRETO 103 DE gestion de la Por medio del cual se reglamenta Presidente de la
DECRETO 103 DE 2015 2015 Bxterno | ormacion pablica | parcialmente la Ley 1712 dge 2014y se reptblica 20/01/2014
dictan otras disposiciones
Por medio del cual se expide el
Decreto 1074 de Registro Nacional de Se?:fg:ectgr::rfiz Rliilj:tqre}:ila':"fritsjs:o Presidente de la
DECRETO 1074 de 2015 2015 Externo 4 ) S 26/05/2015
Bases de Datos Reglamenta parcialmente la Ley 1581 republica
de 2012 e imparte instrucciones sobre
el Registro Nacional de Bases de
Datos. Articulos 25y 26
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Decreto 1078 de Reglamentario del Por medio del cual se expide el Presidente de Ia
DECRETO 1078 de 2015 2015 externo Sector de Tecnologias Decreto Unico Reglamentario del rendiblica 26/05/2015
de la Informacién y las Sector de Tecnologias de la P
Comunicaciones Informacion y las Comunicaciones
D 1081 Presi |
DECRETO 1081 de 2015 ecreto 1081 de Externo Reglamentario del Por medio del cual se expide el re5|de’ntt.e dela 26/05/2015
2015 . . R republica
Sector Presidencia Decreto Reglamentario del Sector
Presidencia
“Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector de Funcién Publica”, el cual
D to 1083 d Regl i | ! Presidente de |
DECRETO 1083 de 2015 | ~Sr€rO €| Externo eglamentariodel | (o e las politicas de Gestion y resiaente dela | 56/05/2015
2015 Sector de la Funcion o L republica
_ Desempefio Institucional, entre las
Publica “
que se encuentran las de “11.
Gobierno Digital, antes Gobierno en
Linea” y “12. Seguridad Digital”.
Por la cual se modifica la Ley 23 de
Disposiciones relativas 1982 y se establecen otras Presidente de la
LEY 1915 de 2018 E 12/07/201
€ Ley 1915 de 2018 xterno al derecho de autor y| disposiciones en materia de derecho republica /07/2018
los derechos conexos de autor y derechos conexos
Por el cual se fijan directrices para la
. integracién de los planes .
Regl tario del Presidente de |
DECRETO Decreto 612 de Externo eglamen ano' ’e institucionales y estratégicos al Plan de| rest eln ? ela 04/04/2018
612 de 2018 Sector de Funcion ! X republica
2018 . Accion por parte de las entidades del
Publica
Estado
Estrategia de seguridad estable.ce que: Ia§ autoridades que
LT realicen trdmites, procesos y
digital siguiendo los . K L
. K - _| procedimientos por medios digitales,
lineamientos que emita deberan disponer de una estrategia de| Presidente de la
DECRETO Decreto 2106 de Externo el Ministerio de . P . . s L 22/11/2019
2106 de 2019 . seguridad digital siguiendo los republica
2019 Tecnologias de la . . . S
) lineamientos que emita el Ministerio
Informacion y las ) L
L de Tecnologias de la Informacién y las
Comunicaciones. -
Comunicaciones.
Por medio de la cual se expide el
. . codigo general disciplinario se derogan Congreso de
LE E . 28/01/201
Y 1952 de 2019 | Ley1952de 2019 | -Xte™MO s:nee’;g'l‘:ﬁsi: ﬁ?n‘ifﬁz la ley 734 de 2002 y algunas Colombia 8/01/2019
& P disposiciones de la ley 1474 de 2011,
relacionadas con el derecho
disciplinario.
Proteccién de usuarios Complementa el régimen de
frente al contacto proteccion de datos personales Congreso dela
LEY Ley 2300 d Ext . - 10/07/2023
ey2023 © Ley 2300 de 2023 xterno digital no solicitado por|regulado por la Ley 1581, enfocandose Republica /07/
entidades publicas o en comunicaciones digitales no
privadas. autorizadas.
Medidas para . .
C del
LEY Ley 2293 de Externo fortalecer la seguridad Ma.rco ol’ollg.atorlo pa'ra. reforzar ongre'so. ela 22/05/2023
Ley 2293 de 2023 . h medidas técnicas, administrativas y Republica
2023 digital en entidades . .
s ) - operativas contra ciberataques.
publicas y financieras,
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incluyendo la
obligatoriedad de
protocolos de
ciberseguridad y
reportes de incidentes.

CONPES

4050 de 2021

Politica de
transformacion
digital e innovacién
publica

Externo

Politica nacional que
establece lineamientos
para implementar la
transformacion digital
en el sector publico,
integrando medidas de
seguridad digital.

Define lineamientos estratégicos para
mejorar servicios digitales
institucionales con enfoque en
seguridad.

Departamento
Nacional de
Planeacién (DNP)

27/12/2021

Decreto

Decreto 1756 de
2020

Lineamientos de
Arquitectura
Empresarial
Publica

Externo

Establece los
lineamientos para
adoptar e implementar
Arquitectura
Empresarial en las
entidades publicas,
incluyendo
componentes de
seguridad digital y
gestidn tecnoldgica.

Marco para la planeacion tecnoldgica y|
gestion segura de informacion
institucional.

Ministerio de
Tecnologias de la
Informacionyy las
Comunicaciones

(MinTIC)

23/12/2020

Circular

Circular Externa
003 de 2023

Actualizacién de
politicas y avisos
de privacidad de
datos personales

Externo

Obliga a todas las
entidades a revisar y
actualizar sus politicas
de tratamiento de
datos personales y
avisos de privacidad
conforme ala Ley 1581
de 2012.

Directrices especificas para cumplir
con requisitos normativos de
proteccion de datos personales.

Superintendencia de
Industria y Comercio
(SIC)

16/01/2023

25/07/2025

Creacion del documento en el sistema de informacion acorde al MSPI
Version 5 y la norma ISO/IEC 27001:2022.




