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|. INTRODUCCION
La proteccion de los datos personales es un derecho fundamental, en virtud al las
personas gozan de garantias en relacion con su intimidad personal y familiar uen
nombre, asi como a conocer, actualizar y rectificar las informaciones que se haya ido

sobre ellos en bancos de datos y en archivos de las entidades publicas

Este derecho es comunmente conocido como habeas data, y si bi a catalogado como
garantia constitucional autbnoma, esta vinculado con los derec ala ra, la intimidad,
la reputacion, el libre desarrollo de la personalidad y el buen nemb se sentido, la Corte

Constitucional ha sefialado

“(...) el habeas data opera como garantia del derecho al bu bréycuando se emplea para rectificar
el tratamiento de informacién falsa. Opera como garantia d a la seguridad social, cuando se
emplea para incluir, en la base de datos, informacion persenalynecesaria para la prestacion de los
servicios de salud y de las prestaciones propi a segUridad social. Opera como garantia del
derecho de locomocién, cuando se solicita p izarififormacion relacionada con la vigencia de
revocadas por la autoridad competente. Y

o al trabajo, cuando se ejerce para suprimir

Minero Energética - UPME elab | presente documento que contiene los lineamientos a
iehto y cierre de las base de datos, el cual incluye buenas

de sus funcion atos personales de los ciudadanos y los incorpora en bases de
datos, y reci otr ntidades informacién que contiene datos personales.

ndo la UPME responsable del tratamiento de Datos Personales, en
lo establecido en el articulo 13 del Decreto 1377 de 2013, la entidad adopta
jco a todas las partes interesadas la Politica de Tratamiento de Datos Personales
E que contiene los elementos esenciales, sencillos y seguros para el cumplimiento
con la legislacion correspondiente a la Proteccion de Datos Personales.

1 Al respecto el articulo 15 de la Constitucion Politica prevé: “Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas.

En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas garantias consagradas en la Constitucion.
La correspondencia y demés formas de comunicacion privada son inviolables. Sélo pueden ser interceptadas o registradas
mediante orden judicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencion del Estado podra exigirse la
presentacion de libros de contabilidad y demas documentos privados, en los términos que sefiale la ley”.

2 Corte Constitucional, Sentencia T-020/14, M.P Luis Guillermo Guerrero Pérez.

3 Ley 1266 de 2008, Ley 1581 de 2012 y Decreto 1377 de 2013.

4 Por el cual se reglamenta parcialmente la Ley 1581 de 2012
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Asimismo, servira como material educativo para todos los sectores de interés que sostengan
algun tipo de relacién con la UPME, contribuyendo al correcto conocimiento del derecho
fundamental a la Proteccién de Datos Personales y pueda ser utilizado en diferentes ambitos
de aplicacion.

[I. OBJETIVO

Establecer las pautas y criterios generales para el tratamiento de datos
Grupos de Interés tales como funcionarios, contratistas, clientes y proveed
publico en general.

. ALCANCE

Esta politica se aplicara a todas las bases de datos que co gan datos personales y que
sean objeto de tratamiento por la Unidad de Planeacion Miner gética-UPME.

IV. MARCO LEGAL

Constitucion Politica, articulo 15. Q
Ley 1266 de 2008

Ley 1273 de 2009

Ley 1581 de 2012
Decreto 1377 de 2013.
Decreto 1078 de 2015.

Ley 1712 de 2014
Ley 1755 de 2015
Sentencias de la Corig, C onal C-1011-08, C-748-11 y T-020/14.

V. DEFINICIO

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de Datos Personales®.

Aviso de Privacidad: Documento fisico, electrénico o en cualquier otro formato, generado
por el Responsable del Tratamiento, que es puesto a disposicion del Titular para el
Tratamiento de sus Datos Personales, el cual comunica al Titular la informacién relativa a

5 Ver Anexo 1
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la existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas y las caracteristicas del Tratamiento que se pretende dar a los
datos personales®.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Qw rias

Datos Sensibles: Se entiende por datos sensibles aquellos que af la inttimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales c guelles que revelen

el origen racial o étnico, la orientacion politica, las conviccioRes religigsas o filosoficas,

la pertenencia a sindicatos, organizaciones sociales, de derechos 0S 0 que promueva

intereses de cualquier partido politico o que garanticen los d hos y garantias de partidos
a

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a u
personas naturales determinadas o determinables.

politicos de oposicién asi como los datos relativos a la vida sexual y los datos
biométricos.

Responsable del Tratamliento: Peysona natural o juridica, publica o privada, que por si
misma o en asocio co decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Personacnatural s datos personales sean objeto de Tratamiento.

tos Personales: Cualquier operacion o conjunto de operaciones sobre
ales como la recoleccion, almacenamiento, uso, circulacion o supresion.

V. Y CRITERIOS DE APLICACION
1. PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo establecido en el articulo 4 del Decreto 1377 de 2013, el Tratamiento
de Datos Personales, debe tener en cuenta los siguientes principios:

& Ver Anexo 2
" Literal c), articulo 6 Ley 1712 de 2014
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a)

b)

d)

9)

Principio de finalidad: El Tratamiento de Datos Personales debe obedecer a una
finalidad legitima que se informara al Titular.

Principio de libertad: El Tratamiento de Datos Personales sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los Datos Personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento del Titular.

Principio de veracidad o calidad: La informacion sujeta a tratamientoddebg ser-veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibhgel miento de
datos parciales, incompletos, fraccionados o que induzcan a err

Principio de transparencia: En el Tratamiento debe garantiza derecho del Titular a
obtener de la UPME, en cualquier momento y sin restricc formacion acerca de la
existencia de datos que le conciernen.

Pefsonales, salvo la informacion
otros medios de divulgacién o
licamente controlable para brindar un
ros autorizados por aquél.

Principio de acceso y circulacion restringida: L
publica, no podran estar disponibles en
comunicacion masiva, salvo que el acce
conocimiento restringido sé6lo a los Ti e
Principio de seguridad: La info
las medidas técnicas, hum
seguridad a los registros ndo“se
autorizado o fraudulen

inistrativas que sean necesarias para otorgar
adulteracioén, pérdida, consulta, uso o acceso no

'Eln sUjeta a Tratamiento, se debera manejar con
O

Principio de confi
Datos Personales €
después d
tratamiento®

“Todas las personas que intervengan en el Tratamiento de
bligadas a garantizar la reserva de la informacion, inclusive
su relaciébn con alguna de las labores que comprende el

NTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL
M

Los datos Personales seran utilizados por la UPME, para:

a)
b)
c)

Proveer informacién y servicios requeridos por usuarios de la entidad.
Dar cumplimiento a obligaciones contraidas con otras entidades.
Evaluar la calidad de productos o servicios prestados por la UPME.

8 Ver Anexo 4
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d) Enviar al correo fisico, electrénico, celular o dispositivo movil, - via mensajes de texto
(SMS y/o MMS) informacion publicitaria o promocional sobre los productos,

e) Servicios y eventos que realiza la UPME, con el fin de dar a conocer estos e invitar a su
asistencia.

f) Compartir, incluyendo la transferencia y transmision de datos personales a terceros para
fines relacionados con las funciones y mision de la UPME.

g) Realizar evaluaciones internas acerca de los eventos realizados por la entida

h) Responder requerimientos legales de entidades administrativas y judiciales.

i) Realizar andlisis de datos y elaborar estadisticas de manera agregada que\s mo
insumos para los diferentes indicadores de la entidad.

3. AUTORIZACIONES Y CONSENTIMIENTO

El Tratamiento de Datos Personales realizados por la UPME, requi
previo, expreso e informado del Titular de dichos datos. L PME, en su condicién de
Responsable del Tratamiento de Datos Personales, ' 0 de los mecanismos

necesarios para obtener la autorizacion de los titul ndo en todo caso que sea
posible verificar el otorgamiento de dicha autorizacion.

onsentimiento libre,

Medio y manifestaciones para otorgar |
en un documento fisico, electrénico, m ' datos, Internet, Sitios Web, en cualquier
otro formato que permita garantizar su posterfar consulta, 0 mediante un mecanismo técnico o

tecnoldgico idéneo, que permita ma : tener el consentimiento via clic o doble clic,
e manera inequivoca, que de no haberse surtido una

mediante el cual se pueda co ir

conducta del titular, los datos fu hubieren sido capturados y almacenados en la base de
datos. La autorizacién serd generadarpor la Unidad de Planeacién Minero Energética y sera
puesto a disposicion deftitUlar con antelacion y de manera previa al tratamiento de sus datos

personales (Anexo

4. PROCEDIMI PARA EL EJERCICIO DE LOS DERECHOS DE CONOCER,
ACTUA RECTIFICAR, SUPRIMIR LA INFORMACION O REVOCAR LA
AU N

L tu de los Datos Personales podran en cualquier momento solicitarle al

Resp@nsable del Tratamiento informacion sobre los datos que de ellos se conserva, asi
como solicitar la actualizacion ratificacion o supresion de dicha informacion, usando los
medios descritos en el numeral 8 de la presente politica. Adicionalmente podran revocar la
autorizacion otorgada.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no procederan
cuando el Titular tenga un deber legal, contractual o comercial de permanecer en la base de
datos.
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Con dicho fin, el Titular de la informacion a través de los diferentes medios predeterminados
por la UPME en el numeral 8. Hard la solicitud indicando su numero de identificacién, los
datos de contacto y aportando la documentacion pertinente que pretenda hacer valer. Si la
UPME estima que para el analisis de la solicitud requiere mayor informacion de parte del
Titular, procedera a comunicar tal situacion dentro de los 10 dias siguientes a la solicitud.
Transcurrido un (1) mes desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido de la solicitud.

El término maximo para atender la solicitud sera de quince (15) dias i ontados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible.atenderlc*dentro de
dicho término se informara al interesado antes del vencimiento del r 0 plaze, expresando

los motivos de la demora y sefialando a la vez el plazo razonable,en que esolvera o dara
respuesta, que no podra exceder del doble del inicialmente prgvis

5. DERECHOS Y DEBERES DE LOS TITULARES

a) Conocer, actualizar y rectificar los Datos
b) Solicitar pruebas de la autorizacién
c) Ser informado por la UPME, previa soliitud, respecto del uso que le ha dado a sus

Datos Personales.
d) Presentar consultas ante e le 0 Encargado del Tratamiento, conforme a lo
d

establecido en el numetal e la presente politica, e interponer quejas ante la
Superintendencia de I!dustria y @omercio.
ita

e) Acceder de manerg/gyr los Datos Personales que son objeto de Tratamiento.

El Titular de los batps P ales tendré el deber de mantener actualizada su informacién
y garantizar, en to omento, la veracidad de la misma. La UPME no se haréa responsable,
por

en ningun ualquier tipo de responsabilidad derivada por la inexactitud de la
informagi@n.
6 TORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una disposicién
legal o contractual, conforme el procedimiento indicado en el numeral 4 de este documento.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades
consentidas, esto es, que la Unidad de Planeacion Minero Energética deba dejar de tratar
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por completo los datos del titular; la segunda, puede ocurrir sobre tipos de tratamiento
determinados, como por ejemplo para fines publicitarios o de estudios de mercado. Con la
segunda modalidad, esto es, la revocacién parcial del consentimiento, se mantienen a
salvo otros fines del tratamiento que el responsable de conformidad con la autorizacién
otorgada puede llevar a cabo y con los que el titular esta de acuerdo.

7. MEDIDAS DE SEGURIDAD

La UPME adoptara las medidas técnicas, humanas y administrativas que sean\n rias
para otorgar seguridad a los registros evitando su adulteracion, pérdid@, c Ita, uso o
acceso no autorizado o fraudulento®. Dichas medidas respondera loS\requerimientos
minimos hechos por la legislacion vigente y periddicamente se evaluarésu efectividad.

8. RESPONSABLE Y CONTACTO

El responsable del tratamiento de datos personales es la , quien velara por el debido
cumplimiento del presente documento y de las de ormas que regulen el buen uso de

los datos personales. g
La Unidad de Planeacién Minero Energética- ntro de su modelo actual de servicio

cuenta con los siguientes canales:

Institucionales estructurados < >

Presencial: Calle 26 No. 69R-91,§orre 1, Piso 9, Centro Empresarial Arrecife — Bogota.
Correspondencia fisica

Canal Telefonico: PBX: (+571) 2220601

Linea gratuita naci ' 8000 911 729

Linea Atencién al Cjuda : (571) 2220601 Extension 107

Pagina web: WWW.Upme.gov.co

Institugi n@ estructurados

C e rédes oficiales de la UPME: Twitter, Facebook
Ev S viftuales

Correopinstitucional: info@upme.gov.co

Declaraciones a la prensa

No institucionales

Charlas informales con servidores de la UPME
WhatsApp

9 Ver Anexo 3.
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Canal abierto a recibir peticiones, quejas, reclamos, sugerencias, denuncias y felicitaciones.

9. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE LA INFORMACION Y PERIODO
DE VIGENCIA DE LA BASE DE DATOS

La presente politica aplicara a partir de la publicacion de la resolucion que la adopta en el Diario
Oficial. La informacion suministrada por los grupos de interés en la base de datos
permanecera almacenada hasta por el término de diez (10) afios contados a gartirde la
fecha del ultimo tratamiento, para permitir el cumplimiento de las obligacion % ylo
contractuales a su cargo, especialmente en materia contable, fiscal y tribut&ti

Esta politica podra ser modificada en cualquier momento y de form ilateral por parte de
la Unidad de Planeacion Minero Energética-UPME. Cualquier cambiOysera informado y
publicado oportunamente en la pagina web.

VIl.  ANEXOS

Anexo 1. Formato de autorizacion

Anexo 2. Formato de aviso de privacidad
Anexo 3. Formato aviso de confidencialida



UDme POLITICA DE TRATAMIENTO DE DATOS Version No. 02
PERSONALES

Pag. 9 de 12

ANEXO 1
FORMATO DE AUTORIZACION

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales” y de conformidad con lo
sefialado en el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581
de 20127 con la firma de este documento manifiesto que he sido informado por la Unidad
de Planeacién Minero Energética, en adelante la UPME, de lo siguiente:

1.

La UPME actuara como Responsable del Tratamiento de datos perso s de loSClales
soy titular y que, conjunta o separadamente podra recolectar, us tra is datos
personales conforme la Politica de Tratamiento de Datos P e la UPME
disponible en: http://www.upme.gov.co/Entornoinstitucional/Paginashratamiento-datos-
personales.aspx.

Que me ha sido informada la (s) finalidad (es) delar,
la cual consiste en: Establecer las pautas y critgki
datos personales de Grupos de Interés tales
proveedores.

e los datos personales,
ales para el tratamiento de
ados, contratistas, clientes y

Mis derechos como titular de los d S revistos en la Constitucion y la Ley.
Dentro de las garantias esenciales sg_enctientra el derecho a conocer, actualizar,

rectificar y suprimir mi infor n pepsonal, asi como el derecho a revocar el
consentimiento otorgado(pgQ amiento de datos personales.

Los derechos pueden/ser eje s a través de los canales dispuestos por la UPME y
observando la Poljticahde Tratamiento de Datos Personales de la entidad.

He sido informado @ 108 canales de informacion con que cuenta la UPME para recibir
las petici ugeréncias, quejas y reclamos, y que mayor informacion sobre éstos
podré Sultarla?én la pagina web www.upme.gov.co, seccién Entorno Institucional /
Trata datos personales.

garantizara la confidencialidad, libertad, seguridad, veracidad, transparencia,

ces0 y circulacion restringida de mis datos y se reservara el derecho de modificar su

ftica de Tratamiento de Datos Personales en cualquier momento. Cualquier cambio
sera informado y publicado oportunamente en la pagina web.

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita,
informada e inequivoca a la UPME para tratar mis datos personales y tomar mi huella
y fotografia de acuerdo con su Politica de Tratamiento de Datos Personales para los
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fines relacionados con su objeto y en especial para fines legales, contractuales o
misionales descritos en la Politica de Tratamiento de Datos Personales de la UPME.

8. Lainformacion obtenida para el Tratamiento de mis datos personales la he suministrado
de forma voluntaria y es veridica.

Se firma en la ciudad de ,alos dias del mes de del afio___

Firma

Nombre:
Identificacion:
Correo Electronico:
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Version en castellano

En cumplimiento de la Ley 1581 de 2012%° y el Decreto Reglamentario 1377 dé¢ 2098 y
demas normas concordantes vigentes, la Unidad de Planeacion Minero erg al ha
implementado mecanismos para contar con la autorizacion de los titulares.de la info
gque reposa en sus bases de datos, para seguir tratando la misma a parti lap

a ingresar a nuestra pagina web www.upme.gov.co, seégcion{Entorno Institucional /
Tratamiento de datos personales. De igual manera, si d
peticién relacionada con la proteccion de datos per
formulario disponible en dicha seccién de la pagin orMunicarse al teléfono 2220601
extension 107 o a la Linea Gratuita Nacional:

Version en inglés

In observance of Act 1581 of @ he Regulatory Decree 1377 of 2013 and other
current concordant regulatio PME=has implemented mechanisms to be provided with
the authorization of the stakeholdets of the information saved on your databases, to keep
using it since the pro ion ofj the rules mentioned.

of treatment of personal data, we invite you to review the web
ection Institutional Environment / Treatment of personal data.
ubmit any application or request related to the protection of personal
fill out the form available in this section of the website or communicate
ber 2220601 ext. 107 or to the National Free Line: 01 8000 91 17 29.

10 Por la cual se dictan disposiciones generales para la proteccion de datos personales.
11 Por el cual se reglamenta parcialmente la Ley 1581 de 2012
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ANEXO 3
AVISO DE CONFIDENCIALIDAD

Version en castellano

NOTA CONFIDENCIAL: La informacion contenida en este correo electronico es confidencial
y sélo puede ser utilizada por el individuo o la compafiia a la cual esta dirigido. §
receptor autorizado, cualquier retencioén, difusién, distribucion o copia de es :
prohibida y sera sancionada por la ley. Si por error recibe este mensaje, févor keenviarlo y
borrar el mensaje recibido inmediatamente.

Version en inglés

This message and any attached files may contain j at is confidential and/or
subject of legal privilege intended only for use by recipient. If you are not the
intended recipient or the person responsible ing the message to the intended
recipient, be advised that you have rec€i message in error and that any
dissemination, copying or use of this me e chment is strictly forbidden, as is the

disclosure of the information therein. If you have réceived this message in error please notify

the sender immediately and deIete@ssa



